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El Master oficial

mas actualizado

en el marco de

la Ciberdelincuencia,
una profesion de futuro
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DURACION

1 afio académico

EXAMENES PRESENCIALES
U ONLINE

al final de cada cuatrimestre

Ver sedes

CREDITOS ECTS 60

RAMA DE CONOCIMIENTO

Ciencias Sociales y Juridicas

METODOLOGIA

Educacion 100% online

CLASES ONLINE EN DIRECTO

TUTOR PERSONAL

Inférmate de nuestros descuentos con tu asesor


http://www.unir.net/estudia-con-nosotros/centros-examenes/
http://www.unir.net/solicitud-informacion/

En los Gltimos afios, nos hemos adentrado en
la llamada “sociedad de la informacion y el
conocimiento (SIC)”, caracterizada fundamen-
talmente por los avances tecnolégicos que se
producen practicamente de forma diaria, y el
consecuente desarrollo de las Tecnologias de
la Informacion y la Comunicacion (TIC).

En esta sociedad 4.0, el empleo de las tecnolo-
gias en las facetas cotidianas de la vida por ha
dado lugar a dos fendmenos: por un lado, a una
traslacion al ciberespacio de conductas crimi-
nales que en el mundo real ya existian, pero con
unas especialidades en la comisién del delito
que es necesario identificar, pues en el mundo
tecnolégico los delitos no se perpetran de la
misma forma que en el mundo fisico; por otro
lado, a la aparicién de conductas y manifestacio-
nes delictivas dentro del ciberespacio, que eran
impensables hace afios y que cada vez van mas
en aumento, siendo ademdas muy preocupante
en los jovenes dehido a la cotidianeidad en su
vida de las redes sociales.

La ciberdelincuencia se ha convertido en un
fendmeno global, que afecta a todos los paises
y que exige profesionales que conozcan sus pe-
culiaridades, ya no solo desde un punto de vista
criminoldgico, sino juridico, social y procesal.

Elincremento de la demanda de profesionales
en este ambito viene justificado por el aumento
de los delitos cometidos. Precisamente de esa
necesidad han surgido diferentes unidades espe-
cializadas, tanto en la Policia Nacional (Unidad
de Investigacion Tecnolégica, conocida como
Unidad Central de Ciberdelincuencia de Inves-
tigacion Tecnoldgica), como en la Guardia Civil
(Grupo de Delitos Telematicos), en diferentes
policias autonémicas, en la Fiscalia (especiali-
zada en Criminalidad Informatica), ademas de
los organismos especiales involucrados en la
lucha contra la ciberdelincuencia y diferentes
entidades a nivel nacional e internacional.

Objetivos

El Master Universitario en Ciberdelincuencia
de UNIR te capacita para conocer en profundi-
dad el fenémeno glohal de los ciberdelitos y las
implicaciones penales que tienen las distintas
acciones cometidas en este ambito, aprender
a detectar los indicios delictivos y los distin-
tos perfiles criminales, asi como los problemas
de persecucion y, en consecuencia, aplicar los
conocimientos a la obtencién de pruebas nece-
sarias para la investigacion y el ejercicio de las
acciones penales para combatir el cibercrimen.

De esta forma, a través de este Master oficial
adquirirads una formacién pormenorizada y ac-
tualizada en materia de estrategiasy protocolos
para detectar, intervenir y prevenir los delitos
de ciberdelincuencia.
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Plan de
estudios

Primer cuatrimestre

» Derecho penal informatico y de

la ciberdelincuencia (6 ECTS)

Perfilacion en ciberdelincuentes
y cibervictimas (6 ECTS)

Analisis avanzado de la
ciberdelincuencia economica
y empresarial (6 ECTS)

Ciberdelincuencia social (6 ECTS)

Ciberdelincuencia en la infancia y
contra las libertades (6 ECTS)

Segundo cuatrimestre

| 2

Investigacion tecnoldgica
avanzada: la prueba electronica
y la evidencia digital (6 ECTS)

Ambito procesal y punitivo en el marco
de la ciberdelincuencia (6 ECTS)

Practicas externas (6 ECTS)
Trabajo Fin de Master (12 ECTS)



Direccion y
profesorado

El claustro de UNIR esta compuesto por profe-
sionales con amplia experiencia tanto académica
como laboral capaces de trasladar su experiencia
y conocimientos a las aulas.

Gemma Martinez Galindo
Coordinadora del Mdster en Ciberdelincuencia

Doctora en Derecho, pro-
fesora de Derecho Penal
desde 2004 y Abogada
penalista desde 1997 en el
despacho del catedratico
Esteban Mestre. Ha impar-

tido conferencias, tiene una
monografia y mas de 50 publicaciones en editoriales
y revistas especializadas de Penal.

Miembro de los grupos de investigacion de la UNIR:
PENALCrimy Proyecto RETOS. Colaboradora docente
en el Master en Ciencias Policiales de la Universidad
de Alcala. Directora de TFM, TFG y participe en Tri-
bunales en diferentes Universidades.

Desde hace afios su linea de investigacion principal
es la ciberdelincuencia y la cibercriminologia, impar-
tiendo clases sobre Delincuencia Tecnolégica, Ciber-
criminalidad e impartiendo ponencias y realizando
publicaciones sobre ciberdelitos, prueba electrénica
y derechos fundamentales.

Ver claustro completo

Salidas profesionales

Para los miembros de las Fuerzas y Cuerpos
de Seguridad del Estado, este master ofrece
conocimientos especializados para acceder -0
tener un titulo oficial, si ya pertenecen- a las
diferentes Unidades de investigacién tecnol6-
gica de Policfa Nacional, Guardia Civil y Policias
autonémicas, asi como a la Unidad de apoyo de
la Policia Judicial a la Fiscalia contra la Crimina-
lidad Informaética. Este titulo, ademas, permitira
accedery acreditar los requisitos exigidos para
acceder a diferentes organismos especiales na-
cionales e internacionales involucrados en la
lucha contra la ciberdelincuencia.

Para los juristas y crimindlogos, el master les
permitird adquirir los conocimientos necesarios
para el asesoramiento y consultoria a empresas
y organizaciones (pablicas y privadas) para el
analisis y desarrollo de programas de prevencion
del ciberdelito, de apoyo a las victimas, de iden-
tificacion y control de riesgos y vulnerabilidades,
deteccién precoz de ciberdelitos y obtencion de
pruebas para la incoacién de acciones pena-
les. Asimismo, para los abogados en ejercicio,
este master proporciona una especializacion en
Derecho Penal para la acusacién y defensa en
procesos penales por ciberdelitos, cada vez mas
demandada. Para otras profesiones juridicas,
como Jueces o Fiscales, les permitira obtener
conocimientos complementarios para el desarro-
llo de su labor judicial en procedimientos cada
vez mas comunes. Y para aquellos graduados en
Derecho o Criminologia que estén orientados
a la investigacion, el master puede procurarles
conocimientos mas especializados para llevar
a cabo una tesis doctoral relacionada con algin
ambito de la ciberdelincuencia.
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Finalmente, otros puestos a los que se puede seguridad empresarial, Hacker ético y Experto
acceder con esta titulacion serian, en la empresa en ciberseguridad que requiera, ademas de la
privada, el de Asesor de empresa especialista formacidon técnica, conocimientos juridicos y
en ciberdelitos, Experto en analisis y perfila- criminolégicos.

cién de ciberdelincuentes, Gestor de proteccion

de datos, Responsable juridico de control de
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xperiencias con sus compaiieros y profesores.
{IR cuenta con: \

de 41.000 alumnos.

Mas de 10.000 alumnos internac'l:o%‘q.
N,

» Presencia en 90 paises de los 5 conf\c\enteé.
» Mas de 130 titulos de Grado y Postgrado.

» Mas de 4.000 convenios de colaboracion firmados
para dar cobertura de practicas a nuestros estudiantes.
UNIR es una universidad responsable con la cultura,
la economia y la sociedad. Este compromiso se
materializ és de la Fundacion UNIR.

Ademas, UNI ha expandido a Latinoamérica y desde 2014
esta activa UNIR México, la primera universidad online con clases
en directo del pais y con sede oficial en México D.F.
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Metodologia

@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de
asistir todos los dias a clases online en directo.
Durante estas sesiones los alumnos podran inte-
ractuar con el profesor y resolver sus consultas
en tiempo real, compartiendo conocimientos y
experiencias. El ritmo formativo se adapta, en la
medida de lo posible, a las necesidades de cada
grupo de alumnos. La no asistencia a una clase en
directo no implica perdérsela. Todas las sesiones
se pueden ver en diferido, tantas veces como se
quiera. Asi, no se perjudica a los alum-nos que
no puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de UNIR proporciona una gran
variedad de contenidos con los que preparar
cada asignatura. Estos materiales estan orga-
nizados de manera que faciliten un aprendizaje
agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del
programa, ideas clave de cada tema (elaboradas
por el profesorado de la asignatura), material
audiovisual complementario, actividades, lec-
turas y test de evaluacion.

Ademas, se tendra acceso a clases magistrales
sobre temas concretos y se podra participar en
foros, chats y blogs en los que se interactla con
profesores y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor per-
sonal desde el primer dia, siempre disponible
por teléfono o email. El papel del tutor es fun-
damental en la trayectoria de cada estudiante
ya que es el mayor nexo de unién con la uni-
versidad y su punto de referencia durante el
proceso formativo.

Los tutores ofrecen una atencién personaliza-
da haciendo un seguimiento constante de cada
alumno.

e Resuelve dudas sobre gestiones académi-
cas, tramites o dudas concretas de asig-
naturas.

e Ayuda a la planificacién del estudio para
que se aproveche mejor el tiempo.

e Recomienda qué recursos didacticos de la
plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos

para ayudarles a superar cada asignatura.

Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
obtenidos en el Méaster es necesario evaluar las
competencias adquiridas durante el estudio.
La evaluacion final del aprendizaje se realiza
teniendo en cuenta la calificaciéon obtenida en
los siguientes puntos.

e Evaluacién continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-
luacion)

e Examen final

e Trabajo Fin de Méster.

Informacion de acceso

Requisitos

Segln lo establecido en el articulo 16 del Real
Decreto 1393/2007 de 29 de octubre para poder
acceder a las ensefianzas universitarias oficiales
(Master y Postgrado), los alumnos que deseen
acceder a este Master requeriran:

e Esténen posesion de alguno de los titulos
considerados necesarios para el acceso
directo al titulo propuesto. Asi, las titula-
ciones especificas que facilitaran el acceso
al Master son (nicamente las siguientes:
Derecho y Criminologia.

 Profesionales cualificados (con nivel equi-
valente a grado universitario) o funciona-
rios (que cumplan los requisitos exigidos
legalmente para el acceso a un méaster) de:

» Las Fuerzasy Cuerpos de Seguridad
del Estado, cuyas labores estén re-
lacionadas con el fenémeno de la
ciberdelincuencia.

» Cuerpos policiales de ambito auto-
némico, cuyas labores estén relacio-
nadas con el fendmeno de la ciber-
delincuencia.

» Los servicios de Inteligencia naciona-
les y/o de las Fuerzas Armadas, cuyas
labores estén relacionadas con el fe-
némeno de la ciberdelincuencia.

» La Administracion de Justicia, rela-
cionados con el dmbito del Derecho
Penal, cuyas labores estén relacio-
nadas con el fenémeno de la ciber-
delincuencia.

» Asi como otros ambitos de la Admi-
nistracion Civil cuyas labores estén
relacionadas con el fendmeno de la
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ciberdelincuencia, cuyas labores es-
tén relacionadas con el fendmeno de
la ciberdelincuencia.

e Quienes, cumpliendo los requisitos de ac-
ceso que indica la legislacion, acrediten
experiencia profesional demostrable, con
no menos de dos aiios de experiencia con
dedicacion completa, o tiempo equivalente
en el caso de dedicacién parcial, realizan-
do tareas relacionadas con el ambito de
conocimiento:

» Investigacion del cibercrimen me-
diante el empleo de las medidas pro-
cesales vigentes en la lucha contra el
ciberdelito.

» Cooperaciony colaboracién interna-
cional en materia de ciberdelincuen-
cia (asistencia técnica, investigacion
a nivel internacional y planificacion
de estrategias de cooperacion).

» Gestion e implementacién de planes
de ciberseguridad.

» Estudio de los perfiles de ciberde-
lincuentes y anélisis y desarrollo de
estrategias preventivas y apoyo a las
victimas de ciberdelitos.

Se solicitaréa certificado de empresa/institucién
que acredite la experiencia profesional descrita.

Asimismo, existe en UNIR el Servicio de Aten-
cion a las Necesidades Especiales que presta
apoyo a los estudiantes en situacion de diversi-
dad funcional, temporal o permanente, aportan-
do las soluciones mas adecuadas a cada caso.
Su objetivo prioritario es conseguir la plena
integracion en la vida universitaria de todos los
estudiantes, mediante la blsqueda y consecu-
cion de los medios y recursos necesarios para
hacer una universidad para todos.

Como matricularse
e Completa el formulario de preinscripcion.

e Recibe la llamada de un asesor personal,
que verifica que cumples los requisitos
exigidos y te ayuda a elaborar tu plan de
estudios personalizado (convalidaciones,
no de créditos, etc.).

e Envia la documentacion requerida para
formalizar la admision, debidamente com-
pulsaday espera la confirmacion.

e Cumplimenta la matricula* con la forma
de pago mas adecuada a tus necesidades.

e Recibe tu clave de acceso al AULA VIRTUAL
y comienza el curso organizandote a tu ma-
nera. Consulta mas informacion y precios
de matricula.

* Un asesor te facilitara el acceso al formulario de matricula.

Precios y formas de pago

No existe ninglin coste de inscripcion adicio-
nal en concepto de apertura ni por gestion de
matricula.

UNIR ofrece descuentos por el pago al con-
tado y por matriculacion de curso completo
(60 ECTS) y otras ayudas a personas con diver-
sidad funcional y a progenitores de familias
numerosas.

Consulta las tablas de descuentos y ayudas
en la pagina de como matricularse. Nuestros
asesores te aconsejaran para seleccionar la
opcién que mas se ajuste a tus necesidades y
posibilidades.

Elimporte de la matricula incluye tanto la for-
macién como el acceso al aula virtual, el uso de
las herramientas de estudio y comunicacion,
y los materiales interactivos.
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Existen otros conceptos de caracter adminis-
trativo como certificados, expedicion de titulo,
Suplemento Europeo al Titulo, duplicados, etc.,
cuyas tasas se pueden consultar en la web.

Becas y ayudas

UNIR ha disefiado un programa de becasy
ayudas para que puedas estudiar y graduarte
con nosotros.

Ofrecemos ayudas y descuentos para diferentes
situaciones personales y laborales:

e Diversidad funcional

e Desempleados

e Pronto pago

e Descuentos por reserva de plaza
Nuestros asesores personales estan siempre a

tu disposicion para guiarte sobre cualquiera de
estas becas o ayudas.

Reconocimientos

UNIR cuenta con una Comisién de Transferencia
de Créditos que es la responsable de realizar
las convalidaciones pertinentes. Lldmanos y
un asesor analizara tu caso particular. Segin
la normativa que establece UNIR, se podran
reconocer:

e (réditos de formacion basica procedentes
de la misma rama de conocimiento.

e (réditos obtenidos en otras materias de
formacion basica pertenecientes a la rama
de conocimiento del titulo al que se pre-
tende acceder.

e QOtros créditos podran ser reconocidos por
UNIR teniendo en cuenta la adecuacién
entre las competencias y los conocimien-
tos asociados a las restantes materias
cursa-das por el estudiante y los previstos
en el plan de estudios o bien que tengan
caracter transversal.

e Reconocimiento de asignaturas sélo si pro-
viene de Méaster Oficial, segln establece
la norma. En el caso del reconocimiento
de préacticas, el alumno debe acreditar la
experiencia profesional correspondiente
segln criterios internos. Cualquier solici-
tud se estudia.
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https://www.facebook.com/UNIRUniversidad
https://www.youtube.com/user/UniversidadUNIR
https://twitter.com/UNIRUniversidad
https://www.linkedin.com/school/unir-universidad-internet/
https://www.instagram.com/uniruniversidad/
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