SecDevops y Administracion de Redes para la Cloud (DEVOPS)

Programacién semanal

Para conocer la fecha de entrega de las distintas actividades accede a la seccion Actividades (en el mend lateral). Recuerda que
la suma de las puntuaciones de todas las actividades es de 10 puntos.

. . Actividades Eventos
Contenido teorico
(8.5 puntos) (1.5 puntos)
Tema 1. Fundamentos de Redes y
Protocolos TCPy HTTP
1.1. Introduccion
1.2. Tipos de redes informéaticas
1.3. Tecnologia de red LAN
1.4. Modelo de red informatica
1.5. Segurldaq’de las redes,lr)formatlcas Trabajo: Arquitectura de Test - Tema 01
Semana 1 1.6. Introduccién a la capa fisica red (0.5 puntos)
1.7. Introduccion a la capa de enlace de datos (2.2 puntos) '

1.8. Control de enlace de datos y protocolos
1.9. Introduccion a la capa de red

1.10. Introduccion a la capa de transporte
1.11. Introduccion a la capa de aplicacion
1.12. Conclusion

Tema 2. VPC y redes virtuales
2.1. Introduccidn

2.2. Tipos de firewalls

2.3. Arquitectura del firewall
2.4. Redes privadas virtuales
2.5. Firewall y VPN Trabajo: Tunel Test - Tema 02
2.6. Configuracion de un firewall con Iptables en (3.15 puntos) (0.5 puntos)
Ubuntu 14.04

2.7. Descripcién de los grupos de seguridad y
firewalls de Amazon EC2

2.8. Conclusion

Semana 2

Tema 3. Aplicaciones

3.1. Introduccidn

3.2. Guia rapida de Amazon Inspector - Amazon
Linux

3.3. Terminologia y conceptos de Amazon
Inspector

3.4. Conclusion

Trabajo: Amazon
Inspector
(3.15 puntos)

Test - Tema 03

Semana 3 (0.5 puntos)




