Master Universitario en
Ciberseguridad

Especialidad en Ciberseguridad Industri

[ ]
unl LA UNIVERSIDAD
EN INTERNET



Preparate para obtener una
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y los pilares en los que se basa.
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La industria se encuentra en un proceso de trans-
formacion digital, y es por esto que la ciber-
seguridad industrial se ha convertido en algo
completamente necesario. La hiperconectividad
ha aumentado la exposicion a ciberataques y
también ha creado la necesidad de protegerse.
Mediante la mejora de esta ciberseguridad
industrial se pueden desarrollar las capacida-
des tecnolégicas e industrial en beneficio del
sector industrial.

¢Por qué UNIR recomienda estos
programas?

La transformacion digital de las empresas exige
la actualizacién constante de conocimientos
y habilidades y la reflexion sobre qué herra-
mientas, liderazgo y estrategias se ejerceny
transmiten.

Por esta razon, en UNIR personalizamos tu
aprendizaje para potenciar el Master Univer-
sitario de tu eleccién con una o mas especiali-
dades con las que adquirir conocimientos mas
especificos y una mayor empleabilidad en un
area determinada.

iTa decides en qué especializarte!

DATOS CLAVE

Duracion

60 ECTS

Duracion de la Especialidad

12 ECTS

Métodologia
e Docencia 100% online: clases online
en directo que puedes ver en diferido
e Tutor personal

e Tutorias extra de preparacién para
los exdmenes

e TFM con seguimiento premium orien-
tado a resolucién de retos reales de
ciberseguridad a nivel nacional plan-
teados por Gobiernos

Acceso

Para poder acceder a este Master es nece-
sario contar con una Ingenieria o Inge-
nieria Técnica relacionada con las TICs.
También podran acceder profesionales con
grado de diplomados, ingenieros técnicos,
licenciados o ingenieros con amplia y cons-
tatable experiencia laboral en TICs

Titulacion
Al finalizar obtendrés una doble titulacion:

e Master Universitario

e Especialista Universitario

SOLICITA INFORMACION
TIf.: +34 917 909 730
Mail: infoempresa@unir.net


mailto:infoempresa%40unir.net?subject=

MASTER UNIVERSITARIO EN
CIBERSEGURIDAD

Descripcion

El Master en Ciberseguridad de UNIR es el primer
postgrado oficial con docencia 100% online que tiene
como objetivo formarte en las principales técnicas de
proteccion frente a ataques y amenazas en sistemas
operativos, redes, software de aplicacion, sistemas
web y bases de datos.

Ademas, el Master en Ciberseguridad de UNIR es
el inico que te ofrece la Certificacion de Auditor
Interno de Sistemas de Gestion de Seguridad de la
Informacién IS0 27001 TUV Rheinland.

Perfil Recomendado

» Ingenieros o ingenieros técnicos en
Informatica, Telecomunicaciones o
Telematica, asi como en cualquier otra
ingenieria relacionada con las TICs.

» Profesionales con grado de diplomados,
ingenieros técnicos, licenciados o ingenieros con

amplia y constatable experiencia laboral en TICs.

Objetivos
Con este master te especializaras en:

» Laaplicacion de las dltimas técnicas para la
deteccién y prevencion de riesgos y amenazas
(analisis de vulnerabilidades, protocolos de
seguridad para amenazas activas persistentes,
analisis y analisis avanzado de malware...)

» Larealizacion de analisis y gestion de riesgos
estableciendo los controles, herramientas y
procedimientos necesarios para garantizar
una correcta seguridad de la informacion.

» Lagestion de la seguridad de la informaciéon
y la implantacién de la IS027001.

» Eldiseiio de politicas dirigidas a prevenir
ciberdelitos y contrarrestar sus consecuencias.

» Eldesarrollo de software seguro y realizacion
de analisis forenses informaticos

Plan de estudios
(60 ECTS)

PRIMER CUATRIMESTRE (27 ECTS)

» Ciberdelitos y Regulacion de la
Ciberseguridad (6 ECTS)

» Gobierno de la Ciberseguridad y
Analisis de Riesgos (6 ECTS)

» Seguridad en Redes y Analisis
Inteligente de Amenazas (6 ECTS)

» Informatica Forense y Respuesta
ante Incidentes (6 ECTS)

» Seguridad en Sistemas, Aplicaciones
y el Big Data (6 ECTS)

SEGUNDO CUATRIMESTRE (33 ECTS)

» Desarrollo Seguro de Software y Auditoria
de la Ciberseguridad (6 ECTS)

» Hacking Etico y Analisis de Malware (6 ECTS)
» Précticas en empresa (6 ECTS)

» Trabajo fin de master (12 ECTS)



ESPECIALIDAD EN
CIBERSEGURIDAD INDUSTRIAL

Descripcion

Aprende a elaborar toda la regulacion y normativa
necesaria para sustentar la Ciberseguridad de tu pais
con un claustro que cuenta con los mayores expertos
a nivel mundial en la implantacién de estrategias de
este tipo.

Perfil Recomendado

» Funcionarios plblicos de Espafia y LATAM
que tengan que abordar el desarrollo de
un modelo de ciberseguridad nacional.

» Funcionarios plblicos que trabajen
en organismos relacionados con
la ciberseguridad nacional.

» Profesionales que trabajen en empresas
privadas que presten servicios para
el gobierno, instituciones pablicas u
operadores de infraestructuras criticas.

» Estudiantes o profesionales que deseen
profundizar en los conocimientos relacionados
con la ciberseguridad nacional.

Objetivos

El Especialista Universitario en Ciberseguridad In-
dustrial te prepara para obtener una vision global de
la gestion de la seguridad en el sector industrial, asi
como una profundizacién en las directrices que guian
el concepto del Internet de las Cosas y los pilares en
los que se basa.

Estos conocimientos son claves por su caracter prac-
tico, permitiéndote afrontar los retos existentes en
cuanto a seguridad y la privacidad en este campo.

Plan de estudios
(12 ECTS)

»

Ciberseguridad Industrial (6 ECTS)
Fundamentos de la ciberseguridad industrial
Infraestructura criticas y ciberseguridad

Elementos tecnoldgicos de la
ciberseguridad industrial

Analizando los riesgos de las
infraestructuras criticas industriales

Técnicas y herramientas de hacking
Aplicacién de medidas de proteccion

Integracion de la ciberseguridad
industrial con la industria 4.0

Sensores, Dispositivos, Redes y Protocolos
de Comunicaciones (6 ECTS)

Fundamentos de Internet de las Cosas

El framework tecnolégico:
Arquitectura de referencia

Dispositivos: caracteristicas y componentes
Sensores y actuadores

Protocolos de comunicacion

Plataformas y entornos de programacion
Procesamiento y analisis de informacion
Seguridad y privacidad

Verticales en IoT



Metodologia

@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de
asistir todos los dias a clases online en directo.
Durante estas sesiones los alumnos podran inte-
ractuar con el profesor y resolver sus consultas
en tiempo real, compartiendo conocimientos y
experiencias. El ritmo formativo se adapta, en
la medida de lo posible, a las necesidades de
cada grupo de alumnos. La no asistencia a una
clase en directo no implica perdérsela. Todas las
sesiones se pueden ver en diferido, tantas veces
como se quiera. Asf, no se perjudica a los alum-
nos que no puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de UNIR proporciona una gran
variedad de contenidos con los que preparar
cada asignatura. Estos materiales estan organi-
zados de manera que faciliten un aprendizaje
agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del
programa, ideas clave de cada tema (elaboradas
por el profesorado de la asignatura), material
audiovisual complementario, actividades, lec-
turas y test de evaluacion.

Ademaés, se tendra acceso a clases magistrales
sobre temas concretos y se podra participar en
foros, chats y blogs en los que se interactla con
profesores y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.

UNIR - Master Universitario en Seguridad Informética
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor per-
sonal desde el primer dia, siempre disponible
por teléfono o email. El papel del tutor es fun-
damental en la trayectoria de cada estudiante
ya que es el mayor nexo de unién con la uni-
versidad y su punto de referencia durante el
proceso formativo.

Los tutores ofrecen una atencion personali-
zada haciendo un seguimiento constante de
cada alumno.

e Resuelve dudas sobre gestiones académi-
cas, tramites o dudas concretas de asig-

naturas.

e Ayuda a la planificacion del estudio para
que se aproveche mejor el tiempo.

e Recomienda qué recursos didacticos de la

plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos
para ayudarles a superar cada asignatura.

Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
obtenidos en el Master es necesario evaluar las
competencias adquiridas durante el estudio.
La evaluacion final del aprendizaje se realiza
teniendo en cuenta la calificacién obtenida en
los siguientes puntos.

e Evaluacién continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-

luacion)
e Examen presencial final

e Trabajo Fin de Master.

INFORMACION DE
ACCESO

Requisitos

Para poder acceder al Master Universitario en
Direccién de Operaciones y Calidad, es necesario
contar con una Titulacién Universitaria, segln
el articulo 7 del RD 39/1997. Este requisito se
corresponde con los criterios de acceso esta-
blecidos en el articulo 16 del RD 1393/2007:

e Estar en posesion de un titulo universi-
tario oficial espafol u otro expedido por
una institucién de educacién superior del
Espacio Europeo de Educacién Superior
que facultan en el pais expedidor del titulo
para el acceso de ensefianzas de Master.

e Titulados conforme a sistemas educativos
ajenos al Espacio Europeo de Educacion
Superior sin necesidad de homologar sus
Titulos, previa comprobaciéon por la Univer-
sidad de que aquellos acreditan un nivel de
formacion equivalente a los correspondien-
tes Titulos universitarios oficiales espa-
fioles y que facultan en el pais expedidor
del Titulo para el acceso a ensefianzas de
postgrado. El acceso por esta via no impli-
caré en ningln caso, la homologacién del
Titulo previo de que esté en posesion el
interesado, ni su reconocimiento a otros
efectos que el cursar las ensefianzas de la
Master online.

UNIR - Master Universitario en Seguridad Informatica
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Criterios de admision

UNIR ha establecido los siguientes criterios de
admision para el Master.

e (riterio dominante de admisi6n: se valo-
rara la media del expediente académico.

e Formacién académica: se dara prioridad
a los titulados superiores en Economi-
cas, Ciencias Empresariales e ingenierias
superiores otras titulaciones como, Fisica,
Matematicas, etc., seguido de los ingenie-
ros técnicos Industriales, de Informatica y
Telecomunicaciones.

* En caso deigualdad se dara prioridad al
conocimiento de idiomas.

e Encasodeigualdad se respetara la crono-
logia de llegada de la solicitud.

En el caso de que la demanda supere la oferta
se valoraré especialmente:

e Experiencia profesional en afios de expe-
riencia con certificado de vida laboral.

* Queelcandidato haya escritoy publicado
algln articulo de investigacién, en un con-
greso o en una revista cientifica, sobre un
tema relacionado con la Master.

Perfil recomendado

Se recomienda que el estudiante que pretenda
realizar el Master de UNIR, ademas de los requi-
sitos previos de acceso que sefiala la ley relna
el siguiente perfil:

e Actitud abierta y capacidad de anélisis.

e Dominar las herramientas matematicas
basicas para el estudio y aplicacion de las
finanzas y la economfa.

e (Capacidad de comunicacion, relacién
social y trabajo en equipo.

e Autodisciplina.

Pasos para optar a la Admision en el master

Envio de la Solicitud
de Admision
cumplimentada
+ Curriculum u
hoja de vida

Entrevista personal

(si el Comité lo
considera necesario)

Admision denegada

Analisis de
la Solicitud y
documentacion

Admision denegada Admision denegada

Comunicacion

al alumno de su

Admision en el
master

Evaluacion por el
Comité de
Admisiones

Reserva de plaza e
inscripcion



Proceso de Admision

1.

Para solicitar plaza en el Master deberéas
ponerte en contacto con un asesor de UNIR
que verifique que cumples los requisitos
minimos de acceso. Ademas, te ayudara
asesorandote sobre el Master.

Envia la Solicitud de Admision debida-
mente cumplimentada.

Deberés aportar copia de la siguiente docu-
mentacion:

» Expediente Académico (Certificado Aca-
démico Personal).

e Curriculum vitae actualizado.

e QOpcional: carta de recomendacion.

. La solicitud y documentacién seré anali-

zada y se decidira si, adicionalmente, es
necesario realizar una entrevista personal.

Las Universidad te comunicara si has sido
o no Admitido. En caso positivo, te indicara
como proceder para formalizar la reserva
de plazay la matricula.

Como matricularse

En el caso de que hayas sido admitido en el
Master, el asesor:

e Teindicaré la documentacién que deberas
aportar, debidamente compulsada (auten-
ticada) para matricularte.

e Te facilitara el formulario de matricula
que deberas cumplimentar con la forma
de pago mas adecuada a tus necesidades.

e Recibiras las claves de acceso al aula vir-
tual.

e Podras comenzar el master, organizandote
a tu manera.

Precios y formas de pago

El importe de la matricula incluye tanto la for-
macién como el acceso al aula virtual, el uso de
las herramientas de estudio y comunicacion, y
los materiales interactivos.

No se incluyen los materiales de terceros como
libros de texto, aunque podras conseguirlos a
través de UNIR en condiciones especiales.

Existen otros conceptos de caracter adminis-
trativo como certificados, expediciéon de titulo,
Suplemento Europeo al Titulo, duplicados, etc.,
cuyas tasas se pueden consultar en la webh: www.
unir.net.
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RECTORADO LOGRONO

Avenida de la Paz, 137
26006. La Rioja
Espafa
+34 941210 211

DELEGACION CD. DE MEXICO

Avenida Universidad 472,
Narvarte Poniente. 03600
México
+52 (55) 84210768

°
unl LA UNIVERSIDAD
EN INTERNET

DELEGACION MADRID

Calle de Garcia Martin, 21
28224. Pozuelo de Alarcén
Espafia
+34 915 674 391

DELEGACION QUITO

Avenida Repiblica E7-123 y Martin
Carrion (esquina). Edificio Pucara
Ecuador
(+593) 3931480

unir.net | +34 941209 743

DELEGACION BOGOTA

Calle 100 # 19-61. Edificio Centro
Empresarial 100. Oficina 801. 11001
Colombia
+571 5169659

DELEGACION LIMA

José Gabriel Chariarse, 415
San Antonio. Miraflores
Perd
(01) 496 - 8095


https://www.facebook.com/UNIRUniversidad
https://www.youtube.com/user/UniversidadUNIR
https://twitter.com/UNIRUniversidad
https://www.linkedin.com/school/unir-universidad-internet/
https://www.instagram.com/uniruniversidad/
https://www.google.com/maps/place/UNIR+-+La+Universidad+en+Internet/@42.4622121,-2.4263411,17z/data=!3m1!4b1!4m5!3m4!1s0x0:0x5cc39e2ad8fccd9a!8m2!3d42.4622121!4d-2.4241524?hl=es&shorturl=1

