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Los datos personales se han convertido en uno
de los objetivos principales de la ciberdelincuen-
cia. Ademas, propiedad intelectual, los secretos
empresariales o la informacion confidencial son
también claros objetivos. Seglin el informe ‘Risk
in Focus 2020. Hot topics for internal auditors,
el 78% de los directores de Auditorfa Interna
encuestados citan “Ciberseguridad y proteccion
de datos” como uno de los cinco riesgos princi-
pales a los que se enfrentan sus organizaciones.

¢Por qué UNIR recomienda estos
programas?

La transformacion digital de las empresas exige
la actualizacién constante de conocimientos
y habilidades y la reflexion sobre qué herra-
mientas, liderazgo y estrategias se ejerceny
transmiten.

Por esta razon, en UNIR personalizamos tu
aprendizaje para potenciar el Master Univer-
sitario de tu eleccién con una o mas especiali-
dades con las que adquirir conocimientos mas
especificos y una mayor empleabilidad en un
area determinada.

iTa decides en qué especializarte!

Datos clave

Duracion

60 ECTS

Duracion de la Especialidad

10 ECTS

Metodologia
e Docencia 100% online: clases online
en directo que puedes ver en diferido

e Tutor personal

Acceso

Para poder acceder a este Master es nece-
sario contar con una Ingenieria o Inge-
nierfa Técnica relacionada con las TICs.
También podran acceder profesionales con
grado de diplomados, ingenieros técnicos,
licenciados o ingenieros con amplia y cons-
tatable experiencia laboral en TICs

Titulacion
Al finalizar obtendras una doble titulacion:

e Master Universitario

e Especialista Universitario

SOLICITA INFORMACION
Tlf.: 434 917 909 730
Mail: infoempresa@unir.net


mailto:infoempresa%40unir.net?subject=

Master Universitario en
Seguridad Informatica

Descripcion

El Master en Ciberseguridad de UNIR es el primer
postgrado oficial con docencia 100% online que tiene
como objetivo formarte en las principales técnicas de
proteccion frente a ataques y amenazas en sistemas
operativos, redes, software de aplicacion, sistemas
web y bases de datos.

Ademas, el Master en Seguridad Informatica de UNIR
es el Gnico que te ofrece la Certificacion de Auditor
Interno de Sistemas de Gestion de Seguridad de la
Informacién 1SO 27001 TUV Rheinland.

Perfil Recomendado

» Ingenieros o ingenieros técnicos en
Informatica, Telecomunicaciones o
Telematica, asi como en cualquier otra
ingenieria relacionada con las TICs.

» Profesionales con grado de diplomados,
ingenieros técnicos, licenciados o ingenieros con
amplia y constatable experiencia laboral en TICs.

Objetivos
Con este master te especializaras en:

» laaplicacion de las dltimas técnicas para la
deteccion y prevencién de riesgos y amenazas
(analisis de vulnerabilidades, protocolos de
seguridad para amenazas activas persistentes,
analisis y analisis avanzado de malware...)

» La realizacion de analisis y gestion de riesgos
estableciendo los controles, herramientas y
procedimientos necesarios para garantizar
una correcta seguridad de la informacion.

» Lagestion de la seguridad de la informacién
y la implantacién de la IS027001.

» Eldiseiio de politicas dirigidas a prevenir
ciberdelitos y contrarrestar sus consecuencias.

» Eldesarrollo de software seguro y realizacion
de analisis forenses informaticos

Plan de estudios (60 ECTS)

PRIMER CUATRIMESTRE (27 ECTS)

» Aspectos legales y regulatorios (3 ECTS)

» Gestion de la seguridad (3 ECTS)

» Seguridad en redes (5 ECTS)

» Seguridad en sistemas operativos (5 ECTS)
» Anélisis forense (3 ECTS)

» Criptografia y mecanismos de seguridad (5 ECTS)
» Analisis de vulnerabilidades (3 ECTS)
SEGUNDO CUATRIMESTRE (33 ECTS)

» Analisis de riesgos legales (3 ECTS)

» Auditoria de la seguridad (3 ECTS)

» Seguridad en aplicaciones online
y bases de datos (5 ECTS)

» Seguridad en el software (5 ECTS)
» Delitos informaticos (3 ECTS)
» Practicas en empresa (6 ECTS)

» Trabajo fin de master (8 ECTS)



Especialidad en Proteccion de Datos

Objetivos Plan de estudios (10 ECTS)

El Especialista Universitario en Proteccion de » Derechos del ciudadano y obligaciones
datos te aporta los conocimientos necesarios del responsable (I) (6 ECTS)

relativos al tratamiento de datos personales para
ser capaz de afrontar todos los aspectos relativos al
cumplimiento de esta normativa, desde el punto de Los principios relativos al tratamiento (I)
vista formal y material.

El derecho fundamental a la proteccién de datos

Los principios relativos al tratamiento (II)
Ademas, te especializara para abordar la innovacion

tecnolégica en el ambito de la proteccion de datos. Tratamientos especiales de datos personales

Derechos del interesado como persona fisica
propietaria de los datos personales (I)

Derechos del interesado como persona fisica
propietaria de los datos personales (II)

Responsable del tratamiento y
encargado del tratamiento

Seguridad de los datos personales

» El Futuro de la Proteccion de
Datos Personales (4 ECTS)

Redes sociales
El Derecho al olvido en Internet
Cloud computing

Nuevos horizontes para la proteccion de
datos personales: aplicaciones'moviles

Internet de las cosas
Biometria

Herramientas de-andlisis e implementacion
de desarrollos tecnoldgicos con
respecto a la privacidad



ESIT:
Descubre tu
lado STEAM

Mediante la metodologia STEAM, UNIR combina la ciencia,
tecnologia, ingenieria, arte y matematica para formar pro-
fesionales integrales capaces de formar parte de las nuevas
demandas tecnolégicas del mercado.

UNIR te capacita para desarrollar e implementar las herra-
mientas pioneras para el cambio en la transformacion digital
a través de 35 titulaciones. 24 titulaciones oficiales. 11 titulos
propios, posicionandose como la Escuela con el mayor porta-
folio en Latinoamérica.



Un nuevo
concepto de
universidad
online

La Universidad Internacional de La Rioja, universidad con
docencia 100% online, se ha consolidado como solucion edu-
cativa adaptada a los nuevos tiempos y a la sociedad actual. El
innovador modelo pedagdgico de UNIR ha conseguido crear un
nuevo concepto de universidad en el que se integran aspectos
tecnoldgicos de Gltima generacién al servicio de una ensefianza
cercana y de calidad. La metodologia 100% online permite a
los alumnos estudiar estén donde estén, interactuando, rela-
cionandose y compartiendo experiencias con sus companeros
y profesores. Actualmente UNIR cuenta con:

» Mas de 41.000 alumnos.

» Mas de 10.000 alumnos internacionales.

» Presencia en 90 paises de los 5 continentes.
» Mas de 130 titulos de Grado y Postgrado.

» Mas de 4.000 convenios de colaboracién firmados para dar
cobertura de practicas a nuestros estudiantes. UNIR es una
universidad responsable con la cultura, la economia y la sociedad.
Este compromiso se materializa a través de la Fundacion UNIR.

Ademas, UNIR se ha expandido a Latinoamérica y desde 2014
esta activa UNIR México, la primera universidad online con
clases en directo del pais y con sede oficial en México D.F.
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Metodologia

@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de
asistir todos los dfas a clases online en directo.
Durante estas sesiones los alumnos podran inte-
ractuar con el profesor y resolver sus consultas
en tiempo real, compartiendo conocimientos y
experiencias. El ritmo formativo se adapta, en
la medida de lo posible, a las necesidades de
cada grupo de alumnos. La no asistencia a una
clase en directo no implica perdérsela. Todas las
sesiones se pueden ver en diferido, tantas veces
como se quiera. Asi, no se perjudica a los alum-
nos que no puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de UNIR proporciona una gran
variedad de contenidos con los que preparar
cada asignatura. Estos materiales estan organi-
zados de manera que faciliten un aprendizaje
agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del
programa, ideas clave de cada tema (elaboradas
por el profesorado de la asignatura), material
audiovisual complementario, actividades, lec-
turas y test de evaluacion.

Ademaés, se tendra acceso a clases magistrales
sobre temas concretos y se podra participar en
foros, chats y blogs en los que se interactla con
profesores y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.

UNIR - Master Universitario en Seguridad Informatica
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor per-
sonal desde el primer dia, siempre disponible
por teléfono o email. El papel del tutor es fun-
damental en la trayectoria de cada estudiante
ya que es el mayor nexo de unién con la uni-
versidad y su punto de referencia durante el

proceso formativo.

Los tutores ofrecen una atencion personali-
zada haciendo un seguimiento constante de
cada alumno.

e Resuelve dudas sobre gestiones académi-
cas, tramites o dudas concretas de asig-
naturas.

e Ayuda a la planificacion del estudio para
que se aproveche mejor el tiempo.

e Recomienda qué recursos didacticos de la

plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos
para ayudarles a superar cada asignatura.

Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
obtenidos en el Master es necesario evaluar las
competencias adquiridas durante el estudio.
La evaluacion final del aprendizaje se realiza
teniendo en cuenta la calificacién obtenida en
los siguientes puntos.

e Evaluacién continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-

luacion)
e Examen presencial final

e Trabajo Fin de Master.

Informacion de acceso

Requisitos

Para poder acceder al Master Universitario en
Direccién de Operaciones y Calidad, es necesario
contar con una Titulacién Universitaria, segln
el articulo 7 del RD 39/1997. Este requisito se
corresponde con los criterios de acceso esta-
blecidos en el articulo 16 del RD 1393/2007:

e Estar en posesion de un titulo universi-
tario oficial espafiol u otro expedido por
una institucién de educacién superior del
Espacio Europeo de Educacién Superior
que facultan en el pais expedidor del titulo
para el acceso de ensefianzas de Master.

e Titulados conforme a sistemas educativos
ajenos al Espacio Europeo de Educacion
Superior sin necesidad de homologar sus
Titulos, previa comprobaciéon por la Univer-
sidad de que aquellos acreditan un nivel de
formacion equivalente a los correspondien-
tes Titulos universitarios oficiales espa-
fioles y que facultan en el pais expedidor
del Titulo para el acceso a ensefianzas de
postgrado. El acceso por esta via no impli-
card en ningln caso, la homologacién del
Titulo previo de que esté en posesion el
interesado, ni su reconocimiento a otros
efectos que el cursar las ensefianzas de la
Master online.

UNIR - Master Universitario en Seguridad Informética
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Criterios de admision

UNIR ha establecido los siguientes criterios de
admision para el Master.

e (riterio dominante de admisi6n: se valo-
rara la media del expediente académico.

e Formacién académica: se dara prioridad
a los titulados superiores en Economi-
cas, Ciencias Empresariales e ingenierias
superiores otras titulaciones como, Fisica,
Matematicas, etc., seguido de los ingenie-
ros técnicos Industriales, de Informatica y
Telecomunicaciones.

* En caso deigualdad se dara prioridad al
conocimiento de idiomas.

e Encasodeigualdad se respetara la crono-
logia de llegada de la solicitud.

En el caso de que la demanda supere la oferta
se valoraré especialmente:

e Experiencia profesional en afios de expe-
riencia con certificado de vida laboral.

* Queelcandidato haya escritoy publicado
algln articulo de investigacion, en un con-
greso o en una revista cientifica, sobre un
tema relacionado con la Master.

Perfil recomendado

Se recomienda que el estudiante que pretenda
realizar el Master de UNIR, ademas de los requi-
sitos previos de acceso que sefiala la ley relna
el siguiente perfil:

e Actitud abierta y capacidad de anélisis.

e Dominar las herramientas matematicas
basicas para el estudio y aplicacion de las
finanzas y la economfa.

e (Capacidad de comunicacion, relacién
social y trabajo en equipo.

e Autodisciplina.

Pasos para optar a la Admision en el master

Envio de la Solicitud
de Admision
cumplimentada
+ Curriculum u
hoja de vida

Entrevista personal

(si el Comité lo
considera necesario)

Admision denegada

Analisis de
la Solicitud y
documentacion

Admision denegada Admision denegada

Comunicacion

al alumno de su

Admision en el
master

Evaluacion por el
Comité de
Admisiones

Reserva de plaza e
inscripcion



Proceso de Admision

1.

Para solicitar plaza en el Master deberéas
ponerte en contacto con un asesor de UNIR
que verifique que cumples los requisitos
minimos de acceso. Ademas, te ayudara
asesorandote sobre el Master.

Envia la Solicitud de Admision debida-
mente cumplimentada.

Deberés aportar copia de la siguiente docu-
mentacion:

» Expediente Académico (Certificado Aca-
démico Personal).

e Curriculum vitae actualizado.

e QOpcional: carta de recomendacion.

. La solicitud y documentacién seré anali-

zada y se decidira si, adicionalmente, es
necesario realizar una entrevista personal.

Las Universidad te comunicara si has sido
o no Admitido. En caso positivo, te indicara
como proceder para formalizar la reserva
de plazay la matricula.

Como matricularse

En el caso de que hayas sido admitido en el
Master, el asesor:

e Teindicaré la documentacién que deberas
aportar, debidamente compulsada (auten-
ticada) para matricularte.

e Te facilitara el formulario de matricula
que deberas cumplimentar con la forma
de pago mas adecuada a tus necesidades.

e Recibiras las claves de acceso al aula vir-
tual.

e Podras comenzar el master, organizandote
a tu manera.

Precios y formas de pago

El importe de la matricula incluye tanto la for-
macién como el acceso al aula virtual, el uso de
las herramientas de estudio y comunicacion, y
los materiales interactivos.

No se incluyen los materiales de terceros como
libros de texto, aunque podras conseguirlos a
través de UNIR en condiciones especiales.

Existen otros conceptos de caracter adminis-
trativo como certificados, expediciéon de titulo,
Suplemento Europeo al Titulo, duplicados, etc.,
cuyas tasas se pueden consultar en la webh: www.
unir.net.
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