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Adquiere conocimientos y habilidades
especializados en el ambito de

la Seguridad de los Sistemas de
informacion con un Diplomado en
Ciberseguridad, una disciplina muy
demandada por el mercado actual

Con este programa virtual dominaras las herramientas necesarias,
utilizadas por marcas punteras como ElevenPaths o Fortify, para
detectar vulnerabilidades y contrarrestar ataques informaticos.

Podras implementar procesos de prevencion en los sistemas infor-

maticos y evitar que tu lugar de trabajo sea victima de ciberdelitos.

;Por qué estudiar este Diplomado virtual
en Ciberseguridad?

* Doble Certificado: Recibiras un diploma de la Fundacion Uni-
versitaria Internacional de la Rioja (Colombia) y otro por parte

de la Universidad Internacional de la Rioja (Espafia y Europa).

» Reconocimiento de créditos para realizar un Master Universi-

tario en Seguridad Informatica.

 Disciplina innovadora en el sector educativo: Contenido prac-

tico, especializado y actualizado para aplicar en las aulas.

METODOLOGIA - Clases virtuales en vivo
DURACION - 150 horas / 3 meses

@ CREDITOS ECTS - 6 ECTS / 3 créditos en Colombia

UNIR - Diplomado virtual en Ciberseguridad


http://colombia.unir.net/ingenieria/maestria-seguridad-informatica/549200001557/
http://colombia.unir.net/ingenieria/maestria-seguridad-informatica/549200001557/
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Objetivos

En Colombia se estan realizando grandes esfuerzos
desde las entidades del Estado y del sector privado
para contrarrestar el incremento de amenazas infor-
maticas que afecta al pafs. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones (MinTIC) esté
desarrollando una estrategia nacional para mejorar la
posicion del pais en términos de Ciberseguridad.

Este Diplomado virtual te permitira aprender técnicas
para planificar, gestionar y ejecutar métodos que ga-
ranticen la confidencialidad e integridad de los datos
de la empresa. Al completar este titulo oficial, seras
capaz de:

Identificar riesgos en los sistemas de informacion

Conocer las normas internacionales sobre seguri-
dad de la informacién

Analizar las vulnerabilidades de los sistemas ope-
rativos, aplicaciones, redes y dispositivos méviles

Conocer las principales técnicas de proteccién con-
tra ciberataques

Realizar un analisis forense para descubrir ciber-
delitos en diferentes sistemas operativos, tanto en
dispositivos fijos como méviles

Salidas
profesionales

En el 4rea de Ciberseguridad, las empresas e institu-
ciones buscan profesionales dindmicos que combinen
conocimientos de Empresa y manejo de tecnologias en
el ambito de la Seguridad de los sistemas de informa-
cién. Algunas salidas profesionales de este programa:

Administrador y Analista de Ciberseguridad
Operador de Seguridad Informatica
Experto en Ciberseguridad

Experto en Informéatica Forense y Peritaje Infor-
matico

Responsable de Gestidn de riesgos tecnoldgicos

Oficial de Seguridad Informatica

UNIR - Diplomado virtual en Ciberseguridad

Direccion y profesorado

El claustro de UNIR estd compuesto por responsables
de la ciberseguridad de importantes multinacionales,
como Telefonica o Hewlett-Packard, entre otras. Y pro-
fesionales expertos que desarrollan sus competencias
en areas directamente relacionadas con las materias
impartidas, ponentes habituales en Congresos nacio-
nales e internacionales y cuentan con las certifica-
ciones con mas prestigio internacional (CISA, CISM,
CRISC, CGEIT, CISSP, Certified Ethical Hacker, entre
otras).

Programa

Este curso virtual esta compuesto por diversos médu-
los que te permitiran desarrollar una visién completa
sobre todos los procesos relacionados con la seguri-
dad de la informaci6n. Conoceras el Estandar ISO
27001, que establece como gestionar la seguridad de
la informacién en una empresa de acuerdo a las nor-
mas internacionales ISO.

Adquiriras conocimientos y habilidades para:

Detectar un incidente de seguridad
Analizar y clasificar evidencias
Gestionar y ejecutar mecanismos de proteccion

Realizar reportes y recomendaciones ante un ci-
berataque

Conocer las obligaciones cotidianas del experto
en seguridad informética

Ademas, aprenderés a realizar un ‘ethical hacking’
para buscar vulnerabilidades y prevenir asi posibles
ataques.

Modulo 1. Introduccion a la seguridad
informatica

e Laseguridad de la informacién en las organi-
zaciones

e (onfidencialidad, Integridad, Disponibilidad
e C(lasificacion de la informacién

e Identificacion, autenticacién y autorizacién



La seguridad y las personas

Funciones y tareas del profesional de la seguridad
de la informacion

Ciberamenazas y ciberataques

Modulo 2. Gestion de la seguridad.
Estandar ISO 27001

Gobierno de la seguridad de la informacion
Identificar y gestionar los riesgos

Buenas practicas de seguridad en la gestion de
servicios de T1

Gestionar un incidente de seguridad

Sistemas de gestion de la seguridad de la infor-
macion (ISO 27001)

Caso practico de aplicacién de la norma IS0 27001

Madulo 3. Ethical hacking

Biasqueda de vulnerahilidades: Footprinting y Fin-
gerprinting

Anélisis de vulnerabilidades. Metasploit
Mecanismos de proteccion

Laboratorio de hacking ético

Modulo 4. Computacion forense

Etapas de un anélisis forense
Adquisicién de evidencias digitales

Preservacion de la integridad e identidad de las
evidencias

Cadena de custodia de las evidencias
Analisis de las evidencias

Laboratorio de analisis forense

Modulo 5.Legislacion TIC.
Cumplimiento. Ciberdelitos

Proteccion de datos y privacidad. Ley 1581
Comercio electrénico. Ley 527

Politica Nacional De Seguridad Digital. Conpes
3854

Ciberdelitos en Colombia
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Un nuevo concepto
de universidad online

La Universidad Internacional de La Rioja, ha creado conjuntamente
con la Fundacién Universitaria Internacional de La Rioja, este Diplo-
mado virtual que otorga al alumno una doble titulacién a través de un
modelo pedagégico en el que se integran aspectos tecnolégicos de
Gltima generacién al servicio de una ensefianza cercana y de calidad.

La metodologia 100% online permite a los alumnos estudiar estén don-
de estén, interactuando, relaciondndose y compartiendo experiencias
con sus compafieros y profesores

Actualmente UNIR cuenta con:

e Mas de 26.000 alumnos.

e Mas de 7.000 alumnos internacionales.

e Presencia en 79 paises de los 5 continentes.
e Mas de 168 titulos de Grado y Postgrado.

UNIR - Diplomado virtual en Ciberseguridad 7
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Nuestra metodologia es el principal valor para
nuestros alumnos. Ofrecemos una educacion
personalizada, 100% flexible en la gestion del
tiempo y los horarios, compatible con la vida

cotidiana.

@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de asistir
todos los dfas a clases online en directo. Durante estas
sesiones los alumnos podréninteractuar con el profesor
y resolver sus consultas en tiempo real, compartiendo
conocimientos y experiencias. El ritmo formativo se
adapta, en la medida de lo posible, a las necesidades
de cada grupo de alumnos. La no asistencia a una clase
en directo no implica perdérsela. Todas las sesiones se
pueden ver en diferido, tantas veces como se quiera.
Asi, no se perjudica a los alumnos que no puedan
seguir la clase en directo.

Recursos didacticos

ElCampus Virtual de UNIR proporciona una gran variedad
de contenidos con los que preparar cada asignatura. Estos
materiales estan organizados de manera que faciliten un
aprendizaje agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del programa,
ideas clave de cada tema (elaboradas por el profesorado
de la asignatura), material audiovisual complementario,
actividades, lecturas y test de evaluacién. Ademas, se
tendrd acceso a clases magistrales sobre temas concretos
y se podra participar en foros, chats y blogs en los que
se interactla con profesores y compafieros ampliando
conocimientos y resolviendo posibles dudas.

UNIR - Diplomado virtual en Ciberseguridad

@ Tutor personal

En UNIR, cada alumno cuenta con un tutor personal
desde el primer dia, siempre disponible por teléfono
o email. El papel del tutor es fundamental en la
trayectoria de cada estudiante ya que es el mayor nexo
de unién con la universidad y su punto de referencia
durante el proceso formativo.

Los tutores ofrecen una atencién personalizada
haciendo un seguimiento constante de cada alumno.

El tutor personal:

Resuelve dudas sobre gestiones académicas, tra-
mites o dudas concretas de asignaturas.

Ayuda a la planificacién del estudio para que se
aproveche mejor el tiempo.

Recomienda qué recursos didacticos de la plata-
forma utilizar en cada caso.

Se implica con los estudios de los alumnos para
ayudarles a superar cada asignatura.






Informacion de acceso

= Requisitos

Para cursar este programa con el maximo aprovecha-
miento, debes tener un especial interés en desempe-
fiarte en el area de la seguridad informatica. Podras
desarrollar tus habilidades para aprender a analizar y
evaluar los riesgos de negocio y poner en practica un
plan de actividades de intervencién para responder a
los ciberataques.

Perfil recomendado

Este curso estéd recomendado para diversos grupos:

Personas interesadas en desarrollar su actividad en el
area de la seguridad de los sistemas de informacion,
con o sin experiencia previa en dicha materia, con co-
nocimientos de redes de ordenadores y sistemas ope-
rativos.

Como matricularse

Para matricularte sélo tienes que seguir los siguientes

pasos:

- Completar el formulario “Solicite informacion”.

+ Tuasesor personal se pondra en contacto contigo
para verificar que cumples con los requisitos exi-
gidos y te ayudara a elaborar tu metodologia de
estudio adaptada a tu ritmo.

« Cumplimentar la matricula* con la forma de pago
mas adecuada a tus necesidades.

« Enviar la documentacién requerida para formali-
zar la admision

» Certificacion de estudio (si adn estas estu-
diando)

» Diploma de grado

» Cédula / Tarjeta de identidad

UNIR - Diplomado virtual en Ciberseguridad

+ Una vez matriculado, debes esperar las claves de
acceso al AULA VIRTUAL para comenzar tu pro-
grama.

- Silo necesitas, puedes consultar las tasas y becas

o llamar a un asesor.

* Un asesor te facilitara el acceso al formulario de matricula.

Precios y formas de pago

El precio de los estudios se calcula en funcién del total
de créditos ECTS matriculados, la forma de pago y las
caracteristicas especificas de cada alumno. No existe
ningln coste de inscripcion adicional en concepto de
apertura ni por gestion de matricula.

El importe de la matricula incluye tanto la formacion
como el acceso al aula virtual, el uso de las herramien-
tas de estudio y comunicacion, y los materiales inte-
ractivos.

Conoce nuestros descuentos y becas, contactando a
nuestros asesores.


http://www.unir.net/solicitud-informacion.aspx
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