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Identificador : 4317535

IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CODIGO
CENTRO
Universidad Internacional de LaRioja Facultad de Derecho 26004020

NIVEL

DENOMINACION CORTA

Maéster

Ciberdelincuencia

DENOMINACION ESPECIFICA

Méster Universitario en Ciberdelincuencia por la Universidad Internacional de La Rioja

NIVEL MECES

33

RAMA DE CONOCIMIENTO CONJUNTO
Ciencias Socialesy Juridicas No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACION

NOMBRE Y APELLIDOS

‘
o

CARGO

VirginiaMontiel Martin

Responsable de programas ANECA

Tipo Documento

NUmer o Documento

NIF

NOMBRE Y APELLIDOS

16609588T

CARGO

Juan Pablo Guzman Palomino

Secretario General

Tipo Documento

NUmero Documento

NIF

NOMBRE Y APELLIDOS

24236227T

CARGO

Marfa Dolores Arranz Madrid

Vicedecana de Desarrollo y Organizacion Académicadela
Facultad

Tipo Documento

NUmero Documento

NIF

51683438T

2. DIRECCION A EFECTOS DE NOTIFICACION

en el presente apartado.

Fecha: 11/11/2021

A los efectos de la préctica de laNOTIFICACION de todos | os procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran ala direccion que figure

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Avenida de laPaz, 137 26006 Logrofio 676614276
E-MAIL PROVINCIA FAX
virginia.montiel @unir.net LaRioja 902877037
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este
impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades |os derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |los datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: LaRioja, AM 18 de septiembre de 2021

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO

1.1. DATOSBASICOS

Identificador : 4317535

Fecha: 11/11/2021

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Méster Master Universitario en Ciberdelincuencia por la No Ver Apartado 1:
Universidad Internacional de LaRioja Anexo 1.
LISTADO DE ESPECIALIDADES
No existen datos
RAMA ISCED 1 ISCED 2

Ciencias Sociaesy Juridicas

Ciencias socialesy del
comportamiento

Derecho

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

AgenciaNacional de Evaluacién de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universidad Internacional de LaRioja

LISTADO DE UNIVERSIDADES

CODIGO

UNIVERSIDAD

or7

Universidad Internacional de LaRioja

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOSEN EL TITULO

CREDITOSTOTALES

CREDITOS DE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

6

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOS TRABAJO FIN GRADO/
MASTER

0 42 12
LISTADO DE ESPECIALIDADES
ESPECIALIDAD CREDITOSOPTATIVOS

No existen datos

1.3. Universidad I nternacional de La Rioja
1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO

CENTRO

26004020

Facultad de Derecho

1.3.2. Facultad de Derecho
1.3.2.1. Datos asociados a centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

VIRTUAL

No

No

Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

150

150

3/55

[}
5]
s
o
o
o
.0
o
©
o
=
B2
c
(S
©
@
[
°
o)
(2
<
(%2}
o
=
e
@
c
[
ke
@
°
=}
O
@
8
3]
o
2
®
O
>
p=t
(&}
L
(72}
)
Q
o)
s)
c
e
o
@
o
>
©
)
@
©
o)
2
=
(%2}
(o8
=
e
c
[3)
Q@
Q
@
o
=
=
o
>
]
©
s
S
[s2]
=)
q
<
o)
12
I
©
o)
@
152!
©
IN
Ioe)
I
o)
™
I5e)
o
©
<
>
[0}
O




Identificador : 4317535

Fecha: 11/11/2021

¥ GORERMNO MINETERID
Q DE ESPARMA ?Ecégg:‘-zcmcuwum
[ 3
TIEMPO COMPLETO
ECTSMATRICULA MiNIMA ECTSMATRICULA MAXIMA
PRIMER ANO 60.0 60.0

RESTO DE ANOS

49.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO 22.0 48.0
RESTO DE ANOS 22.0 48.0
NORMAS DE PERMANENCIA
http://static.unir.net/documentos/normativa_permanencia_estudiante.pdf

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

455
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

Identificador : 4317535 Fecha: 11/11/2021

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambiguedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

CGL1 - Ser capaz deidentificar los diferentes intervinientes a nivel nacional e internacional en lalucha contrala ciberdelincuenciay
explorar las vias de cooperacion necesarias para el trabajo en un equipo de investigacién en ciberdelincuencia.

CG2 - Andlizar einterpretar los problemas que se planteen en € dmbito de los delitos informéticosy el entorno digital relacionados
con laciberdelincuencia.

CG3 - Andlizar el fendbmeno de la ciberdelincuencia valorando los riesgos y las amenazas que genera.

CG4 - Ser capaz de planificar estrategias comunicativasy de andlisis en torno alatemética de la ciberdelincuencia.

CG5 - Seleccionar nuevas estrategias adecuadas de actuacion frente a la ciberdelincuencia, en base a sus posibilidades de
implementacién y gestion.

CG6 - Analizar |as singularidades en la casuistica de |l os ciberdelitos y contextualizarlos en el fendmeno criminal en el que se
desarrollan.

CG7 - Distinguir las diferentes tipol ogias delictivas que pueden cometerse en el dmbito tecnol dgico, tanto en la empresacomo a
nivel particular o de la sociedad, y establecer |a estrategia de actuacion correspondiente.

CGS8 - Aplicar las normas juridicas en materia de ciberdelincuencia identificando |os diversos ciberdelitos.

CG9 - Andlizar los problemas derivados de la ciberdelincuenciay sus repercusiones sociales.

3.2 COMPETENCIAS TRANSVERSALES

CT1 - Aplicar las nuevas tecnol ogias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacidn, para redactar informesy documentos, o realizar eficaces presentaciones de los
mismos.

3.3 COMPETENCIAS ESPECIFICAS

CEL1 - Disefiar estrategias de deteccidn y prevencion de fraudes en comercio electrénico.

CE2 - Analizar los diferentes perfiles de ciberdelicuentes y cibervictimas, susrasgosy tipologia de interacciones.

CES3 - Identificar en los delitos que se producen en el dmbito de la ciberdelincuencia los principal es medios de comision y los
factores sociales, ambientales y personales que explican su ocurrencia, asi como las circunstancias penal es concurrentes en |os
mismos.

CE4 - Disefiar estrategias empresarial es de proteccion de bienes juridicos en entornos digitales que garanticen la propiedad
industrial e intelectual.

CES5 - Asesorar sobre los peligros existentes para los menores de edad en €l uso cotidiano delas TIC.

CE6 - Identificar las principal es acciones preventivas en ciberseguridad desarrolladas en el ambito empresarial.

CE7 - Disefiar un programa de compliance anivel de empresa, adaptado alas necesidades de |a organizacion, evaluando los riesgos
en la comision de ciberdelitos por la personajuridica.
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CES8 - Identificar y desarrollar medidas para prevenir, perseguir y sancionar los ciberdelitos relacionados con |os derechos
fundamentales, €l discurso del odio, laviolenciade género y lalibertad sexual.

CE9 - Desarrollar estrategias preventivas o de deteccion temprana de ilicitos digitales dirigidos contra los menores de edad.

CE10 - Identificar conductas que vulneren lalegislacién reguladora de la proteccién de datos en € ambito de ubicacion y
transferencia de archivos digitales y contenido de datos en la nube.

CEL11 - Disefiar estrategias de investigacion en € ambito del ciberterrorismo para neutralizar conductas peligrosas 'y perseguirlas
incluso cuando tienen un origen o destino extranjero.

CE12 - Identificar las medidas de investigacidn necesarias para la deteccion de ciberdelitos y la obtencidn de pruebas para su
sancion penal.

CE13 - Analizar €l marco juridico procesal en relacion con la obtencion de pruebas para, evitando nulidades en el proceso penal,
poder realizar pericias forenses en delitos relacionados con la ciberdelincuencia

CE14 - Identificar las conductas delictivas en | os ciberdelitos, determinar |as distintas participaciones de los ciberdelincuentes y
aplicar el @mbito penol dgico correspondiente a cada caso.

CE15 - Ser capaz derealizar y defender un trabajo original sobre la prevencién de la ciberdelincuenciay laidentificacion de
cibercriminales.

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOSDE ACCESO Y CRITERIOS DE ADMISION

4.2 Requisitos de acceso y criterios de admision
El 6rgano encargado de la gestién del proceso de admisién es el Departamento de Admisiones en su vertiente Nacional e Internacional.

La admisién definitiva en el titulo es competencia de la Comisién de Admisiones del mismo, que estd compuesta por, al menos:

Responsable del titulo (que puede delegar en un profesor del titulo).
Responsable de Acceso y Verificaciones.

De acuerdo con el articulo 16 del Real Decreto 1393/2007, de 29 de octubre, sobre Organizacion de las Ensefianzas Universitarias Oficiales, modifica-

do por el Real Decreto 861/2010, de 2 de julio; para el acceso a las ensefianzas oficiales de este master se requerira:

1. Estar en posesion de un titulo universitario oficial espafiol u otro expedido por unainstitucion de educacion superior perteneciente a otro estado integrante del
Espacio Europeo de Educacion Superior que faculte en el mismo para el acceso a ensefianzas de méster.

2. Paralostitulados conforme a sistemas educativos g enos al Espacio Europeo de Educacion Superior sin necesidad de la homol ogacion de sus titul os, previa com-
probacion por la Universidad de que aquellos acreditan un nivel de formacion equivalente alos correspondientes titulos universitarios oficiales espafioles y que

facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por esta viano implicarg, en ningiin caso, la homologacién del titulo
previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el de cursar |as ensefianzas de master.

Ademas de ello, y de forma mas concreta, se requiere que los estudiantes que accedan al master, cumplan al menos uno de los siguientes requisitos:

1. Estén en posesion de alguno de los titulos considerados necesarios para el acceso directo al titulo propuesto. Asi, las titulaciones especificas que
facilitaran el acceso al Master son Gnicamente las siguientes: Derecho y Criminologia.

2. Profesionales cualificados (con nivel equivalente a grado universitario) o funcionarios (que cumplan los requisitos exigidos legalmente para el acce-
S0 a un master) de:

a) las Fuerzas y Cuerpos de Seguridad del Estado, cuyas labores estén relacionadas con el fenémeno de la ciberdelincuencia.

b) cuerpos policiales de &mbito autonémico, cuyas labores estén relacionadas con el fenémeno de la ciberdelincuencia.

c) los servicios de Inteligencia nacionales y/o de las Fuerzas Armadas, cuyas labores estén relacionadas con el fenémeno de la ciberdelincuencia.

d) la Administracién de Justicia, relacionados con el &mbito del Derecho Penal, cuyas labores estén relacionadas con el fenémeno de la ciberdelin-
cuencia.

e) asf como otros &mbitos de la Administracion Civil cuyas labores estén relacionadas con el fenémeno de la ciberdelincuencia.

En todo caso, para concretar las labores relacionadas con el fendmeno de la ciberdelincuencia deberian acreditar que han realizado algunas de las si-
guientes actividades en su ambito profesional:

1. Que hayan recibido denuncias relacionadas con la comisién de delitos a través de las nuevas tecnologias o en las que esté implicado, ya sea en el
modus operandi o en la forma de comision, o en la comunicacion, o en el resultado final, algin dispositivo tecnolégico.

2. Que hayan investigado y perseguido hechos que puedan tener el caracter de delictivos cometidos a través de la red, a través del teléfono o cual-
quier dispositivo informatico o tecnolégico.
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3. Que realicen labores de rastreo a través de la red o de las nuevas tecnologias en busca de posibles ilicitos que se hayan cometido o se prevea su
comision.

4. Que en la investigacion de delitos, realicen labores relacionadas con la presentacion de cualquier tipo de prueba electrénica o periciales informati-
cas.

5. Que participen en la identificacion del autor del delito o en investigaciones en las que se apliquen las medidas del art. 588 bis LECrim.
6. Que realicen labores de prevencién en el ambito de la comision de delitos a través de internet o de cualquier dispositivo electrénico.

Es decir, en general, las labores relacionadas con el fenémeno de la ciberdelincuencia se refieren a todo tipo de funciones de recepcion, investigacion
y trdmite de denuncias o atestados por ciberdelitos (estafas y fraudes, dafios, violencia de género, amenazas, coacciones o acoso cometidas por me-
dios tecnolégicos, sextorsion, childgrooming, provocacion al odio en redes sociales, ciberterrorismo, asi como cualquier otro delito en el que estén im-
plicadas, como medio de comisién o soporte probatorio, las TIC); investigaciones en el &mbito del ciberespacio sobre comision de estos ilicitos, perte-
nencia a operaciones en las que se lleve a cabo investigacion tecnolégica (informatica forense, grabacion de comunicaciones orales, intervenciones te-
lefénicas, registro de dispositivos informaticos, técnicas OSIT, etc.); o cualesquiera otras relacionadas con los delitos y su comisién por las nuevas tec-
nologias.

3. Quienes, cumpliendo los requisitos de acceso que indica la legislacion, acrediten experiencia profesional demostrable, con no menos de dos afios
de experiencia con dedicacién completa, o tiempo equivalente en el caso de dedicacién parcial, realizando tareas relacionadas con el &mbito
de conocimiento:

Investigacion del cibercrimen mediante el empleo de las medidas procesales vigentes en la lucha contra el ciberdelito.

Cooperacion y colaboracioén internacional en materia de ciberdelincuencia (asistencia técnica, investigacion a nivel internacional y planificacion
de estrategias de cooperacion).

Gestion e implementacion de planes de ciberseguridad.
Estudio de los perfiles de ciberdelincuentes y analisis y desarrollo de estrategias preventivas y apoyo a las victimas de ciberdelitos.

Se solicitara certificado de empresal/institucion que acredite la experiencia profesional descrita.

Satisfechos los requisitos especificos de acceso previamente mencionados, y solo en el caso de que el nimero de solicitudes de plaza que cumplen
con los requisitos recogidos en las vias de acceso exceda al nimero de plazas ofertadas, en la resolucion de las solicitudes de admision se tendra en
cuenta los siguientes criterios de valoracion:

Nota media del expediente en latitulacion que otorga el acceso a master (100 %).

En caso de empate en puntuaciones, se elegira al que tenga mayor nimero de matriculas de honor y, en su caso, sobresalientes y asi sucesivamente.

4.2.1 Atencién a estudiantes con necesidades especiales

Existe en UNIR el Servicio de Atencion a las Necesidades Especiales que presta apoyo a los estudiantes en situacion de diversidad funcional, tempo-
ral o permanente, aportando las soluciones més adecuadas a cada caso. Su objetivo prioritario es conseguir la plena integracion en la vida universita-
ria de todos los estudiantes buscando los medios y recursos necesarios para hacer una universidad para todos.

La deteccion de dichas necesidades se realiza a través de diversos mecanismos:

Estudiantes con certificado de discapacidad: siguiendo laidea central de proactividad se [lama atodos |os estudiantes.

Desde tutorias: los tutores remiten al Servicio los casos de estudiantes sin certificado de discapacidad.

Admisiones: |os asesores remiten |as dudas de |os posibles futuros estudiantes con discapacidad, e Servicio se pone en contacto directamente con ellos.
Otros departamentos: SOA (Servicio de Orientacién Académica), Defensor Universitario, Solicitudes, etc.

En el contacto con el estudiante se definen los &mbitos de actuacion: diagnéstico de necesidades, identificacion de barreras, asesoramiento personali-
zado, etc.

Entre los servicios que presta se encuentran adaptaciones de materiales, curriculares, en los exdmenes, asesoramiento pedagdgico, etc., involucrando
en cada caso a los departamentos implicados (Departamento de Examenes, Direccién Académica, Profesorado, etc.).

ANEXO: NORMATIVA APLICABLE
REGLAMENTO DE ACCESO Y ADMISION A ESTUDIOS OFICIALES DE LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA
Predmbulo

El estudio, en la Universidad Internacional de La Rioja, se rige por los criterios y procedimientos de acceso y admision que, con caracter general, son
definidos para todas las Universidades por la normativa estatal y autondmica de aplicacién y, en particular, lo establecido en la Ley Orgénica 6/2001,
de 21 de diciembre, de Universidades, modificada por la Ley Organica 4/2007, de 12 de abril y por la Ley Organica 8/2013, de 9 de diciembre, para la
Mejora de la Calidad Educativa (LOMCE), el Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica de los procedimientos
de admision a las ensefianzas universitarias oficiales de Grado, el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion
de las ensefianzas universitarias oficiales, el Real Decreto 99/2011, de 28 de enero, por el que se regulan las ensefianzas oficiales de doctorado, y de-
mas o6rdenes ministeriales de desarrollo de la normativa anterior, asi como la Orden 3/2015, de 25 de marzo, de la Consejeria de Educacion, Cultura y
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Turismo, por la que se regulan las pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La Rioja de las personas
mayores de veinticinco y cuarenta y cinco afios.

El presente reglamento general concreta y desarrolla aquellos elementos que la normativa estatal y autonémica define dentro del marco de autono-
mia universitaria, todo ello con absoluto respeto a los principios de normalizacién, accesibilidad universal y disefio para todos establecidos en la Ley
51/2003, de 2 de diciembre, de igualdad de oportunidades, no discriminacion y accesibilidad universal de las personas con discapacidad.

Por todo ello, el Consejo Directivo de la Universidad Internacional de La Rioja, aprob6 el presente reglamento en sesion celebrada, en su Comisién
Permanente, el 14 de julio de 2016 de Acceso a estudios oficiales de la Universidad Internacional de La Rioja:

Capitulo I. Disposiciones Generales
Articulo 1. Ambito de Aplicacion.

La presente normativa es de aplicacion en los procedimientos de acceso y admision de cualesquiera de los estudios oficiales de grado, master y doc-
tor impartidos por la Universidad internacional de La Rioja.

Articulo 2. Definiciones.

1. Requisitos de acceso: Conjunto de requisitos necesarios para cursar unas determinadas ensefianzas universitarias oficiales de Grado, Master o
Doctorado en la Universidad Internacional de La Rioja. Los requisitos de acceso seran los determinados con caracter general en la normativa estatal y
autonémica de aplicacion y los que adicionalmente puedan haberse determinado en las respectivas memorias de verificacion de cada estudio.

2. Admisién: Supone la adjudicacion de las plazas ofrecidas por la Universidad Internacional de La Rioja para iniciar alguno de sus estudios oficiales.
La admision requiere la previa comprobacion del cumplimiento de los requisitos de acceso.

3. Criterios de Admision: Conjunto de criterios de valoracion de méritos de los distintos candidatos a fin de establecer la prelacién entre ellos. Son
criterios de admisién aquellos que hayan sido fijados en esta normativa o en la correspondiente memoria de verificacion del estudio. En ningln caso
tales criterios podran ser discriminatorios y habran de tener un caracter objetivo y comprobable.

4. Admision Directa: En aquellas titulaciones en las que la demanda de plazas no supera a la oferta, el Departamento de Admisiones podré proceder
a la admision directa, previa solicitud de la plaza y a la verificacion del cumplimiento de los requisitos de acceso.

5. Procedimiento de Admisién: Es el proceso por el que, una vez verificado que los candidatos ostentan todos los requisitos de acceso, se procede
a la asignacion de las correspondientes plazas, de acuerdo con los criterios de admision aprobados. El procedimiento de admisién, que podra consistir
en pruebas o evaluaciones, valoracion de la documentacion que acredite la formacion previa, entrevistas, u otros mecanismos, se llevara a cabo con-
forme al procedimiento previsto en esta normativa, asi como en la correspondiente memoria de verificacion del estudio.

Los sistemas y procedimientos de admision prestaran especial atencién a los estudiantes con necesidades educativas especiales derivadas de la dis-
capacidad. A tal fin, el Servicio de Atencion a las Necesidades Especiales (SANNEE) evaluara la necesidad de posibles adaptaciones curriculares, iti-
nerarios o estudios alternativos a estos estudiantes.

Capitulo Il. Estudios de Grado

Articulo 3. Acceso alos estudios de grado.

El acceso a los estudios de grado requerira el cumplimiento por los candidatos de los requisitos de acceso previstos en el articulo 3 del Real Decreto
412/2014, de 6 de junio, que se acreditard en el momento de la matriculacién con la documentacion indicada en el anexo IV.

Asimismo, el acceso a cada estudio concreto requerira el cumplimiento de los requisitos adicionales que pudieran haberse determinado en la corres-
pondiente memoria de verificacion del estudio.

Se definen las siguientes vias de acceso a los estudios de grado:
1. Superacion de la Evaluacion de Bachillerato para el Acceso a la Universidad (EBAU) y pruebas de acceso a la universidad anteriores.

2. Titulo de Bachiller, sin necesidad de superar la evaluacion de bachillerato para el acceso a la universidad, para quienes durante el curso 2016-2017
hubiesen cursado materias de Bachillerato del curriculo anterior al definido por la Ley Orgénica 8/2013, de 9 de diciembre, y quienes habiendo obteni-
do el titulo de Bachiller en el curso 2015-2016 no hubieran accedido a la universidad al finalizar dicho curso, de conformidad con lo previsto en la Dis-
posicion Transitoria Unica de la Orden ECD/1941/2016, de 22 de diciembre.

3. Titulos de Técnico Superior de Formacion Profesional, de Técnico Superior de Artes Plasticas y Disefio o de Técnico Deportivo Superior del Sistema
Educativo Espafiol, equivalentes u homologados.

4. Superacion de prueba de Acceso de Mayores de 25 afios.

5. Superacion de prueba de Acceso de Mayores de 40 afios.

6. Superacion de prueba de Acceso de Mayores de 45 afios.

7. Titulado Universitario.

8. Acceso por reconocimiento de estudios universitarios parciales espafioles (minimo 30 créditos ECTS).

9. Acceso por reconocimiento de estudios parciales en otros sistemas universitarios diversos del espafiol (minimo 30 créditos ECTS).

10. Otras vias permitidas por las ordenaciones anteriores a la Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa.
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El Acceso a los estudios de Grado por parte de Estudiantes procedentes de sistemas educativos extranjeros se regira por lo dispuesto en el procedi-
miento que se adjunta como Anexo Il de esta Normativa.

Articulo 4. Acceso con caracter condicional.

Conforme a lo establecido en el articulo 4 del Real Decreto 412/2014, de 6 de junio, la Universidad Internacional de La Rioja facilitara el acceso con
caracter condicional a aquellos estudiantes que soliciten el acceso mediante la presentacién de un titulo que requiera la previa homologacion, siempre
que acrediten haber presentado la correspondiente solicitud de homologacion.

El acceso y admision condicional se regira por lo dispuesto en el procedimiento que se adjunta como Anexo Ill de esta Normativa.
Articulo 5. Admision a los estudios de grado.
5.1. Admisién directa.

Con caracter general, salvo en los supuestos en los que la demanda supere la oferta de plazas disponibles en un afio académico, se utilizara la via de
admision directa, a no ser que la memoria de verificacion del estudio disponga lo contrario.

5.2. Admision através de un procedimiento especifico definido en la memoria del titulo

Cuando el nimero de plazas disponibles sea inferior a la demanda, al término del plazo de solicitudes, se llevara a cabo de acuerdo con el procedi-
miento y criterios de admision que hayan sido definidos en la memoria de verificacion del estudio.

Articulo 6. Acceso y Admisién de personas mayores de 25 afios.

Las personas mayores de 25 afios que no posean ninguna titulacion académica que de acceso a la Universidad por otras vias, podran acceder me-
diante la superacion de la prueba de acceso de mayores de 25 afios.

El procedimiento de acceso y admision se regird por lo establecido en el procedimiento especifico de acceso y admisién definido en el Capitulo IV del
Real Decreto 412/2014, de 6 de junio, y la Orden 3/2015, de 25 de marzo, de la Consejeria de Educacion, Cultura y Turismo, por la que se regulan las
pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La Rioja de las personas mayores de veinticinco y cuarenta y
cinco afos.

Articulo 7. Acceso y Admisién de personas mayores de 40 afios.

Podran acceder a la universidad por esta via los candidatos con experiencia laboral o profesional en relacién con la materia propia de un determinado
grado, que no posean ninguna titulacién académica habilitante para acceder a la universidad por otras vias y cumplan o hayan cumplido los 40 afios
de edad en el afio natural de comienzo del curso académico.

El procedimiento de acceso y admision se regira por lo dispuesto en la Seccién Segunda del Capitulo IV del Real Decreto 412/2014, de 6 de junio, asf
como por el procedimiento que se incluye en el Anexo | de esta normativa.

Articulo 8. Acceso y Admisién de personas mayores de 45 afios.

Las personas mayores de 45 afios que no posean ninguna titulaciéon académica que de acceso a la Universidad por otras vias, podran acceder me-
diante la superacion de la prueba de acceso de mayores de 45 afios.

El procedimiento de acceso y admision se regira por lo establecido en el procedimiento especifico de acceso y admision definido en el Capitulo 1V del
Real Decreto 412/2014, de 6 de junio y la Orden 3/2015, de 25 de marzo, de la Consejeria de Educacion, Cultura y Turismo, por la que se regulan las
pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La Rioja de las personas mayores de veinticinco y cuarenta y
cinco afos.

Capitulo Ill. Estudios de Master

Articulo 9. Acceso a estudios de Master

El acceso a los estudios de Master requerird el cumplimiento por los candidatos de los requisitos de acceso previstos en el articulo 16 del Real Decreto
1393/2007, de 29 de octubre que se acreditara en el momento de la matriculacién con la documentacion indicada en el anexo IV.

Asimismo, el acceso a cada estudio concreto requerird el cumplimiento de los requisitos adicionales que pudieran haberse determinado en la corres-
pondiente memoria de verificacion del estudio.

Articulo 10. Admisién a estudios de Master
10.1. Admisién directa.

Con caracter general, salvo en los supuestos en los que la demanda supere la oferta de plazas disponibles, se utilizara la via de admisién directa, a no
ser que la memoria de verificacion del estudio disponga lo contrario.

10.2. Admisién siguiendo un procedimiento especifico previsto en la memoria del titulo
Cuando el nimero de plazas disponibles sea inferior a la demanda, al término del plazo de solicitudes, se llevara a cabo de acuerdo con el procedi-

miento y criterios de admisiéon que hayan sido definidos en la memoria de verificacion del estudio.

Disposicion Final. Entrada en vigor

Las modificaciones aprobadas en noviembre de 2020 entraran en vigor el 18 de noviembre de 2020.
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ANEXO I. PROCEDIMIENTO DE ACCESO A LAS ENSENANZAS OFICIALES DE GRADO DE LA UNIR DE MAYORES DE 40 ANOS MEDIANTE
ACREDITACION DE EXPERIENCIA LABORAL Y PROFESIONAL

1. Requisitos.
De acuerdo con lo dispuesto en el articulo 16.1 del RD. 412/2014, podran acceder por esta via los candidatos que retinan los siguientes requisitos:

1. Acreditar una determinada experiencia laboral y profesional en relacion con la titulacion o titulaciones universitarias oficiales de grado en las que se
solicite ser admitido.

2. No estar en posesion de ninguna titulacién académica que habilite para acceder a la universidad por otras vias.

3. Cumplir o haber cumplido los 40 afios de edad en el afio natural de comienzo del curso académico, entendiéndose por afio natural el periodo com-
prendido entre el 1 de enero y el 31 de diciembre del afio en cuestion.

2. Convocatoria

La Universidad Internacional de La Rioja realizara una convocatoria anual para el acceso por esta via, en los plazos que permitan a los candidatos
concurrir debidamente a los procedimientos de admisién. La convocatoria establecera el modelo y los plazos de solicitud de cada llamamiento asi co-
mo la documentacién que se ha de entregar, que incluird, en todo caso, un curriculum vitae, en el que el candidato consignara de manera precisa, en-
tre otros aspectos, su experiencia laboral y profesional y la documentacién acreditativa correspondiente, y, de manera obligatoria, el certificado de vida
laboral del candidato.

Los solicitantes que puedan acreditar experiencia laboral o profesional relacionada con méas de una titulacién universitaria oficial de grado podran pre-
sentar mas de una solicitud acompafiadas de la documentacién correspondiente en distintas titulaciones, y realizaran tantas entrevistas como solicitu-
des hayan presentado.

3. Comisién evaluadora.

El candidato deberé realizar, tal y como indica el articulo 16.3 del RD. 412/2014, de 6 de junio, una entrevista. A tal fin se constituira una Comision
Evaluadora en cada una de las sedes de la UNIR, compuesta por dos profesores o expertos que seran designados por el Rector, a propuesta del De-
cano o Director, preferentemente de entre los coordinadores de los distintos grados.

La actuacion de la Comision tendré como finalidad determinar si el candidato acredita o no experiencia laboral o profesional en relacién con la titula-
cién a la que solicita acceder y, en su caso, evaluar dicha documentacion.

4. Procedimiento

Para establecer esta valoracion, las Comisiones Evaluadoras deberan tener en cuenta los siguientes criterios:

Experiencia laboral y profesional en relacién con la titulacién oficial de grado respecto de la que se solicita la admision.

Adecuacion de los conocimientos y competencias del candidato a los objetivos y las competencias del titulo, recogidos en la correspondiente me-
moria de grado.

Con esta finalidad, las Comisiones Evaluadoras dividiran su actuacion en dos fases. Con el fin de establecer el orden de las solicitudes, las Comisio-
nes Evaluadoras calificaran cada fase con una puntuacion de 0 y 10, expresada con tres cifras decimales.

Fase de Valoracion. Consistird en la valoracion de la documentacion presentada por el candidato. Para la evaluacion del curriculum se considerara

la afinidad de la experiencia laboral y profesional en el ambito y actividad asociados a los estudios solicitados, el tiempo dedicado y el nivel de compe-
tencias adquirido. Dichos extremos deberan ser acreditados mediante certificados, contratos de trabajo e informes de vida laboral de las empresas u
organismos correspondientes, que incluyan la categoria profesional asi como el detalle de las actividades realizadas. La valoracion se realizara tenien-
do en cuenta la tabla relacional que se incluye como Anexo Il, entre las Familias Profesionales del Real Decreto 1128/2008, de 5 de septiembre, por el
que se regula el Catélogo Nacional de Cualificaciones Profesionales y las Ramas de Conocimiento establecidas en el Real Decreto 1393/2007, de 29
de octubre.

No se valorara ningtin extremo incluido en el curriculum que no quede suficientemente acreditado. Los candidatos que obtengan un minimo de 5 pun-
tos sobre 10 en la primera fase, accederan a la segunda fase.

Fase de Entrevista Personal. Consistira en la realizacion y valoracion de una entrevista personal ante la comisién evaluadora, cuya duracién no su-
perard los 20 minutos, con el fin de valorar la adecuacién de los conocimientos y las competencias del candidato a los objetivos y competencias del ti-
tulo. La calificacién de los candidatos en esta segunda fase debera ser igual o superior a 5 sobre 10, para que pueda hacer media con la primera fase.

Superacién de ambas fases. Se considerara que el candidato ha superado el acceso por esta via cuando supere ambas fases. La calificacion final
obtenida sera la media aritmética de ambas fases. La publicacion de la resolucion con los resultados se comunicara personalmente a los interesados.

5. Reclamacion

Los aspirantes al acceso podran presentar reclamacion ante el Rector sobre la resolucion relativa a las calificaciones de la prueba en el plazo de tres
dias habiles contados a partir del dia siguiente a partir del dia siguiente al de la recepcién de la notificacién de la superacién o no de la prueba. El Rec-
tor, oida la comision evaluadora, podra proveer con una resolucién negativa, o que se proceda a valorar nuevamente el curriculum, o que se repita la
entrevista, 0 que se realicen ambas cosas. Contra una eventual nueva calificacién negativa no se admitira una ulterior reclamacion.

6. Admision

Los candidatos que hayan obtenido acceso deberan solicitar la matricula en la UNIR, en la titulacién correspondiente, en el mismo curso académico.

ANEXO 1.
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Adscripcion de las familias profesionales del Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catélogo Nacional de Cualificacio-
nes Profesionales, a las ramas de conocimiento establecidas en el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion
de las ensefianzas universitarias oficiales.

FAMILIA PROFESIONAL RAMAS DE CONOCIMIENTO

Actividades Fisicas y Deportivas Ciencias de la Salud

Ciencias Sociales y Juridicas

Administracién y Gestion Artes y Humanidades

Ciencias Sociales y Juridicas

Ciencias
Agraria
Ciencias de la Salud Ingenieria y Arquitectura

Artes y Humanidades
Artes Gréficas
Ciencias Sociales y Juridicas Ingenieria y Arquitectura

Artes y Humanidades
Artes y Artesanias
Ingenieria y Arquitectura

Artes y Humanidades
Comercio y Marketing
Ingenieria y Arquitectura

Edificacion y Obra Civil Ciencias / Ingenieria y Arquitectura
Electricidad y Electrénica Ciencias / Ingenieria y Arquitectura
Energia y Agua Ciencias / Ingenieria y Arquitectura
Fabricacion Mecénica Ciencias / Ingenieria y Arquitectura
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Hosteleria y Turismo
Imagen Personal

Imagen y Sonido / Comunicacion, Imagen y Sonido

Industrias Alimentarias

Industrias Extractivas
Informética y Comunicaciones
Instalacion y Mantenimiento
Madera, Mueble y Corcho

Maritimo#Pesquera

Quimica

Sanidad

Identificador : 4317535

Artes y Humanidades

Ciencias Sociales y Juridicas

Ciencias de la Salud

Ciencias Sociales y Juridicas

Artes y Humanidades

Ciencias

Ciencias Sociales y Juridicas

Ingenieria y Arquitectura

Ciencias

Ciencias de la Salud Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias

Ciencias de la Salud Ingenieria y Arquitectura

Ciencias

Ciencias de la Salud
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Ciencias de la Salud
Seguridad y Medio Ambiente
Ciencias Sociales y Juridicas

Artes y Humanidades
Servicios Socioculturales y a la Comunidad
Ciencias de la Salud Ciencias Sociales y Juridicas

Textil, Confeccién y Piel Ciencias / Ingenierfa y Arquitectura
Transporte y Mantenimiento de Vehiculos Ciencias / Ingenieria y Arquitectura
Vidrio y Ceramica Ciencias / Ingenieria y Arquitectura

ANEXO Ill. PROCEDIMIENTO PARA EL ACCESO Y ADMISION A LOS ESTUDIOS DE GRADO DE UNIR POR PARTE DE ESTUDIANTES PRO-
CEDENTES DE SISTEMAS EDUCATIVOS EXTRANJEROS

La entrada en vigor de la Ley 8/2013, de 9 de diciembre, para la mejora de la calidad educativa modifica los requisitos de acceso y admisién a las en-
sefianzas oficiales de grado desde el titulo de Bachiller o equivalente establecido en el articulo 38 de la Ley Orgénica 2/2006, de 3 de mayo, de Educa-
cion.

La introduccién en la Ley Orgénica 2/2006, de 3 de mayo, de las nuevas disposiciones adicionales trigésima tercera y trigésima sexta abrieron la posi-
bilidad del acceso y admision a la Universidad espafiola a los titulados en Bachillerato Europeo, en Bachillerato Internacional, y de alumnos y alumnas
en posesion de un titulo, diploma o estudio obtenido o realizado en el extranjero equivalente al titulo de Bachiller o Técnico Superior.

Segun el calendario de implantacion fijado por la disposicion final sexta de la Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad
educativa, y en el Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica de los procedimientos de admision a las ense-
flanzas universitarias oficiales de Grado, estos nuevos procedimientos de acceso y admisién a la Universidad espafiola entraran en vigor en el curso
2014/15.

Por todo ello, en ejecucién de lo dispuesto en la mencionada ley Organica 8/2013, de 9 diciembre, de acuerdo con lo previsto en el Real Decreto
412/2014, de 6 de junio, y teniendo en cuenta las instrucciones y notas informativas emanadas del Ministerio de Educacioén, Cultura y Deporte, se
acuerda la aprobacion del siguiente PROCEDIMIENTO PARA EL ACCESO Y ADMISION A LOS ESTUDIOS DE GRADO DE LA UNIR POR PARTE
DE ESTUDIANTES PROCEDENTES DE SISTEMAS EDUCATIVOS EXTRANJEROS.

1. Modalidades de Acceso.
Conforme al presente procedimiento, podrén acceder a la UNIR,
1.Estudiantes que hayan obtenido un titulo, diploma o estudios equivalentes al titulo de Bachillerato del Sistema Educativo Espafiol,

1.1.Procedentes de sistemas educativo de Estados miembros de la Unién Europea o los de otros Estados con los que se hayan suscrito acuerdos in-
ternacionales aplicables a este respecto, en régimen de reciprocidad,

1.1.1.Cuando dichos estudiantes cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus Universidades.
1.1.2.Cuando dichos estudiantes no cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus Universidades.

1.2.Procedentes de sistemas educativos de Estados que no sean miembros de la Unién Europea con los que no se hayan suscrito acuerdos interna-
cionales para el reconocimiento del titulo de Bachiller en régimen de reciprocidad.

2.Estudiantes que hayan obtenido el Titulo de Bachillerato Europeo (segun el Convenio del Estatuto de las Escuelas Europeas, Luxemburgo, 1994).
3.Estudiantes que hayan obtenido el Diploma de Bachillerato Internacional, (expedido por la Organizacion del Bachillerato Internacional, Ginebra).

4 Estudiantes que hayan obtenido un titulo, diploma o estudios equivalentes al Titulo de Técnico Superior de Formacion Profesional, de Técnico Supe-
rior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol.

5.Estudiantes en posesion de titulos, diplomas o estudios diferentes de los equivalentes a los titulos de Bachiller, Técnico Superior de Formacién Pro-
fesional, Técnico Superior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol, obtenidos o realizados en un
Estado miembro de la Unién Europea (0 en otros Estados con los que se hayan suscrito acuerdos internacionales aplicables a este respecto, en régi-
men de reciprocidad), cuando los estudiantes cumplan los requisitos académicos exigidos en dicho Estado para acceder a sus Universidades.
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6.Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado los estudios universitarios ex-
tranjeros no hayan obtenido su homologacién en Espafia.

7.Estudiantes en posesion de un titulo universitario oficial.
2. Requisitos de acceso.

Modalidad 1.1.1, 2 y 3. Estudiantes titulados en Bachillerato Europeo y en Bachillerato Internacional, asi como los procedentes de sistemas educati-
vos de Estados miembros de la Unién Europea o los de otros Estados con los que Espafia haya suscrito Acuerdos internacionales aplicables a este
respecto, en régimen de reciprocidad, que cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus universidades.

Para poder acceder a la UNIR, estos estudiantes deberan obtener previamente la CREDENCIAL DE ACCESO que, segun los criterios de la Orden
EDU/1161/2010, de 4 de mayo, sera expedida por la Universidad Nacional de Educacién a Distancia -UNED-.

Modalidad 1.1.2, 4, 5y 7. Estudiantes en posesion de los titulos oficiales de Técnico Superior de Formacién Profesional, de Técnico Superior de Artes
Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol, o en posesion de titulos, diplomas o estudios homologados o de-
clarados equivalentes; Estudiantes en posesion de titulos, diplomas o estudios equivalentes al titulo de Bachiller del Sistema Educativo Espafiol, pro-
cedentes de sistemas educativos de Estados miembros de la Unién Europea o los de otros Estados con los que se hayan suscrito acuerdos internacio-
nales aplicables a este respecto, en régimen de reciprocidad, cuando dichos estudiantes no cumplan los requisitos académicos exigidos en sus siste-
mas educativos para acceder a sus Universidades; Estudiantes en posesion de titulos, diplomas o estudios, obtenidos o realizados en sistemas edu-
cativos de Estados que no sean miembros de la Unién Europea con los que no se hayan suscrito acuerdos internacionales para el reconocimiento del
titulo de Bachiller en régimen de reciprocidad, homologados o declarados equivalentes al titulo de Bachiller del Sistema Educativo Espafiol; asi como
estudiantes en posesion de un titulo universitario oficial.

Para poder acceder a la UNIR, estos estudiantes deberan obtener previamente la HOMOLOGACION de sus estudios al correspondiente titulo espafiol.

No obstante, la UNIR, podra admitir a estos estudiantes, con caracter condicional, en tanto se resuelve el procedimiento de homologacion, siempre
que acrediten haber presentado la correspondiente solicitud de la homologacién ante el Ministerio de Educacion, Cultura y Deporte, y se acepten ple-
namente las condiciones y el procedimiento que se establece en el apartado 4 siguiente.

Modalidad 6. Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado los estudios univer-
sitarios extranjeros no hayan obtenido su homologacién en Espafia.

Para poder acceder a la UNIR, sera requisito indispensable que hayan obtenido previamente el RECONOCIMIENTO de, al menos, 30 créditos.
3. Criterios de Admision.

En aquellos supuestos en los que el nimero de solicitudes sea superior al de plazas ofertadas por la UNIR para una determinada titulacion, el criterio
de admision sera el siguiente:

Modalidades 1.1.1, 2 y 3. La calificacion global del Bachillerato que conste en la credencial expedida por la UNED.

Modalidades 1.1.2, 4, 5y 7. En caso de que no esté prevista la expedicion de la credencial mencionada en el apartado anterior, se tendra en cuenta
la calificacion global obtenida por el estudiante en sus estudios, previa transposicion al sistema de calificaciones espafiol en base 10, con aprobado en
5.0 puntos.

4. Admisién condicionada.

El acceso a la UNIR por estudiante que se encuentren en alguna de las modalidades a.1.1.2, 4, 5y 7, previstas en el apartado 1, requerira la previa
homologacién del titulo correspondiente.

No obstante, la UNIR, de conformidad con lo previsto en el articulo 4 del Real Decreto 412/2014, de 6 de junio, podra admitir a estos estudiantes, con
caracter condicional, en tanto se resuelve el procedimiento de homologacién, para lo cual deberan seguirse las siguientes prescripciones:

Los estudiantes deberan acreditar haber iniciado el procedimiento de Homologacion ante el Ministerio de Educacién, Cultura y Deporte, mediante
la presentacion del "Volante para la inscripcién condicional en centros docentes o en examenes oficiales"”, sellado por la Unidad de Registro don-
de se haya presentado la solicitud.

La solicitud de admision condicionada en la UNIR se realizara mediante la cumplimentacion de un formulario especifico en el que se informara al
estudiante expresamente de los efectos juridicos de la admisién condicionada:

"El solicitante declara conocer y acepta expresamente que, en el supuesto de que sobre el expediente de Homologacion de su titulo recayera una re-
solucién desfavorable, quedaria sin efectos la matricula condicionalmente realizada, y se anularian todos los actos subsiguientes a la misma, y en es-
pecial los resultados de los examenes que, eventualmente, pudieran haberse realizado.

La inscripcién condicionada se realizara bajo la personal responsabilidad del solicitante y su no confirmacién posterior, consecuencia de una resolu-
cion de homologacién desfavorable, no dara lugar a la devolucion del importe de matricula ni otros gastos que eventualmente haya debido realizar pa-
ra llevarla a cabo."

La formalizacion de la solicitud de admisién condicionada supondra la plena aceptacion y sin reservas por el solicitante de las condiciones ante-
riormente mencionadas.

La matricula condicionada que describe este apartado tendra efectos durante un curso académico. Excepcionalmente podra admitirse matricu-
la condicionada en un curso posterior, sélo en el supuesto de que se verifique y/o acredite que el expediente de homologacion esta pendiente de
resolucion.

ANEXO IV

REQUISITOS DOCUMENTALES DE ACCESO Y ADMISION
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A los candidatos al acceso a estudios oficiales en Universidad Internacional de La Rioja ¢, UNIR, durante el proceso de admision se le informara de la
documentacion requerida para poder matricularse. Y en el momento de matriculacion se les solicitara la siguiente documentacion:

1. Para acceso a grado deben presentar alguno de los siguientes documentos:

# Certificado de superacion de la Evaluacion de Bachillerato para el Acceso a la Universidad (EBAU) o pruebas de acceso a la universidad de ordena-
ciones del Sistema Educativo Espafiol anteriores.

# Certificado de haber superado el bachillerato en el curso académico 2015/2016 o siendo repetidor total o parcialmente en el curso 2016/2017.
# Credencial de homologacion al titulo de bachillerato espafiol.

# Certificado de acceso a estudios universitarios de sistemas educativos de Estados miembros de la Unién Europea o los de otros Estados con los que
se hayan suscrito acuerdos internacionales aplicables a este respecto, en régimen de reciprocidad.

# Certificado de Titulo de Técnico Superior en Formacion Profesional o equivalente.

# Certificado de superacion de la Prueba de Acceso a la Universidad para mayores de 25.

# Certificado de superacion de la Prueba de Acceso a la Universidad por Experiencia Profesional para mayores de 40.
# Certificado de superacion de la Prueba de Acceso a la Universidad para mayores de 45.

# Certificado de estar en posesion de un titulo universitario oficial de Grado, Master o titulo equivalente.

# Certificado de notas de estudios universitarios espafioles parciales, siempre que de los mismos esta institucion le haya reconocido al menos 30 cré-
ditos ECTS.

# Certificado de notas de estudios universitarios extranjeros, siempre que de los mismos esta institucion le haya reconocido al menos 30 créditos EC-
TS.

# Certificado de estar en posesion de un titulo una cceder a la universidad segiin ordenaciones del Sistema Educativo Espafiol anteriores a la Ley Or-
génica 8/2013, de 9 de diciembre.

Y, ademas, deberan presentar:
# Documento de identidad valido.

# Otros certificados que acrediten cumplir el perfil de admisién o de conocimientos de idiomas establecido en la memoria del grado, en caso de que es-
ta lo solicite.

1. Para acceso a master deben presentar alguna de los siguientes documentos:
# Certificado de estar en posesion de un titulo universitario oficial espafiol.

# Certificado de estar en posesion de un titulo expedido por una institucién de educacién superior perteneciente a otro Estado integrante del Espacio
Europeo de Educacion Superior que faculte en el mismo para el acceso a ensefianzas de Master.

# Certificado de estar en posesion de un titulo emitido conforme a sistemas educativos ajenos al Espacio Europeo de Educacion Superior sin necesi-
dad de la homologacion de sus titulos, previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacién equivalente a los co-
rrespondientes titulos universitarios oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado.

Y, ademés debera aportar:
# Documento de identidad valido.

# Otros certificados que acrediten cumplir el perfil de admision o conocimientos de idiomas establecido en la memoria del méster, en caso de que esta
lo solicite.

La universidad podra exigir documentacién adicional cuando sea necesario para verificar que la via de acceso se ajusta a la legislacion vigente en Es-
pafia.

En todo caso, debera presentarse el documento original o una copia autenticada de los documentos de acceso y admision. En el caso de documentos
expedidos en Estados no miembros de la Unién Europea, los documentos deberan estar legalizados vy, si estan en un idioma distinto al espafiol, inglés,
portugués, francés o italiano, debera aportarse, asimismo, la traduccion jurada oficial de esos documentos.

4.3 APOYO A ESTUDIANTES

4.3. Apoyo a estudiantes

El Departamento de Educacién en Internet es el encargado de garantizar el seguimiento y orientacién de los estudiantes. Sus funciones se materiali-
zan en dos tipos de procedimientos referidos a:

1. Seguimientoy comprobacion de lacalidad de la orientacion de los estudiantes a través del Curso deintroduccién al campus virtual que realizan la primera se-
manaen cual quier titulacion: incluye orientacion relativa ala metodol ogia docente de UNIR, papel de |os tutores personal es, modos de comunicacion con el pro-
fesorado y con las autoridades académicas y, especialmente, €l uso de las herramientas del aulavirtual.

2. Seguimiento y comprobacién de la calidad de la orientacion de los estudiantes a través del plan de accién tutorial per sonalizado, que pretende garantizar laca
lidad de la orientacion de los estudiantes alo largo de todo el proceso formativo.
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4.3.1. Procedimiento de acogida: primer contacto con el campus virtual

Cuando los estudiantes se enfrentan por primera vez a una herramienta como es una plataforma de formacién en Internet pueden surgir muchas du-
das de funcionamiento.

Este problema se soluciona en UNIR mediante un periodo de adaptacion previo al comienzo del curso denominado «curso de introduccién al campus
virtual», en el que el estudiante dispone de un aula de informacién general que le permite familiarizarse con el campus virtual.

En esta aula se explica mediante videos y textos el concepto de UNIR como universidad en Internet. Incluye la metodologia empleada, orientacién pa-
ra el estudio y la planificacién del trabajo personal y sistemas de evaluacion. El estudiante tiene un primer contacto con el uso de foros y envio de ta-
reas a través del aula virtual.

Durante esta semana, el Departamento de Educacién en Internet se encarga de:

1. Revision diariadelaactividad delos estudiantes en el campus virtual através de: correos electrénicos, Ilamadas de teléfono y del propio desarrollo de las
actividades formativas. Los tutores personales realizan esta comprobacion y si detectan alguna dificultad se ponen en contacto con el estudiante y le recomiendan
que vuelva alos puntos que presentan mayor debilidad. Si persisten, el tutor persona resuelve de manera personal. Si alin persisten se pondra en conocimiento
de la direccion académica. Dichaincidencia serd tomada en cuentay tendré un seguimiento especial durante os siguientes meses de formacion.

2. Test al finalizar el curso deintroduccion al campus virtual. Los tutores personales evalUan los resultados y en el caso de detectar alguna dificultad se ponen
en contacto con el estudiante.

4.3.2. Seguimiento diario del alumnado

UNIR aplica un Plan de Acci6n Tutorial, que consiste en el acompafiamiento y seguimiento del alumnado a lo largo del proceso educativo. Con ello se
pretende lograr los siguientes objetivos:

Favorecer laeducacion integral de los estudiantes.
Potenciar una educacion lo mas personalizada posible y que tenga en cuenta las necesidades de cada estudiante y recurrir alos apoyos o actividades adecuadas.
Promover el esfuerzo individual y el trabajo en equipo.

Para llevar a cabo el plan de accién tutorial, UNIR cuenta con un grupo de tutores personales. Es personal no docente que tiene como funcién la
guia y asesoramiento del estudiante durante el curso. Todos ellos estan en posesion de titulos superiores. Se trata de un sistema muy bien valorado
por el alumnado, como se deduce de los resultados de las encuestas realizadas a los estudiantes.

A cada tutor personal se le asigna un grupo de estudiantes para que realice su seguimiento. Para ello cuenta con la siguiente informacién:

El acceso de cada usuario alos contenidos tedricos del curso ademés del tiempo de acceso.
Lautilizacion de las herramientas de comunicacion del campus (foros, grupos de discusion, etc.).
Los resultados de los test y actividades enviadas a través del campus.

Estos datos le permiten conocer el nivel de participacion de cada estudiante para ofrecer la orientacién adecuada.
4.3.3. Proceso para evitar abandonos

Dentro de las actuaciones del SOA (Servicio de Orientacion Académica), las herramientas de organizacion y planificacién, asi como las metodologias
de estudio que se les aporta a los estudiantes atendidos en este departamento, conducen a reducir posibles abandonos de los estudios. Por un lado,
se mejora el aprendizaje y, por otro, se ayuda a los estudiantes a valorar su disponibilidad de tiempo, de tal manera que la matriculacién en el siguien-
te periodo se adapte verdaderamente a la carga lectiva que puedan afrontar.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS
Reconocimiento de Cr éditos Cur sados en Ensefianzas Superior es Oficiales no Universitarias
MINIMO MAXIMO

0 0

Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO

0 9

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO

0

6

Reconocimiento de Créditos Cursados en Titulos Propios

De acuerdo con lo establecido en el art. 6.2 del Real Decreto 1393/2007, podran ser objeto de reconocimiento los
créditos cursados en ensefianzas universitarias conducentes a la obtencion de titulos propios expedidos conforme al
articulo 34.1 in fine de la Ley 6/2001, de 21 de diciembre, de Universidades. No obstante, se fijan, de acuerdo con la
Normativa de UNIR de reconocimiento y transferencia de créditos, los siguientes limites y criterios para poder proce-
der a este reconocimiento:
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El maximo de créditos que podra ser objeto de reconocimiento, tanto por experiencia profesional o labora previa, como por
haber superado estas ensefianzas universitarias no oficiales, no podra ser superior, en su conjunto, a9 créditos, correspon-
dientes, segiin € articulo 6.3 del RD 1393/2007, a 15 % del total de créditos que constituyen el plan de estudios.

El reconocimiento no incorporara calificacion ni computara a efectos de baremacion de expediente.

Solo se admitiran aquellos estudios propios en los que se garantice una adecuada evaluacion del proceso formativo. A tal fin,
en ningln caso, lasimple asistencia podra ser medio suficiente para acreditar la adquisicion de competencia alguna. Tampo-
co seran aceptadas las acreditaciones o certificaciones expedidas por Departamentos o unidades universitarias que no tengan
claras competencias en materia de titul os propios.

De no estar especificamente delimitado el perfil competencial del estudio propio de origen, solo sera posible €l reconoci-
miento en caso de que exista unainequivoca equivalencia entre los conocimientos y competencias adquiridas con algunao
algunas materias concretas del titulo de destino.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

1) Parte del plan de estudios afectada por el reconocimiento.

El Real Decreto 861/2010 modifica el articulo 6 del Real Decreto 1393/2007, fijando el limite méximo de reconoci-
miento a partir de experiencia profesional o laboral en el 15 % del total de créditos que constituyen el plan de estu-
dios. En el caso de un méster de 60 ECTS, esto equivale a 9 ECTS.

En base a lo anterior y teniendo en cuenta que la experiencia laboral y profesional aportada por el estudiante debe
proporcionar las mismas competencias que se adquieren con las asignaturas reconocidas, podran ser objeto de re-
conocimiento por experiencia profesional y laboral, entre otras, las siguientes:

Précticas Externas (6 ECTS)

El Departamento de Reconocimiento y Transferencia de Créditos revisara la documentacién aportada en cada caso,
para verificar que se cumplen los requisitos descritos en el apartado anterior. Asimismo, teniendo en cuenta la diver-
sidad de experiencias profesionales que los estudiantes pueden aportar, se podran realizar otros reconocimientos
siempre que, siguiendo las directrices del Real Decreto 1393/2007, dichos reconocimientos estén justificado en tér-
minos de competencias.

2) Definicién del tipo de experiencia profesional que podra ser reconociday 3) Justificacién de dicho recono-
cimiento en términos de competencias ya que el perfil de egresados ha de ser el mismo.

La experiencia profesional o laboral acreditada podra ser reconocida en forma de créditos que computaran a efectos
de la obtencién de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes
a dicho titulo.

La documentacion aportada incluird, en su caso, contrato laboral con alta en la Seguridad Social acreditado median-
te certificado de vida laboral; credencial de practicas de insercién profesional; certificados de formacion de personal;
memoria de actividades desempefiadas y/o cualquier otro documento que permita comprobar o poner de manifiesto
la experiencia alegada y su relacién con las competencias inherentes al titulo.

El tipo de experiencia que se precisara para el reconocimiento de las asignaturas mencionadas seréa el que se des-
cribe en la siguiente tabla:

Materia Asignatura (ECTS) Competencias Justificacién
Especificas
Précticas Externas Précticas Externas (6 ECTS) CE9, CE10, CE11, CE13, CE14 Tipo de entidad: Fuerzasy Cuerpos de

Seguridad del Estado, INCIBE o institu-
ciones nacionales relacionadas con ciber
seguridad, entidades que desarrollen peri
tajes informéticos o que desarrollen fun-
ciones o investigaciones en ciberinteligen
cia, ciberseguridad o Ciberdefensa. Dur:
cion: periodo minimo de 6 meses. Tar
desempefiadas.estudio de periciales foren|
ses tecnol 6gicas, auditorias de seguridad,
elaboracion de perfiles de cibercriminaled

andlisisy prevencion de ciberdelitos,
consultoria ante ciberataques o asesora-
miento legal sobre ciberdelincuencia.
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NORMATIVA DE RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS DE LA UNIVERSIDAD INTERNACIO-
NAL DE LA RIOJA.

PREAMBULO

El Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universita-
rias oficiales, modificado por el Real Decreto 861/2010, de 2 de julio, recoge ya en su preambulo que "uno de los
objetivos fundamentales de esta organizacién de las ensefianzas es fomentar la movilidad de los estudiantes, tanto
dentro de Europa, como con otras partes del mundo, y sobre todo la movilidad entre las distintas universidades es-
pafiolas y dentro de una misma universidad. En este contexto resulta imprescindible apostar por un sistema de reco-
nocimiento y acumulacion de créditos, en el que los créditos cursados en otra universidad seran reconocidos e incor-
porados al expediente del estudiante".

Con tal motivo, el RD en su articulo sexto "Reconocimiento y transferencia de créditos" establece que "las universi-
dades elaboraran y haran puablica su normativa sobre el sistema de reconocimiento y transferencia de créditos". Di-
cho articulo establece unas definiciones para el reconocimiento y para la transferencia que modifican sustancialmen-
te los conceptos que hasta ahora se venian empleando para los casos en los que unos estudios parciales eran in-
corporados a los expedientes de los estudiantes que cambiaban de estudios, de plan de estudios o de universidad
(mediante las figuras de la convalidacion y la adaptacion).

La Universidad Internacional de La Rioja comparte entre sus principios fundamentales la necesidad de intercambio y
movilidad del estudiante como parte del enriquecimiento personal y la excelencia profesional en el entorno del Espa-
cio Europeo de Educacion Superior.

Las modificaciones incorporadas por el Real Decreto 861/2010 amplian y regulan con mayor detalle el marco en el
que pueden realizarse los reconocimientos de créditos por experiencia profesional o laboral, Titulos Propios Univer-
sitarios y otras Ensefianzas Superiores no universitarias. Finalmente el Real Decreto 1618/2011, de 14 de noviem-
bre fija las reglas que favorecen el reconocimiento entre los titulos universitarios de graduado, los titulos de gradua-
do en ensefianzas artisticas, los titulos de técnico superior en artes plasticas y disefio, los titulos de técnico superior
de formacion profesional, y los titulos de técnico deportivo superior, tratando para ello de establecer, como indica en
su exposicion de motivos, "las «pasarelas» entre titulaciones directamente relacionadas".

Con fecha 29 de abril de 2021 el Consejo Directivo ha aprobado la modificacién de estas normas.
CAPITULO I. OBJETO, AMBITO, RESPONSABLES Y PROCEDIMIENTO
Articulo 1. Objeto y ambito de aplicacién

La finalidad de esta normativa es regular los procedimientos de reconocimiento y transferencia de créditos que se
han de aplicar en las titulaciones de Grado, Master y Doctorado de la Universidad Internacional de La Rioja que for-
men parte de su oferta educativa dentro del Espacio Europeo de Educacion Superior, desarrolladas al amparo del
Real Decreto 1393/2007, de 29 de octubre.

Articulo 2. Definiciones

Se denominara titulacion de origen aquélla en la que se han superado los créditos objeto de reconocimiento o trans-
ferencia. Se denominara titulacion de destino aquella para la que se solicita el reconocimiento o la transferencia de
los créditos.

Se entendera por reconocimiento la aceptacion por parte de la Universidad Internacional de La Rioja de los crédi-
tos que, habiendo sido obtenidos en unas ensefianzas oficiales, en la misma u otra universidad, son computados en
otras ensefanzas distintas cursadas en nuestra universidad a efectos de la obtencion de un titulo oficial. Asi mismo,
podran ser objeto de reconocimiento los créditos cursados en otras ensefianzas superiores oficiales o en ensefian-
zas universitarias conducentes a la obtencion de otros titulos, a los que se refiere el articulo 34.1 de la Ley Organica
6/2001, de 21 de diciembre, de Universidades.

La experiencia laboral y profesional acreditada podré ser también reconocida en forma de créditos que computaran
a efectos de la obtencion de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias
inherentes a dicho titulo.

Se entendera por transferencia la consignacion, en los documentos académicos oficiales acreditativos de las ense-
flanzas seguidas por cada estudiante, de todos los créditos obtenidos en ensefianzas oficiales cursadas con anterio-
ridad, en la Universidad Internacional de La Rioja o en otras universidades del EEES, que no hayan conducido a la
obtencion de un titulo oficial.

Se denominara Resolucion de Reconocimiento y Transferencia al documento en el cual la autoridad académica co-
rrespondiente refleja el acuerdo de reconocimiento y transferencia de los créditos objeto de solicitud. En ella, debe-
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rén constar: los créditos reconocidos y transferidos y, en su caso, las asignaturas o materias que deberan ser cursa-
das y las que no, por considerar adquiridas las competencias de esas asignaturas en los créditos reconocidos. Co-
rrespondera a la Comisiéon de Reconocimiento y Transferencia de la Universidad Internacional de La Rioja, la apro-
bacion del modelo de dicha resolucion.

Articulo 3. Organos y unidades responsables

1. Rector. Es el responsable de dictar resolucion de reconocimiento y transferencia y resolver los recursos que pu-
dieran plantearse. Dicha competencia podra delegarla por escrito en los Decanos o Directores de Centros.

2. Comisién de Reconocimiento y Transferencia de la Universidad. Estara formada por los siguientes miembros:

- El Secretario General que actuara como presidente por Delegacion del Rector.

- El Decano de cada Facultad que podra delegar en el Vicedecano o Vicedecanos cuando asi lo estime procedente.
- El Director del Departamento de Calidad, o persona en quien delegue.

- El Jefe de Area de Reconocimientos y Transferencia de Créditos que actuara como Secretario de la Comision.
Seran funciones de la Comisién las siguientes:

a) Autorizar las propuestas de reconocimiento y transferencia de créditos solicitadas por los alumnos e informadas
por el Coordinador Académico de la titulacion, de acuerdo con el procedimiento establecido en el articulo 4.

b) Mantener actualizado un catalogo de todas las materias y actividades cuyo reconocimiento haya sido informado o
autorizado previamente. Para las materias y actividades incorporadas en dicho catélogo procederd, directa- mente,
la resolucion del Rector, sin que sea necesaria la emisién de nuevo informe del Coordinador Académico del titulo.

¢) Informar las reclamaciones que se planteen ante el Rector contra Resoluciones de Reconocimiento y Transferen-
cia.

d) Aclarar e interpretar las prescripciones establecidas en la presente normativa y dictar las resoluciones que proce-
dan de homogeneizacion y estandarizacion de criterios.

3. Coordinador Académico de Titulacion. Sera el encargado de informar las peticiones de reconocimiento y transfe-
rencia de los alumnos de acuerdo con lo establecido en la presente normativa y las directrices que dicte la Comision
de Reconocimiento y Transferencia.

4. Unidad de Reconocimiento y Transferencia de Créditos de la Universidad. Es el equipo técnico administrativo en-
cargado de dar soporte a la Comision de Reconocimientos, al Coordinador del Titulo y al Rector en el proceso de
Autorizacion del Reconocimiento.

Articulo 4. Procedimiento y Plazos

El reconocimiento de créditos previo a la matricula podra ser solicitado hasta 10 dias antes de la formalizacion de la
matricula. Las solicitudes acompafiaran la documentacion necesaria para proceder al reconocimiento: Copia de

Certificacion Académica y, en el caso de ser requeridos, los programas de las materias o asignaturas, asi como cual-
quier documentacioén justificativa de la experiencia profesional acreditada, y titulos propios universitarios. El procedi-
miento podra iniciarse por via telematica, para lo que el estudiante aportara copia escaneada de los documentos in-
dicados. Solo en el caso de que prosperase la solicitud de reconocimiento serd necesario aportar los originales de
dichos documentos o copia compulsada de los mismos.

Una vez recibidas las solicitudes, la Unidad de Reconocimientos remitird al Coordinador Académico las propuestas
de reconocimientos que no estén incluidas en el catalogo a que se refiere el articulo 3.1.b anterior. El coordinador
académico dispondra de un plazo de 3 dias habiles para emitir informe. Este informe no tendra caracter vinculante.

De no emitirse el informe en el plazo sefialado, se proseguira con las actuaciones. El informe emitido fuera de plazo
no habréa de ser tenido en cuenta al dictar resolucién.

La Comision de Reconocimiento y de Transferencia autorizara los reconocimientos que procedan elaborando la pro-
puesta de Resolucién. Con caracter previo a la Propuesta definitiva de resolucién se pondra en conocimiento del es-
tudiante la propuesta de reconocimiento (Estudio Previo de Reconocimiento), a fin de que pueda formular las alega-

ciones que estime oportunas. En tal caso, el Coordinador y la Comisién de Reconocimientos las estudiaran y realiza-
ran, en su caso, una nueva propuesta de resolucion.
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No podra dictarse resolucion por el Rector hasta tanto no conste en el expediente la documentacion original o com-
pulsada acreditativa de las competencias y conocimientos alegados previamente. La eficacia de la resolucion del
Rector quedara supeditada al abono por el alumno de la tasa de reconocimiento que corresponda.

El plazo maximo para resolver y notificar las resoluciones seré de tres meses a partir del dia siguiente al de entrada
de la solicitud en la Universidad Internacional de La Rioja. El vencimiento del plazo méximo sin haberse notificado
resolucion expresa legitima al interesado o interesados que hubieran deducido la solicitud para entenderla desesti-
mada por silencio administrativo.

CAPITULO Il. RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS
Articulo 5.- Reconocimiento de Créditos. Disposiciones generales

Los créditos, en forma de unidad evaluada y certificable, pasaran a consignarse en el expediente del estudiante con
expresion de la tipologia de origen y destino de la materia y la calificacion de origen, con indicacién de la universidad
en la que se superaron.

El formato y la informacion que se han de incluir en las certificaciones académicas oficiales y personales seran los
que se determinen por la Comision de Reconocimiento y Transferencia.

En todo caso no podran ser objeto de reconocimiento los créditos correspondientes a los trabajos de fin de grado y
master.

De acuerdo con lo establecido en el articulo 3.1.b anterior, la Universidad podré establecer, directamente o previa
suscripcion de convenios de colaboracion, tablas de equivalencia, para posibilitar el reconocimiento parcial de estu-
dios nacionales o extranjeros, a fin de facilitar la movilidad de estudiantes y la organizacion de programas interuni-
versitarios, todo ello de conformidad con lo establecido en el R.D. 1393/2007. Estas tablas deberan aprobarse con
caréacter previo por la Comision de Reconocimiento y Transferencia de Créditos.

En la Resolucién de Reconocimiento y Transferencia se debera indicar el tipo de créditos reconocidos, asi como las
asignaturas que el estudiante no debera cursar por considerar adquiridas las competencias correspondientes a los
créditos reconocidos.

Salvo la garantia dispuesta en el articulo siguiente para el reconocimiento de créditos basicos, el reconocimiento se
realizara teniendo en cuenta la adecuacion entre las competencias y conocimientos adquiridos, bien en otras mate-
rias 0 ensefianzas superadas por el estudiante o bien asociados a una previa experiencia profesional y los previstos
en el plan de estudios o que tengan caracter transversal. En todo caso, debera garantizarse una adecuacion entre
competencias, contenidos y carga lectiva de un minimo del 75% para que el reconocimiento pueda autorizarse.

Cuando el estudiante solicite reconocimiento aportando una certificacion académica en donde consten asignaturas
superadas por reconocimiento/convalidacion/adaptacion en otra universidad, y el estudiante solicite, ademas, reco-
nocimiento por otras actividades susceptibles de reconocimiento (otros estudios universitarios, experiencia profe-
sional, estudios superiores no universitarios, titulos propios, actividades de extensién universitaria), sera necesario
aportar el expediente académico de origen de las asignaturas inicialmente adaptadas, si estas han sido cursadas
con anterioridad a la fecha en que se realice la adaptacion.

Como excepcion a lo previsto en el parrafo anterior, se podra admitir un reconocimiento con una adecuacion de la
carga lectiva de un minimo del 60% (la adecuacion de competencias debera ser, en todo caso, de un minimo del
75%), cuando se de alguno de estos supuestos:

a) Que se trate de una adaptacion de un plan de estudios anterior de la misma titulacion.

b) Que el reconocimiento se realice en el marco de un convenio de doble titulacién o de titulo conjunto.

En el caso de reconocimiento de créditos entre estudios correspondientes a ensefianzas diferentes, seran de aplica-
cion especificamente los limites al reconocimiento que figuran en el articulo 6 del Real Decreto 1618/2011, de 14 de
noviembre.

Articulo 6. Reconocimiento de créditos de formacion béasica

En consonancia con lo dispuesto en el Real Decreto 1393/2007, siempre que el titulo al que se pretende acceder

pertenezca a la misma rama de conocimiento, seran objeto de reconocimiento al menos el 15 por ciento de los crédi-
tos correspondientes a materias de formacion basica de dicha rama.

Articulo 7. Reconocimiento de créditos de materias obligatorias, optativas y préacticas externas de grado
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En el caso de los créditos en materias obligatorias, optativas y de practicas externas, se tendra en cuenta la adecua-
cion entre las competencias y conocimientos aportados por el estudiante y los previstos en el plan de estudios de
destino.

Se aplicara a los créditos reconocidos la calificacién de origen que corresponda. Cuando ello sea necesario, se es-
pecificara la calificacion media ponderada de los créditos reconocidos, de acuerdo con la Normativa sobre Califica-
ciones y Media de Expediente de la Universidad Internacional de La Rioja.

Excepcionalmente, se podran reconocer como créditos optativos en la titulacion de destino, los superados por el es-
tudiante en la titulacién de origen, aun cuando no tengan equivalencia en materias concretas, cuando, atendiendo a
su caracter transversal, su contenido se considere adecuado a los objetivos y competencias del titulo.

Si el alumno acredita, mediante certificacion fehaciente expedida por la Escuela Oficial de Idiomas o por otro Centro
Superior o Universidad de reconocido prestigio, el conocimiento de uno o més idiomas, dentro del Marco Europeo de
Referencia para las Lenguas, de manera que resulte patente que posee las competencias y conocimiento asociados
a una determinada materia de aprendizaje linguistico, podré ser autorizado a que, si lo solicita, le sean reconocidos
los créditos correspondientes a dicha materia, con la calificacion de Apto. En este supuesto, la asignatura reconoci-
da no computara en el célculo de la nota media del expediente.

Articulo 8. Transferencia de créditos

Los créditos superados por el estudiante en ensefianzas universitarias oficiales que no hayan conducido a la obten-
cion de un titulo oficial y que no hayan sido objeto de reconocimiento, podran consignarse en el expediente del estu-
diante. La solicitud de transferencia requerira previamente el traslado de expediente y el abono de la tasa correspon-
diente.

En las certificaciones académicas, los créditos transferidos apareceran claramente diferenciados de aquellos crédi-
tos que conducen a la obtencion del titulo de grado o master.

CAPITULO Ill. RECONOCIMIENTO DE CREDITOS. ESPECIFICIDADES
Articulo 9. Reconocimiento de experiencia laboral y profesional y de ensefianzas universitarias no oficiales
9. 1. Reconocimiento de experiencia laboral y profesional

La experiencia profesional o laboral acreditada podra ser reconocida en forma de créditos que computaran a efectos
de la obtencion de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes
a dicho titulo.

El expediente documental sera conformado por el solicitante e incluira, en su caso, contrato laboral con alta en la
Seguridad Social, acreditado mediante certificado de vida laboral; credencial de practicas de insercion profesional,
certificados de formacion de personal; memoria de actividades desempefiadas y/o cualquier otro documento que
permita comprobar o poner de manifiesto la experiencia alegada y su relacion con las competencias inherentes al ti-
tulo.

Cuando el expediente documental no se evidencie claramente que el solicitante haya adquirido las competencias
alegadas, se procedera a la evaluacion de competencias del candidato por parte del Coordinador Académico del Ti-
tulo. Podra evaluarse mediante entrevista profesional, simulaciones, pruebas o informes estandarizados de compe-
tencia u otros métodos afines.

Cuando de la evaluacion se desprenda que el solicitante tiene las competencias y conocimientos asociados a una
determinada materia, podra autorizarse el reconocimiento de los créditos correspondientes a ella.

Cuando la experiencia acreditada aporte competencias y conocimientos inherentes al titulo, pero que no coincidan
con los de ninguna materia en particular, podran reconocerse, atendiendo a su caracter transversal, en forma de cré-
ditos optativos.

El reconocimiento de estos créditos se calificara como APTO y no computaran a efectos de baremacion del expe-
diente.

9. 2. Reconocimiento de ensefianzas universitarias no oficiales
Podran reconocerse créditos por ensefianzas universitarias no oficiales siempre que hayan sido impartidas por una

Universidad legalmente reconocida y el diploma o titulo correspondiente advere la realizacion de la evaluacion del
aprendizaje.
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El reconocimiento de estos créditos se calificara como APTO y no computaran a efectos de baremacion del expe-
diente.

El nimero de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de ensefian-
zas universitarias no oficiales no podra ser superior, en su conjunto, al 15 por ciento del total de créditos que consti-
tuyen el plan de estudios, salvo en el caso previsto en el articulo 6.4. del Real Decreto 1393/2007.

Articulo 10. Reconocimiento de estudios de ensefianzas superiores oficiales no universitarias

El reconocimiento de créditos por estudios superiores no universitarios se regulara por lo dispuesto en el R.D.
1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educacion Superior, asi como
por los acuerdos que en su caso se suscriban con la Administracion Educativa correspondiente y por lo dispuesto en
la presente normativa.

Articulo 11. Reconocimiento de estudios completados de un plan de estudios desarrollado segun regulacio-
nes anteriores

En el caso de titulados de planes antiguos y siempre que ambas titulaciones pertenezcan a la misma rama de cono-
cimiento, si la titulacién de destino es un grado, se reconoceran un minimo del 15% de los créditos de la titulacion de
destino, por considerar que el titulo obtenido le aporta las competencias béasicas de la rama.

No obstante lo previsto en el apartado anterior, cuando la Comisién de Reconocimiento y Transferencia de Créditos
considere que, por disparidad metodolégica o material de las ensefianzas ya cursadas, no se han adquirido suficien-
temente los contenidos y competencias basicas del titulo de destino, podra restringir el alcance del reconocimiento,
a fin de garantizar que el estudiante pueda incorporarse adecuadamente a las ensefianzas del titulo de destino.

Respecto del resto de créditos se podra realizar un reconocimiento asignatura por asignatura, de acuerdo con lo pre-
visto en el articulo 7 anterior.

Articulo 12. Reconocimiento de estudios parciales de un plan de estudios desarrollado segun regulaciones
anteriores

Podra realizarse el reconocimiento teniendo en cuenta la adecuacion entre las competencias y conocimientos adqui-
ridos de acuerdo con lo previsto en el articulo 7 anterior.

A efectos de lo dispuesto en el articulo 11 y en el parrafo anterior de este articulo, respecto del reconocimiento de
créditos, se entendera que la carga lectiva de un crédito de anteriores sistemas educativos equivale a un crédito EC-
TS.

Articulo 13. Reconocimiento de estudios parciales oficiales extranjeros

En el caso de estudios universitarios oficiales extranjeros, podra realizarse el reconocimiento teniendo en cuenta la
adecuacion entre las competencias y conocimientos adquiridos de acuerdo con lo previsto en el articulo 7 anterior.

En el supuesto de Titulos Propios Universitarios extranjeros, se atendera a lo dispuesto en el articulo 9.

En el supuesto de Titulos Extranjeros de Ensefianza Superior no Universitaria, podran ser objeto de reconocimiento,
de acuerdo con el articulo 10 anterior, condicionado a la obtencién de la homologacién del titulo al correspondiente
titulo espafiol de Ensefianza Superior no Universitaria.

Articulo 14. Reconocimiento de créditos por la participacién en actividades culturales, deportivas, de repre-
sentacién estudiantil, solidarias y de cooperacion

Conforme a lo que establece el articulo 46.2.i.) de la Ley Organica 6/2001, de 21 de diciembre, de Universidades y
el articulo 12.8, del Real Decreto 1393/2007, "los estudiantes podran obtener reconocimiento académico en créditos
por la participacion en actividades universitarias culturales, deportivas, de representacion estudiantil, solidarias y de
cooperacion”. Este reconocimiento se llevara a cabo de acuerdo con los siguientes criterios:

a) Sera aplicable en los titulos de grado. El nUmero maximo de créditos que podra ser objeto de reconocimiento sera
el que establezca en la memoria del titulo. El Plan de Estudios habra sido configurado de modo que, al menos, sean
susceptibles de reconocimiento, 6 créditos sobre el total de dicho plan.
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b) La actividad objeto de reconocimiento debera haber sido desarrollada durante el periodo de estudios universita-

rios (periodo comprendido entre el acceso a la Universidad Internacional de La Rioja y la obtencién del titulo), salvo
que se trate habilidades linglisticas acreditadas, en cuyo caso se podran admitir certificados oficiales expedidos al

estudiante antes de comenzar sus estudios en UNIR.

c) Las actividades especificas por las que puede ser solicitado el reconocimiento habran de haber sido aprobadas
por la Comision de Reconocimiento y Transferencia.

d) Los créditos reconocidos seran incorporados al expediente del estudiante como "reconocimiento de créditos por
participacion en actividades universitarias" afiadiendo, en su caso, el nombre de la actividad, con la calificacion de
Apto y no se tendra en cuenta en la media del expediente académico, salvo que una norma estatal estableciera lo
contrario, y eximiran de la realizacion de los créditos que correspondan.

Disposicion Final. Entrada en vigor

Los cambios entraran en vigor el 7 de mayo de 2021.
4.6 COMPLEMENTOS FORMATIVOS

P 5 :
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Concepto-de-Criminologia y relacién-con-otras-ciencias. Teorias-basicas criminolégicas-actuales:

La Victimologia.La prevencién-del-delito-y-cuestiones-de-politica-criminal-
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5. PLANIFICACION DE LASENSENANZAS

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

52 ACTIVIDADES FORMATIVAS

Sesiones presenciales virtuales

Recursos didéacticos audiovisuales

Estudio del material basico

Lectura del material complementario

Trabajos, casos précticosy test de evaluacion

Tutorias

Trabgjo colaborativo

Examen fina

Sesion inicial de presentacion de Trabajo Fin de Master

Lectura de material en el aulavirtual (TFM)

Tutorias (TFM)

Sesiones grupales de Trabajo Fin de Master

Elaboracion del Trabajo Fin de Master

Exposicién del Trabajo Fin de Master

Estancia en Centro

L ectura de documentacion del centro de précticas

Redaccidn de lamemoria de practicas

Tutorias (practicas)

53 METODOLOGIASDOCENTES

M étodos de ensefianza magistral con mediacién tecnoldgica: aqui seincluirian las clases presenciales virtuales, recursos didécticos
audiovisuales, seminarios monogréficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de lafuncién motivaciona que cumplen los mdltiples recursos tecnol égicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

M étodos activos: son métodos de ensefianzay aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en €l aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario, realizacion de actividades individual es. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalGe su trabajo.

5.4 SISTEMAS DE EVALUACION

Participacién del estudiante

Trabajos, proyectos y/o casos

Test de evaluacion

Examen fina

Evaluacion de la estructura del Trabajo Fin de Master

Evaluacion del contenido individual del Trabajo Fin de Master

Evauacion de laexposicion del Trabajo Fin de Master

Evaluacién con base en e informe del tutor externo

Memoria de précticas

55SINNIVEL 1
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NIVEL 2: Cuestiones Criminoldgicasy Victimol6gicas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

12

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

12

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Derecho Penal Informaticoy de la Ciberdelincuencia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Perfilacion en Ciberdelincuentesy Cibervictimas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

26/55
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Fecha: 11/11/2021

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Gracias a las competencias adquiridas en esta materia, los estudiantes:

Adaquirirdn conocimientos especializados sobre |a ciberdelincuencia, los perfiles de |os ciberdelincuentes y sus victimas, desde un punto vista de investigacion.
Obtendran conocimientos avanzados de derecho penal aplicado ala ciberdelincuencia.

Tendrén capacidad de emitir juiciosy reflexionar sobre la problemética que entrafia la ciberdelincuencia, los diferentes perfiles'y lalegislacion.

Obtendran capacidad de analizar |os diferentes actores nacionales e internacional es que intervienen, como luchan para hacer frente ala ciberdelincuencia, como
se estructuran, cooperan, etc.

Conseguiran interpretar y resolver aquellos problemas que se hayan ido planteando alo largo de la materia, relacionados con los delitos informéticos.

A;; mi Iarég IglsI diferentes tipos de ciberdelitos que existen, su répido cambio y transformacién, ademas de lograr aplicar lalegislacion penal que le corresponda a
cadauno de ellos.

Serén capaces de adaptarse alos cambios de formarépiday eficaz para poner fin alos nuevos métodosy caracteristicas de estos delitos.

Identificaran con facilidad |os diversos perfiles, tanto criminol gicos como victimol 6gicos que existen en la consecucion de ciberdelitos.

Desarrollaran medidas preventivas para evitar la ciberdelincuencia entre los menores de edad y generar estrategias preventivas para minimizar €l riesgo del uso
delas TIC por menores.

Utilizaran las nuevas tecnol ogias como herramientas indispensables parainvestigar la ciberdelicuencia.

55.1.3 CONTENIDOS

Se destacan los contenidos méas importantes de la asignatura:

Derecho Penal Informético y de la Ciberdelincuencia: en esta asignatura, se abordan las implicaciones del fenémeno de la ciberdelincuencia des-
de la perspectiva del Derecho Penal Informéatico, abarcando asi, cuestiones relativas a la cooperacién en la lucha contra la ciberdelincuencia, tanto na-
cionales como internacionales, y los aspectos relativos a la compatibilidad juridica de dicha accién con normas basicas del Derecho Internacional. A lo
largo del temario se estudian las diferentes conductas tipificadas como delitos en materia de ciberdelincuencia en el Cédigo Penal Espafiol.

Derecho penal informético. Concepto, en qué consiste, argumentos a favor y en contra de este concepto. Diferencias y especialidades del Derecho penal comin.
El nuevo espacio digital: el ciberespacio. La ciberdelincuencia, criminalidad informética o delitos informéticos: concepto. Los riesgos que proceden de las TIC.
Elementos de |os delitos informdticos.

Bienes juridicos atutelar en los ciberdelitos. Distintos tipos de conductas delictivas en funcién del bien juridico protegido. Diferencias entre el bien juridico tra-
diciona y el delasociedad digital. La seguridad informatica

Laregulacion internacional paralalucha contrala ciberdelincuencia. Cooperacion y coordinacion nacional e internacional. El Consejo de Europa, €l Parlamento
Europeo y Naciones Unidas como referentes. Cooperacion, competenciay efectividad internacional.

Los organismos de lucha contra el cibercrimen tanto anivel nacional como internacional. La Unidad de Investigacion Tecnol6gica o Unidad Central de Ciberde-
lincuencia de la Policia Nacional. El Grupo de Delitos Teleméticos de la Guardia Civil. Policias autonémicas especializadas. Area de Criminalidad informética
delaFiscalia Interpol. Eurojust. Organismos y Asociaciones de caréacter oficial y privado.

Clasificacion de los delitos informéticos: el Convenio de Budapest y €l derecho espafiol. Diferenciasy comparativa entre el Convenio y el Codigo Penal Espafiol.
Esquema Nacional de Seguridad (ENS).

Lacibercriminalidad: concepto. Percepcion del ciudadano (inseguridad o seguridad real.) Ciberdefensa, ciberseguridad y ciberinteligencia.

Peculiaridades criminol égicas de | os ciberdelitos: deslocalizacién, inmaterialidad, facilidad de comision; atipicidad; anonimato y sensacion de impunidad; conti-
nuidad delictiva; elevadalesividad.

Clasificaciones criminol6gicas de los ciberdelitos. Por laincidenciade las TIC en el comportamiento Criminal. Ciberataques puros, réplicay de contenido. Por €l
movil y el contexto criminol égico. Cibercrimenes econdmicos, socialesy politicos.

Se destacan los contenidos méas importantes de la asignatura:

27155

Perfilacion en Ciberdelincuentes y Cibervictimas: se trata, en primer lugar, el estudio de la caracterizacion social de la ciberdelincuencia, con espe-
cial atencion a aquellas personas que cometen actos delictivos a través de las TIC. En segundo lugar, se exploran los diferentes perfiles psicol6gicos
gue tienen estas personas en funcion del ciberdelito cometido, analizando tanto sus antecedentes familiares y sociales, las motivaciones de comision
del delito, qué les ha llevado a ser como son y actuar como actlian. Posteriormente, se analiza el perfil de los ciberdelincuentes menores de edad. Por
ltimo, se estudia el papel que tiene las victimas en los ciberdelitos y qué perfiles son en funcién del delito.
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Perfiles cibercriminal es con fines econémicos: hacker, insider, cracker, scriptkiddies, phreaker, virucker, delincuencia organizada. Caracteristicas distintivasy
comunes entre los diferentes ciberdelincuentes econdmicos. Andlisis de la personalidad, estudios y perfil social del ciberdelincuente, motivacion y modus ope-
randi. Victimas de ciberdelincuentes econémicos.
Perfiles cibercriminales sociales: cybergroomer, cyberstalker, cyberbuller. Estudio de todos los aspectos que han llevado a dicho delincuente aredlizar tales de-
litos, ya sea desde un punto de vista psicol 6gico, econémico, familiar, social, situacional, motivacional, etc. Victimas de ciberdelincuentes sociales. Items comu-
nesy distintos entre los tres perfiles.
Perfiles cibercriminales politicos: ciberterrorista, ciberhacktivista, cyberhater. Victimas de ciberdelincuentes sociales. Igualdades y distinciones de los diferentes
perfiles de cibercriminales. Indagacion en el perfil psicosocial de dichos delincuentes, de su motivacion y modus operandi.

. Cibervictimas en comercio y banca electronica. Estudio del perfil de éstasy proceso de victimizacion.

. Cibervictimas en RRSS'y medios de comunicacién social online. Andlisis del perfil de dichas victimasy el proceso de victimizacion.

. Cibervictimas menores en RRSS y medios de comunicacion socia online. Examen del perfil de las victimas menores de edad. Laimportanciadel control paren-
tal paraevitar sufrir o llevar a cabo dichos delitos. Peligros en las RRSSy cualquier plataforma online.

. Contribucion de lavictimaala comision del ciberdelito. Cifra negra de cibercriminalidad.
El menor ciberdelincuente. El ciberdelincuente comun.

. Creacion de perfiles cibercriminol égicos.
Extraccion de perfiles cibercriminales. Realizacion de informes plasmando los perfiles y extraccion conclusiones.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CGL1 - Ser capaz de identificar |os diferentes intervinientes a nivel nacional e internacional en lalucha contrala ciberdelincuenciay
explorar las vias de cooperacion necesarias para €l trabajo en un equipo de investigacion en ciberdelincuencia.

CG2 - Andlizar einterpretar los problemas que se planteen en el ambito de los delitos informéticos y el entorno digital relacionados
con laciberdelincuencia

CG4 - Ser capaz de planificar estrategias comunicativas y de andlisis en torno alatematica de la ciberdelincuencia

CG5 - Seleccionar nuevas estrategias adecuadas de actuacion frente a la ciberdelincuencia, en base a sus posibilidades de
implementacidn y gestion.

CG7 - Distinguir las diferentes tipol ogias delictivas que pueden cometerse en el dmbito tecnol gico, tanto en la empresa como a
nivel particular o de la sociedad, y establecer |a estrategia de actuacion correspondiente.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnol ogias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacién y de aprendizaje.

5.5.1.5.3 ESPECIFICAS

CE2 - Analizar |os diferentes perfiles de ciberdelicuentes y cibervictimas, susrasgosy tipologia de interacciones.

CES3 - Identificar en los delitos que se producen en el dambito de la ciberdelincuencialos principales medios de comisién y los
factores sociales, ambientales y personales que explican su ocurrencia, asi como las circunstancias penales concurrentes en los
mismos.

CES5 - Asesorar sobre los peligros existentes para los menores de edad en €l uso cotidiano delas TIC.

CES8 - Identificar y desarrollar medidas para prevenir, perseguir y sancionar |os ciberdelitos relacionados con los derechos
fundamentales, €l discurso del odio, laviolenciade género y lalibertad sexual.

CE9 - Desarrollar estrategias preventivas o de deteccion temprana de ilicitos digitales dirigidos contra los menores de edad.

CE14 - Identificar las conductas delictivas en los ciberdelitos, determinar las distintas participaciones de los ciberdelincuentes y
aplicar el dmbito penol égico correspondiente a cada caso.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 30 100

Recursos didécticos audiovisuaes 12 0

Estudio del material bésico 120 0

Lecturadel material complementario 90 0

Trabgjos, casos practicosy test de 58 0

evaluacion
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Tutorias 32 30
Trabajo colaborativo 14 0
Examen final 4 100

5.5.1.7 METODOL OGIASDOCENTES

M étodos de ensefianza magistral con mediacién tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didécticos
audiovisuales, seminarios monogréficos, etc. Este tipo de actividades promueven el conocimiento por comprensiony, en virtud

de lafuncién motivaciona que cumplen los mdltiples recursos tecnol égicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

M étodos activos: son métodos de ensefianzay aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en €l aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario, realizacion de actividades individual es. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalGe su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 30.0
Trabajos, proyectos y/o casos 10.0 40.0
Test de evaluacion 0.0 30.0
Examen final 60.0 60.0

NIVEL 2: Tipologias Delictivas. Ciberdelitos
5.5.1.1 Datos Basicos del Nivel 2
CARACTER

Obligatoria
ECTSNIVEL 2 18
DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

18

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Andlisis Avanzado de la Ciberdelincuencia Econémicay Empresarial

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

29/55
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ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Ciberdelincuencia Social

5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Ciberdelincuencia en la Infanciay contra las Libertades

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12
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LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

55.1.2 RESULTADOS DE APRENDIZAJE

Como consecuencia de las competencias que adquirirdn en esta materia, los estudiantes:

Poseeran conocimientos especializados sobre |a ciberdelincuencia, |os perfiles de los ciberdelincuentes y sus victimas, desde un punto vista de investigacion cri-
minol égica.

Tendrén la capacidad de emitir juiciosy reflexionar sobre la problemética que entrafia la ciberdelincuencia, los diferentes perfilesy lalegislacion.

Analizardn, interpretarén y resolveran los problemas que se planteen en el dmbito de los delitos informéticosy el entorno digital.

Desarrollaran lagran capacidad de adaptacién alos cambios y novedades que se produzcan en la actuacion frente ala ciberdelincuencia, reconoceran la necesi-
dad de nuevas estrategias y tendrén la habilidad necesaria de gestion.

Conoceran las tipologias delictivas que puedan cometerse en el dmbito tecnol égico, tanto en el @mbito empresarial como en el particular, y dela sociedad en ge-
neral.

Analizaran y desarrollarén destrezas para disefiar e implementar estrategias de prevencion anivel criminoldgico, socia y educativo para luchar contrala ciberde-
lincuencia

Diferenciaran los tipos de ciberdelitos y conoceran lalegislacion penal especifica paraidentificar las conductasy poder actuar contraellas.

Sabréan desarrollar las habilidades y actitudes personalesy profesionales que garanticen la proteccion de los bienes juridicos mas vulnerables alos ciberatagues,
Ilevando a cabo estrategias de deteccion y prevencion de fraudes en comercio electrénico.

5.5.1.3 CONTENIDOS

Andlisis Avanzado de la Ciberdelincuencia Econémicay Empresarial: la asignatura aborda aquellos ciberdelitos en los que, las redes telematicas,
se convierten en la herramienta para conseguir beneficios patrimoniales derivados de un perjuicio patrimonial a una victima sea ésta una persona fisi-
ca o una empresa. Se tratan las debilidades de los sistemas informéticos, la forma de comisién y las consecuencias de estos ciberdelitos. El objetivo
es analizar las conductas tipicas que son calificadas penalmente como delito, los requisitos necesarios para poder identificarlas en un ambito profesio-
nal, conocer sus implicaciones juridicas, los modus operandi de los ciberdelincuentes y las medidas necesarias para la obtencién de pruebas para su
sancién, conocer las acciones preventivas de ciberseguridad tendentes a evitarlos, aquellas medidas relacionadas con las TIC enfocadas a proteger
las infraestructuras de los ordenadores y todo lo relacionado con éstos, y con la informacién que se encuentra en los dispositivos o que circula a través
de las redes.

Se destacan los contenidos méas importantes de la asignatura:

Los ciberfraudes |. La estafainformética o electronica. Requisitos del delito. La estafa mediante una manipulacion informética o artificio semejante. Lafacilita
cién al fraude mediante programas informéticos. El carding: fraudes a través de tarjetas de crédito/débito.

Los ciberfraudes I1. Modalidades de comision: obtencidn de claves de acceso pararedizar fraudes; phishing; pharming; fraudes a través del uso de correo elec-
trénico. Lapunibilidad del spoofing y otras conductas preparatorias del phishing.

Los dafios informéticos. Tipo bésico y tipo agravado. Delito de interrupcién de funcionamiento del servicio. Facilitacion aterceros de la comision del delito. El
sabotaje informético de | as telecomunicaciones y de otros servicios. Modalidades de comision.

Ciberdelitos contrala propiedad intelectual. Bien juridico protegido: la propiedad intelectual en el &mbito digital; titularidad de los derechos de autor; contenido
de | os derechos de propiedad intelectual. Conductas tipicas. Tipos agravados.

Delitos contrala propiedad industrial en el ambito tecnol6gico. Delitos relativos a mercado y los consumidores.

Ciberdelincuenciay ciberseguridad en la empresa. Gestion delas TIC en el dmbito empresarial y la proteccién de datos. Compliance. Responsabilidad penal de
la personajuridica. Ciberatagues e identificacion de riesgos. Vulnerabilidades.

Infraestructuras criticas: concepto y definicion. Proteccion de infraestructuras criticas.

Descubrimiento y revelacion de secretos de empresa.

Ciberdelincuencia Social: esta asignatura comprendera el estudio de diferentes tipologias delictivas que pueden cometerse en el mbito de las TIC
en las que se va a examinar la infraccion de distintos bienes juridicos protegidos, desde la intimidad personal, el honor de las personas, pasando por la
fe y veracidad de los documentos informaticos o certificados electrénicos, y llegando a la salud publica o el orden publico y la seguridad vial. Seran ob-
jeto de examen los requisitos necesarios para poder identificar estos delitos en un ambito profesional, conocer sus implicaciones juridicas, los modus
operandi de los ciberdelincuentes y las medidas necesarias para la obtencién de pruebas para su sancion.

Se destacan los contenidos méas importantes de la asignatura:

Delitos contralaintimidad en el ciberespacio. LaLey de Proteccion de Datos. El derecho alaintimidad como bien juridico protegido. El contenido del derecho a
laintimidad en Internet. La privacidad informética.

Los delitos de descubrimiento y revelacion de secretos: el apoderamiento de correos electrénicosy |a grabacion de imégenes o cualquier sefial de comunicacion.
Tipos basicos y tipos agravados. El delito de sexting. La actividad de los hackers: el vandalismo electrénico. Lafacilitacion delictiva

Delitos contra el honor en lared. Bien juridico protegido. Calumnias. Injurias.

Delito de provocacion al odio en redes sociales.

Fal sedades informéticas.

Fal sedades personales e identidad digital falsa.

Suplantacion de identidad y personalidad en redes sociales e internet.

Abuso de sistemas informéticos.

Ciberdelincuenciaideolégica. Ciberterrorismo. Delitos contrala Constitucion y las altas instituciones.

Delitos contrala salud publica.
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Delitos contrala seguridad vial.

Ciberdelincuencia en la Infanciay contra las Libertades: se analizan los ciberdelitos dirigidos a vulnerar bienes muy intimos de las personas, a tra-
vés de las TIC, tanto la libertad entendida en su &mbito de libertad de obrar como libertad sexual y, por otro lado, los cometidos contra personas vul-
nerables como son los menores, las victimas de violencia de género y las personas con discapacidad. Se analizan, entre otras cuestiones, no solo las
conductas que pueden considerarse delictivas y los elementos necesarios para considerarlas tal, sino los modus operandi de estos ciberdelincuentes,
y la compleja labor de prevencién necesaria para evitar convertirse en uno de ellos o para evitar ser victima.

Se destacan los contenidos méas importantes de la asignatura:

Delitos contralalibertad en el ciberespacio. Ciberamenazas. Cibercoacciones.
. Violenciade género y nuevas tecnologias.
Ciberdelitos contra menores. Normativainternacional de proteccion alainfancia. Prevencidn. Responsabilidad de centros educativos, padres o tutores. Andlisis
de los delitos de j6venes y adolescentes en las redes sociales.
Delitos contra lalibertad sexua de los menores: acoso sexual a menores por internet (childgrooming). Exhibicionismo, provocacion sexual.
. Acoso sexua y corrupcion de menores.
Delitos de pornografiainfantil.
Delitos contralalibertad sexual.
Delitos contra lalibertad de obrar: ciberacoso, ciberbullying, stalking o acoso persecutorio. Sextorsion.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CG2 - Andlizar einterpretar los problemas que se planteen en € dmbito de los delitos informéticosy el entorno digital relacionados
con la ciberdelincuencia.

CG4 - Ser capaz de planificar estrategias comunicativasy de andlisis en torno a la temética de la ciberdelincuencia.

CGS5 - Seleccionar nuevas estrategias adecuadas de actuacion frente a la ciberdelincuencia, en base a sus posibilidades de
implementacion y gestion.

CG6 - Analizar |as singularidades en la casuistica de | os ciberdelitos y contextualizarlos en el fendmeno criminal en el que se
desarrollan.

CG7 - Distinguir las diferentes tipologias delictivas que pueden cometerse en el dmbito tecnol 6gico, tanto en la empresa como a
nivel particular o de la sociedad, y establecer |a estrategia de actuacion correspondiente.

CG9 - Andlizar los problemas derivados de la ciberdelincuenciay sus repercusiones sociales.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

55.1.52 TRANSVERSALES

CT1 - Aplicar las nuevas tecnol ogias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacién y de aprendizaje.

5.5.1.5.3 ESPECIFICAS

CEL1 - Disefiar estrategias de deteccion y prevencion de fraudes en comercio electrénico.

CES3 - Identificar en los delitos que se producen en el dambito de la ciberdelincuencia los principales medios de comisién y los
factores sociales, ambientales y personales que explican su ocurrencia, asi como las circunstancias penales concurrentes en los
mismos.

CE4 - Disefiar estrategias empresariales de proteccion de bienes juridicos en entornos digitales que garanticen la propiedad
industrial e intelectual.

CES5 - Asesorar sobre los peligros existentes para los menores de edad en €l uso cotidiano delas TIC.

CEG - Identificar las principal es acciones preventivas en ciberseguridad desarrolladas en el ambito empresarial.

CE7 - Disefiar un programa de compliance anivel de empresa, adaptado alas necesidades de la organizacion, evaluando los riesgos
en la comision de ciberdelitos por la personajuridica.

CES8 - Identificar y desarrollar medidas para prevenir, perseguir y sancionar los ciberdelitos relacionados con los derechos
fundamentales, el discurso del odio, laviolenciade géneroy lalibertad sexual.

CE9 - Desarrollar estrategias preventivas o de deteccion temprana de ilicitos digitales dirigidos contra los menores de edad.
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CE11 - Disefiar estrategias de investigacion en el ambito del ciberterrorismo para neutralizar conductas peligrosas y perseguirlas
incluso cuando tienen un origen o destino extranjero.

CE14 - Identificar las conductas delictivas en |os ciberdelitos, determinar las distintas participaciones de los ciberdelincuentes y
aplicar el @mbito penol dgico correspondiente a cada caso.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciaes virtuales 45 100

Recursos didécticos audiovisuaes 18 0

Estudio del material bésico 180 0

Lectura del material complementario 135 0

Trabajos, casos préacticosy test de 87 0

evaluacion

Tutorias 48 30

Trabgjo colaborativo 21 0

Examen final 6 100

5.5.1.7 METODOL OGIAS DOCENTES

Métodos de ensefianza magistral con mediacion tecnoldgica: aqui seincluirian las clases presencial es virtuales, recursos didécticos
audiovisuales, seminarios monogréficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de lafuncién motivacional que cumplen los mltiples recursos tecnol 6gicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en €l estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos. son métodos de ensefianzay aprendizaje basados en la actividad, participacién y aprendizaje significativo del
aumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autdnomo de cada estudiante.

M étodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado através de lecturas de material
complementario, realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
margue sus propios objetivos de aprendizaje, y planifique, organice y autoeval Ue su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 30.0
Trabajos, proyectos y/o casos 10.0 40.0
Test de evaluacion 0.0 30.0
Examen final 60.0 60.0

NIVEL 2: Ciberinvestigacion Criminal y Proceso Penal
5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 12

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
12

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
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GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Investigacion Tecnoldgica Avanzada: La Prueba Electrénicay la Evidencia Digital

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Ambito Procesal y Punitivo en e Marco dela Ciber delincuencia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

34/55

[}
5]
s
o
o
o
.0
o
©
o
=
B2
c
(S
©
@
[
°
o)
(2
<
(%2}
o
=
e
@
c
[
ke
@
°
=}
O
@
8
3]
o
2
®
O
>
p=t
(&}
L
(72}
)
Q
o)
s)
c
e
o
@
o
>
©
)
@
©
o)
2
=
(%2}
(o8
=
e
c
[3)
Q@
Q
@
o
=
=
o
>
]
©
s
S
[s2]
=)
q
<
o)
12
I
©
o)
@
152!
©
IN
Ioe)
I
o)
™
I5e)
o
©
<
>
[0}
O




[ = Identificador : 4317535 Fecha: 11/11/2021
IpY: " GOBERNO  MINBTERO

-7 i DEESPARA DE EDUCACION, CULTURA

:‘ )75 ¥ DEPORTE

No

No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Gracias a las competencias adquiridas en esta materia, los estudiantes:

Poseeran conocimientos especializados sobre |a ciberdelincuencia, 1os perfiles de los ciberdelincuentes y sus victimas, desde un punto vista de investigacion.
Tendréan la capacidad de emitir juiciosy reflexionar sobre la problemética que entrafia la ciberdelincuencia, los diferentes perfilesy lalegislacion.

Analizaran y desarrollaran destrezas para disefiar e implementar estrategias de prevencion anivel criminoldgico, socia y educativo paraluchar contralaciberde-
lincuencia

Diferenciaran los tipos de ciberdelitos y conoceran lalegislacion penal especifica paraidentificar las conductasy poder actuar contraellas.

Identificardn y sabrén desarrollar medidas preventivas, y en su caso perseguir y sancionar |os ciberdelitos relacionados con los derechos fundamentales, el dis-
curso del ocio, laviolenciade género y lalibertad sexual.

5.5.1.3 CONTENIDOS

Investigaciéon Tecnolégica Avanzada: La Prueba Electronicay la Evidencia Digital: en esta asignatura se exponen las diferentes técnicas crimina-
listicas para investigar los ciberdelitos mediante el andlisis de evidencias digitales. Se analizan los hechos en los que un sistema informatico esté invo-
lucrado, tanto si es un fin como un medio, para acabar aportandolo como objeto probatorio. Se abordan desde un punto de vista genérico y posterior-
mente mas concreto, los protocolos y legislacién que regulan la obtencién de pruebas telefénicas y telematicas, como se obtienen, quién lo lleva a ca-
bo, mediante qué proceso, etc. Por lo que, no es necesario un conocimiento previo informético especifico en esta materia para poder entender y adqui-
rir los conocimientos que se desprenden de ésta. Por Ultimo, se trata el papel que juegan las TIC en el fenémeno del terrorismo.

Se destacan los contenidos méas importantes de la asignatura:

Lainformética forense. Nuevas tecnologias aplicadas ala prevencién e investigacion del ciberdelito.

Herramientas de ciberinteligenciay ciberseguridad (SAT-INET, SAT-SARA, etc.). Niveles de ciberinteligencia. Fuentes de informacion: OSINT y HUMINT.
Huelladigita y rastro de navegacion. Fuentes de extraccion de informacion. Direccion IP.

Derechos fundamental es e investigacion criminal. Cooperacién internacional en lainvestigacion.

Medidas de investigacion realizadas por las Fuerzas y Cuerpos de Seguridad contrala ciberdelincuencia. Requisitos generales. Presupuestos y requisitos comu-
nes atodas las medidas: art. 588 bis LECrim.

Entradasy registros: preparacion parallevarlas a cabo, formalidades, busgueda de informacion y andlisis de dispositivos en el momento de la diligencia, reflgjo
de evidencias, agentes intervinientes. Cadena de custodia y especialidades cuando se trata de dispositivos digitales.

Evidenciadigital. Concepto y caracteristicas de la prueba electrénica. El hacking legal. Respeto alos derechos fundamentales.

Agente encubierto informético.

Laintercepcion de las comunicaciones telefénicas y teleméticas. Medios técnicos empleados. Presupuestos, ambito de intervencion, control y duracién de lame-
dida. Deber de colaboracion de |os prestadores de servicios. Acceso alos datos y volcado de lainformacion.

La captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos el ectrénicos. Medios técnicos empleados. Requisitos para su adop-
cion, presupuestos y control delamedida. Acceso alos datosy volcado de lainformacion.

Lautilizacion de dispositivos técnicos de seguimiento, localizacion y captacion de laimagen. Supuestos de aplicacion y métodos empleados. Espacios pablicosy
privadosy relacién con laintimidad y proteccion de laimagen.

El registro de dispositivos de almacenamiento masivo de informacion. Los registros remotos sobre equipos informéticos. M edios técnicos empleados y acceso a
lainformacion.

Ambito Procesal y Punitivo en el Marco de la Ciberdelincuencia: La complejidad a la hora de perseguir los ciberdelitos, el existente desconoci-
miento de las TIC y sus consecuencias, los recursos limitados, la Deep web y el anonimato, la falta de inmediacién, la estructura de Internet, la cifra
negra de la ciberdelincuencia, la extraterritorialidad y la necesidad de internacionalizar, entre otros factores, dificultan la investigacién de la ciberdelin-
cuencia y estos seran analizados de forma exhaustiva en esta asignatura. Ademas, se analizaran las diferentes fases del proceso penal para dar al es-
tudiante un exhaustivo conocimiento de cémo debe orientarse la investigacion de los ciberdelitos y la obtencién de pruebas para la condena, en qué
momento interponer el proceso penal, qué diligencias pueden llevarse a cabo para la determinacion de la autoria y acusacion al ciberdelincuente, los
distintos tipos de responsabilidad penal en que pueden incurrir, en funcién de la concreta actuacion delictiva, los distintos intervinientes en el hecho pe-
nal y todos los aspectos relacionados con la reparacion civil del delito. No se va a dejar de lado, tampoco, la intervencion del Estado para la reinsercion
y resocializacion de los ciberdelincuentes, en que se analizaran qué tipo de tratamientos penitenciarios pueden realizarse.

Se destacan los contenidos méas importantes de la asignatura:

Problemas en la persecucion de | os ciberdelitos.

Ley pend aplicabley jurisdiccién competente: el carécter transfronterizo de los delitos en lared. Las competencias de la Audiencia Nacional en materia de deli-

tos informéticos internacionales y los diferentes operadores que se integran en ella para la averiguacion y persecucion de estos delitos. Las resoluciones del Tri-

bunal de Justicia de laUnion Europeay del Tribunal Europeo de Derechos Humanos.

Lainterposicién de denuncia o querella como requisito para que comience lainvestigacion de la autoria de algunos ciberdelitos y especialidades que deben con-

tener estos escritos procesales en estos casos en relacion con la prueba, asi como en qué casos se comienza lainvestigacion de oficio.

Comisiones rogatorias. Tramites parallevarlas a cabo, organismos intervinientes en las mismas, resultado e incorporacién a proceso.

El proceso penal de la prueba electrénica. Incorporacion a proceso de los datos obtenidos y |as distintas fases procesales Acceso de las partes a la prueba el ec-

trénica obtenida por diferentes medios. La prueba de los datos almacenados en la nube.

Lapericiaforense informéticay tecnolégica. Elaboracion de periciasy contrapericias por parte de la Policia Judicial y peritos privados.

Derechos fundamentales en el ambito de proceso: nulidad de |as pruebas en ciberdelitos.

E')a%ber qe}I)ol aboracion de terceros. Responsabilidad penal de los prestadores de servicios de internet. Determinacion de conductas punibles, penasy responsabili-
esciviles.

Determinacion del grado de responsabilidad de los ciberdelincuentes en el proceso penal (auditoria, coautoria o participacion).

Responsabilidad por conductas activasy en comisién por omision en ciberdelitos.

Responsabilidad civil derivada de delito y participe atitulo lucrativo. Tratamientos penitenciarios para los ciberdelincuentes.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CGL1 - Ser capaz de identificar |os diferentes intervinientes a nivel nacional e internacional en lalucha contrala ciberdelincuenciay
explorar las vias de cooperacion necesarias para €l trabajo en un equipo de investigacion en ciberdelincuencia.
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CG2 - Andlizar einterpretar los problemas que se planteen en el ambito de los delitos informéticos y el entorno digital relacionados
con la ciberdelincuencia.

CG3 - Andlizar el fenémeno de la ciberdelincuencia val orando los riesgos y las amenazas que genera.

CG4 - Ser capaz de planificar estrategias comunicativas y de andlisis en torno alatemética de la ciberdelincuencia

CGS8 - Aplicar las normas juridicas en materia de ciberdelincuenciaidentificando |os diversos ciberdelitos.

CG9 - Andlizar los problemas derivados de la ciberdelincuenciay sus repercusiones sociales.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

CT1 - Aplicar las nuevas tecnol ogias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacién y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CES3 - Identificar en los delitos que se producen en el dmbito de la ciberdelincuencia los principales medios de comision y los
factores sociales, ambientales y personales que explican su ocurrencia, asi como las circunstancias penales concurrentes en los
mismos.

CES5 - Asesorar sobre los peligros existentes para los menores de edad en € uso cotidiano delas TIC.

CE8 - Identificar y desarrollar medidas para prevenir, perseguir y sancionar los ciberdelitos relacionados con los derechos
fundamentales, el discurso del odio, laviolenciade géneroy lalibertad sexual.

CE9 - Desarrollar estrategias preventivas o de deteccidn temprana de ilicitos digitales dirigidos contra los menores de edad.

CE10 - Identificar conductas que vulneren lalegislacion reguladora de la proteccion de datos en el @mbito de ubicaciony
transferencia de archivos digitales y contenido de datos en la nube.

CE11 - Disefiar estrategias de investigacion en el ambito del ciberterrorismo para neutralizar conductas peligrosas y perseguirlas
incluso cuando tienen un origen o destino extranjero.

CE12 - Identificar las medidas de investigacion necesarias parala deteccidn de ciberdelitos y la obtencién de pruebas para su
sancion penal.

CE13 - Andizar € marco juridico procesal en relacién con la obtencidn de pruebas para, evitando nulidades en €l proceso penal,
poder realizar pericias forenses en delitos relacionados con la ciberdelincuencia.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 30 100

Recursos didécticos audiovisuales 12 0

Estudio del material bésico 120 0

Lecturadel material complementario 90 0

Trabajos, casos préacticosy test de 58 0

evaluacion

Tutorias 32 30

Trabgjo colaborativo 14 0

Examen final 4 100

55.1.7 METODOL OGIAS DOCENTES
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Métodos de ensefianza magistral con mediacion tecnoldgica: aqui seincluirian las clases presencial es virtuales, recursos didéacticos
audiovisuales, seminarios monogréficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de lafuncién motivacional que cumplen los mdiltiples recursos tecnol 6gicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en € estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
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aprendizagje.

Métodos activos: son métodos de ensefianzay aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del

aprendizaje auténomo de cada estudiante.

M étodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado através de lecturas de material
complementario, realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,

margue sus propios objetivos de aprendizaje, y planifique, organice y autoeval Ue su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacién del estudiante 0.0 30.0

Trabajos, proyectos y/o casos 10.0 40.0

Test de evaluacion 0.0 30.0

Examen final 60.0 60.0

NIVEL 2: Trabajo Fin de M aster

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Master

ECTSNIVEL 2 12

DESPLIEGUE TEMPORAL : Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

12

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Trabajo Fin de Master

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Méster

12

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

12

37155

[}
Q
s
o
o
o
9
o
©
o
=
R
c
(S
©
©
[
°
o)
(2
<
(%2}
o
=
e
@
c
[
ke
@
°
=}
(@]
@
8
3]
o
2
®
(@]
>
°
(&}
L
0
@
Qo
o)
s)
c
S
o
@
o
>
©
)
@
o
)
(2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
o
=
=
o
>
]
©
s
S
I5e)
=)
q
<
o)
12
I
©
o)
@
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]




: OBIERNG HIMISTERSC
4 ESPARA DE EDUCACION. CULTURA,
A ¥ DEPORTE

) m
j=1a}

Identificador : 4317535

Fecha: 11/11/2021

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Gracias a las competencias adquiridas en esta materia los estudiantes:

Dominaran lalegislacion procesal para obtener pruebas con la mayor garantia para evitar nulidades en el proceso penal y paralarealizacién de pericias forenses.
Identificaran las conductas delictivas en casos reales, desarrollarén un enfoque critico y de blsgueda de nuevas politicas en diferentes sectores respecto de las

respuestas estatales, criminolégicasy legislativas ala ciberdelincuencia.

Elaboraran, presentarén y defenderan

segun el reglamento TFG/TFM de la universidad ante una comision evaluadora universitaria

un trabajo de investigacion en el campo de la ciberdelincuencia en el que se sintetizan e integran competencias adquiridas en |as ensefianzas del titulo.

5.5.1.3 CONTENIDOS

Trabajo Fin de Master

Debido a que la orientacion del Master es tedrica y practica, mediante actividades, trabajos y Proyectos de Aplicacion a la Préactica Profesional de Ci-
berdelincuencia, se trata de que se afiancen todos los conocimientos y finalmente se plasmen en un trabajo final de master que sea original, resultado
de una investigaciéon empirica sobre algin problema o asunto relacionado con la ciberdelincuencia y en el que se debe poner de manifiesto la aplica-
cién de todos los conocimientos tedricos y sustantivos sobre ciberdelincuencia adquiridos.

En dicho trabajo, el estudiante debe analizar, desde un punto de vista practico, diferentes situaciones que le permitan poner en uso los contenidos es-
tudiados y las competencias adquiridas. La finalidad de éste sera desarrollar las herramientas necesarias para desenvolverse en cualquier situacion
profesional, saber razonar y buscar soluciones ante distintas situaciones.

La orientacién del TFM, por tanto, serd eminentemente pericial y sobre circunstancias que pueden plantearse en un futuro profesional, debiendo anali-
zar situaciones y saber resolverlas, sin limitarse la tarea a un desarrollo descriptivo, no pudiendo autorizarse ningun trabajo que no tenga estas carac-
teristicas. Los temas sobre los que podran versar seran:

Perfilacion Criminal de ciberdelincuentes y cibervictimas.
Informes de casos reales de ciberdelitos desarrollados a través de un andlisis criminol 6gico, juridico y/o de investigador.

Planificacién, desarrollo y/o evaluacion de un plan de deteccion, prevencion o intervencion que identifique posibles &mbitos de mejora en el campo de la ciber-

delincuencia.

Tratamiento y andlisis de sentencias trasladando |as situaciones a supuestos similares para conocer como poder prevenir situaciones andlogasy buscar herra-

mientas para combatirlas.

En definitiva, el desarrollo del TFM, que sera defendido plblicamente ante una comisién evaluadora, permitird al estudiante afianzar la adquisicion de
las competencias necesarias para el ejercicio profesional, al tener un contenido eminentemente practico.

5.5.1.4 OBSERVACIONES

De acuerdo con el Real Decreto 1393/2007, la defensa publica del Trabajo Fin de Master tiene caracter obligatorio.

El trabajo fin de méster se realiza individualmente o de manera grupal, con el seguimiento continuo por parte de un profesor-director de TFM, durante
la elaboracién del mismo.

Elaboracion, defensay evaluacion de trabajos grupales de fin de méaster
Elaboracion

En el caso de que el trabajo de fin de master se realice en grupo, se debera incluir un apartado especifico sobre la organizacion del grupo dénde se
especifiquen las partes en las que se ha dividido el trabajo, los objetivos y responsables de cada una de ellas y los mecanismos de coordinacién entre
los miembros del grupo.

El director del TFM asegurara un correcto seguimiento individual de cada uno de los integrantes del grupo a través de tutorias individuales. Presta-
ra especial atencion a verificar las tareas individualmente realizadas por cada uno de los miembros y su evolucién para asegurar que cada uno de los
miembros del grupo avanza adecuadamente. Ademas, se realizaran tutorias grupales con todos los componentes de modo que se pueda garantizar
el avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas tutorias servirdn de mecanismo corrector para los obstaculos que se
puedan observar pudiendo el director del TFM reasignar tareas si el trabajo final se pudiese ver comprometido.
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El estudiante que no cumpla la planificacién de trabajo comprometida, podra ser objeto de apercibimiento de expulsién por parte de su director del tra-
bajo. La persistente falta de colaboracién e incumplimiento por parte de alguno de los integrantes del grupo, previamente constatada por el director de
TFM y después del correspondiente apercibimiento, podra tener como consecuencia la expulsién del equipo. El estudiante que resulte expulsado pa-
sard a la realizacién de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un TFM grupal y con el fin de no generar dafios al resto del gru-
po, el Director/Coordinador del titulo o la Comisiéon Académica del titulo, serd la encargada de gestionar la reorganizacién del grupo y de las tareas que
gueden pendientes de entrega. Asi mismo, deberan garantizar la asignacién de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comision Académica o Director/Coordinador del titulo.

Defensa y evaluacion

El director de un TFM en grupo debe realizar el informe de autorizacion de forma individual para cada uno de los componentes del grupo, teniendo en
cuenta para ello el seguimiento individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no todos los miembros del equi-
po obtengan autorizacion para defensa.

Durante la defensa cada miembro del grupo presentard una de las partes, aunque la comisién evaluadora podra dirigir las cuestiones que considere
oportunas a cualquiera de sus componentes o solicitar a cualquier miembro que defienda y explique cualquier parte.

La calificacion final se har4 de manera individual a cada uno de los componentes del grupo, teniendo en cuenta sus aportaciones al trabajo final y la
defensa individual de la parte que haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segun se indica en la ficha de la materia, que la ponderacion de los sistemas de evaluacion, es la siguiente:

SISTEMA DE EVALUACION PONDERACION PONDERACION
MiN. MAX.
Evaluacion de la estructura del Trabajo Fin de Méaster 20% 20%
Evaluacion de laexposicion del Trabajo Fin de Méaster 30% 30%
Evaluacion del-contenido grupal-del- Trabajo Fin de Master 0% 125%
Evaluacion del contenido individual del Trabajo Fin de Master 50 50 %
375%

La evaluacion final, por tanto, tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacion de la exposicion del Trabajo Fin de Master". Representa el 30 % de la calificacion final y refleja la exposicién y defensa individual que el
miembro del grupo realice.

"Evaluacion del contenido individual del Trabajo Fin de Master". Representa el
50
37,5 % de la calificacion final y refleja la calificaciéon que la Comisién evaluadora realiza de la parte del trabajo bajo responsabilidad del estudiante.

De este modo, la calificacién individualizada supone el
80
67,5 % de la evaluacion final.

Grupal:

"Evaluacion de la estructura del Trabajo Fin de Master". Representa el 20 % de la calificacion final y, dado que, la estructura del TFM es Unica, sera la
misma calificacién para todos los miembros del grupo.

De este modo, la calificacién grupal supone el
20
32,5 % de la evaluacion final.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

CG2 - Andlizar einterpretar los problemas que se planteen en el @mbito de los delitos informéticosy el entorno digital relacionados
con la ciberdelincuencia.

CG3 - Analizar €l fendmeno de la ciberdelincuencia valorando los riesgos y las amenazas que genera.

CG9 - Analizar los problemas derivados de la ciberdelincuenciay sus repercusiones sociales.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacién de
ideas, a menudo en un contexto de investigacién

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio
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CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a pablicos
especializados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

CT1 - Aplicar las nuevas tecnol ogias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacién y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacidn, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE15 - Ser capaz de redlizar y defender un trabajo original sobre la prevencion de la ciberdelincuenciay laidentificacion de
cibercriminales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesidninicial de presentacién de Trabajo |2 100

Fin de Méaster

Lectura de material en €l aulavirtual 5 0

(TFM)

Tutorias (TFM) 6 100

Sesiones grupales de Trabajo Fin de 3 100

Méster

Elaboracion del Trabajo Fin de Master 342 0

Exposicién del Trabajo Fin de Master 2 100

5.5.1.7 METODOL OGIAS DOCENTES

M étodos activos: son métodos de ensefianzay aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en €l aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario, realizacion de actividades individual es. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalGe su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Evauacion de laestructuradel Trabajo Fin[20.0 20.0

de Méster

Evaluacion del contenido individual del 375 50.0

Trabgjo Fin de Master

Evaluacion de laexposicion del Trabajo  |30.0 30.0

Fin de Méaster

NIVEL 2: Précticas Externas
5.5.1.1 Datos Basicos del Nivel 2
CARACTER Précticas Externas
ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral
ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6
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ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Précticas Externas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Précticas Externas

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

ricias forenses.

gislativas a la ciberdelincuencia.

ques.

. Llevar a cabo estrategias de deteccion y prevencion de fraudes en comercio electrénico.
. Asesorar sobre conductas que vulneren la legislaciéon reguladora de la proteccién de datos en el &mbito de la ubicacién y transferencia de archi-
vos digitales y contenido de datos en la nube.

Como consecuencia de las competencias que adquiriran en esta materia, los estudiantes podran:
. Dominar la legislacion procesal para obtener pruebas con la mayor garantia para evitar nulidades en el proceso penal y para la realizacién de pe-
. Desarrollar un enfoque critico y de bisqueda de nuevas politicas en diferentes sectores respecto de las respuestas estatales, criminolégicas y le-

. ldentificar los diferentes perfiles cibercriminales orientados al estudio de los delitos, persecucioén y comprension del fenémeno criminal.
. Desarrollar habilidades y actitudes personales y profesionales que garanticen la proteccion de los bienes juridicos méas vulnerables a los ciberata-

55.1.3 CONTENIDOS

Préacticas Externas

41/55

Las Practicas en Empresa, de caracter plenamente profesional, tienen un valor significativo en un programa como este y colocan al estudiante en la
realidad del ejercicio profesional. Son tuteladas por un profesional que supervisa el correcto desarrollo de las tareas que se le asignen y mantiene las
relaciones pertinentes con el tutor designado por la UNIR quienes, en régimen de colaboracién, velan por la 6ptima formacién del alumno.
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El contenido de las practicas puede variar en funcién de la empresa en que se realicen, pero en términos generales, versaran sobre alguno de los si-
guientes aspectos:

Ciberdelitos: colaboracién en el desarrollo de estrategias para la identificacion de cibercriminales.
. Aspectos procesales de la ciberdelincuencia: denuncias o querellas ante un informe pericial informatico forense tras de la comisién de un ciber-
delito.
. Auditorias de seguridad: asesoramiento a empresas en reaccioén ante ciberataques.
Programas de prevencion e intervencién ante la ciberdelincuencia:
o Ciberdelincuencia y victimizacion sexual: asesoramiento a entidades educativas, de estrategias de deteccion y prevencion del ciberbull-
ying y otros ciberdelitos que atenten contra las libertades de los menores.
o Fraude online y otras formas de ciberdelincuencia econémica: asesoramiento a empresas en reaccion ante ciberataques.

5.5.1.4 OBSERVACIONES

En relacion a la actividad formativa "Estancia en Centro", su presencialidad depende de la opcion elegida por el estudiante pudiendo realizar estas
practicas de manera virtual o fisicamente en el centro. En el caso de que el estudiante elija la opcion virtual o de teletrabajo, existira una presencia sin-
crona entre estudiante y tutor de practicas en el centro, que dependera de las tareas o proyectos realizados por el estudiante en el centro de practicas,
no pudiendo ser cuantificada a priori.

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

CG1 - Ser capaz de identificar |os diferentes intervinientes a nivel nacional einternacional en lalucha contrala ciberdelincuenciay
explorar las vias de cooperacion necesarias para el trabajo en un equipo de investigacion en ciberdelincuencia

CG2 - Andlizar einterpretar los problemas que se planteen en el ambito de los delitos informéticosy el entorno digital relacionados
con la ciberdelincuencia.

CG3 - Andlizar e fendmeno de la ciberdelincuencia valorando los riesgos y las amenazas que genera.

CG4 - Ser capaz de planificar estrategias comunicativasy de andlisis en torno alatemética de la ciberdelincuencia.

CG8 - Aplicar las normas juridicas en materia de ciberdelincuenciaidentificando los diversos ciberdelitos.

CG9 - Andlizar los problemas derivados de la ciberdelincuenciay sus repercusiones sociales.

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que |as sustentan a publicos
especializados y no especializados de un modo claro y sin ambigtiedades

55.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacién y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, pararedactar informesy documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE9 - Desarrollar estrategias preventivas o de deteccion temprana de ilicitos digitales dirigidos contra los menores de edad.

CE10 - Identificar conductas que vulneren lalegislacion reguladora de |a proteccién de datos en el &mbito de ubicaciony
transferencia de archivos digitales y contenido de datos en la nube.

CEL1 - Disefiar estrategias de investigacion en € ambito del ciberterrorismo para neutralizar conductas peligrosasy perseguirlas
incluso cuando tienen un origen o destino extranjero.

CE13 - Analizar el marco juridico procesal en relacion con la obtencidn de pruebas para, evitando nulidades en el proceso penal,
poder realizar pericias forenses en delitos relacionados con la ciberdelincuencia.

CE14 - Identificar las conductas delictivas en los ciberdelitos, determinar las distintas participaciones de los ciberdelincuentes y
aplicar el dmbito penol égico correspondiente a cada caso.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 3 100

Estanciaen Centro 126 100

Lectura de documentacion del centrode |12 0

précticas
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Redaccién de lamemoria de practicas 24 0
Tutorias (practicas) 15 100
5.5.1.7 METODOL OGIAS DOCENTES

Métodos activos. son métodos de ensefianzay aprendizaje basados en la actividad, participacién y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje -
servicio, etc.). En este tipo de metodol ogias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autdnomo de cada estudiante.

M étodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario, realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
margue sus propios objetivos de aprendizaje, y planifique, organice y autoeval Ue su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Evaluacion con base en € informe del 40.0 40.0

tutor externo

Memoria de préacticas 60.0 60.0
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6. PERSONAL ACADEMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoria Total % Doctores % Horas %
Universidad Internacional de LaRioja Profesor Adjunto |30 100 30
Universidad Internaciona de LaRioja Profesor 20 100 20
Asociado
(incluye profesor
asociado de C.C.:
de Salud)
Universidad Internaciona de LaRioja Ayudante 50 0 50

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.
6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7.RECURSOSMATERIALESY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.
8. RESULTADOSPREVISTOS
8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
70 25 90
CODIGO TASA VALOR %

No existen datos

Justificacion de | os Indicadores Propuestos:
Ver Apartado 8: Anexo 1.
8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

8.2. Procedimiento general para valorar el progreso y los resultados de aprendizaje

La politica de calidad de UNIR fue definida para promover y garantizar el logro de la misién de la organizacién. El despliegue de la politica de calidad
se evidencia en la implantacién de un Sistema de Aseguramiento Interno de Calidad (SAIC), que es de aplicacién en cada Centro y Departamento res-
ponsables de los Titulos de grado, méster y doctorado. Dicho sistema queda recogido en el criterio 9 de esta guia y aparece desarrollado en el Manual
de calidad y sus procedimientos. La estructura definida en el Manual de calidad establece que la Unidad de Calidad (UNICA) sera el 6rgano responsa-
ble del seguimiento y la toma de decisiones generales sobre el SAIC y de cada titulacién, en este Ultimo caso recibe la asistencia y colaboracién de las
Unidades de Calidad de Titulacion (en adelante UCT).

Para garantizar el adecuado funcionamiento del SAIC se han establecido diferentes instrumentos de seguimiento que aparecen recogidos en el proce-
dimiento
PC-6-1.2
donde se describe como se realiza la medicion, el andlisis de los resultados y la mejora continua:
L as unidades de calidad, que realizan el andisis del progreso, delosresultados de aprendizajey del logro de |os objetivos establecidos inicialmente, elabo-
ran un informe anual de conclusiones indicando las posibles medidas correctivas, en su caso, y €l correspondiente informe de propuestas de mejora (
DC_6.1.2-1
Informe Anual dela Unidad de Calidad de titulaciény
DC_6.1.2-3
Informe de propuestas de mejora).
La UNICA recibey analizalainformacion de cadatitulacion y de cada Departamento involucrado en la calidad del proceso de ensefianza-aprendizaje realizan-
do, en su caso, las sugerencias que considere oportunas a plan de mejora.

En particular, y adaptado a esta titulacién y a estos resultados, el procedimiento es el siguiente:

Tras cada periodo de evaluacion, a través de la aplicacién informatica de informes de calidad, la direccién académica del titulo comprueba si los resul-
tados obtenidos se adectan a las expectativas, o si, por el contrario, es necesario definir alguna medida (en la mayoria de los casos, estas medidas
vendran sugeridas por profesores, estudiantes y la propia coordinacién).

La coordinacién académica es la encargada de custodiar los datos y los registros necesarios. Para su custodia y comunicacién dispone de un espacio
compartido, el REPOSITORIO DOCUMENTAL, donde son controlados los documentos por parte del Departamento de Calidad, pero accesibles para
su consulta por parte de todos los usuarios autorizados (

PC-6-3

Procedimiento para la aprobacién

modificaciéon de procedimientos y control de la documentacion).

Con los datos obtenidos, la coordinacién académica realiza un andlisis de los mismos y del logro de los objetivos establecidos inicialmente. Elabo-
ra un informe anual de conclusiones indicando las posibles medidas correctivas, en su caso, y el correspondiente informe de propuestas de mejora
(DC_6.1.2-1 Informe Anual de la Unidad de Calidad de titulacion y
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DC_6.1.2-3

PA-5.2
de Comunicacion Interna.)

Informe de propuestas de mejora).

Identificador : 4317535

Toda informacién relevante se hace saber a los grupos implicados (ver Plan de comunicacion y

UNICA recibe y analiza la informacién de cada titulacién realizando, en su caso, sugerencias al plan de mejora que se haya establecido en el informe.

UNICA traslada la informacion a la Comisién Permanente del Consejo Directivo para la aprobacién de las medidas propuestas o su desestimacion.

De este modo la UNICA tiene una visién conjunta de todas las titulaciones y propone en el pleno de la UNICA, que se relne al inicio y al final del cur-
so, las acciones de mejora que son necesarias a nivel global de la Universidad y ratifica las propuestas de cada UCT para su titulacion.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE

| http://www.unir.net/universi dad-online/manual -cali dad-procedi mientos/

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO

|2020

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACION

No aplicable

10.3 ENSENANZAS QUE SE EXTINGUEN

cODIGO

ESTUDIO - CENTRO

11. PERSONASASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

51683438T Maria Dolores Arranz Madrid

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de laPaz, 137 26006 LaRioja Logrofio

EMAIL MOVIL FAX CARGO

virginia.montiel @unir.net 676614276 902877037 Vicedecana de Desarrollo y
Organizacion Académicadela
Facultad

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

24236227T Juan Pablo Guzman Palomino

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de laPaz, 137 26006 LaRioja Logrofio

EMAIL MOVIL FAX CARGO

virginia.montiel @unir.net 676614276 902877037 Secretario General

El Rector de laUniversidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3SOLICITANTE

El responsable del titulo no es €l solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

16609588T Virginia Montiel Martin

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de laPaz, 137 26006 LaRioja Logrofio

EMAIL MOVIL FAX CARGO

virginia.montiel @unir.net 676614276 902877037 Responsable de programas
ANECA
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Apartado 2: Anexo 1
Nombre: 2.Justificacion completo.pdf
HASH SHA1: 7TEAS6D2FFDBAAA3BD81F340673534FA3C8AAE278

Caodigo CSV : 439899431075331635888995
Ver Fichero: 2.Justificacion completo.pdf
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Apartado 4: Anexo 1
Nombre: 4.1 Sistemas de informacién previo.pdf
HASH SHA1: 2282705D9F09D 1A 10A4B35588CC2FDC132D2B932

Codigo CSV : 437236835522848040072250
Ver Fichero: 4.1 Sistemas de informacion previo.pdf
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Apartado 5: Anexo 1
Nombre: 5.1 Descripcion del Plan de Estudios.pdf
HASH SHA1: 6A2DC62EF30C9E70199BBF712084B6E3293F99C5

Caodigo CSV : 437240996502808137759818
Ver Fichero: 5.1 Descripcion del Plan de Estudios.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

48 /55




GOBIERMD MIMNISTERID

== Identificador : 4317535 Fecha: 11/11/2021
L L

pﬁ"q DE ESPARA DE EDUCACIOM, CULTURA,

i A Y DEPORTE

Apartado 6: Anexo 1
Nombre: 6.1 Profesorado.pdf
HASH SHA1 : 9D162B08A 14D167633053A098A46D88B0OCE6E442

Codigo CSV : 439893663989077157560904
Ver Fichero: 6.1 Profesorado.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

49/55




GOBIERMD MIMNISTERID

== Identificador : 4317535 Fecha: 11/11/2021
L L

pﬁ"q DE ESPARA DE EDUCACIOM, CULTURA,

i A Y DEPORTE

Apartado 6: Anexo 2
Nombre: 6.2 Otros recursos humanos.pdf
HASH SHA1 : EBAD954D297088FA E548CEF45BBD22DF6F99D3EB

Codigo CSV : 437426287536839188697927
Ver Fichero: 6.2 Otros recursos humanos.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

50/55




GOBIERMD MIMNISTERID

== Identificador : 4317535 Fecha: 11/11/2021
L L

pﬁ"q DE ESPARA DE EDUCACIOM, CULTURA,

i A Y DEPORTE

Apartado 7: Anexo 1
Nombre: 7. Recursos materiales y servicios.pdf
HASH SHA1: 3B5C37D3A03A83712A4A4AB819BE90997B902C0D

Codigo CSV : 439892777194078800722420
Ver Fichero: 7. Recursos materialesy servicios.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

51/55




GOBIERMD MIMNISTERID

== Identificador : 4317535 Fecha: 11/11/2021
L L

pﬁ"q DE ESPARA DE EDUCACIOM, CULTURA,

i A Y DEPORTE

Apartado 8: Anexo 1
Nombre: 8.1. Estimacion de valores cuantitativos.pdf
HASH SHA1 : B1C8664CF7FE96590FD7F99C67F8F692C180D242

Caodigo CSV : 373746815108929585201857
Ver Fichero: 8.1. Estimacion de valores cuantitativos.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

52 /55




GOBIERMD MIMNISTERID

== Identificador : 4317535 Fecha: 11/11/2021
L L

pﬁ"q DE ESPARA DE EDUCACIOM, CULTURA,

i A Y DEPORTE

Apartado 10: Anexo 1
Nombre: 10_Calendario.pdf
HASH SHA1 : 8628E960FF8038C1BFC64C421BCE12BACF2191EA

Codigo CSV : 437432444861790182167102
Ver Fichero: 10_Calendario.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
©
°
o)
Y
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
o)
Qo
[
s}
c
S
@)
IS
o
>
©
5]
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

53/55




o Identificador : 4317535 Fecha: 11/11/2021
L] ¥  GORIE MISTERID
pﬁq ETEPANA  DF EDUCACION. CULTURA
i A ¥ DEPORTE

Apartado 11: Anexo 1
Nombre: Delegacion_Representante Legal PABLO_GUZMAN_18052016.pdf
HASH SHA1 : DAESASEF190072FEEEBA 7875A 27E08D566B87E91

Caodigo CSV : 373747005809381715509170
Ver Fichero: Delegacion_Representante Lega PABLO_GUZMAN_18052016.pdf

(]
Q
s
[
o
c
9
[$]
©
o
=
R
c
S
©
©
[
°
o)
w
=
[%2]
joN
=
e
®©
c
[
ke
©
°
=}
(@]
o
)
©
o
2
®©
(@]
>
°
(]
o
(2]
@
Qo
[
s}
c
S
@)
IS
o
>
©
)
o)
o
o)
(2]
=
2]
o
=
e
c
o
@
Q
[
(]
=
=
o
>
]
©
s
S
58]
=)
q
<
o)
12
I
©
o)
o)
152!
©
IN
Ioe)
I
©
™
I5e)
o
©
<
>
n
(@]

54 /55




Fecha: 11/11/2021

1 4317535

Identificador

GOBIERMD MIMISTERIO:
DE E.’SPmmﬁ DE EDUCACION, CULTURA
¥ DEPORTE

"
<
a

L
|
a

s9°'qob"uopesIuIWpE apas//:sdiy euepepni) Bladie) A plo/se qob uoloeonpa-apas)/:sdiy s 9|qeoliaj - 980€0Z7662958E5Z8ZSEE0SY ASD

55/55




]
unl LA UNIVERSIDAD
EN INTERNET

10.CALENDARIO DE IMPLANTACION

10.1. Cronograma de implantacién

La implantacion se harad de acuerdo con la temporalidad prevista en el plan de estudios del
master:

PRIMER CURSO 2020-2021

10.2. Procedimiento de adaptacion
No aplicable.
10.3. Enseifanzas que se extinguen
No aplicable.

10.4. Extincion de las enseianzas

Aparte de los casos previstos en la normativa vigente en los que la iniciativa es externa a la
propia institucién y de caracter preceptivo, y que no se habrian de plantear si se cumplen con
los requerimientos legales, puede haber razones de oportunidad que aconsejen la suspension
temporal o la extincidn definitiva de las ensefianzas del master.

UNIR podra decidir, a través de los dérganos previstos en sus normas de organizacién vy
funcionamiento con competencia en la implantacién y extincion de titulaciones, que el presente
master se extinga si, tras tres cursos consecutivos, el nimero de estudiantes de nuevo ingreso
no supera la cifra de 15.

En cuanto a la salvaguardia de los derechos de los estudiantes, y tal como se indica en la
Normativa de permanencia, se garantiza a todo estudiante el derecho a terminar su titulacién
siempre que cumpla las condiciones de dicha normativa. En el supuesto de que las autoridades
académicas y la administracion educativa correspondiente, con sujecion a los requisitos legales,
acuerden la extincién de las ensefianzas, esta solo podria ejecutarse mediante el procedimiento
de no ofertar plazas para nuevos estudiantes en el curso siguiente definiendo un plan de
extincion que, de acuerdo con la legislacidn vigente, garantice la finalizacién de los estudios a
quienes lo hubieran comenzado.

En la practica, tanto en el caso de suspensién como en el de extincidn, su ejecucion se hara segin
se indica en el procedimiento del SAIC: “PO-1-5 Procedimiento para la extincidn del Titulo” y de
manera que los estudiantes puedan seguir matriculdndose solo a efectos de realizacién de
examenes en aquellas asignaturas que hayan dejado de impartirse, hasta el nimero de veces
gue marquen con cardcter general las normas de permanencia. Sin embargo, en este caso, salvo
causas realmente excepcionales, no cabrd dejar de matricularse en esas asignaturas pendientes
de superar ni la concesion del beneficio de renunciar a la convocatoria.
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Para salvaguardar que todo estudiante pueda terminar el mdaster comenzado, habrd dos

alternativas:

12 Una vez extinguido el plan de estudios, se efectuaran dos convocatorias de examen en cada
uno de los dos cursos siguientes, a razén de dos por afio, para aquellas asignaturas
pertenecientes al curso que se extingue.

La nueva matricula dard derecho al examen y acceso al material de la asignatura que se
encuentra en el aula virtual. El examen en este caso representara el 100 % de la nota final.

22 Aquellos estudiantes que asi lo deseen, podrdn adaptarse al nuevo plan de estudios, de
acuerdo con la tabla de reconocimientos por adaptacion que se establezca.
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL

MASTER UNIVERSITARIO EN CIBERDELINCUENCIA
POR LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja, SOLICITA modificacion en el Master Universitario en
Ciberdelincuencia, expediente N2: 11138/2020, ID titulo: 4317535, en los siguientes aspectos:

1-

Inclusidon de un nuevo PDF en el apartado 2 Justificacion con la presente solicitud de
modificacion precediendo a las alegaciones a la solicitud de verificacion del master y al
apartado de justificacion modificado.

Se modifica el epigrafe 4.1. Sistemas de informacion previo para actualizarlo de
acuerdo a los criterios actuales de la UNIR.

Actualizacidon del epigrafe 4.2. Requisitos de acceso y criterios de admision. se
incluyen cambios en relacién con los criterios de acceso al mdaster. Se actualiza el
reglamento de acceso y admision a estudios oficiales de la universidad al final del
apartado.

Actualizacion de la normativa del epigrafe 4.4 Sistema de transferencia y
reconocimiento de créditos.

Modificacidn del criterio 5 Planificacion de ensefianzas en los siguientes epigrafes: 5.1
Descripcion del plan de estudios (pdf); 5.2 Actividades formativas y 5.4 Sistemas de
evaluacién y dentro del 5.5 Mddulos y materias se realiza revision de la materia
Trabajo Fin de Master.

Actualizacidn del criterio 6 Personal académico.
Actualizacidn del criterio 7 Recursos materiales y servicios.

Revisién del apartado 8 Procedimiento general para valorar el progreso y los
resultados de aprendizaje.

Matizacion de texto en el criterio 10 Calendario de implantacion.
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JUSTIFICACION DE LA MODIFICACION PROPUESTA

En este documento se han incorporado las mejoras propuestas por la Unidad de Calidad de
la Titulacion (UCT) del Master, que bajo la supervision de la Subcomision Delegada de la
Unidad de Calidad de UNIR vy ratificacion por la Unidad de Calidad de UNIR (UNICA), ha
tenido en cuenta:

- Aportaciones y sugerencias de los estudiantes del master recogidas a través de los tutores
de las diferentes asignaturas.

-Aportaciones y sugerencias de los estudiantes del master a través de su representante en
la UCT del Master.

-Aportaciones y sugerencias de los estudiantes del mdster y a través del Defensor
Universitario.

-Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la
UNIR con relacion a distintos aspectos que inciden directamente en el desarrollo de las
ensefianzas (informacién previa a los estudiantes, dudas sobre la metodologia de UNIR
tanto a profesores como a estudiantes, etc.).

-Sugerencias y recomendaciones recogidas en las reuniones de la Comision Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.
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DESARROLLO DE CADA UNO DE LOS PUNTOS A MODIFICAR

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se

modifican:

MODIFICACIONES DEL CRITERIO 2: JUSTIFICACION

Inclusién de un nuevo PDF con la presente solicitud de modificacidn junto con el histdrico de la

titulacién y el apartado de justificacién modificado.

Se incluye dentro del PDF del apartado 2 un texto sobre la justificacion de la adecuacion de la

modalidad virtual. Queda de la siguiente manera:

La actualidad social de nuestro pais estd totalmente abierta a la formacién
universitaria no presencial. Contamos a nivel nacional con numerosos precedentes de
esta modalidad de ensefianza con un largo recorrido y experiencia. Los medios
tecnoldgicos existentes, al alcance de un ciudadano medio, posibilitan el seguimiento
con total rigor y exigencia de este tipo de educacién online, ademds de facilitar a los
estudiantes la adquisicién de las competencias previstas.

MODIFICACIONES DEL CRITERIO 4: ACCESO Y ADMISION DE ESTUDIANTES

Se revisa la informacién del PDF del apartado 4.1. Sistemas de informacion previo incluyendo

las siguientes cuestiones:

Dentro del punto 4.1.1. Perfil de ingreso recomendado, en primer lugar, se procede a
indicar que en las condiciones de matricula se alude tanto a los requisitos tecnolégicos e
informaticos precisos para seguir el curso adecuadamente como a las competencias
digitales que los estudiantes precisaran para seguir la actividad docente programada. En
segundo lugar, en relacidn con los recursos tecnolégicos que el estudiante precisara para
poder desarrollar la actividad docente virtual, incluidos en las condiciones de matricula, se
sefiala que los estudiantes, al matricularse de sus estudios, conocen y firman dichas
condiciones. Queda de la siguiente manera:

En las condiciones de matricula, disponibles en el apartado normativa de la pagina web
de la universidad se alude a los requisitos tecnoldgicos e informaticos precisos para
seguir el curso adecuadamente, dichas condiciones son conocidas y firmadas por el
estudiante al matricularse de sus estudios.

En relacién a las competencias y conocimientos digitales para seguir la actividad
docente programada:

Las competencias digitales que los estudiantes de UNIR precisaran tener para el
manejo del campus y correcto desarrollo en la plataforma, seran conocimientos a nivel

Solicitud de Modificacion. Master Universitario en Ciberdelincuencia.
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de usuario de distintos programas (esencialmente del paquete Office), asi como
nociones bdsicas sobre navegacion por internet.

El estudiante que se matricula en UNIR ademds cuenta con un periodo de adecuacion a
la metodologia virtual con apoyo de su tutor personal.

Por ultimo, desde UNIR se ofrecerd a todos los estudiantes los programas adicionales
necesarios que sean especificos para cada titulacidon que podran descargar facilmente
desde su campus virtual o a través de cualquier otro enlace accesible o usarse desde
las maquinas virtuales habilitadas para tal fin.

= Dentro del punto 4.1.2. Canales de difusion para informar a los potenciales estudiantes, se
procede a puntualizar que mediante la pagina web oficial de la Universidad se informara a
los estudiantes sobre las competencias, temporalizacién del plan de estudios que incluye
asignaturas, actividades formativas y sistemas de evaluacidn. Queda de la siguiente
manera:

Para informar a los potenciales estudiantes sobre la titulacién y sobre el proceso de
matriculacion se emplean los siguientes canales de difusion:

- Pégina web oficial de la Universidad Internacional de La Rioja, para informar a
los estudiantes sobre las competencias, temporalizacion del plan de estudios
gue incluye asignaturas, actividades formativas y sistemas de evaluacion.

- Sesiones informativas online tanto para estudiantes nacionales como
internacionales.

- Acciones de difusién en medios online.

- Comunicacion a través de newsletters y otras acciones de emailing.

4.2 Requisitos de acceso y criterios de admision

Se modifica el epigrafe para actualizarlo y ampliar la informacidon de los profesionales
cualificados o funcionarios que, cumpliendo los requisitos legales de acceso a un master, ya
constaban en la memoria verificada con acceso al mdaster; asi, se incluye texto donde se
describe en mayor medida las tareas que han debido realizar relacionadas con el fenémeno de
la ciberdelincuencia:

Profesionales cualificados (con nivel equivalente a grado universitario) o funcionarios
(que cumplan los requisitos exigidos legalmente para el acceso a un master) de:

a) las Fuerzas y Cuerpos de Seguridad del Estado, cuyas labores estén
relacionadas con el fendmeno de la ciberdelincuencia.

b) cuerpos policiales de ambito autondmico, cuyas labores estén relacionadas
con el fendémeno de la ciberdelincuencia.

c) los servicios de Inteligencia nacionales y/o de las Fuerzas Armadas, cuyas
labores estén relacionadas con el fendmeno de la ciberdelincuencia.
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d) la Administracion de Justicia, relacionados con el ambito del Derecho Penal,
cuyas labores estén relacionadas con el fendmeno de la ciberdelincuencia.

e) asi como otros ambitos de la Administracion Civil cuyas labores estén
relacionadas con el fendmeno de la ciberdelincuencia.

En todo caso, para concretar las labores relacionadas con el fendmeno de la
ciberdelincuencia deberian acreditar que han realizado algunas de las siguientes
actividades en su dmbito profesional:

1. Que hayan recibido denuncias relacionadas con la comision de delitos a
través de las nuevas tecnologias o en las que esté implicado, ya sea en el
modus operandi o en la forma de comisién, o en la comunicacién, o en el
resultado final, algun dispositivo tecnoldgico.

2. Que hayan investigado y perseguido hechos que puedan tener el caracter de
delictivos cometidos a través de la red, a través del teléfono o cualquier
dispositivo informatico o tecnolégico.

3. Que realicen labores de rastreo a través de la red o de las nuevas
tecnologias en busca de posibles ilicitos que se hayan cometido o se prevea su
comision.

4. Que en la investigacion de delitos, realicen labores relacionadas con la
presentacién de cualquier tipo de prueba electrdnica o periciales informaticas.

5. Que participen en la identificacion del autor del delito o en investigaciones
en las que se apliquen las medidas del art. 588 bis LECrim.

6. Que realicen labores de prevencidn en el ambito de la comisidon de delitos a
través de internet o de cualquier dispositivo electrdnico.

Es decir, en general, las labores relacionadas con el fendmeno de la ciberdelincuencia
se refieren a todo tipo de funciones de recepcidn, investigacién y tramite de denuncias
o atestados por ciberdelitos (estafas y fraudes, dafos, violencia de género, amenazas,
coacciones o acoso cometidas por medios tecnoldgicos, sextorsion, childgrooming,
provocacion al odio en redes sociales, ciberterrorismo, asi como cualquier otro delito
en el que estén implicadas, como medio de comisiéon o soporte probatorio, las TIC);
investigaciones en el ambito del ciberespacio sobre comisién de estos ilicitos,
pertenencia a operaciones en las que se lleve a cabo investigacion tecnoldgica
(informatica forense, grabacion de comunicaciones orales, intervenciones telefdnicas,
registro de dispositivos informaticos, técnicas OSIT, etc.); o cualesquiera otras
relacionadas con los delitos y su comisidn por las nuevas tecnologias.

Se actualiza, ademas, al final del apartado el reglamento de acceso y admisién a estudios
oficiales de la universidad.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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4.4. Sistema de transferencia y reconocimiento de créditos

Se actualiza solamente el texto correspondiente a la "Normativa de reconocimiento vy

transferencia de créditos de UNIR" al final del apartado.

MODIFICACIONES DEL CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

Se revisa la informacion del PDF del apartado 5.1. incluyendo las siguientes cuestiones:

= Dentro del punto 5.1.5. Procedimiento de coordinacion académico-docente se revisa la

informacidn del apartado para adaptarla a la realidad actual de la Universidad.

= Dentro del punto 5.1.7. Planificacidn y gestion de la movilidad de los estudiantes propios y
de acogida se revisa la informacidn del apartado para adaptarla a la realidad actual de la
Universidad y para ampliar la informacién relativa a la movilidad virtual.

= Dentro del punto 5.2. Actividades formativas:

Se modifica la denominacidn de la actividad formativa "Trabajos, casos
practicos y test de autoevaluacion" que pasa a denominarse "Trabajos, casos
practicos y test de evaluacidn" y se revisa su definicién.

Se revisa la definicion de la actividad formativa "Tutorias", indicando que el
profesor atenderd a las preguntas formuladas por los estudiantes en el foro
"Preguntale al profesor de la asignatura" en un plazo no superior a los dos dias
lectivos.

e modifica la denominacién de la activida ormativa xamen fina
S dif| la d de | tividad f t "E final
presencial" que pasa a denominarse "Examen final" y se revisa su definicion.

Dentro del punto 5.4. Sistemas de evaluacion:

Se modifica la denominacién del sistema de evaluacién "Examen final
presencial" que pasa a denominarse "Examen final" y se revisa su definicion.

El sistema de evaluacidn "Test de autoevaluacidon" pasa a denominarse "Test
de evaluacidn" y se revisa su definicion.

El sistema de evaluacion "Evaluacion en base al informe del tutor externo"
pasa a denominarse "Evaluacion con base en el informe del tutor externo".

Se revisa la definicion del sistema de evaluacién "Evaluacion del contenido
individual del Trabajo Fin de Master".

Se elimina el sistema de evaluacién "Evaluacion del contenido grupal del
Trabajo Fin de Master".

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 6

o
@
a
o
o
c
Rel
[}
©
s
L
£
S
°
©
©
o
@
»
=
0
o
=
_C
®©
c
©
o
©
°
3
(@]
©
3
[}
o
2
©
(@]
>
i=l
o
R
(2}
Q
o
[}
o
c
o
[}
©
o
=}
S
Q
©
o
o}
2
=
13
Q
=]
<
c
[}
o
o
©
o
=
=
o
>
\
T}
o
1o
©
I59]
I59)
0
I3]
©
-
©
13e]
It}
N
o
-
3]
<
o)
o)
I59)
1o
@
<
=
(0]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



]
unl LA UNIVERSIDAD
EN INTERNET

5.2. Actividades formativas

Se modifica el apartado para adecuarlo a la realidad actual de la Universidad quedando de la
siguiente forma:

e La actividad formativa "Trabajos, casos practicos y test de autoevaluacién" que pasa a
denominarse "Trabajos, casos practicos y test de evaluacion".

e La actividad formativa "Examen final presencial" pasa a denominarse "Examen final".

El listado de actividades formativas quedaria de la siguiente manera:

Sesiones presenciales virtuales

Recursos didacticos audiovisuales

Estudio del material basico

Lectura del material complementario

Trabajos, casos practicos y test de auteevaluacion
Tutorias

Trabajo colaborativo

Examen final presencial

5.4. Sistemas de evaluacion

Se modifica el apartado para adecuarlo a la realidad actual de la Universidad quedando de la
siguiente forma:

En cuanto a los sistemas de evaluacion de las asignaturas obligatorias (salvo Practicas Externas
y TFM), se realizan cambios en la nomenclatura de los siguientes sistemas de evaluacion:

e El sistema de evaluacién "Examen final presencial" pasa a denominarse "Examen
final".

e El sistema de evaluacidon "Test de autoevaluacion" pasa a denominarse "Test de
evaluacion".

El listado de sistemas de evaluacion quedaria de la siguiente manera:

Participacion del estudiante

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 7
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Trabajos, proyectos y/o casos

Test de auteevaluacion

Examen final presencial

En cuanto a los sistemas de evaluacidn de las Practicas Externas, se realizan los siguientes
cambios:

e El sistema de evaluacion "Evaluacién en base al informe del tutor externo" pasa a
denominarse "Evaluacion con base en el informe del tutor externo ".

El listado de sistemas de evaluacion de las Practicas Externas queda de la siguiente manera:

Evaluacidn con er base en el al informe del tutor externo

Memoria de practicas

En cuanto a los sistemas de evaluacidn del Trabajo Fin de Madster, se realizan los siguientes
cambios:

e Se elimina el sistema de evaluacién " Evaluacion del contenido grupal del Trabajo Fin
de Master".

5.5. Descripcion detallada de las materias

MATERIA: TRABAJO FIN DE MASTER

e Se revisan los resultados de aprendizaje conforme al reglamento del TFG/TFM de la
Universidad.

e Se aprovecha para modificar y actualizar el sistema de evaluacion del trabajo fin de
master con el objetivo de darle mayor peso a la evaluacidon individual del estudiante.
Por lo que se elimina el sistema de evaluacidon "Evaluacién del Contenido grupal del
Trabajo Fin de Master" y se aumenta la ponderacion minima de "Evaluacién del
Contenido individual del Trabajo Fin de Master" del 37.5 al 50%. Por lo que los
apartados de observaciones y sistemas de evaluacidn de la materia quedan de la
siguiente forma:

OBSERVACIONES

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 8
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OBSERVACIONES

De acuerdo con el Real Decreto 1393/2007, la defensa publica del Trabajo Fin de Master
tiene cardcter obligatorio.

El trabajo fin de master se realiza individualmente o de manera grupal, con el seguimiento
continuo por parte de un profesor-director de TFM, durante la elaboracidn del mismo.

Elaboracion, defensa y evaluacion de trabajos grupales de fin de master
Elaboracién

En el caso de que el trabajo de fin de master se realice en grupo, se debera incluir un
apartado especifico sobre la organizacion del grupo dénde se especifiquen las partes en las
gue se ha dividido el trabajo, los objetivos y responsables de cada una de ellas y los
mecanismos de coordinacién entre los miembros del grupo.

El director del TFM asegurard un correcto seguimiento individual de cada uno de los
integrantes del grupo a través de tutorias individuales. Prestara especial atencidn a verificar
las tareas individualmente realizadas por cada uno de los miembros y su evolucion para
asegurar que cada uno de los miembros del grupo avanza adecuadamente. Ademas, se
realizardn tutorias grupales con todos los componentes de modo que se pueda garantizar el
avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas tutorias
serviran de mecanismo corrector para los obstaculos que se puedan observar pudiendo el
director del TFM reasignar tareas si el trabajo final se pudiese ver comprometido.

El estudiante que no cumpla la planificacidon de trabajo comprometida, podra ser objeto de
apercibimiento de expulsidon por parte de su director del trabajo. La persistente falta de
colaboracién e incumplimiento por parte de alguno de los integrantes del grupo,
previamente constatada por el director de TFM vy después del correspondiente
apercibimiento, podrd tener como consecuencia la expulsion del equipo. El estudiante que
resulte expulsado pasard a la realizacidn de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un
TFM grupal y con el fin de no generar dafios al resto del grupo, el Director/Coordinador del
titulo o la Comisidon Académica del titulo, sera la encargada de gestionar la reorganizacion
del grupo y de las tareas que queden pendientes de entrega. Asi mismo, deberan garantizar
la asignacién de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comision Académica o Director/Coordinador
del titulo.

Defensa y evaluacion

El director de un TFM en grupo debe realizar el informe de autorizacidn de forma individual
para cada uno de los componentes del grupo, teniendo en cuenta para ello el seguimiento
individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no
todos los miembros del equipo obtengan autorizacion para defensa.

Durante la defensa cada miembro del grupo presentard una de las partes, aunque la

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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OBSERVACIONES

comision evaluadora podra dirigir las cuestiones que considere oportunas a cualquiera de
sus componentes o solicitar a cualquier miembro que defienda y explique cualquier parte.

La calificacion final se hard de manera individual a cada uno de los componentes del grupo,
teniendo en cuenta sus aportaciones al trabajo final y la defensa individual de la parte que
haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segln se indica en la ficha de la materia, que la ponderacién de los sistemas
de evaluacidn, es la siguiente:

i PONDERACION | PONDERACION

SISTEMA DE EVALUACION MiN. MAX.
Evaluacion de la estructura del Trabajo Fin de Master 20% 20%
Evaluacién de la exposiciéon del Trabajo Fin de

] 30% 30%
Master
Evaluacidn_del i | del Trabaio_Find - =
Master
Evaluacién del contenido individual del Trabajo Fin

i 503%5 % 50 %

de Master

La evaluacidn final, por tanto, tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacién de la exposicidn del Trabajo Fin de Master". Representa el 30 % de la calificacién
final y refleja la exposicidn y defensa individual que el miembro del grupo realice.

"Evaluacién del contenido individual del Trabajo Fin de Master". Representa el 50 345 % de
la calificacién final y refleja la calificacion que la Comision evaluadora realiza de la parte del
trabajo bajo responsabilidad del estudiante.

De este modo, la calificacién individualizada supone el 80 645 % de la evaluacion final.

Grupal:

"Evaluacién de la estructura del Trabajo Fin de Master". Representa el 20 % de la calificacién
final y, dado que, la estructura del TFM es Unica, serd la misma calificacién para todos los

miembros del grupo.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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De este modo, la calificacidn grupal supone el 20 325 % de la evaluacion final.

5 PONDERACION | PONDERACION

SISTEMA DE EVALUACION MiN. MAX.
Evaluacién de la estructura del Trabajo Fin de Mdaster 20% 20%
Evaluacién de la exposicidn del Trabajo Fin de Master 30% 30%
Evaluacién del contenido individual del Trabajo Fin de

i 50345 % 50%
Master
Evaluaciondel i | del TrabaioFind o =
Master

MODIFICACIONES DEL CRITERIO 6: PERSONAL ACADEMICO

Se revisa la informacién del PDF del apartado 6.1. Profesorado incluyendo las siguientes
cuestiones:

= En relacién a las competencias del profesorado en el uso de tecnologias digitales de la
informacidn y de la comunicacién necesarias para el desarrollo de la docencia virtual, se
incluye informacion relativa a:

- La formacidn inicial para nuevos profesores en tecnologias digitales y modelo
pedagdgico online

- Los planes de formacidon continua, a través de los Planes Anuales de
Formacion, que se derivan del Plan Estratégico de Formacion.

= Se llevan a cabo cambios en el criterio “Personal Académico”. Se actualiza el apartado con
base en:
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- Se indica que los profesores doctores acreditados estan acreditados en la
figura de Ayudante Doctor o superior siendo la agencia de acreditacién la
Agencia Nacional de Evaluacidn de la Calidad y Acreditacién (ANECA).

= Se incluye el punto 6.1.1 Personal docente en el seqguimiento de los actos de evaluacion
virtual.

= Se actualizan las referencias normativas del apartado.

Adjuntamos, por tanto, nuevo PDF del apartado “6.1. Profesorado”, incluyendo para los
doctores acreditados informacion tanto de las figuras de acreditacién como la agencia que ha
realizado tal acreditacidon, para incluir informacién en relacion a las competencias del
profesorado en el uso de tecnologias digitales de la informacién y de la comunicacion
necesarias para el desarrollo de la docencia virtual y para adaptar la informacién a los criterios
actuales de la Universidad.

Se revisa la informacion del PDF del apartado 6.2. Otros recursos humanos:

= Se indica la disponibilidad horaria del equipo encargado de dar soporte a la
infraestructura técnica de UNIR. Queda de la siguiente manera:

Para dar soporte a la infraestructura técnica UNIR dispone de un equipo 24x7x365
encargado de la sostenibilidad de ésta. En la actualidad el equipo estd compuesto por
profesionales altamente cualificados para el desempefio de estas funciones.

= Dentro del punto 6.2.3. Tutores personales se incluye informacién relativa al
seguimiento personal e individualizado a los estudiantes (teniendo en cuenta huso
horario, el progreso académico, etc.) que llevan a cabo los tutores. Queda de la
siguiente manera:

Los tutores personales contactardn con sus estudiantes llevando a cabo un
seguimiento personal e individualizado adaptado siempre a las necesidades del mismo.

Este seguimiento se llevara a cabo con la periodicidad establecida conforme el Sistema
de Aseguramiento Interno de Calidad, por parte del tutor personal, teniendo en cuenta
el progreso académico de cada uno de sus estudiantes, y contando con las
herramientas de supervision de la evolucidn del estudiante necesarias.

El tutor personal contactard con sus estudiantes adaptandose al huso horario de los
mismos y lo realizard por distintos medios de comunicacién como son el correo
electrénico, el teléfono, WhatsApp o empleando aplicaciones de videoconferencia
programas como Teams o Adobe Connect.

Solicitud de Modificacion. Master Universitario en Ciberdelincuencia.
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Se incluyen los puntos 6.2.2. Mecanismos para asegurar la igualdad entre hombres y
mujeres y la no discriminacion de personas con discapacidad y 6.2.4. Personal de
gestion y administracion en el sequimiento de los actos de evaluacidn virtual.

MODIFICACIONES DEL CRITERIO 7: RECURSOS MATERIALES Y SERVICIOS

Se revisa la informacién del PDF del apartado 7. Recursos materiales y servicios incluyendo las

siguientes cuestiones:

Dentro del punto 7.1. Justificacion de la adecuacion de los materiales y servicios

disponibles se incluye informacién relativa a la elaboraciéon y control de los recursos

docentes.

Se modifica la denominacién del punto 7.3. Dotacion de infraestructuras docentes que

pasa a denominarse 7.3. Dotacidn de infraestructuras y herramientas para la docencia y

evaluacion. En el mismo se incluye:

Se incluye el apartado 7.3.1. Dotacion para la realizacion de exdmenes, con el
objetivo de aportar informacién relativa a la realizacién de los examenes tanto
presenciales como virtuales e informacidn sobre el adecuado control de Ila
autoria de las pruebas de evaluacion, asi como que las mismas han sido
realizadas por el estudiante sin ayuda externa no autorizada.

Se revisa la informacidn del apartado 7.3.3. Campus virtual para incluir la
informacidn relativa a las tres plataformas tecnolédgicas que sustentan el
campus virtual docente y sus principales caracteristicas.

Dentro del apartado 7.3.4. Biblioteca virtual se incluye informacién relativa a la
descripcién de los mecanismos tecnoldgicos que facilitan el acceso del
estudiantado a los servicios de biblioteca y documentacion.

Se incluye el apartado 7.3.5. Revision y mantenimiento de los recursos
materiales y servicios con informacion relativa a la revision, el mantenimiento,
la actualizaciéon y el correcto funcionamiento de la infraestructura necesaria
para el desarrollo de las actividades de ensefianza, investigacion y gestion.
Ademas, se indica la disponibilidad horaria del equipo encargado de dar
soporte a la infraestructura técnica de UNIR.

Dentro del punto 7.7. Detalle del servicio de alojamiento, en el apartado 7.7.2.
Recursos hardware se incluye informacién acerca del cddigo de buenas practicas
relacionado con las medidas de seguridad electrdnica, en relacidon con el uso de la
informacidn personal del estudiantado de la titulacion en modalidad virtual, asi como
la definicion de su uso indebido y sus consecuencias para el estudiantado, el
profesorado y el personal de administracion y servicios.
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Se aprovecha, ademas, para revisar y actualizar el resto de la informacién del apartado
(epigrafes: "Dotacién de infraestructuras investigadoras" y "Previsién de adquisicién de
recursos materiales y servicios necesarios").

Por lo tanto, se revisa la informacion que compone el PDF del apartado 7 para actualizar
informacidn y adaptarlo a la realidad actual de la Universidad.

MODIFICACIONES DEL CRITERIO 8: RESULTADOS PREVISTOS

8.2. Procedimiento general para valorar el progreso y los resultados de aprendizaje

Se actualiza la codificacion de la documentacidn del SAIC que aparece en el apartado.

MODIFICACIONES DEL CRITERIO 10: CALENDARIO DE IMPLANTACION

Se modifica el PDF del apartado 10.1. Cronograma de implantacion para sustituir "examen
presencial" por "examen" en el epigrafe 10.4.
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UNIVERSIDAD INTERNACIONAL DE LA RIOJA

FECHA: 11/06/2020
EXPEDIENTE N2: 11138/2020
ID TITULO: 4317535

ALEGACIONES AL INFORME DE EVALUACION DE LA SOLICITUD DE VERIFICACION DEL PLAN DE
ESTUDIOS DEL MASTER UNIVERSITARIO EN CIBERDELINCUENCIA

En este texto se sigue el siguiente cddigo de colores para facilitar la evaluacion:

- Ennegro las motivaciones y recomendaciones de la ANECA.

- En azul las alegaciones que planteamos para subsanar las dificultades (motivaciones y
recomendaciones) seialadas en el informe de ANECA.

- Enrojo los textos que literalmente se incluyen también en la nueva versidon de la memoria
y que responden a esas rectificaciones.

CONSIDERACIONES PREVIAS:

A la luz del estudio del plan de estudios y su implantacidn, consideramos adecuado reducir el
numero de plazas solicitadas a 150 alumnos de nuevo ingreso por curso académico con el fin de
supervisar exhaustivamente la adecuada implantacion del mismo.

Se modifica el numero de plazas de nuevo ingreso ofertadas en el apartado 1.3 y, asimismo, en el
apartado 6.1., se adecua la dedicacién docente y el nimero de perfiles de profesorado existentes a
este numero de plazas de nuevo ingreso, manteniendo los porcentajes de doctores y doctores
acreditados.

ASPECTOS A SUBSANAR

CRITERIO 4. ACCESO Y ADMISION DE ESTUDIANTES

La Universidad sefiala que pueden acceder al master sin complementos de formaciéon quienes
"estén en posesion de alguno de los titulos considerados como afines al titulo propuesto, es decir,
sean titulados universitarios en areas afines al ambito de las ciencias sociales y juridicas y a la
Criminologia que aspiren a una especializacién de alto nivel en estudios sobre ciberdelincuencia.
Asi, las titulaciones especificas que facilitaran el acceso al Master son las siguientes: Derecho y
Criminologia, o titulaciones que, puedan ser consideradas equivalentes por la comisidn de
admisiones; en estos casos el estudiante debera entregar informacion que demuestre que se han
cursado y superado las materias que permiten determinar si se cumple este requisito".

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
UNIR, junio 2020. 1

n
5]
a
[e)
o
c
kel
o
©
&
5
B2
c
S
S
@
o)
°
o)
o
=
(%2}
[oX
=
e
©
c
©
o
©
o
=
(@]
o
8
@
o
2
©
(@]
>
B
(&}
o
(2}
Q
a
o)
o)
c
kel
o
@
o
>
°
3]
o)
°
o)
2
=
(%2}
(o
=
e
c
3}
@
Q
o
o
&2
=
o
>
\
0
o
>
©
©
©
0
™
©
-
™
™
te)
N
o
-
™
<
o
>
©
o}
™
<
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



L]
UNIVERSIDAD
e b
DE LA RIOJA

Dichos requisitos son excesivamente inconcretos, en especial en referencia a los términos "afines"
o "titulos equivalentes". El master exige tener conocimientos suficientes en Derecho Penal, de modo
que sdélo pueden acceder al mismo, sin complementos formativos, los titulados en Derecho o
Criminologia. Debe restringirse el acceso al master a Graduados en Derecho o Criminologia.

En base a las indicaciones de la Comision, se modifica el texto sefialado quedando del siguiente

modo:
1. Estén en posesién de alguno de los titulos considerados eeme—afines necesarios para el
acceso directo al titulo propuesto, es-decir-sean-titulados-universitarios-en-areasafinesal

7 ’ ’

En cuanto a los profesionales o funcionarios que se sefialan como perfil de acceso sin complementos
formativos, se debe sefialar que esta experiencia profesional debe ser en el ambito de la
ciberdelincuencia.

Agradecemos la indicacion de la Comisidn, y en base a la misma, se matiza la experiencia profesional
requerida del siguiente modo:

2. Profesionales cualificados (con nivel equivalente a grado universitario) o funcionarios (que
cumplan los requisitos exigidos legalmente para el acceso a un master) de:

a) las Fuerzas y Cuerpos de Seguridad del Estado, cuyas labores estén relacionadas con el
fendmeno de la ciberdelincuencia.

b) cuerpos policiales de dmbito autondémico, cuyas labores estén relacionadas con el
fendmeno de la ciberdelincuencia.

c) los servicios de Inteligencia nacionales y/o de las Fuerzas Armadas, cuyas labores estén
relacionadas con el fenémeno de la ciberdelincuencia.

d) la Administracidon de Justicia, relacionados con el ambito del Derecho Penal, cuyas
labores estén relacionadas con el fendmeno de la ciberdelincuencia.

e) asi como otros ambitos de la Administracion Civil cuyas labores estén relacionadas con
el fendmeno de la ciberdelincuencia.

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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La admisién de titulados de profesiones completamente ajenas al mundo del Derecho o
Criminologia, como las que propone la Universidad, (titulados procedentes de la rama de
conocimiento de Ciencias Sociales y Juridicas o de la rama de conocimiento de Ingenieria y
Arquitectura, asi por ejemplo: Psicologia, Sociologia, Pedagogia, Economia, Empresariales,
Informatica, Empresa y Tecnologia) no es adecuada. Tendria sentido que pudieran acceder los
graduados en Ingenieria Informatica o Informatica, siempre que cursen, al menos, complementos
formativos en materia de Derecho Constitucional, Derecho Penal (Parte General), Derecho Penal
(Parte especial) y Derecho Procesal Penal. Los dos complementos formativo propuestos por la
Universidad (con 6 ECTS) totales son absolutamente insuficientes.

Por tanto se deben acotar las titulaciones de ingreso o bien establecer unos complementos
formativos adecuados para el resto de las titulaciones.

Atendiendo a la indicacién de la Comision, se decide acotar las titulaciones de ingreso a Derecho y
Criminologia. Por tanto, se suprime el apartado 4.6 Complementos formativos.

CRITERIO 5. PLANIFICACION DE LAS ENSENANZAS

En un Master con orientacién profesional, se debe asegurar la adquisicién de competencias ligadas
al desarrollo profesional mediante actividades realizadas en el entorno académico o de la empresa.
Se debe aclarar cémo se adquieren, por ejemplo, las competencias CE9, CE10, CE11, CE13, CE14 o
CE15.

La Universidad refleja una asignatura “Proyectos de Aplicacion a la Practica Profesional de
Ciberdelincuencia” como justificacion de la adquisiciéon de estas competencias pero no dejan de ser
aplicaciones tedricas en un supuesto caso practico, sin trascendencia en la practica profesional real
y por tanto no se puede conseguir el objetivo que indica la Universidad “los egresados alcancen las
competencias necesarias para implementar medidas de investigaciéon tecnolégica y obtener
evidencias digitales en los distintos ciberdelitos, asi como saber discernir los elementos que integran
las conductas penalmente relevantes”.

Con los contenidos y las actividades formativas de la materia “Ciberdelincuencia Practica”, no se
pueden alcanzar las competencias vinculadas a los mismos.

Tras atender a la exposicion de la Comisidn, se reflexiona acerca de la misma y se decide eliminar la
asignatura de "Proyectos de Aplicacion a la Practica Profesional de Ciberdelincuencia”,
sustituyéndola por la asignatura "Practicas Externas", con el fin de asegurar la adquisicién por parte
de los estudiantes, de las competencias especificas: CE9, CE10, CE11, CE13 y CE14.

Asimismo, en lo que respecta a la competencia especifica CE15 (asignada Unicamente a la materia
"Trabajo Fin de Master"), se modifica del siguiente modo:

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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Ser capaz de realizar y defender ura—prepuesta un trabajo original eensistente—en—el
CE15 | desarrollo—andlisis—ylo—evaluacién—de acciones—para—ta sobre la prevencién de la

ciberdelincuencia y la identificacion de cibercriminales.

Esto conlleva la eliminacién de la materia "Ciberdelincuencia Practica", que es sustituida por la de
"Practicas Externas", quedando la nueva materia como sigue:

MATERIA 4:

Créditos ECTS: 6 3
E

c

Caracter: Practicas Externas §
B

c

Unidad temporal: 29 cuatrimestre: 6 ECTS £
2

. 3

Lenguas en las que se imparte: Castellano =
o

£

©

c

3

3

=}

_ -(3
S

3

Denominacion de la asignatura Cuatrimestre | ECTS | Caracter Competencias 8
o

2

(2]

B CB7, CB8, CB9 2

S

S

CG1, CG2, CG3, S

G S

CG4, CG8, CG9 3

Practicas Externas 20 6 PE 3
2

CE9, CE10, CE11, »

E &

CE13, CE14 <

5]

o

]

T CT1,CT2 8

E’

o

()]

2

RESULTADOS DE APRENDIZAJE §

3

Como consecuencia de las competencias que adquirirdn en esta materia, los estudiantes podran: 5
[sr]

- Dominar la legislacion procesal para obtener pruebas con la mayor garantia para evitar %
nulidades en el proceso penal y para la realizacién de pericias forenses. §

>

7]

O
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- Desarrollar un enfoque critico y de busqueda de nuevas politicas en diferentes sectores
respecto de las respuestas estatales, criminoldgicas y legislativas a la ciberdelincuencia.

- ldentificar los diferentes perfiles cibercriminales orientados al estudio de los delitos,
persecucidon y comprensiéon del fendmeno criminal.

- Desarrollar habilidades y actitudes personales y profesionales que garanticen la
proteccion de los bienes juridicos mas vulnerables a los ciberataques.

- Llevar a cabo estrategias de deteccién y prevencion de fraudes en comercio electrénico.

- Asesorar sobre conductas que vulneren la legislacion reguladora de la proteccion de
datos en el ambito de la ubicacidon y transferencia de archivos digitales y contenido de
datos en la nube.

CONTENIDOS DE LAS ASIGNATURAS

Practicas Externas

Las Practicas en Empresa, de cardcter plenamente profesional, tienen un valor significativo en un
programa como este y colocan al estudiante en la realidad del ejercicio profesional. Son tuteladas
por un profesional que supervisa el correcto desarrollo de las tareas que se le asignen y mantiene
las relaciones pertinentes con el tutor designado por la UNIR quienes, en régimen de
colaboracién, velan por la 6ptima formacién del alumno.

El contenido de las practicas puede variar en funcion de la empresa en que se realicen, pero en
términos generales, versardn sobre alguno de los siguientes aspectos:

e Ciberdelitos: colaboracién en el desarrollo de estrategias para la identificacion de
cibercriminales.

e Aspectos procesales de la ciberdelincuencia: denuncias o querellas ante un informe
pericial informatico forense tras de la comisién de un ciberdelito.

e Auditorias de seguridad: asesoramiento a empresas en reaccidn ante ciberataques.

e Programas de prevencion e intervencién ante la ciberdelincuencia:

o Ciberdelincuenciay victimizacidn sexual: asesoramiento a entidades educativas,
de estrategias de deteccidn y prevencién del ciberbullying y otros ciberdelitos
gue atenten contra las libertades de los menores.

o Fraude online y otras formas de ciberdelincuencia econémica: asesoramiento a
empresas en reaccion ante ciberataques.

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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OBSERVACIONES

pudiendo ser cuantificada a priori.

En relacién a la actividad formativa "Estancia en Centro", su presencialidad depende de la
opcion elegida por el estudiante pudiendo realizar estas practicas de manera virtual o
fisicamente en el centro. En el caso de que el estudiante elija la opcidn virtual o de teletrabajo,
existird una presencia sincrona entre estudiante y tutor de practicas en el centro, que
dependerd de las tareas o proyectos realizados por el estudiante en el centro de practicas, no

COMPETENCIAS DE LA MATERIA

Basicas Generales Especificas Transversales
CB7, CBS, CB9 CG1, CG2, CG3, CG4, CE9, CE10, CE11, CE13, CT1, CT2
CG8, CG9 CE14
ACTIVIDADES FORMATIVAS HORAS %
(Practicas Externas) PRESENCIALIDAD
Estancia en Centro 126 horas 100 %
Redaccién de la memoria de précticas 24 horas 0%
Lectura de documentacidn del centro de practicas 12 horas 0%
Sesiones presenciales virtuales 3 horas 100 %
Tutorias (Practicas) 15 horas 100 %
Total 180 horas -
METODOLOGIAS DOCENTES
Métodos activos: son métodos de enseiflanza y aprendizaje
basados en la actividad, participacion y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
MD2 método por proyectos, aprendizaje basado en problemas y/o X
aprendizaje-servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje auténomo de cada estudiante.

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompafiado a través de lecturas de
material complementario, realizacion de  actividades
individuales. Dichos métodos permiten que el estudiante X
establezca un ritmo de estudio, marque sus propios objetivos de
aprendizaje, y planifique, organice y autoevalle su trabajo.

MD3

Evaluacion en base al informe del tutor externo 40% 40%

Memoria de practicas 60 % 60 %

Asimismo, derivados de este cambio, se ven afectados y, por consiguiente, se modifican varios
apartados de la memoria, en concreto:

- se modifica el apartado 2. Justificacién (se adjunta nuevo PDF).

- en el apartado 4.4 Sistemas de transferencia y reconocimiento de créditos, se indica la
asignatura de "Practicas Externas" como asignatura susceptible de reconocimiento de
créditos por acreditacion de experiencia laboral y profesional, modificando también el
numero maximo de ECTS a reconocer por experiencia profesional.

- Se modifica, también, el apartado 5. Planificacidn de las ensefianzas (se adjunta nuevo PDF)
donde se realizan cambios en los apartados 5.1 Descripcién del plan de estudios, 5.2
Actividades formativas, 5.3 Metodologias docentes y 5.4 Sistemas de evaluacion.

- seincluye en el apartado 7, listado de centros de practicas.

La materia “Ciberinvestigacion Criminal y Proceso Penal” no puede tener como objetivo "perseguir
y condenar" tal y como se especifica en la misma.

Agradecemos la indicacidon de la Comisidn, en aras de evitar afirmaciones que puedan generar
confusidn. Se modifica el texto sefialado, de la siguiente manera:

La materia Ciberinvestigacion Criminal y Proceso Penal, consta de dos asignaturas y es
esencial para dar a los futuros profesionales las herramientas necesarias para la

investigacion criminal de guese-puedan perseguiry-cendenar los ciberdelitos.

La universidad indica que “el trabajo de fin de grado se realiza individualmente o de manera grupal,
con el seguimiento continuo por parte de un profesor-director de TFG, durante la elaboracion del

Alegaciones. Solicitud de verificacidon del Mdster Universitario en Ciberdelincuencia.
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mismo. En ambos casos, la evaluacidn se realiza de manera individual”. En este sentido, se aporta
el reglamento de la UNIR, pero su contenido no esta reflejado totalmente en el apartado de
Observaciones de la ficha del TFG en la aplicacidn: asi, por ejemplo, en el reglamento se dice que "El
director de un TFM/TFG en grupo debera realizar el informe de autorizacidon de forma individual
para cada uno de los componentes del grupo, teniendo en cuenta para ello la evaluacidn individual
que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no todos los miembros
del equipo obtengan autorizacion para defensa", pero esta puntualizacién no figura en el citado
apartado de Observaciones. Por otra parte, en estas se dice que durante la defensa cada miembro
del grupo presentara una de las partes, aunque la comisidn evaluadora podra dirigir las cuestiones
gue considere oportunas a cualquiera de sus componentes o solicitar a cualquier miembro que
defienda y explique cualquier parte. Sin embargo, si un estudiante no obtiene autorizacién para la
defensa se entiende que tampoco la parte que le corresponde, lo cual afectard obviamente al TFG
en su conjunto y también a la posible evaluacion de cada estudiante, al que se le pueden hacer
preguntas sobre la parte por él presentada y otras, entre las que no queda claro si se incluyen las
realizadas por el estudiante no autorizado a defender el TFG. No se especifica suficientemente si la
evaluacion del TFG/TFM es integral o adaptada a las autorizaciones otorgadas a los miembros del
grupo y, de igual modo, no se aporta informacién sobre los procesos de evaluacidn sucesivos que
impliquen tanto a los estudiantes afectados, como a los contenidos del trabajo grupal realizado.

Por otra parte en las actividades formativas se debe diferenciar entre tutoria individual y grupal y
aportar un sistema de evaluacidon que mida la interaccion colaborativa en los sistemas de evaluacién

En el sentido indicado por la Comisidn, se incluye un nuevo sistema de evaluacion denominado
"Evaluacion del contenido grupal del Trabajo Fin de Master" y se modifica ademas la denominacién
y ponderaciones de otro sistema de evaluacién que pasa a denominarse "Evaluacién del contenido
individual del Trabajo Fin de Master". Se modifican, también, las observaciones de la materia
"Trabajo Fin de Master" del siguiente modo:

OBSERVACIONES

De acuerdo con el Real Decreto 1393/2007, la defensa publica del Trabajo Fin de Master tiene
caracter obligatorio.

El trabajo fin de mdster se realiza individualmente o de manera grupal, con el seguimiento
continuo por parte de un profesor-director de TFM, durante la elaboracion del mismo.

Elaboracion, defensa y evaluacién de trabajos grupales de fin de master
Elaboracién

En el caso de que el trabajo de fin de master se realice en grupo, se debera incluir un apartado
especifico sobre la organizacion del grupo déonde se especifiquen las partes en las que se ha
dividido el trabajo, los objetivos y responsables de cada una de ellas y los mecanismos de
coordinacion entre los miembros del grupo.
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OBSERVACIONES

El director del TFM asegurard un correcto seguimiento individual de cada uno de los
integrantes del grupo a través de tutorias individuales. Prestara especial atencion a verificar
las tareas individualmente realizadas por cada uno de los miembros y su evolucién para
asegurar que cada uno de los miembros del grupo avanza adecuadamente. Ademas, se
realizardn tutorias grupales con todos los componentes de modo que se pueda garantizar el
avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas tutorias servirdn
de mecanismo corrector para los obstaculos que se puedan observar pudiendo el director del
TFM reasignar tareas si el trabajo final se pudiese ver comprometido.

El estudiante que no cumpla la planificacién de trabajo comprometida, podra ser objeto de
apercibimiento de expulsiéon por parte de su director del trabajo. La persistente falta de
colaboracidn e incumplimiento por parte de alguno de los integrantes del grupo, previamente
constatada por el director de TFM y después del correspondiente apercibimiento, podra tener
como consecuencia la expulsion del equipo. El estudiante que resulte expulsado pasara a la
realizacion de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un TFM
grupal y con el fin de no generar dafios al resto del grupo, el Director/Coordinador del titulo
o la Comisiéon Académica del titulo, sera la encargada de gestionar la reorganizacién del grupo
y de las tareas que queden pendientes de entrega. Asi mismo, deberan garantizar la
asignacion de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comisiéon Académica o Director/Coordinador
del titulo.

Defensa y evaluacion

El director de un TFM en grupo debe realizar el informe de autorizacién de forma individual
para cada uno de los componentes del grupo, teniendo en cuenta para ello el seguimiento
individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no
todos los miembros del equipo obtengan autorizacion para defensa.

Durante la defensa cada miembro del grupo presentara una de las partes, aunque la comisién
evaluadora podra dirigir las cuestiones que considere oportunas a cualquiera de sus
componentes o solicitar a cualquier miembro que defienda y explique cualquier parte.

La calificacion final se hard de manera individual a cada uno de los componentes del grupo,
teniendo en cuenta sus aportaciones al trabajo final y la defensa individual de la parte que
haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segun se indica en la ficha de la materia, que la ponderacidon de los sistemas
de evaluacién, es la siguiente:

»
@
Q
o
o
c
kel
o
©
&
=
.2
c
£
°
«
(&}
°
[}
@2
=
193
Q
=
<
©
c
©
o
©
°
=)
©]
©
3
[}
Q
e
©
O
>
2
o
o
B
Q
Q
o
@
c
kel
o
©
o
=}
°
Q
(&}
°
Q
2
=
193
o
=
kS
c
()
Qo
Ke)
@
o
2
=
()
>
\
T}
D
S
[<*]
Q
[s¢]
0
[32]
©
-
(%23
2]
o]
N
o
-
5]
<
D
o))
Q
D
)
<
>
(%}
O

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
UNIR, junio 2020. 9




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



]
UNIVERSIDAD
INTERNACIONAL unl
DE LA RIOJA

OBSERVACIONES
) PONDERACION | PONDERACION

SISTEMA DE EVALUACION MiN. MAX.
Evaluacién de la estructura del Trabajo Fin de Master | 20 % 20%
Evaluacién de la exposicion del Trabajo Fin de Master | 30 % 30 %
Evaluacién del contenido grupal del Trabajo Fin de

] 0% 12,5%
Master
Evaluacién del contenido individual del Trabajo Fin de

] 37,5% 50 %
Master

La evaluacidn final, por tanto, tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacién de la exposicién del Trabajo Fin de Master". Representa el 30 % de la calificacién
final y refleja la exposicién y defensa individual que el miembro del grupo realice.

"Evaluacién del contenido individual del Trabajo Fin de Master". Representa el 37,5 % de la
calificacion final y refleja la calificacion que la Comisién evaluadora realiza de la parte del
trabajo bajo responsabilidad del estudiante.

De este modo, la calificacién individualizada supone el 67,5 % de la evaluacién final.

Grupal:

"Evaluacién de la estructura del Trabajo Fin de Master". Representa el 20 % de la calificacion
final y, dado que, la estructura del TFM es Unica, sera la misma calificacion para todos los
miembros del grupo.

“Evaluacién del contenido grupal del Trabajo Fin de Master". Representa el 12,5 % de la
calificaciéon final y serd la misma calificacién para todos los miembros del grupo. Esta
calificacidn representa la puntuacidn de caracter solidario que conlleva la realizacién de un
trabajo grupal con la interaccidn constante de todos los miembros.

De este modo, la calificacién grupal supone el 32,5 % de la evaluacién final.

CSV: 439899431075331635888995 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
UNIR, junio 2020. 10




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



L]
UNIVERSIDAD
e b
DE LA RIOJA

CRITERIO 6. PERSONAL ACADEMICO

Sorprende que todo el profesorado provenga del ambito del Derecho y de la Criminologia, sin que
exista ningun profesional del ambito de la informatica. Ademas, los perfiles del profesorado estan
descritos de manera muy genérica en relacidon con la experiencia profesional, imprescindible en un
titulo como este. Se debe precisar en qué ambito concreto tiene experiencia en ciberdelincuencia
el profesorado, aclarando, por ejemplo, si es en el ambito empresarial, de las Fuerza Armadas y/o
de las Cuerpos y Fuerzas de Seguridad del Estado, etc.

Debido a la eliminacién de la asignatura "Proyectos de Aplicacién a la Practica Profesional de
Ciberdelincuencia", que ha sido sustituida por la de "Practicas Externas", se modifica la tabla de
perfiles contemplando la asignacidn de la nueva asignatura.

Asimismo, se ha modificado el calculo de horas de dedicacion docente para el titulo, con base en la
inclusion de esta asignatura y en la modificacion del nimero maximo de estudiante por curso
académico, quedando como sigue:

La siguiente tabla especifica las horas de dedicacién docente por tipo de asignatura:

. . Horas de dedicacion
Tipo de asignaturas
docente

Aplicacidén-Practica
Obligatorias

Resto-de-asignaturas | 3-333;51 678,25 horas
Practicas Externas 457,50 horas
Trabajo Fin de Master 3305 1 655 horas
TOTAL 7443 3 790,75 horas

Agradecemos los comentarios de la Comisidon y, en consecuencia, se modifican los perfiles de
profesorado, describiendo con mayor precisiéon la experiencia profesional de los mismos e
incluyendo algunos perfiles del drea informatica; aparece a continuacion la tabla de profesorado:

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
UNIR, junio 2020. 11

n
o
o
[¢)
o
c
Q
o
I
o
=
B2
c
(S
©
«
[
ke
o)
£
=
(%2}
o
=
=
@
c
©
ke
@©
©
=
®)
o
i)
3]
o
2
©
(@]
>
B
(&}
L
0
)
o
o)
s)
c
9
o
I
o
>
°
3]
[
o
o)
2
=
(%2}
(o
=
e
c
o
Q@
Q
[
o
&2
=
3
>
]
o)
o)
o)
o)
@
o)
0
132!
©
-
®
152!
0
N
o
-
)
<t
o)
o)
e,
1)
»
<
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



3
. : g
& c
‘UniR
&
@
C
E
HORA;:‘ ETAS HORAS NETAS % DE ®
< EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA < DE DEDICACION )
(] , @
n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE 2
- 2]
Q.
ASIGNATURA ALTITULO JORNADA 2
Mas de 5 afios de experiencia docente e
universitaria (presencial como online) e Derecho Penal 8
investigadora en el ambito del derecho penal At 3
! 8 ' ! aer p Informatico y de la 119 88 =
informatico, avalado por publicaciones en Ciberdelincuencia — ’ ©
o
revistas cientificas, publicaciones de capitulos | (0B, 12 Q) S
de libros y monografias. Mas de 5 afos de >
experiencia profesional en el ambito 14.92 S
Doctor en Derecho P . P . - 25133 ]
1 . empresarial en derecho penal informatico o 14,67% P
(Acreditado) . . . 247,18 o
ciberdelincuencia. 2
Lineas de investigacion: derecho penal o . §
informatico, ciberdelincuencia, criminalidad Trabajo Fin de Master 1322012731 E
[o) ’ 7
informatica, regulacion internacional de los (TFM, 22 Q) e
o
ciberdelitos, cooperacion y coordinacion 3
nacional e internacional en contra de la 8
ciberdelincuencia. <
Mas de 5 afios de experiencia docente ;
Ne)
universitaria (presencial como online) e Perfilacion en 38
) Doctor en Criminologia |investigadora en el ambito de la perfilacion Ciberdelincuentes y 7992 251,33 14,92 é
(Acreditado) criminal, avalado por publicaciones en Cibervictimas (OB, 12 ! ! 207,22 12,30% o
revistas cientificas, publicaciones de capitulos | Q) %
de libros y monografias. Mas de 5 afos de §
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EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA HORA;:‘ETAS HORA;:IETAS DED:/:;EI()N
ne TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDI(EACIéN SOBRE
ASIGNATURA ALTITULO JORNADA
experiencia profesional en perfilacién
criminal, en el ambito empresarial.
Lineas de investigacidn: perfilacién de
C|b(,er'cr|m|na!e‘s'econo‘m|co:<,, §OC|aIes y ' Trabajo Fin de Master 2612731
politicos, analisis de cibervictimas de delitos | (TFM, 22 Q)
econdmicos y en redes sociales, menores
como cibervictimas, menores
ciberdelincuentes, perfiles cibercriminales.
Mas de 5 afios de experiencia docente Analisis Avanzado de
universitaria (presencial como online) e la Ciberdelincuencia
investigadora en el ambito de la Econdémicay 41913 119,88
ciberdelincuencia econdmica y empresarial, |Empresarial (OB, 12
avalado por publicaciones en revistas Q)
cientificas, publicaciones de capitulos de
3 Doctor en Derecho libros y monografias. Mds de 5 afios de 25133 14,92
(Acreditado) experiencia profesional en el ambito 247,18 14,67%
empresarial, en ciberdelitos econdmicos y — .
empresariales producidos mediante las TIC. Trabajo Fin de Master 132,20 127,31

Lineas de investigacidn: ciberfraudes, dafios
informaticos, ciberdelitos contra la propiedad
intelectual e industrial, ciberseguridad
empresarial.

(TFM, 22 Q)
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Doctor en Derecho
(Acreditado)

Mas de 5 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia social, avalado por
publicaciones en revistas cientificas,
publicaciones de capitulos de libros 'y
monografias. Mas de 5 afos de experiencia
profesional en ciberdelincuencia social en las
Fuerzas y Cuerpos de Seguridad del Estado.
Lineas de investigacidn: ciberdelitos contra la
intimidad en el ciberespacio, ciberdelitos
contra el honor, ciberdelitos de
descubrimiento y revelacion de secretos,
ciberdelitos de provocacion al odio,
ciberdelitos ideolégicos, ciberterrorismo,
ciberdelitos contra la salud publica.

Ciberdelincuencia
Social (OB, 12 Q)

419,13 119,88

Trabajo Fin de Master
(TFM, 22 Q)

432,20127,31

UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA

247,18

unirR

14,92
14,67%
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de libros y monografias. Mas de 5 afos de =

Doctor en Derecho . . . . . S
5 . experiencia profesional en ciberdelincuencia 251.3379,92 | 14,92 4,74% o
(Acreditado) . . . 5
en la infancia y contra las libertades en el S

ambito empresarial. ‘é

Lineas de investigacidn: ciberdelitos contra la e

libertad, ciberamenazas, cibercoacciones, E

ciberacoso, violencia de género mediante las Frabaje-Fin-de-Master 13220 P

TIC, pornografia infantil y ciberdelitos contra FFM20-03 %

la libertad sexual. e
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Doctor en Cirai , universitaria (presencial como online) e Tecnoldgica i
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. . G . TFrabajo-Fin-de-Master T

y ciberdelitos, ciberinteligencia, : o Q) 13220 5
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. . o . 13220 ]
ciberdelincuentes, cooperacion internacional | (Frm, 20 Q) z 8

en ciberdelitos, conductas delictivas, derecho ;3

penal aplicado a la ciberdelincuencia, “

D

periciales forenses e informaticas. o
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HORA;:‘ETAS HORAS NETAS % DE
. EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA . DE DEDICACION
o ~
n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE
ASIGNATURA ALTITULO JORNADA
Minimo 1 afio de experiencia docente
universitaria (presencial como online) e Proyectos-de
investigadora en el ambito del derecho penal Aplicacion-ata
informatico, z?valado por publicaciones eln Practica-Profesional | 13375 152,50
revistas cientificas, publicaciones de capitulos P
de libros y monografias. Minimo 1 afio de P
Licenciado en Derecho o oSy B Practicas Externas
. . , experiencia profesional en derecho penal OBPE, 20Q 266,95
Licenciado con Masteren | . " . . . ( ,22Q) 1578
11 . . . informatico o ciberdelincuencia en las 279,81
Ciberdelincuencia o en . 16,61%
L . Fuerzas y Cuerpos de Seguridad del Estado.
Ciencias Policiales , . .
Lineas de investigacidn: derecho penal
informatico, ciberdelincuencia, criminalidad
informatica, regulacion internacional de los
ciberdelitos, cooperacién y coordinacién Trabajo Fin de Master 13220 127,31

nacional e internacional en contra de la
ciberdelincuencia.

(TFM, 22 Q)
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TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter*-curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TITULO

% DE
DEDICACION
SOBRE
JORNADA

12

Licenciado en Derecho

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia social, avalado por
publicaciones en revistas cientificas,
publicaciones de capitulos de libros y
monografias. Minimo 1 afio de experiencia
profesional en las Fuerzas y Cuerpos de
Seguridad del Estado en ciberdelincuencia
social.

Lineas de investigacidn: ciberdelitos contra la
intimidad en el ciberespacio, contra el honor,
ciberdelitos de descubrimiento y revelacién
de secretos, ciberdelitos de provocacién al
odio, ciberdelitos ideoldgicos,
ciberterrorismo, ciberdelitos contra la salud
publica.

Ciberdelincuencia
Social (OB, 12 Q)

419-13 119,88

Trabajo Fin de Master
(TFM, 22Q)

432,20 127,31

247,18

14,92
14,67%

13

Licenciado en Criminologia
o Licenciado con Master en
Ciberdelincuencia o en
Ciencias Policiales

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la perfilacion
criminal, avalado por publicaciones en

Perfilacién en
Ciberdelincuentes y
Cibervictimas (OB, 12
Q)

419,13 79,92

207,22

12,30%

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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HORA;:‘ ETAS HORAS NETAS % DE ®

< EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA < DE DEDICACION )
(] , @
n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE 2
- 2]

Q.

ASIGNATURA ALTITULO JORNADA 2

revistas cientificas, publicaciones de capitulos %

de libros y monografias. §

Minimo 1 afio de experiencia profesional en 3

perfilacién criminal en las Fuerzas y Cuerpos ‘§

: ®

d’e Segund.ad del' Est'a’do. o Trabajo Fin de Master 127 31 <

Lineas de investigacidn: perfilacién de (TFM, 22 Q) 13220 ’ 3
cibercriminales econdmicos, sociales y 8

politicos, analisis de cibervictimas de delitos §
econdmicos y en redes sociales, menores 5

como cibervictimas, menores 8
ciberdelincuentes, perfiles cibercriminales. §

Minimo 1 afio de experiencia docente . 3
universitaria (presencial como online) e Ana.I|S|s AVfanzado fje %
investigadora en el ambito de la la Clblerc.lelmcuenua g
ciberdelincuencia econdmica y empresarial, Economlc? y . 933 119,88 s

avalado por publicaciones en revistas Empresarial (OB, 1¢ 2

cientificas, publicaciones de capitulos de Q) §

. . libros y monografias. Minimo 1 afio de 25133 14,92 E
14 Licenciado en Derecho S . L. ’ ’ .
experiencia profesional en el ambito 247,18 14,67% 0
empresarial en ciberdelitos econdmicos y %
empresariales producidos mediante las TIC. | Trabajo Fin de Master 8

Lineas de investigacion: ciberfraudes, dafios | (TFm, 22 Q) =520 127,31 <
informaticos, ciberdelitos contra la propiedad g

intelectual e industrial, ciberseguridad g
empresarial. S

o)

3

<

>

0

O
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EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA HORA;:‘ETAS HORASIIE\IETAS DED:/:;EI()N
ne TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE
ASIGNATURA ALTITULO JORNADA
Minimo 1 afio de experiencia docente P
universitaria (presencial como online) e Amlc.ntco Procesal y
investigadora en el ambito procesal y Punitivo en el Marco
punitivo en el marco de la ciberdelincuencia, de la 343 79,92
avalado por publicaciones en revistas Ciberdelincuencia
cientificas, publicaciones de capitulos de (0B,22Q)
15 Licenciado en Derecho | libros y monografias. Minimo 1 afio de E— el
o . 207,22 12,30%
experiencia profesional en empresa en el
ambito procesal y punitivo en el marco de la
ciberdelincuencia. Trabajo Fin de Master 1322012731
Lineas de investigacion: problematica de los (TFM, 22 Q) ' '
ciberdelitos, prueba electrdnica, prestadores
de servicio, proceso penal.
Minimo 1 afio de experiencia docente
universitaria (presencial como online) e Ciberdelincuencia en
investigadora en el ambito de la la Infancia v Contra
ciberdelincuencia en la infanciay contralas  ||as Libertac\lles (OB, 12 23733 79,92
libertades avalado por publicaciones en Q)
. . rew_stas cientificas, p,ubllca,cul)nes de~cap|tulos : 1402
16 Licenciado en Derecho | de libros y monografias. Minimo 1 afio de
L . . . . 207,22 12,30%
experiencia profesional en ciberdelincuencia
en la infancia y contra las libertades en las
Fuerzas y Cuerpos de Seguridad del Estado. Trabajo Fin de Master 13220127,31

Lineas de investigacidn: ciberdelitos contra la
libertad, ciberamenazas, cibercoacciones,
ciberacoso, violencia de género mediante las

(TFM, 22 Q)
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HORA;:‘ETAS HORAS NETAS % DE ®

< EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA < DE DEDICACION )

o . @
n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE 2
- 2]

Q.

ASIGNATURA ALTITULO JORNADA 2

TIC, pornografia infantil y ciberdelitos contra %

la libertad sexual. 8

3

S

g

®

O

>

ke

(&)

Minimo 1 afio de experiencia docente Preyectosde 2

universitaria (presencial como online) e Aplicacionala ‘é)

investigadora en el ambito de la deteccidony | Practica-Profesional 5

detencién de la ciberdelincuencia, avalado deCiberdelincuencia | 433,75 79,92 §

por publicaciones en revistas cientificas, Perfilacion en §

. . . , | publicaciones de capitulos de libros y Ciberdelincuentes y g
Licenciado en Criminologia , .. o L . - 2
. . , monografias. Minimo 2 afios de experiencia | Cibervictimas (OB, 2 265,95 =2
o Licenciado con Master en ” . 1578 P
17 . . . profesional detectando y analizando casos de |12 Q) 207,22 g
Ciberdelincuencia o en . . . 12,30% z
L . ciberdelincuencia en las Fuerzas y Cuerpos de c
Ciencias Policiales . o
Seguridad del Estado. 2

Lineas de investigacion: perfilaciéon o , 3

. . & P S . Trabajo Fin de Master £

ciberdelincuentes, cooperacidn internacional (TFM, 22 Q) 13220127,31 9

en ciberdelitos, conductas delictivas, derecho T “

()

penal aplicado a la ciberdelincuencia, 3

<)

periciales forenses e informaticas. 9

[32)
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HORA;:‘ETAS HORAS NETAS % DE
. EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA . DE DEDICACION
o ~
n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) DEDIC::\:ION A DEDICACION SOBRE
ASIGNATURA ALTITULO JORNADA
Minimo 1 afio de experiencia docente
universitaria (presencial como online) e =
investigadora en el ambito del derecho penal b . 159 50
informatico, avalado por publicaciones en ) . i ! !
revistas cientificas, publicaciones de capitulos Précticas E
de libros y monografias. Minimo 1 afio de rac's;a;o xternas
experiencia profesional en derecho penal (G8-PE, 22 Q) 265,95
18 Licenciado en Derecho informatico o ciberdelincuencia en las 152,50
. 9,05%
Fuerzas y Cuerpos de Seguridad del Estado.
Lineas de investigacion: derecho penal
informatico, ciberdelincuencia, criminalidad | Frabajo-Fin-de-Master
informatica, regulacion internacional de los (FEM200) 132,20
ciberdelitos, cooperacion y coordinacion
nacional e internacional en contra de la
ciberdelincuencia.
. . S .- | Minimo 1 afio de experiencia docente Investigacion
Licenciado en-Criminelogia . L . . L.
. . , universitaria (presencial como online) e tecnoldgica
e-Licenciado-con-Masteren
) . . investigadora en el ambito de la informatica | Avanzada: La prueba 25133
19 Ciberdelincuenciaoen & L .. P 119-13 119,88 1492 7,11%
. . forense, avalado por publicaciones en Electrénicay la 119,88
CienciasPoliciales

Ingenieria informdtica

revistas cientificas, publicaciones de capitulos
de libros y monografias.

Evidencia Digital (OB,
2°Q)

Alegaciones. Solicitud de verificacidon del Master Universitario en Ciberdelincuencia.
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HORA;:‘ ETAS HORAS NETAS % DE ®

< EXPERIENCIA PROFESIONAL Y ACADEMICA E ASIGNATURA < DE DEDICACION )

o DEDICACION A a 3

n TITULACION INVESTIGADORA (caracter*-curso-cuatr.) cuf ° DEDICACION SOBRE 2

- 2]

Q.

ASIGNATURA ALTITULO JORNADA 2

Especialista en investigacién tecnoldgica, en %

informdtica forense, prueba electrénicay §

evidencia digital. 3

Minimo 1 afio de experiencia profesional en T

o

informatica forense en las Fuerzas y Cuerpos o : S
) Trabajo-Fin-de-Master

de Seguridad del Estado. o 13220 >

Lineas de investigacidn: informatica forense : ! ) °

y ciberdelitos, ciberinteligencia, %

ciberseguridad, intercepcion de 2

comunicaciones telefdnicas y telematicas, §

ciberterrorismo. E

Minimo 1 afio de experiencia docente o é

universitaria (presencial como online) e Amt?lFo Procesal y &

investigadora en el ambito procesal y Punitivo en el Marco g

punitivo en el marco de la ciberdelincuencia, d? la ] ] R 79,92 <

avalado por publicaciones en revistas Clberdflmcuenma o

cientificas, publicaciones de capitulos de (0B,22Q) §

20 Licenciado en Derecho libros y monografias. Minimo 1 afio de 251.3379,92 | 14,92 4,74% S

experiencia profesional en empresa en el TrabajoFinde Mdster -

ambito procesal y punitivo en el marco de la o 132;20 8

) ) : FFRM200) 2

ciberdelincuencia. 3

v

Lineas de investigacidn: problematica de los . . . 8

. . L Ciberdelineueneia P

ciberdelitos, prueba electrdnica, prestadores ; o 11913 %

. SeciaHOB1° Q)

de servicio, proceso penal. 5

TOTAL: 74433 790,75 3

2

3

<

>

0

O
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* OB: Obligatoria, PE: Practicas Externas, TFM: Trabajo Fin de Master.
Nota 1: Cuando una asignatura es impartida por mds de un docente se considera que la dedicacion
se distribuye equitativamente entre los mismos.
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2. JUSTIFICACION!

2.1.Interés académico, cientifico o profesional del titulo

Objetivo de la titulacidn

El master tiene una orientacidn profesional y su objetivo principal es la formacién de expertos
en ciberdelincuencia, capacitados para conocer este fendmeno a nivel global, los problemas de
persecucion y perfiles criminales, las estrategias de prevencidn, las medidas de investigacion
actuales para luchar contra el cibercrimen y los métodos de actuacidn penal contra estas
conductas para descubrirlas y sancionarlas.

Perfil de egreso

Al concluir el Master Universitario en Ciberdelincuencia los egresados (i) conoceran de forma
exhaustiva las peculiaridades de este tipo de delincuencia, no solo a nivel criminolégico, sino
también juridico; (ii) estaran capacitados para comprender y llevar a cabo estrategias de
prevencion del ciberdelito; (iii) tendran las competencias necesarias para implementar
medidas de investigacién tecnoldgica y obtener evidencias digitales en los distintos
ciberdelitos; y (iv) sabran discernir los elementos que integran las conductas penalmente
relevantes, asi como los medios de prueba idéneos para lograr una sentencia condenatoria. De
este modo, la realizacidon del master supondrd un conocimiento y adquisicion de habilidades y
actitudes en materia de ciberdelincuencia que significard una especializacién académica vy
profesional en este terreno capacitando a los estudiantes para un desempefio perfeccionado
en distintos ambitos profesionales gracias a dichos conocimientos y competencias adquiridos.

Interés del titulo: su relevancia

El titulo propuesto tiene notable interés en la sociedad de la informacién y el conocimiento en
la que vivimos, caracterizada por grandes avances tecnolégicos y dominada por las Tecnologias
de la Informacién y Comunicacion (TIC). En los ultimos afios, nos hemos adentrado de lleno en
un ambito social, al que de forma generalizada se le ha dado el nombre de sociedad de la
informacidn y el conocimiento (SIC), caracterizada fundamentalmente porque se trata de una
sociedad que, en gran medida, esta dirigida por los avances tecnolédgicos que se producen
practicamente de forma diaria, y dentro de ella con el desarrollo de las Tecnologias de la
Informacién y la Comunicacién (TIC).

En esta sociedad 4.0, el empleo de las tecnologias en las facetas cotidianas de la vida por
cualquier persona ha dado lugar, a dos fendmenos: por un lado, a una traslacién al
ciberespacio de conductas criminales que en el mundo real ya existian, pero con unas
especialidades en la comisién del delito que es necesario identificar, pues en el mundo
tecnoldgico los delitos no se perpetran de la misma forma que en el mundo fisico y, por otro
lado, a la aparicidon de conductas y manifestaciones delictivas dentro del ciberespacio, que
eran impensables hace aflos y que cada vez van mds en aumento, siendo ademas muy

! Nota: Cuando a lo largo de la memoria se emplee el uso del masculino genérico, dicho término debe
entenderse como aplicable, indistintamente, a mujeres y hombres.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 1
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preocupante en los jévenes debido a la cotidianeidad en su vida de las redes sociales. La
ciberdelincuencia, ademas, se ha convertido en nuestros dias en un fendmeno global, que
afecta a todos los paises, y que exige profesionales que conozcan sus peculiaridades (que, con
caracter general, no se encuentran en otro tipo de delincuencia), ya no solo desde un punto de
vista criminoldgico, sino juridico, social y procesal.

Se impone, asi, la necesidad de formar profesionales y especialistas tanto para prevenir
delitos, como para investigar y luchar contra el ciberdelito y los ciberdelincuentes. Especialistas
gue conozcan a fondo los métodos de investigacién mas actuales, reconozcan los distintos
perfiles de los ciberdelincuentes y sus potenciales victimas, asi como las distintas tipologias
delictivas que existen en este dmbito, tomando en consideracién tanto los bienes juridicos a
proteger y las diferencias con la delincuencia comdn, como el dmbito procesal que existe en
esta materia para la persecucion y obtencion de pruebas para el correcto desarrollo del
proceso penal y la condena de estas conductas. Por esta razon, este Master esta dirigido a los
miembros de las Fuerzas y Cuerpos de Seguridad del Estado, absolutamente esenciales en la
lucha contra el cibercrimen, a operadores de la Justicia (abogados, funcionarios de Justicia,
integrantes del Ministerio Fiscal e, incluso, Jueces), que se enfrentan cada vez mas a una
delincuencia mds especializada, asi como también esta dirigido a la sociedad civil y a la
comunidad académica, incluyendo en esos ambitos a personal de empresas que necesitan una
formacién mas especializada en ciberdelincuencia (que complemente los aspectos de
ciberseguridad a que se enfrentan en su trabajo diario), miembros de asociaciones,
organizaciones y todo tipo de entidades a los que les afecta el cibercrimen bien desde un
punto de vista victimoldgico de ayuda a las victimas (en el ambito de violencia de género, del
ciberacoso, de la proteccién de menores contra pornografia infantil y delitos sexuales, de
provocacion al odio e injurias, entre otros), bien para conocer esta materia y desarrollar
estrategias necesarias para prevenir, a nivel educativo, el cibercrimen.

En suma, en gran medida, los destinatarios preferentes de este estudio constituyen un
segmento compuesto por profesionales en ejercicio, que muy dificilmente pueden seguir y
completar los estudios de una titulacidn especializada de postgrado de caracter presencial. El
hecho de que se trate de un titulo online, hace que constituya una oportunidad singular y
especialmente adecuada para que cualquier profesional pueda compaginarlo con su actividad
laboral y para ampliar conocimientos tanto teéricos como practicos sobre el fendmeno cada
vez mas extenso de la ciberdelincuencia, de forma compatible con sus desempefiios cotidianos.
El programa aspira, en definitiva, a satisfacer una demanda de conocimientos de alto nivel
sobre un problema tan serio y complejo, como es la ciberdelincuencia, que afecta a toda la
sociedad y del que cualquier persona fisica o juridica puede ser victima.

El estudio de la ciberdelincuencia o cibercrimen ha tenido un notable auge en las ultimas
décadas producido por el incremento del acceso a internet de toda la poblacién debido a la
generalizacién del uso de los smartphones, por la utilizacidon de las redes sociales y por la
sensacion de anonimato e impunidad que genera la comision del delito a través de un espacio
virtual. La diferencia de este tipo de delincuencia con otros ambitos se centra, precisamente,
en la dificultad de control del propio ciberespacio tanto para el propio agresor como para las
victimas, la impunidad con que aparentemente se actua, el anonimato y, por ello, el
cibercrimen debe enfrentarse como un nuevo problema que exige nuevas estrategias para su

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 2

CSV: 439899431075331635888995 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



[ ]
unl LA UNIVERSIDAD
EN INTERNET

prevencion. No puede haber, sin embargo, un analisis homogéneo de esta ciberdelincuencia,
pues no hay un Unico cibercrimen, sino muchos, y no hay un uUnico perfil criminoldgico de
ciberdelincuente, sino muchos: desde personas con notables conocimientos informaticos y
pertenecientes a organizaciones criminales con intencién de delinquir en el dmbito de las
ciberestafas hasta personas sin estos conocimientos tecnolégicos que cometen delitos de
provocacion al odio a través de las redes sociales. Asimismo, no hay una Unica modalidad
delictiva que se puede cometer a través de las nuevas tecnologias, sino muchas (delitos contra
la libertad de obrar, contra la libertad sexual, contra la intimidad, contra el patrimonio, contra
el Estado, y muchos otros) y tampoco existe un Unico modo de ejecucion. Esto demanda la
necesidad de evaluar en cada caso cudles son las estrategias preventivas, investigadoras y
finalmente de persecucion para lograr reparar el dafio causado a la victima o a la sociedad con
la comisién de un ciberdelito.

La ciberdelincuencia, por la deslocalizacién, la inmaterialidad, la facilidad de comisidn, el
anonimato y la sensacién de impunidad, entre muchos otros aspectos, es dificil de detectar y
de perseguir. Muchas veces ni siquiera existe denuncia de las victimas y cuando se denuncia,
no es facil obtener una condena. Para revertir esta situacion, se exige una importante accion
llevada a cabo por expertos del ambito tecnoldgico para que, a nivel divulgativo, la sociedad
pueda tener conocimiento de que cualquier persona, ya sea fisica o juridica, puede ser victima
de este tipo de ciberdelitos. Ademads, es importante un profundo conocimiento de las técnicas
especificas en este tipo de delincuencia que son necesarias para la investigacién y persecucién
del ciberdelito.

El incremento de la demanda de profesionales en este ambito viene justificado por el aumento
de los delitos cometidos. Los expertos, y la propia Interpol, ha catalogado dos clases: los
llevados a cabo por ataques sofisticados contra ordenadores o redes de ordenadores (high-
tech crime) y los cometidos por medios informaticos, mas comunes y habituales, en la medida
en que ciertos tipos de delitos que hasta ahora se cometian solamente offline, ahora se
cometen a través de las nuevas tecnologias (amenazas, injurias, calumnias, delitos de odio,
apologia del terrorismo, delitos sexuales contra nifios y adolescentes, estafas, dafios, delitos
contra la intimidad y contra la propiedad intelectual, etc.). Los datos estadisticos del
Observatorio Esparfiol de Delitos Informaticos (https://oedi.es/estadisticas/) segun los datos
del Ministerio del Interior (Estudio sobre la cibercriminalidad en Espafia de 2018), indican un
notable aumento de estos delitos que van desde los 37 458 en el 2011, hasta los 110 613 en el
afio 2018 de hechos conocidos (lo que implica que hay muchos otros que ni siquiera se
conocen por la inexistencia de denuncia), en los que se comprueba que no sélo se cometen

delitos sofisticados que exigen elevados conocimientos técnicos (y, por tanto, expertos en
ciberseguridad) para prevenirlos, sino delitos comunes en los que el empleo de la tecnologia
facilita su comision y es necesario conocer los aspectos juridicos y las herramientas procesales
de prueba para su prevencion y, en caso de comisidn, para su persecucion y posible sancién.

Segln estos datos oficiales estadisticos, existe una enorme diferencia entre los hechos
conocidos (110 613 en 2018) y los realmente esclarecidos (tan solo 24 767), que implica que
solo de un 22,4 % de estos hechos llega a conocerse al culpable, procediéndose a la detencién
o declaraciéon de investigado tan solo en 5697 casos. Este porcentaje tan bajo, unido al
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creciente numero de delitos, implica que cada vez sean necesarios mas profesionales con
conocimientos exhaustivos en este tipo de delincuencia especifica, para incrementar el
esclarecimiento de los delitos cometidos. Esta demanda deriva, por tanto, de una necesidad
social percibida cada vez como mds acuciante.

Asi, si atendemos a la evolucién de 2015 a 2018, vemos que afio a aio se ha ido incrementado
el nimero de hechos conocidos de 60.154 a 110.613 (un 83,9%) y el numero de hechos
esclarecidos apenas ha variado, incluso se ha reducido en porcentaje sobre los hechos
conocidos (de 19.372 el 32,2% a 24.767 el 22,4%). El nUmero de detenciones e investigados es
similar 5.443 a 5.697.

La importancia de contar con profesionales cualificados que, tanto desde el ambito de la
seguridad interior como desde el de la accidn judicial y exterior del Estado, asi como desde la
sociedad civil misma, se hayan especializado convenientemente, en la prevencion del
ciberdelito y en la averiguacidn y sanciéon de estas conductas transgresoras es, por tanto,
evidente. La demanda social de profesionales con estos conocimientos es notoria y se prevé se
incremente en los proximos afios, tanto en el ambito de las Fuerzas y Cuerpos de Seguridad del
Estado como como de las empresas privadas, requiriendo en nuestra actual sociedad el contar
con profesionales competentes en materia de ciberdelincuencia, no solo de expertos en
ciberseguridad, que sean capaces de prevenir y luchar desde distintos ambitos contra el
ciberdelito frente a los retos que la nueva sociedad digital nos presenta.

Ademas, precisamente la necesidad de especializacion en este tipo de criminalidad ha llevado
a crear unidades dentro de la Policia Nacional (Unidad de Investigacién Tecnoldgica, conocida
como Unidad Central de Ciberdelincuencia de Investigacién Tecnolégica), de la Guardia Civil
(Grupo de Delitos Telematicos), en diferentes policias autondmicas, en la Fiscalia
(especializada en Criminalidad Informatica), ademds de los organismos especiales involucrados
en la lucha contra la ciberdelincuencia, como Centro Nacional de Proteccidn
de Infraestructuras Criticas (CNPIC), Instituto Nacional de Ciberseguridad (INCIBE),
Observatorio Espanol de Delitos Informaticos (OEDI), Centro Criptolégico Nacional (CCN-CERT)
y el Centro Europeo del Cibercrimen (EC3) de EUROPOL. Existen otras entidades que
demandan personal especializado, como la Agencia Espafola de Proteccién de Datos, la
Direccion General de Cooperacion Internacional del Ministerio de Justicia, el Consejo General
de la Abogacia y Colegios de Abogados, entidades bancarias, universidades, asociaciones de
proteccion de derechos de autor, entidades responsables de servicios de comunicacidn,
empresas de seguridad, etc.

Este constante y rapido crecimiento del area de especializacién, originado también, en buena
medida, por el atractivo que presenta, desde un punto de vista social, técnico y juridico, la
temadtica objeto de este Master, siempre necesitada de interpretaciones avanzadas, cuando no
innovadoras, de los preceptos sustantivos y procesales relacionadas con la especialidad, esta
generando la necesidad de estudios que abarquen esta materia en su conjunto y de forma
global de manera complementaria a los mdsteres en ciberseguridad que ya existen, enfocados
mas en su mayoria a los aspectos exclusivamente técnicos de la seguridad informatica.
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La orientacion de este Master, ademads, no solo es tedrica y conceptual teniendo como
objetivo la ampliacién de conocimientos de los estudiantes en materia de ciberdelincuencia
desde varias facetas (criminoldgica, juridica, social y procesal), sino que tiene una importante
orientacién practica en las diversas materias que lo componen, bajo la forma de actividades,
trabajos y completado con una asignatura de “Practicas Externas”, en la que se afianzan los
conocimientos adquiridos y se potencia el desarrollo y adquisicion de las competencias
practicas, desde las diferentes perspectivas que se analizan en el Mdaster. A ello se debe sumar
el Trabajo Fin de Master (TFM) que completa, desde ese punto de vista practico, la
consecucién y afianzamiento de las competencias necesarias para su puesta en prdctica en su
desarrollo profesional en la sociedad.

Por tanto, para el desarrollo y adquisicidn de las competencias practicas se ha optado, en base
al perfil de estudiante previsto por la asignatura de "Practicas Externas" y un Trabajo Fin de
Master de caracter aplicado que completan el programa formativo del master, impartido por
profesionales, tanto del sector publico como del privado, con amplia experiencia en el ambito
de la ciberdelincuencia.

Todas estas posibilidades que, ademads de los contenidos en si mismos, no ofrecen los otros
estudios de posgrado hasta ahora existentes, lo hacen unico y lo colocan en posicidon de
competir con otros estudios en ciberdelincuencia, tanto nacionales como internacionales.

La actualidad social de nuestro pais estd totalmente abierta a la formacidn universitaria no
presencial. Contamos a nivel nacional con numerosos precedentes de esta modalidad de
ensefianza con un largo recorrido y experiencia. Los medios tecnolégicos existentes, al alcance
de un ciudadano medio, posibilitan el seguimiento con total rigor y exigencia de este tipo de
educaciéon online, ademas de facilitar a los estudiantes la adquisicion de las competencias
previstas.

2.2.Normas reguladoras del ejercicio profesional

No aplica.

2.3.Referentes nacionales e internacionales

La propuesta del Mdaster Universitario en Ciberdelincuencia, que aqui se presenta, se ha
elaborado a partir de una serie de referencias documentales y académicas:

e Los puntos de referencia fundamentales desde el punto de vista legal y administrativo
han sido la normativa vigente al respecto; asi como los documentos de orientacion
publicados en la web de la ANECA.
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e El Master ha sido disefado teniendo como base mdasteres de reconocido prestigio en
otros paises, tanto dentro como fuera del Espacio Europeo de Educacién Superior
(EEES). Asimismo, se ha tenido en cuenta la oferta existente en Espafia, tomando como
referencia aquellos aspectos de calidad que ofrecen masteres con caracteristicas
académicas similares. Todo ello ha permitido llevar a cabo un analisis del que se han
extraido conocimientos y experiencia para establecer el planteamiento docente, los
contenidos del programa y las caracteristicas del trabajo de fin de master.

e De modo general, la propuesta que se presenta se ha desarrollado de acuerdo con la
metodologia de las Competencias Profesionales. También se han tenido en cuenta las
caracteristicas que definen la calidad de la formacién virtual destinada a personas que
desean incorporase al mercado de trabajo y a los trabajadores que desean mejorar su
condicidn laboral, identificadas mediante la aplicacion de la Norma UNE 66181.

Asi mismo también se ha prestado especial atenciéon al modelo de aprendizaje y a los
planteamientos metodolégicos empleados por relevantes universidades nacionales e
internacionales dedicadas a la formacién a distancia: Open University, UNED, y la Universitat
Oberta de Catalunya.

En definitiva, la planificacién y organizacién de este estudio de postgrado es la consecuencia
de un largo proceso en el que se han tenido en cuenta diversas fuentes y consultado como
referencias: la normativa legal existente; la documentacidn elaborada por ANECA; documentos
nacionales e internacionales de referencia de los Ultimos afios como consecuencia del
desarrollo de las nuevas tecnologias en el dmbito de la delincuencia; las medidas de
investigacion tecnoldgica y tipificacion de nuevas conductas delictivas en el dmbito del
ciberespacio; y, por ultimo, los distintos masteres mas importantes ofertados por
universidades de cardcter nacional e internacional relacionados con la materia que nos ocupa.

2.3.1. Referentes nacionales

Para la elaboracion de la presente propuesta se han tomado en consideracion los masteres de
algunas universidades espafiolas que cuentan con estudios analogos y/o complementarios a
los que proponemos, si bien es cierto que no existe ninglin master que aglutine exactamente
los contenidos propuestos.

Esta oferta viene a complementar la oferta existente en la actualidad, pues es reducido el
numero de programas de master sobre ciberdelincuencia en las Universidades espafiolas que
ofertan estudios similares del ambito juridico y sociolégico-criminoldgico, siendo el resto de un
perfil mas técnico. Existe, ademas, una gran oferta de masteres en las Universidades espafiolas
sobre ciberseguridad o seguridad informatica, pero estos tienen un enfoque mds tecnoldgico.

Asi, en el ambito nacional hemos considerado los siguientes:

Master Universitario en Ciberdelincuencia por la Universitat Internacional de Catalunya, con
sede en Barcelona, y que se imparte en modalidad presencial. Este mdaster tiene un perfil
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juridico y criminoldgico. No cuenta con practicas externas obligatorias, tiene practicas
optativas de 3 ECTS.
https://sede.educacion.gob.es/cid/consultaClD?cid=283892536625187408624649

Master Universitario en Ciberdelincuencia por la Universidad Antonio de Nebrija, con sede
en Madrid, y que se imparte en modalidad presencial, semipresencial y online, con un perfil
mas técnico, ofertado por la Escuela Politécnica Superior, y dentro de la rama de ingenieria y
arquitectura.

https://www.nebrija.com/programas-postgrado/master/ciberdelincuencia/

Master Universitario en Ciberdelincuencia por la Universitat Oberta de Catalunya, en
modalidad online y un perfil juridico, criminolégico y de las ciencias sociales en el que el
estudiante debe cursar 38 ECTS obligatorios, 16 ECTS optativos y 6 ECTS de Trabajo Fin de
Madster.

https://estudios.uoc.edu/es/masters-universitarios/ciberdelincuencia/presentacion

Master Universitario en Derecho de la Ciberseguridad y Entorno Digital por la Universidad de
Ledn, con un enfoque juridico y enseifanza presencial. El estudiante debe cursar 42 ECTS de
asignaturas obligatorias, 12 ECTS de asignaturas optativas y 6 ECTS de Trabajo Fin de Master.
https://www.unileon.es/estudiantes/estudiantes-master/oferta-titulaciones/mu-derecho-

ciberseguridad-entorno-digital

De ellos hemos recogido aquellos aspectos considerados relevantes, tanto metodolégica como
didacticamente, para el disefio de este programa en modalidad online. Tomando como
referencia para esta modalidad de imparticidn, el Mdster Universitario en Ciberdelincuencia de
la Universitat Oberta de Catalunya, que también tiene modalidad online, lo que refuerza
nuestra propuesta tanto en cuanto al método de imparticion como en el estudio de diversas
materias de forma conjunta, no solo juridicas, sino sociales, criminoldgicas e investigadoras.
Todo ello a fin de ofrecer un titulo que vincula la formacién académica oficial con el mundo
laboral con diversas salidas profesionales no solo en el &mbito privado sino, también, publico.

2.3.2. Referentes internacionales

Por lo que se refiere a los referentes internacionales, hemos consultado programas de
universidades de referencia en la materia que nos ocupa, con el mismo objetivo de
beneficiarnos de lo positivo de las experiencias internacionales. A continuacidn, se muestran
algunos masteres relevantes (incluso aquellos que no son del Espacio Europeo de Educacion
Superior, pero que han destacado por alguna particularidad interesante para este titulo):

Master of Science de la University of South Florida, con sede en Tampa, Florida, modalidad
online, disefiado para proporcionar al estudiante una gran comprension de los principales
problemas de la criminologia referente a la ciberdelincuencia. A través del cual se logrard
dominar los aspectos sociales y conductuales de la ciberdelincuencia, se aprenderdn
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metodologias y herramientas de investigacion, y se desarrollaran habilidades en la aplicacion
de la ciencia forense digital a las investigaciones de ciberdelincuencia.
https://www.usf.edu/cbcs/criminology/graduate/ms cybercrime.aspx

Master of Cybercrime, por la University of Portsmouth, con sede en Portsmouth, Reino
Unido, en modalidad tanto presencial como a distancia, la ensefianza que llevan a cabo es
mediante conferencias, seminarios, talleres, trabajos en grupo, proyectos individuales vy
materiales online. Los estudiantes pueden escoger diferentes temas como psicologia criminal,
inteligencia, justicia penal internacional, etc., algunos de ellos solo se realizan de forma online
como es el caso de victimologia. Este mdster tiene un perfil criminolégico y de investigacion,
pero permite al estudiante especializarse en lo que mas le interese dentro de Ia
Ciberdelincuencia.
https://www.port.ac.uk/study/courses/msc-cybercrime-campus-learning-only

Master of Cybercrime and Digital Investigation, por la Middlesex University, con sede en
Londres, modalidad presencial, con un enfoque criminoldgico, legal y de investigacidn, que
pretende formar profesionales que desarrollen programas de ciberseguridad desde el dmbito
publico.

https://www.mdx.ac.uk/courses/postgraduate/cybercrime-and-digital-investigation

Master of Criminal Justice, Cybercrime Investigation & Cybersecurity Concentration, por la
Boston University, con sede en Boston, en modalidad tanto presencial como online, con una
orientacién criminoldgica, legal e investigadora.
https://www.bu.edu/met/programs/graduate/criminal-justice/cybercrime-investigation-
cybersecurity-concentration/

En el cuadro que se muestra a continuacidn se describe, de manera resumida, el
procedimiento concreto de referentes y medios de consultas considerados para disefiar la
propuesta de este master, asi como su relaciéon con el ambito de la ciberdelincuencia. En
definitiva, se presentan en el siguiente listado las aportaciones mas relevantes del conjunto de
referencias consideradas, asi como qué han aportado al disefio de este titulo.

Referente/medio de consulta Aportacion al Plan de Estudios

Normativas de referencia

Convenio sobre la Ciberdelincuencia | Ha servido como base para algunos de los
hecho en Budapest el 23 de noviembre de | contenidos de la asignatura de "Derecho Penal
2001: Informatico y de la Ciberdelincuencia".

Vigente desde julio de 2004 y ratificado
por Espafia en mayo de 2010 (publicado en
el BOE, num. 226, de 17 de septiembre de
2010, entrando en vigor el 1 de octubre de
2010).

Esta norma establece las bases para la
cooperacion internacional en este tipo de

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.

UNIR, septiembre 2021. 8

n
o
o
[¢)
o
c
.2
o
I
=
B2
£
(S
©
©
[
°
o)
2
=
(%2}
[oX
£
e
@
c
©
ke
@©
©
3
(@]
o
S
@
o
2
©
(@]
>
B
(&}
L
(2}
)
o
o)
s)
c
S
o
I
o
>
°
3]
[
°
o)
2
=
(%2}
(o
=
e
c
o
Q
Q
[
Q2
=
=
3
>
]
o)
o)
o)
o)
@
o)
0
132!
©
-
®
152!
[Te]
N
o
-
)
<t
o)
o)
e,
1)
»
<
>
n
O




https://www.usf.edu/cbcs/criminology/graduate/ms_cybercrime.aspx

https://www.port.ac.uk/study/courses/msc-cybercrime-campus-learning-only

https://www.mdx.ac.uk/courses/postgraduate/cybercrime-and-digital-investigation

https://www.bu.edu/met/programs/graduate/criminal-justice/cybercrime-investigation-cybersecurity-concentration/

https://www.bu.edu/met/programs/graduate/criminal-justice/cybercrime-investigation-cybersecurity-concentration/

https://sede.educacion.gob.es/cid/consultaCID?cid=439899431075331635888995



[ ]
unl LA UNIVERSIDAD
EN INTERNET

Referente/medio de consulta

Aportacion al Plan de Estudios

delitos y se centra fundamentalmente en
las conductas contra la pornografia
infantil, las actuaciones contra la seguridad
en la red y los fraudes y estafas
electrdnicas.

Ley Organica 5/2010, de 22 de junio:

Esta Ley modificd el Cédigo Penal entre
otros, en el dambito de los delitos
informdticos, y vino a cumplimentar la
Decisién Marco 2005/222 sobre ataques
contra sistemas de informacién. Introdujo
aspectos relevantes en la legislacién penal,
sancionando conductas delictivas
cometidas a través de la informatica vy

medios electrdnicos.

Ha servido como base para algunos de los
contenidos de las asignaturas "Derecho Penal
Informatico y de la Ciberdelincuencia" y "Ambito
Procesal y Punitivo en el Marco de |Ia
Ciberdelincuencia".

Ley Organica 1/2015, de 30 de marzo:

esta Ley modificd, en extenso, el Cddigo
Penal, introduciendo nuevas conductas
delictivas que no habian sido previstas en
2010 en el ambito de la ciberdelincuencia.

Ha servido como base para algunos de los
contenidos de las asignaturas "Ciberdelincuencia

Social" y "Derecho Penal Informdtico y de la

Ciberdelincuencia".

Ley 4/2015, de 27 de abril, Ley Organica
13/2015, de 5 de octubre y Ley 41/2015,
de 5 de octubre:

Estas Leyes desarrollan las medidas de
investigacion para la deteccidn y busqueda
de pruebas de los ciberdelitos en
trasposicidn de diversas Directivas
europeas.

Ha servido como base para algunos de los
contenidos de las asignaturas "Ciberdelincuencia
Social", "Investigacion Tecnoldgica Avanzada: La
Prueba Electrénica y la Evidencia Digital" vy
"Derecho Penal Informdtico y de Ia
Ciberdelincuencia".

Ley 36/2015, de 28 de septiembre, de
Seguridad Nacional:

Esta ley aporta toda la informacién
necesaria para saber cémo funciona
Seguridad Nacional y sus 6rganos.

Ha servido como base para algunos de los
contenidos de la asignatura de "Derecho Penal
Informatico y de la Ciberdelincuencia".

Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico:

Recoge el Esquema Nacional de Seguridad
en el articulo 156 apartado 2, del que
podemos extraer las diferentes medidas
de seguridad.

Ha servido como base para algunos de los
contenidos de la asignatura de "Derecho Penal
Informatico y de la Ciberdelincuencia".

Documentos de referencia

Informe sobre la lucha contra la

Ha servido como base para algunos de los

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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Referente/medio de consulta

Aportacion al Plan de Estudios

ciberdelincuencia de 25.7.2017 de la
Comision de Libertades Civiles, Justicia y
Asuntos de Interior del Parlamento
Europeo:

Este Informe propone que se adopte una
Resolucién por el Parlamento en
diferentes ambitos, en materia de
prevencion contra la ciberdelincuencia, de
aumentar la responsabilidad de los
prestadores de servicios, reforzar |la
cooperacion policial y judicial, pruebas
electrénicas y creacién de capacidades a
nivel europeo.

contenidos de la asignatura "Investigacion
Tecnoldgica Avanzada: La Prueba Electrénica y la
Evidencia Digital".

Informe de Europol sobre delincuencia
organizada en Internet IOCTA (Internet
Organised Crime Threat Assessment)
2017:

Este informe identifica las principales
amenazas de la ciberdelincuencia y ofrece
recomendaciones clave para hacer frente a
los retos.

Ha servido como base para algunos de los
contenidos de las asignaturas de la materia
"Tipologias Delictivas. Ciberdelitos".

Estudios sobre cibercriminalidad en
Espana del Ministerio de Interior de
distintos afos:

En estos informes se da cuenta de la
delincuencia informatica registrada por los
distintas Fuerzas y Cuerpos de Seguridad
del Estado, perfiles criminoldgicos y tipos
de delitos cometidos.

Ha servido como base para algunos de los
contenidos de las asignaturas de la materia
"Tipologias Delictivas. Ciberdelitos" y "Cuestiones
Criminolégicas y Victimoldgicas".

Estrategia de Ciberseguridad Nacional.
Presidencia del Gobierno, Departamento
de Seguridad Nacional. Publicada por el
Gobierno de Espana en 2017:

Esta estrategia muestra los diferentes
objetivos que tiene nuestro Gobierno en
cuanto a seguridad, las diferentes
amenazas y desafios a los que se enfrenta
y por lo tanto, podemos extraer las
necesidades a cubrir en un futuro.

Ha servido como base para algunos de los
contenidos de las asignaturas de la materia
"Ciberinvestigacion Criminal y Proceso Penal".

Planes de estudio de titulos oficiales de Universidades espafiolas

Master Universitario en Ciberdelincuencia,

Este Master es el principal referente empleado.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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Referente/medio de consulta

Aportacion al Plan de Estudios

Universitat Internacional de Catalunya

Compartimos con este Master, el objetivo de
analizar juridica, criminoldgica y procesalmente
la ciberdelincuencia para un correcto
conocimiento del cibercrimen.

Ha servido como referencia para la inclusion de
conocimientos tedrico-practicos relacionados
con la ciberdelincuencia, cibervictimizacion,
prueba electréonica y derecho aplicado a las
tecnologias; en concreto ha servido para el
desarrollo de competencias y contenidos
relacionados con "Derecho Penal Informatico y
de la Ciberdelincuencia" e "Investigacion
Tecnoldgica Avanzada: La Prueba Electrénica y la
Evidencia Digital".

Master Universitario en Ciberdelincuencia,
Universidad Antonio de Nebrija

modalidad

semipresencial y a distancia.

Se imparte en presencial,
La asignatura de este plan de estudios que trata
cuestiones de marco juridico y del proceso penal
relacionado con la ciberdelincuencia se ha
tomado como base para parte de los contenidos
de la asignatura "Derecho Penal Informatico y de
la Ciberdelincuencia"; asi mismo la asignatura
que trata cuestiones de Compliance ha servido
como base para los contenidos relacionados de
la asignatura "Andlisis Avanzado de Ia
Ciberdelincuencia Econdmica y Empresarial".

Ademas, se ha tomado como base para el
desarrollo competencial, al incluir también una
unica competencia asociada al Trabajo Fin de
Master.

Master Universitario en Ciberdelincuencia,
Universitat Oberta de Catalunya

Se imparte en modalidad online y trata también
de manera transversal cuestiones relacionadas
con el ambito juridico, criminoldgico y social.

Se ha tomado como referencia apara algunos de
los contenidos de las asignaturas "Ambito
Procesal y Punitivo en el Marco de Ia
Ciberdelincuencia" y "Andlisis Avanzado de la
Ciberdelincuencia Econdmica y Empresarial".

Master Universitario en Derecho de la
Ciberseguridad y Entorno Digital,

Universidad de Ledn

Ha servido como base para la definicién de
algunas de las competencias asociadas a la

materia "Cuestiones Criminolégicas y

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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Aportacion al Plan de Estudios

Victimoldgicas".

Planes de estudio de titulos oficiales de Uni

versidades extranjeras

Master of Cybercrime, University of
Portsmouth

Mdster impartido en modalidad online vy
presencial.

En este Master se aborda el estudio de la
ciberdelincuencia desde el punto de vista de la
criminologia y la legislacion, para poder hacer
frente a los desafios de la ciberseguridad.

Ha servido de base para incluir contenidos
relacionados con la perfilacién en

ciberdelincuentes y cibervictimas.

Master of Cybercrime and Digital
Investigation, Middlesex University

Dispone de modalidad de imparticidn online.

Este Master ofrece conocimientos relacionados
con el cumplimiento normativo, la deteccion, la
investigacion y la prevencion.

En concreto, ha servido de base para incluir
contenidos relacionados con prevencién del
ciberbullying y otros ciberdelitos que atenten
contra las libertades de los menores.

Master of Criminal Justice, Cybercrime
Investigation & Cybersecurity

Concentration, Boston University

Mdster impartido en modalidad online vy
presencial.

En este Master nos encontramos con el mismo
tipo de enfoque que en los dos anteriores; ha
servido como referencia para la inclusion de
contenidos relacionados con las nuevas
tecnologias aplicadas a la prevencion e

investigacion del ciberdelito.

Master of Cybercrime, University of South
Florida

Este Master aporta la misma visidon transversal
de la ciberdelincuencia que la que se plantea en
el master de UNIR: tiene una parte mas
criminoldgica, de investigacidon y de perfilacion,
otra de justicia penal y legislacion y, por ultimo,
una parte tecnoldgica y de evidencia digital.
Ademas, los estudios se realizan integramente
online.

Se ha tomado como referencia para el

planteamiento de un trabajo final que pueda

desarrollar un analisis criminoldgico, juridico y/o

Solicitud de Modificacién. Master Universita
UNIR, septiembre 2021.
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Referente/medio de consulta Aportacion al Plan de Estudios

de investigacidn del ciberdelito, empleando para

ello informes de casos reales.

2.4.Descripcion de los procedimientos de consulta internos y externos utilizados para la
elaboracidn del plan de estudios

2.4.1. Procedimientos de consulta internos

Para la propuesta del titulo de Master Universitario en Ciberdelincuencia, se ha formado un
equipo de trabajo interno integrado por varios miembros de la Universidad Internacional de La
Rioja, coordinado por la Dra. Gema Martinez Galindo (Doctora en Derecho por la Universidad
de Alcald). En la elaboracion de la memoria tomaron parte, asimismo, los siguientes expertos:

- D. José Maria Vazquez Garcia-Pefiuela, doctor en Derecho y en Derecho Candnico por la
Universidad de Navarra; Rector de UNIR; Catedratico de Derecho Eclesiastico del Estado
en excedencia de la Universidad de Almeria, de la que fue vicerrector de Relaciones
Internacionales y decano de su Facultad de Derecho.

- Dna. Maria Dolores Arranz Madrid, vicedecana de Desarrollo y Organizacién Académica
de la Facultad de Derecho, directora de la Facultad de Derecho, y directora académica
del drea de Derecho. Doctora en Derecho. Licenciada en Derecho por la Universidad Rey
Juan Carlos. Ha sido profesora en la Universidad Rey Juan Carlos (2006-2016). Ha
participado en diversos proyectos de investigacion y en la organizacién de congresos y
seminarios nacionales e internacionales, y es colaboradora habitual de revistas juridicas.
En la actualidad compagina su actividad en UNIR con la asesoria juridica privada.

- D. Victor Cazurro Barahona, coordinador de Innovacién y Mejora Continua de la
Facultad de Derecho. Doctor en Derecho con Mencién Europea por la Universidad de
Valladolid. Profesor de Derecho Constitucional (en los Grados de Derecho, ADE vy
Criminologia), de Derecho de la Informacion y de Practicas de Iniciacidon Profesional en
Derecho. Docente en materia de datos personales para el INAP. Ha participado en
diversos Programas Europeos de Movilidad y realizado varias estancias internacionales
de investigacion (Italia). Abogado en ejercicio desde 2004, especializado en Derecho de
la Informacidn y Proteccién de Datos Personales.

- Dfia. Maria Luisa Lopez Huguet, vicedecana de Organizacidon Docente de la Facultad de
Derecho de UNIR. Licenciada y Doctora en Derecho por la Universidad de La Rioja.
Acreditada por ANECA como Contratada Doctor. Asesora juridica privada y juez de paz
del municipio de Arnedo, La Rioja. Diez afios como profesora en las universidades de La
Rioja, San Pablo CEU y Antonio de Nebrija. Integrante de diversos grupos de
investigacion y autora de numerosas publicaciones cientificas.

- Diia. Beatriz Romero Flores, coordinadora académica del grado en Criminologia de

UNIR. Doctora en Derecho y Estudios Superiores en Criminologia por la Universidad de

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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Murcia. Miembro del grupo de investigacion Tecnologias de Seguridad -
CYBERSECURITICS.ES de UNIR y miembro de diversos proyectos de investigacion.

- Dfia. Gema Martinez Galindo, doctora en Derecho (rama de Derecho Penal) y licenciada
en Derecho por la Universidad de Alcala en 2001, abogada en ejercicio desde 1997
especializada en Derecho Penal, docente en el Grado en Criminologia de UNIR, en
Derecho Penal desde el afio 2013 y en la asignatura de Delincuencia Tecnoldgica desde
el ano 2016. Integrante de diversos grupos de investigacién, autora y coautora de
numerosas publicaciones cientificas.

- Dia. Irina Blazquez Batlle, licenciada en Filosofia por la Universidad de Barcelona,
especializada en perfilacién y anadlisis de la conducta criminal, experta en terrorismo de
indole vyihadista, analista internacional en cibercrimen y ciberdelito, analista de
inteligencia e investigacion desde 2016, redactora de los contenidos del Seminario de
Ciberdelincuencia que UNIR celebra desde enero de 2019.

- Dfia. Mdnica Pérez Iniesta, licenciada en Ciencias Empresariales y en Humanidades, y
Dfia. Maria Gémez Espinosa, licenciada en Matematicas, expertas en plataformas de
ensefianza virtual, han contribuido en la elaboracion de los apartados referentes a la
didactica en entorno virtual.

Las cuestiones enfocadas a la calidad del titulo y adecuacién del mismo a los criterios de
ANECA han sido orientadas por D. Ignacio Hierro del Corral, Dfa. Virginia Montiel Martin y
Dia. Virginia Gdmez Regidor, Director, Responsable de programas ANECA y Coordinadora del
programa VERIFICA del Departamento de Calidad de UNIR respectivamente. El trabajo de este
equipo ha sido posible mediante varias reuniones presenciales entre los meses de febrero de
2019 a enero de 2020, asi como de multiples consultas telefénicas y reuniones a través de
videoconferencia en este mismo periodo.

Los principales acuerdos adoptados en esta fase del proceso de elaboracién interno de la
memoria de este master han consistido en: consensuar el plan de estudios, determinar el perfil
de ingreso y egreso del postulante a este titulo, fijar el nimero de competencias, establecer la
temporalizacién del plan de estudios y caracterizar la metodologia online de ensefianza de
UNIR, asi como el nUmero de créditos del titulo.

2.4.2. Procedimientos de consulta externos

A la hora de elaborar el presente documento, en el que se recoge la propuesta de un titulo de
Master Universitario en Ciberdelincuencia, se han tenido ademds en cuenta las opiniones del
sector profesional (empleadores y Fuerzas y Cuerpos de Seguridad) al que pertenece el Titulo.
En consecuencia, se ha consultado a expertos de reconocido prestigio profesional, como los
siguientes:

- llmos. Sres. Fiscales y Magistrados de lo Penal especializados en esta materia y
expertos en la practica judicial forense.

- Difia. Marta Fernandez Alvite, Jefa de Grupo en la Unidad Central de Ciberdelincuencia
de la Policia Nacional, Seccion de redes sociales.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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- Dia. Silvia Barrera Ibafez, Inspectora de Policia Nacional y Jefa de la Seccidn Técnica

de la Unidad de Investigacién Tecnoldgica.

A continuacidn, se incluye una tabla donde se expone, a modo de resumen, la aportacién de

los expertos externos consultados al proyecto educativo del Master Universitario en

Ciberdelincuencia:

Referente/medio de consulta

Aportacion al Plan de Estudios

Expertos externos a la Universidad

IImos. Sres. Fiscales y Magistrados de lo
Penal

Sus aportaciones han versado sobre la
relacién con la practica judicial y forense de
las tipologias delictivas mas frecuentes, la
clasificacidon de las mismas y los problemas
procesales fundamentales con que se
encuentran para la acreditaciéon de las
conductas y persecucion de delincuentes
para tratar de incluir en el plan de estudios
todas aquellas problematicas que surgen en
la practica profesional y que puedan llegar a
ser resueltas por ellos segin detectan los
operadores del Derecho.

Asimismo, ha permitido identificar algunos
aspectos esenciales de cooperacion vy
coordinaciéon nacional e internacional en la
lucha contra la ciberdelincuencia.

Dfia. Marta Fernandez Alvite

Su aportacién ha permitido afiadir en varias
asignaturas formas de comision tecnoldgicas
y a través de redes sociales, asi como la
identificacion de tipologias delictivas para su
clasificacidn y exposicidn e identificacion de
perfiles. También ha permitido afianzar la
clasificacidn de algunos delitos informaticos
para la elaboracion del plan de estudios en
funcién del componente tecnoldgico.

Diia. Silvia Barrera Ibafiez

Su aportacién ha sido muy valiosa para
identificar carencias a nivel formativo de los
profesionales de las Fuerzas y Cuerpos de
Seguridad del Estado para prevenir y luchar
contra la ciberdelincuencia, asi como, por
otro lado, identificar e incluir en el temario
aspectos técnicos que los profesionales y
operadores del Derecho necesitan conocer
para llegar a la identificacién y sancién de
conductas ilicitas.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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Observaciones referentes al criterio “1.3.1. Plazas de nuevo ingreso ofertadas”

UNIR es una universidad online que no requiere un espacio fisico para impartir las clases, con
la excepcidn de la asignatura de Practicas Externas, ofertada en este titulo, para las cuales
UNIR ha firmado convenios de colaboracién con diferentes instituciones, tal y como se detalla
en el apartado “Recursos materiales y servicios”. El nimero de estudiantes de nuevo ingreso
indicado en el apartado “1.3.1. Datos del centro de imparticién” se puede alcanzar en una o
varias convocatorias, en funcién de la demanda existente. El cdmputo de estudiantes de nuevo
ingreso para cada curso académico corresponde al sumatorio de estudiantes que se matriculen
en dichas convocatorias (informacidon reportada al Sistema Integrado de Informacion
Universitaria (SIIU)).

Cada convocatoria sigue la temporalizacién del plan de estudios prevista.

A efectos de calculo de las necesidades docentes (apartado 6), conviene indicar que el
dimensionamiento se realiza desde dos perspectivas:

- Dedicacion a actividades formativas individuales: correccién individualizada de
actividades, correccion de examenes, seguimiento de practicas externas, correccion de
memorias de practicas externas, correccién de trabajos de TFM vy sus correspondientes
tutorias. En las que el cdmputo es por estudiante y se tiene en cuenta la totalidad del
numero de estudiantes de nuevo ingreso solicitados. En este caso, el niumero de
convocatorias no influye en el nimero de horas de dedicacion docente.

- Dedicacidn a actividades formativas de caracter grupal: sesiones presenciales virtuales,
tutorias grupales y talleres practicos virtuales. En estas actividades formativas se aplica
un desdoblamiento de grupos, de forma que por cada 150 estudiantes (cifra maxima
estimada por limitaciones técnicas y logisticas) o fraccidén, se multiplica la estimacion
docente asignada a dicha actividad.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
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4. ACCESO Y ADMISION DE ESTUDIANTES

4.1.Sistema de informacion previo
4.1.1 Perfil de ingreso recomendado

Las ensefianzas de los diversos titulos de UNIR se dirigen a cualquier persona que, reuniendo
las condiciones de acceso, desea tener una ensefianza a distancia ofrecida en un entorno
virtual.

Los motivos que suelen llevar a esa eleccion estan relacionados con algun tipo de dificultad
para cursar estudios presenciales. Entre estos destacan los de aquellos que ya desempeiian
una ocupacién laboral o que ya tienen trabajo, que quieren iniciar o reanudar estudios
universitarios.

El perfil recomendado de ingreso corresponde al de un estudiante que, cumpliendo los
requisitos de acceso establecidos en el apartado 4.2, muestre interés por el campo de la
ciberdelincuencia. Ademas, se recomienda que el estudiante posea unas aptitudes que le
permitan integrar y relacionar sus conocimientos previos con los que desarrollard en el titulo:

e Capacidad de abstraccién, analisis, sintesis y razonamiento légico.
e Poseer capacidad de percepcidén y atencién.
e Disponer de sentido practico de la organizacién.

Con cardcter general, por parte de UNIR se pondrd a disposicién de los potenciales estudiantes
toda la informacidn necesaria para que puedan realizar la eleccidon de su titulaciéon con los
mayores elementos de juicio posibles.

En las condiciones de matricula, disponibles en el apartado normativa de la pagina web de la
universidad, se alude a los requisitos tecnolégicos e informaticos precisos para seguir el curso
adecuadamente, dichas condiciones son conocidas y firmadas por el estudiante al matricularse
de sus estudios.

En relacién a las competencias y conocimientos digitales para seguir la actividad docente
programada:

Las competencias digitales que los estudiantes de UNIR precisardn tener para el manejo del
campus y correcto desarrollo en la plataforma, seran conocimientos a nivel de usuario de
distintos programas (esencialmente del paquete Office), asi como nociones basicas sobre
navegacion por internet.

El estudiante que se matricula en UNIR ademas cuenta con un periodo de adecuacion a la
metodologia virtual con apoyo de su tutor personal.

Por ultimo, desde UNIR se ofrecerd a todos los estudiantes los programas adicionales
necesarios que sean especificos para cada titulacidn que podrdn descargar facilmente desde su
campus virtual o a través de cualquier otro enlace accesible o usarse desde las maquinas
virtuales habilitadas para tal fin.
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4.1.2 Canales de difusidn para informar a los potenciales estudiantes

Para informar a los potenciales estudiantes sobre la titulacion y sobre el proceso de
matriculacién se emplean los siguientes canales de difusidn:

- Pagina web oficial de la Universidad Internacional de La Rioja, para informar a los
estudiantes sobre las competencias, temporalizacién del plan de estudios que incluye
asignaturas, actividades formativas y sistemas de evaluacion.

- Sesiones informativas online tanto para estudiantes nacionales como internacionales.

- Acciones de difusién en medios online.

- Comunicacion a través de newsletters y otras acciones de emailing.

Todas estas acciones se realizan tanto a nivel nacional como internacional, de cara a favorecer
el conocimiento internacional de la Universidad.

Asimismo, y con el objetivo de internacionalizar UNIR, ya que el caracter de su ensefianza asi lo
permite, se han estableciendo contactos con promotores educativos de estudios universitarios
en el extranjero (study abroad).

4.1.3 Procedimientos de orientacidon para la admisidon y matriculaciéon de estudiantes de
nuevo ingreso

UNIR cuenta con una oficina de Atencién al Estudiante que centraliza y contesta todas las
solicitudes de informacion (llamadas y correos electrénicos) y un Servicio Técnico de
Orientacion (contact center) que gestiona y soluciona todas las preguntas y posibles dudas de
los futuros estudiantes referidas a:

- Descripcién de la metodologia de UNIR. Para ello, los estudiantes tendran acceso a una
demo donde se explica paso por paso.

- Niveles de dificultad y horas de estudio estimadas para poder llevar a cabo un itinerario
formativo ajustado a las posibilidades reales del estudiante para poder planificar
adecuadamente su matricula.

- Descripcién de los estudios.

- Convalidaciones de las antiguas titulaciones.

- Preguntas sobre el Espacio Europeo de Educacion Superior.

Finalmente, el personal de gestidn y administracién (PGA) a través del Servicio de Admisiones
proporcionara al estudiante todo el apoyo administrativo necesario para realizar de manera
Optima todo el proceso de admisién y matriculacion por medio de atencion telefénica o por
correo electrdnico, con informacidon guiada en la web para la realizacion de la matricula online.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 2

n
@
Qo
(o]
o
c
.2
o
@©
=
B2
£
S
©
©
(]
°
(]
2
=
(%2}
[oX
=
-
@©
c
@©
el
©
e
=
(@]
]
=
(]
o
fu
©
(@]
>
B
(&}
=
7]
Q
Q
[e]
o
c
Ke]
o
]
o
>
°
Q
(O]
°
(0]
»n
=
(%2}
(o
=
-
c
]
Q
Q
®
Q2
=
=
(O]
>
'
o
Ye]
N
N
~
o
o
<
o
[ce]
<
o]
N
N
0
1o
™
o]
(o]
(3]
N
~
[sp]
<
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=437236835522848040072250



				2021-09-09T14:30:57+0200

		España










[ ]
unl LA UNIVERSIDAD
EN INTERNET

5. PLANIFICACION DE LAS ENSENANZAS

5.1. Descripcidn del plan de estudios

5.1.1. Distribucidn del plan de estudios en créditos ECTS, por tipo de materia

TIPO DE MATERIA Créditos ECTS
Obligatorias 42
Practicas Externas 6
Trabajo Fin de Master 12
TOTAL 60

5.1.2. Estructura del Plan de estudios

El Master se estructura en cinco materias, que a su vez suman nueve asignaturas, nueve
asignaturas obligatorias entra las que se incluye el Trabajo Fin de Master.

La materia Cuestiones Criminoldgicas y Victimoldgicas, engloba dos asignaturas. Su
fundamento y objetivo es doble: por un lado, comprender el marco del Derecho Penal
informatico y de la ciberdelincuencia y, por otro, los diferentes perfiles que podemos
encontrar tanto de ciberdelincuentes como de cibervictimas. La primera parte de esta materia
estd orientada a ofrecer al estudiante una vision amplia, con distintos planteamientos, tanto
del ciberespacio como del ciberdelito, enfocado a un estudio no solo criminoldgico, sino
practico, ante las situaciones reales que un profesional puede encontrarse cuando comienza
en un trabajo relacionado con el ambito de las nuevas tecnologias. Se profundizard en
aspectos nacionales e internacionales de ciberseguridad o seguridad informatica para que el
estudiante tenga unos conocimientos necesarios de los acuerdos de cooperacion a nivel
europeo e internacional en la actuacién contra la ciberdelincuencia y los ciberdelitos, y se
analizardn, también numerosas peculiaridades criminolégicas de este tipo de delincuencia,
cada vez mas en auge, asi como las distintas clasificaciones que existen sobre los ciberdelitos.
Por otro lado, la segunda asignatura de esta materia estara orientada a temas mas especificos
del dmbito de la investigacion criminoldgica, como son los perfiles de cibercriminales
econdmicos, sociales y politicos, y los perfiles de cibervictimas en los diferentes delitos, sus
caracteristicas, tipos y distintas investigaciones para conocer mas a fondo la motivacién del
cibercrimen y tratar de prevenirlo.

La materia Tipologias Delictivas. Ciberdelitos, estd formada por tres asignaturas. Los
contenidos de esta materia abarcan el estudio avanzado de la ciberdelincuencia econdmica,
contra bienes personales, la infancia, contra las libertades y contra intereses colectivos y del
ambito social. En la primera asignatura se va a poner al estudiante en situaciones reales ante
las que podria enfrentarse en su practica profesional, analizando qué actuaciones pueden
calificarse como estafa informatica o electrdnica, dafios informaticos, delitos en el ambito
cibernético contra la propiedad intelectual e industrial y los ciberdelitos en el ambito
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empresarial para que sepa identificarlos, conozca los requisitos para que sean perseguibles en
el dmbito penal y, a su vez, conozca las herramientas para poder prevenirlos. La segunda
asignatura tendrd objetivos similares, pero en relacién con los ciberdelitos que afectan tanto a
los intereses personales como al ambito social, como la intimidad, al honor, los referentes a la
provocacion al odio, la falsedad, el ciberterrorismo, contra la salud publica (como la venta de
medicamentos o drogas por internet), la seguridad vial (como el empleo de las redes para
difusién de conductas delictivas en este ambito) y contra la Constitucién (por comentarios en
las redes que supongan conductas delictivas). En la tercera, se analizaran aquellos ciberdelitos
en las que o autores o sus victimas son menores, y las medidas de prevencién en el ambito
educativo y se examinaran con amplitud los delitos contra la libertad como bien juridico (ya
sea libertad de obrar o sexual). En definitiva, con esta materia y sus contenidos se va formar a
profesionales para que en el futuro se puedan enfrentar con garantias a las situaciones que se
les planteen en su ambito laboral en relacién con cualquiera de los ilicitos que pueden
cometerse en el dmbito de la ciberdelincuencia.

La materia Ciberinvestigacion Criminal y Proceso Penal, consta de dos asignaturas y es
esencial para dar a los futuros profesionales las herramientas necesarias para la investigacion
criminal de los ciberdelitos. Por ello, la primera asignatura de esta materia tiene por objeto
explicar al estudiante cdmo debe llevarse a cabo la investigacion criminal del ciberdelito desde
varios puntos de vista. Por un lado, el desarrollo de la informatica forense y en qué consiste, y
por otro, las funciones de la Policia Judicial, la intervenciéon de las Fuerzas y Cuerpos de
Seguridad del Estado en sus diferentes niveles. Ademas de ensenarle quién debe efectuar las
pruebas periciales del ciberdelito y cdmo se deben realizar. En definitiva, se trata de mostrar
todos los mecanismos legales y procesales que se llevan a cabo en la obtencién de pruebas a
fin de evidenciar tanto una situacién de riesgo como actuaciones ya consumadas. Y, en una
segunda asignatura, se analizara la jurisdiccion competente y el dmbito procesal y punitivo
para el desarrollo de los conocimientos avanzados necesarios sobre las sanciones penales y el
establecimiento de las penas previstas en nuestro ordenamiento de las conductas punibles.

La materia Practicas Externas, estd compuesta por una asignatura de 6 créditos, de caracter
obligatorio, y que tiene como finalidad integrar todos los contenidos tratados en el Master a
través de practicas en distintas empresas u organismos publicos y privados donde:

- se conoceran las estrategias para la identificacién de cibercriminales y extraer perfiles
criminales,

- se trabajara en diferentes ambitos practicos reales de andlisis de conductas delictivas y
como pueden obtenerse pruebas para su sancién,

- se examinaran periciales forenses tecnoldgicas e informaticas y el tratamiento que se
les otorga en sede judicial como prueba de los ciberdelitos,

En definitiva, se persigue el desarrollo y adquisiciéon de las competencias practicas del plan de
estudios, poniendo al estudiante ante situaciones reales para que sepa resolverlas. El objetivo,
por tanto, es que el estudiante aplique, de forma practica, todos los conocimientos y
habilidades adquiridas para resolver diferentes situaciones en la practica profesional.

Finalmente, tenemos la materia Trabajo Fin de Master, compuesta por una asignatura de 12
créditos, donde los estudiantes afianzan el conjunto de competencias adquiridas en el master
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que, en sintesis, se plasman en la elaboracién de un trabajo de investigacién original y
novedoso de marcado caracter practico.

. . Créditos :
Materias Asignaturas Caracter
ECTS
Cuestiones Derecho Penal Informatico y de la 6 OB
Criminoldgicas y Ciberdelincuencia
Victimolégicas Perfilacién en Ciberdelincuentes y
(12 ECTS) Cibervictimas ° OB
Analisis Avanzado de la Ciberdelincuencia 6 OB
Tipologias Econdmica y Empresarial
Delictivas. . . . .
. ] Ciberdelincuencia Social 6 OB
Ciberdelitos
(18 ECTS) Ciberdelincuencia en la Infancia y contra las 6 o8
Libertades
Ciberinvestigacion Investigacion Tecnoldgica Avanzada: La 6 OB
Criminal y Proceso Prueba Electrdnica y la Evidencia Digital
Penal Ambito Procesal y Punitivo en el Marco de la 6 OB
(12 ECTS) Ciberdelincuencia
Practicas Externas L
Practicas Externas 6 PE
(6 ECTS)
Trabajo Fin de
Master Trabajo Fin de Master 12 TFM
(12 ECTS)
TOTAL ECTS 60

5.1.3. Distribucion temporal del Plan de estudios

Las asignaturas se distribuyen en dos cuatrimestres. El primer cuatrimestre consta de cinco
asignaturasy, el segundo, de tres asignaturas y el Trabajo Fin de Master.

En el primer cuatrimestre se van a impartir las asignaturas mads tedricas, que son necesarias
para proporcionar un conocimiento de nivel avanzado y multidisciplinar (legal, perfil criminal y
tipologia de ciberdelitos) sobre el complejo fendmeno de la ciberdelincuencia para poder
abordar el segundo cuatrimestre, que es mas especifico y practico, finalizando con el Trabajo
Fin de Mdaster. La complementariedad de ambos aspectos, tanto tedricos como practicos,
recomienda, por lo tanto, dicho orden como el mas adecuado para una dptima planificacion
del aprendizaje.

El master desarrolla las competencias practicas necesarias a través de los casos practicos de las
diversas asignaturas, ademads de contar con la asignatura de “Practicas Externas” donde se
asegura que estas competencias practicas seran adquiridas por los estudiantes, mediante el
desarrollo de practicas en centros donde los estudiantes deben enfrentarse a situaciones de la
practica profesional de ciberdelincuencia, que deben analizar y resolver.
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Esquematica y temporalmente, la planificaciéon del master queda de la siguiente manera:

PRIMER CURSO

PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE
Asignaturas ECTS Asignaturas ECTS
. Investigacion Tecnoldgica Avanzada:
Derecho Penal Informatico y de la . . ]
. ) ) 6 La Prueba Electrdnica y la Evidencia 6
Ciberdelincuencia o
Digital
Perfilacidn en Ciberdelincuentes y 6 Ambito Procesal y Punitivo en el 6
Cibervictimas Marco de la Ciberdelincuencia
Analisis Avanzado de la
Ciberdelincuencia Econdmica y 6 Practicas Externas 6
Empresarial
Ciberdelincuencia Social 6
Trabajo Fin de Master 12
Ciberdelincuencia en la Infancia y 6
contra las Libertades
Total primer cuatrimestre 30 | Total segundo cuatrimestre 30

5.1.4. lgualdad entre hombres y mujeres, fomento de la educacién y cultura de la paz,
politica de no discriminacién

El plan de estudios que se presenta cumple con la legalidad vigente y el compromiso de
ensefar a los estudiantes a ser respetuosos con el ordenamiento juridico siguiendo las
directrices que marcan las siguientes leyes:

- Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.
BOE, nim. 71, de 23 de marzo de 2007.

- Ley 27/2005, de 30 de noviembre, de fomento de la educacion y la cultura de la paz.
BOE, nim. 287, de 1 de diciembre de 2005.

- Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusidn social. BOE, nim. 289, de 3 de diciembre de 2013.

5.1.5. Procedimiento de coordinacion académico-docente

Los mecanismos de coordinacién docente de los que se dispone para garantizar una adecuada
asignacion de la carga de trabajo y una adecuada planificacion temporal se basan en los
siguientes agentes y procesos:
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- El Coordinador académico del master, que es el responsable de todos los aspectos
académicos imbricados en el mismo, y que tiene, entre otras, las siguientes funciones:

Verificar la actualizacién y vigencia de los contenidos curriculares.

Garantizar la imparticion de los contenidos segun el calendario académico.
Resolver todos los problemas e incidencias de origen académico.

Verificar la adecuacidn de los perfiles de los profesores a las materias que impartan.

o O O O O

Formar de manera continua al profesorado, asegurando la correcta aplicacién de los
procedimientos internos establecidos.

Asegurar la calidad académica que exige el titulo.

Evitar las duplicidades en cuanto al contenido de las asignaturas.

Asegurar una buena coordinacion de las direcciones de los distintos Trabajos Fin de
Master (TFM). Para ello mantiene reuniones con los directores de TFM, o en su caso,
con el responsable de TFM, sobre el diseio de los TFM, la implantacién y utilizacién
por parte de todos de la ribrica, que les ayudara a evaluar de forma ecudnime y
objetiva todos los trabajos que tienen que dirigir y que se constituye en uno de los
principales mecanismos para que el director autorice un TFM, paso previo e
ineludible para que el estudiante pueda defender publicamente su trabajo segun el
reglamento TFG/TFM de la universidad ante una comision evaluadora universitaria.

- La figura del Técnico de Organizacién Docente, junto al Coordinador académico del
master, tiene como cometidos los siguientes:

o Atiende las dudas relacionadas con la gestion diaria de los profesores (bien mediante
resolucién directa, bien mediante derivacién al departamento correspondiente).

o Gestiona el area técnico-administrativa de la docencia que se imparte (accesos
plataforma, vinculos con gestores de UNIR, encuestas a estudiantes, certificados
docentes, etc.).

o Imparte alguna de las sesiones formativas a los docentes (iniciales o de reciclaje,
relacionadas con el manejo de la plataforma, criterios generales, aplicaciones
informaticas vinculadas a la labor docente, etc.).

o Colabora con la coordinacion académica.

- El cuerpo de profesores genera los materiales de aprendizaje y realiza las revisiones y
adaptaciones que les indica la coordinacidn académica. También imparte las clases
virtuales presenciales, corrige las actividades formativas, dirige los foros de debate y
realiza la evaluacion final del estudiante. La coordinacién general del master junto con el
conjunto de profesores son los responsables de la coordinacidon horizontal. El
Departamento de Contenidos de UNIR coteja las sugerencias y materiales propuestos
por la coordinacion del master con el fin de asegurar la calidad y evitar las duplicidades.

- Los Tutores personales llevan a cabo el proceso de tutoria y seguimiento individualizado
de cada estudiante. Sus funciones son el acompafiamiento a los estudiantes: les ayudan
a resolver cualquier duda de indole no académica u organizativa y se convierten en el
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interlocutor del estudiante con cualquiera de los departamentos de la universidad. Los
tutores personales son graduados o licenciados universitarios.

Por lo que se refiere a los procedimientos de coordinaciéon, el Coordinador académico
del master mantiene una reunion en el aula virtual, al menos dos veces al afio, con los
miembros del claustro de profesores, en la que se incide en la informacién y
procedimientos necesarios para garantizar un sistema de ensefianza y evaluacion
académica exigente y equitativa de acuerdo al modelo pedagdgico imperante en la
Universidad. Los profesores hacen sus sugerencias y transmiten sus experiencias y
dificultades, particularmente las que puedan tener una importancia general para el
master.

De manera paralela y de forma continua, el Coordinador académico del master
mantiene el contacto con cada profesor a través del correo electrénico o de llamadas
telefdnicas, para resolver dudas, realizar el seguimiento pertinente, aclarar principios y
procedimientos de actuacidén docente, y apoyarles en todo lo necesario.

5.1.6. Metodologia de la Universidad Internacional de La Rioja

La Universidad Internacional de La Rioja basa su enfoque pedagdgico en los siguientes puntos:

La participacién de los estudiantes y el trabajo colaborativo que favorecen la creacion de
redes sociales y la construccion del conocimiento. Las posibilidades técnicas que ofrece
el campus virtual permiten crear entornos de aprendizaje participativos (con el uso de
foros, correo web, etc.) y facilitar y fomentar la creacidn colaborativa de contenidos
(blogs, videoblogs, etc.).

A partir de aqui, los procedimientos y estrategias cognitivos llevan al estudiante,
mediante su actividad directa y personal, a la construccion del propio conocimiento y
elaboracion de significados. Los docentes son mediadores en el proceso. Ademas de
programar y organizar el proceso, el docente anima la dinamica y la interaccion del
grupo, y facilita recursos. Se destaca el aprendizaje significativo, la colaboracién para el
logro de objetivos y la flexibilidad.

Organizacion de los contenidos y variedad de recursos de aprendizaje.

Los puntos clave de nuestra metodologia son:

Formular los objetivos de aprendizaje.
Facilitar la adquisicién de las competencias basicas para el ejercicio de la profesion.
Elaborar los contenidos que el profesor desea transmitir.

Elaborar las herramientas de evaluacién necesarias que garanticen el aprovechamiento
de su formacion.

Evaluacién continua de las respuestas de los estudiantes.
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— Control del ritmo de progreso de los estudiantes.

— Crear aportaciones para que los estudiantes se enfrenten a situaciones que entren en
contraste con sus experiencias anteriores.

— Sugerir actividades que les ayuden a reestructurar su conocimiento.
— Proponer actividades de resolucidn de problemas.
- Fomentar actividades que requieran interaccidn y colaboracién con otros estudiantes.

— Crear contextos “reales”. El formador puede disefiar simulaciones de la realidad que
ayuden al estudiante a comprender la validez de lo que aprende para resolver
problemas concretos y reales.

— Utilizar casos practicos que muestren al estudiante experiencias reales.

— Aprovechar las posibilidades del hipertexto para permitir a los estudiantes construir sus
propios caminos de aprendizaje (un camino adecuado a su estilo de aprendizaje).

Aula virtual
e Descripcion general del aula virtual:

El aula virtual es un espacio donde los estudiantes tienen acceso a la totalidad del material
didactico asociado a la asignatura (unidades didacticas, documentacion de interés
complementaria, diccionario digital de términos asociados a las asignaturas del programa de
formacion, etc.).

El campus virtual es una plataforma de formacion donde, ademads del aula, el estudiante puede
encontrar otra informacion de interés. Se hace a continuacién una descripcién general sobre
las diferentes secciones del campus virtual con una descripcién mas detallada del aula:

CAMPUS VIRTUAL

Permite al estudiante consultar los principales eventos (examenes,
AGENDA actividades culturales, clases presenciales). La agenda puede estar
sincronizada con dispositivos méviles.

En este apartado se encuentran los nombres de todo el personal

CLAUSTRO . .
docente de UNIR y el nivel de estudios que poseen.
Informacién comuin a todos los estudios que puede resultar
NOTICIAS .
interesante.
FAQ Respuestas a preguntas frecuentes.
DESCARGAS Apartado desde donde se pueden descargar exploradores,
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programas, formularios, normativa de la Universidad, etc.

LIBRERIA/BIBLIOTECA

Acceso a libros y manuales para las diferentes asignaturas. Existen
también herramientas donde se pueden comprar o leer libros
online.

EXAMENES

Cuestionario que el estudiante debe rellenar para escoger sede de
examen y una fecha de entre las que la Universidad le ofrece.

ENLACES DE INTERES

UNIR propone enlaces tales como blogs, voluntariado, actividades
culturales destacadas, etc.

El estudiante tendra activadas tantas aulas virtuales como
asignaturas esté cursando. Contiene el material necesario para la

AULA VIRTUAL . ., . . .
imparticion de la asignatura, que se organiza en las secciones que
se describen a continuacion:

Temas: cada uno de los temas incluye varias secciones que serdn
basicas en el desarrollo de la adquisicion de las competencias de la
titulacion:

- Ideas clave: material didactico basico para la adquisicidon de
competencias.

- A fondo: pueden ser lecturas complementarias, videos,
enlaces de interés, textos del propio autor, opiniones de
expertos sobre el tema, articulos, paginas web, bibliografia,
etc.

- Actividades: diferentes tipos de ejercicios, actividades y casos
practicos.

- Test: al final de cada uno de los temas se incluye un test de

RECURSOS

autoaprendizaje para que el estudiante pueda controlar los
resultados de su aprendizaje.

Programacion semanal: al comienzo de cada asignatura, el
estudiante conoce el reparto de trabajo de todas las semanas del
curso. Tanto los temas que se imparten en cada semana como los
trabajos, eventos, lecturas. Esto le permite una mejor organizacién
del trabajo.

Documentacion: a través de esta seccién el profesor de la
asignatura puede compartir documentos con los estudiantes.
Desde las presentaciones que emplean los profesores hasta
publicaciones relacionadas con la asignatura, normativa que regule
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el campo a tratar, etc.

TV DIGITAL

Presenciales virtuales: permite la retransmision en directo de
clases a través de Internet, donde profesores y estudiantes pueden
interactuar.

Recursos audiovisuales: en esta seccion se pueden ver sesiones
grabadas por especialistas de la materia, sin la presencia de los
estudiantes. Estas sesiones pueden presentar diversos formatos:
lecciones magistrales, entrevistas, analisis de ejemplos y/o casos
reales, animaciones multimedia, etc.

UNIRTV: desde esta seccion, los estudiantes pueden subir videos y
ver los que hayan subido sus companieros.

COMUNICACIONES

Ultima hora: se trata de un tablén de anuncios dedicado a la
publicacion de noticias e informacidon de ultima hora interesante
para los estudiantes.

Correo: es un servicio de red que permite a los usuarios enviar y
recibir mensajes y archivos rapidamente.

Foros: este es el lugar donde profesores y estudiantes debaten y
tratan sobre los temas planteados.

Blogs: enlace a los blogs de UNIR.

ACTIVIDADES

Envio de actividades: para realizar el envio de una actividad hay
que acceder a la seccidén correspondiente. En este apartado, el
estudiante ve las actividades que el profesor ha programado vy la
fecha limite de entrega.

Dentro de cada actividad, el estudiante descarga el archivo con el
enunciado de la tarea para realizarla.

Una vez completado, el estudiante adjunta el documento de la
actividad.

Una vez completado el proceso, solo queda conocer el resultado.
Para ello hay que ir a la seccion donde aparecen los resultados de
actividades.
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Resultado de actividades: el estudiante puede consultar en la
seccidn correspondiente, los datos relacionados con su evaluaciéon
de la asignatura hasta el momento: calificacidn de las actividades y
suma de las puntuaciones obtenidas, comentarios del profesor,
descargarse en su caso las correcciones, etc.

e Comunicacion a través del aula virtual:

El aula virtual dispone de sistemas de comunicacién tanto sincrona como asincrona que
facilitan la interaccién en tiempo real o diferido para sus usuarios: profesor, estudiante y tutor

ESTUDIANTE

PROFESOR “—>  TUTOR PERSONAL

personal:

La comunicacidn entre los usuarios es un elemento fundamental que permite al alumnado la
adquisicion de competencias y resultados de aprendizaje de las diferentes materias y se realiza
a través de las siguientes herramientas del aula virtual:

HERRAMIENTA UTILIDAD

Permiten a los estudiantes ver y escuchar al docente a la vez que
pueden interactuar con él y el resto de estudiantes mediante chat,
CLASES video y/o audio de manera sincrona. El profesor dispone de una pizarra

PRESENCIALES electrénica que los estudiantes visualizan en tiempo real.

VIRTUALES También se permite al estudiante acceder a las grabaciones de las
sesiones presenciales virtuales de las asignaturas, de manera que puede
ver la clase en diferido.

FORO Son los profesores quienes inician los foros. Existen diferentes tipos:
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HERRAMIENTA

UTILIDAD

- Foro “Preguntale al profesor de la asignatura”: foro no puntuable
donde los estudiantes plantean sus cuestiones. Los profesores y
tutores personales lo consultan a diario.

- Foros programados: tratan sobre un tema especifico y son
puntuables. Los profesores actuaran de moderadores, marcando
las pautas de la discusion.

- Foros no programados: se trata de foros no puntuables cuyo
objetivo es centrar un aspecto de la asignatura que considere
importante el profesor.

En la programacién semanal de la asignatura se especifica la fecha de
inicio y fin de los foros puntuables, el tema sobre el que se va a debatir
y la puntacidn mdxima que se puede obtener por participar.

Las intervenciones se pueden filtrar por titulo, leidas/no leidas,
participante, ponente y fecha, y pueden descargar los foros en formato
Excel para guardarlos en su ordenador.

CORREO
ELECTRONICO

A través del correo electrdénico el estudiante se pone en contacto con el
tutor personal, quien contesta todas las consultas de indole técnica o
las deriva al profesor si se trata de una cuestién académica.

ULTIMA HORA

A través de este medio el tutor personal pone en conocimiento del
alumnado eventos de interés como pueden ser: foros, sesiones,
documentacién, festividades, etc.

Ademas de las herramientas del aula virtual, también existe comunicacion via telefdnica,

mediante la que asiduamente el tutor personal se pone en contacto con los estudiantes.

Toda esta informacidn se resume de manera esquematica en la tabla que a continuacion se

presenta:
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He ientas Via

Clase Foro Correo Ultima hora

Usuarios telefdnica

Profesor-tutor

X X
personal
Profesor-estudiante X X
Tutor personal -
X X X X

estudiante

5.1.7. Planificacion y gestion de la movilidad de los estudiantes propios y de acogida
5.1.7.1. Planificacion de la movilidad

En una clara apuesta por la internacionalizacién, la Universidad Internacional de La Rioja
promueve la movilidad académica de sus estudiantes, asi como de su personal docente e
investigador y del de gestion y servicios. Para lograr dicho objetivo, pone a su alcance
diferentes servicios de apoyo, becas y ayudas para que puedan realizar parte de su educacién,
practica o actividad docente, profesional e investigadora en otra universidad, empresa o
institucion de educacién superior durante el periodo en el que estan estudiando o trabajando
en UNIR.

Desde 2014, UNIR participa activamente en distintos programas de movilidad internacional y
muy especialmente en el nuevo Erasmus+ (nuevo programa vigente 2021-2027), programa de
la UE para las dreas de educacién, formacidn, juventud y deporte, contando con la Carta
Erasmus de Educacion Superior (ECHE). Este instrumento, a su vez, constituye un marco
general de calidad de las actividades de colaboracidn europea e internacional que todo centro
de educacién superior podrd llevar a cabo en el marco de la referida programacion europea, y
plasma, a su vez, los compromisos adquiridos en dicho ambito por nuestra organizacion.

Este nuevo programa europeo se centra en nuevas posibilidades de cooperacién, al fomentar
la innovacién en el disefio de planes de estudios, el aprendizaje y las practicas de ensefianza, y
promovera las capacidades ecoldgicas y digitales. Resulta indudable la multitud de ventajas
que este programa aporta a los estudiantes, especialmente en un Espacio Europeo de
Educacién Superior (EEES), donde la convivencia en un pais europeo, el conocimiento de otra
lengua y de otros métodos de trabajo son un valor afiadido no solo para el estudiante o el
docente sino también para el conjunto de la sociedad.

UNIR estda trabajando en la participacion activa en el programa Erasmus+ con el objetivo de

realizar intercambios en universidades e instituciones europeas de educacidn superior, aunque
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por el momento solo se haya concretado en la solicitud de ayudas de la acciéon K1 (movilidad
de las personas por motivos de aprendizaje: estudiantes y personal de educacién superior,
incluidas practicas internacionales).

Para materializar esta apuesta por la movilidad y el intercambio de estudiantes y docentes
resulta necesario establecer acuerdos de movilidad reciproca con otras universidades de
manera que nuestros estudiantes podran cursar determinadas materias en universidades
extranjeras, y estudiantes de estas universidades estudiar en UNIR; del mismo modo que
profesores e investigadores de las universidades de destino o acogida podran fortalecer lazos
con equipos internacionales, a través de periodos o estancias en los que alternaran docencia e
investigacion.

Desde la Oficina de Movilidad (OMI), se asesora a los estudiantes acerca de las posibilidades de
movilidad que se adapten con mayor idoneidad a sus circunstancias personales. Asimismo,
desde la OMI se continlda trabajando en ampliar el nimero de convenios especificos; en la
actualidad, UNIR cuenta con convenio de intercambio con las siguientes instituciones
educativas:

AREAS ENTIDADES CON CONVENIO DE INTERCAMBIO

- Ecole des Hautes Etudes en Sciences Sociales (EHESS) (Francia)
- Open University of Cyprus (Chipre)

- Universita di Padova (Italia)

- Universita degli studi di Foggia (lItalia)

Artesy Humanidades | _ Instituto Politécnico de Braganca (Portugal)
- Jan Kochanowski University (Polonia)

- Universidade de Evora (Portugal)

- Instituto Politécnico de Castelo Branco (Portugal)

- Universita La Sapienza di Roma (Italia)

- Instituto Politécnico De Castelo Branco (Portugal)

o _ - Universidade Portucalense Infante D. Henrique (Portugal)
Ciencias Sociales y
del Trabajo - Universidade de Tras-os-Montes e Alto Douro (Portugal)
- Jan Kochanowski University (Polonia)

- Universidade de Evora (Portugal)

- Open University of Cyprus (Chipre)
c . - Universita di Padova (Italia)
omunicacion

- Instituto Politécnico de Coimbra (Portugal)

- Universidade da Beira Interior (Portugal)
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AREAS

ENTIDADES CON CONVENIO DE INTERCAMBIO

- Universidade Fernando Pessoa, Porto (Portugal)
- Universitatea Politehnica Timisoara (Rumania)

- University of Nis (Serbia)

Educacion

- Open University of Cyprus (Chipre)

- Universita degli studi di Foggia (ltalia)

- Universita di Roma La Sapienza (Italia)

- PWSZ Krosn (Polonia)

- University of Physical Education in Krakow (Polonia)

- Instituto Politécnico de Bragancga (Portugal)

- Instituto Politécnico de Coimbra (Portugal)

- Instituto Politécnico De Castelo Branco (Portugal)

- Instituto Politecnico De Santarem (Ipsantarem) (Portugal)
- Instituto de Estudios Superiores de Fafe (Portugal)

- Universidade Portucalense Infante D. Henrique (Portugal)
- University of Nis (Serbia)

- Jan Kochanowski University (Polonia)

- University of Genova (Italia)

- Charles University (Republica Checa)

- University of Patras (Grecia)

Empresa

- Karlshochschule International University (Alemania)
- Open University of Cyprus (Chipre)

- Comenius University in Bratislava (Eslovaquia)

- CCIT Ecole Supérieure Hoteliére (Savignac) (Francia)

- Universita di Trento (Italia)

- Information Systems Management Institute (ISMA) (Letonia)

- Universidad Juan Pablo Il Lublin (Polonia)

- Instituto Politécnico de Bragancga (Portugal)

- Instituto Politecnico De Santarem (Ipsantarem) (Portugal)
- Instituto de Estudios Superiores de Fafe (Portugal)

- Universidade de Tras-os-Montes e Alto Douro (Portugal)
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AREAS

ENTIDADES CON CONVENIO DE INTERCAMBIO

- Universitatea Politehnica Timisoara (Rumania)
- University of Nis (Serbia)

- Universita di Foggia (Italia)

- Universidade de Evora (Portugal)

- Universita degli Studi di Messina (ltalia)

- Instituto Politécnico de Coimbra (Portugal)

- Kauno Kolegija University (Lituania)

- Panstwowa Wyzsza Szkola Zawodowa w Koninie (Polonia)

Juridico

- European Faculty of Law (Nova Gorica) (Eslovenia)
- Universita del Salento (ltalia)

- Universita degli studi di Foggia (lItalia)

- Universita di Siena (Italia)

- University of Catania (ltalia)

- Universidad Juan Pablo Il Lublin (Polonia)

- Jan Kochanowski University (Polonia)

- Universita di Genova (ltalia)

- Universidade Fernando Pessoa (Portugal)

- Haute Ecole de la Province de Liege (Bégica)
- Universita di Trento (Italia)

- Universita di Verona (ltalia)

- Universita di Padova (Italia)

Ingenieria

- College For Information Technologies Zagreb (Croacia)

- Faculty of Information Studies of Novo Mesto (Eslovenia)

- Information Systems Management Institute (ISMA) (Letonia)
- Instituto Politécnico de Braganca (Portugal)

- Instituto Politecnico De Santarem (lpsantarem) (Portugal)

- PWSZ Krosn (Polonia)

- Universitatea Politehnica Timisoara (Rumania)

- University Of Lincoln (Reino Unido)

- University of Plymouth (Reino Unido)
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AREAS ENTIDADES CON CONVENIO DE INTERCAMBIO

- Open University of Cyprus (Chipre)

- Bialystok University of technology (Polonia)

- Thomas More Kempen (Bélgica)

Marketing - CCIT Ecole Supérieure Hoteliére (Savignac) (Francia)

- Instituto Politécnico de Coimbra (Portugal)

- Royal College of Surgeons in Ireland (Irlanda)

- Universita di Padova (Italia)

- Universita Degli Studi Di Milano (ltalia)

- Universidade Portucalense Infante D. Henrique (Portugal)
salud - Universidade de Tras-os-Montes e Alto Douro (Portugal)
- Jan Kochanowski University (Polonia)

- Universidade de Tras-os-Montes e Alto Douro (Portugal)
- Universita degli Studi di Palermo (Italia)

- Universita di Genova (ltalia)

- Universita degli studi di Napoli Federico Il (Italia)

Entendemos que la movilidad interuniversitaria constituye un factor relevante en la formacién
de nuestros estudiantes (modo préctico de apertura a otras culturas, a otros modos de vida, a
otras formas de entender la educacion y el ejercicio profesional, etc.), por lo tanto, se
potenciard la movilidad virtual entre universidades online ya que ofrece un gran nimero de
posibilidades para acceder a cursos y programas que permiten la comunicacién entre docentes
y estudiantes a través de las TIC.

En la nueva edicién del programa Erasmus +, cuyo periodo de ejecucién es del 2021-2022, se
prevén modalidades fisicas, mixtas y virtuales, en verano de 2021 el SEPIE informara a las
universidades sobre las movilidades concedidas.

En el seno del programa PAME/UDUAL, Programa Académico de Movilidad Educativa (PAME),
iniciativa de la UDUAL (Unidén de Universidades de América Latina y el Caribe) se permite,
ademads, realizar movilidad entre las IES afiliadas bajo el principio de reciprocidad
(https://pame.udual.org/).

En el caso concreto de este master, los estudiantes pueden acogerse a las ayudas econdmicas,
listadas en el siguiente epigrafe.
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5.1.7.2. Gestion de la movilidad

Tras la consecucién de la ECHE (Carta Erasmus de Educacidn Superior), desde UNIR se viene
trabajando en un ambicioso plan de movilidad, condicionado por nuestra naturaleza no
presencial o virtual, a partir de una nueva oficina creada al efecto, que ha sido la encargada de
coordinar todas las acciones en dicho ambito.

Se han realizado varias convocatorias de becas para estudiantes para estudios y practicas en
empresas extranjeras, asi como convocatorias para profesores de UNIR para los que se
dispone de convenios con universidades europeas. Estas convocatorias se realizan a través de
la Oficina de Movilidad Internacional de UNIR (OMI).

En UNIR estamos concretando los acuerdos bilaterales de movilidad con las instituciones de
educacién superior europeas, coordinando internamente todas nuestras acciones con los
distintos departamentos implicados, y dando maxima divulgacién e informacién a las acciones
de movilidad dentro de nuestra comunidad universitaria.

La gestidn de la movilidad se realiza segun se indica en los procedimientos del SAIC: “PO-2-6
Procedimiento de gestidn y revisién de la movilidad del estudiante.

En las dos ultimas Convocatorias de Propuestas del programa Erasmus+, a la Universidad
Internacional de La Rioja le han sido adjudicados en el marco de los proyectos de movilidad de
las personas por motivos de aprendizaje en el sector de Educacién Superior, los siguientes
fondos:

- 2019, en virtud de la Resolucion de la Direccion del Servicio Espafiol para la

Internacionalizacién de la Educacidn (SEPIE) por la que se publican los listados de solicitudes

seleccionadas, en lista de reserva, rechazadas y excluidas de proyectos de Movilidad de la
personas por motivos de aprendizaje, Accion Clave 1, correspondientes a la Convocatoria de
Propuestas del programa Erasmus+ 2019, publicada el 4 de junio de 2019, del total de
102 094 079,00 € adjudicados, a la Universidad Internacional de La Rioja le ha sido concedida
una ayuda de 77 050,00 €

(http://sepie.es/doc/convocatoria/2019/resoluciones/junio/KA1/20190531140900 Anexolll K
A103 seleccionadas.pdf).

- 2020, en virtud de la Resolucion de la Direccion del Servicio Espafiol para la

Internacionalizacién de la Educacién (SEPIE) por la que se publican los listados de solicitudes

seleccionadas, en lista de reserva, rechazadas y excluidas de proyectos de Movilidad de las
personas por motivos de aprendizaje, Accidn Clave 1, correspondientes a la Convocatoria de
Propuestas del programa Erasmus+ 2020, publicada el 28 de septiembre de 2020, del total de
105 883 218,00 € adjudicados, a la Universidad Internacional de La Rioja le ha sido concedida
una ayuda de 93 350,00 €
(http://sepie.es/doc/convocatoria/2020/resoluciones/septiembre/kal103/definitiva/report 20
200917165255 Anexol KA103 seleccionadas.pdf).
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5.2.Actividades formativas

De acuerdo al articulo 4 del Real Decreto 1125/2003, de 5 de septiembre, por el que se
establece el sistema europeo de créditos, en la asignacién de créditos a cada una de las
materias que configuran el plan de estudios se computan el nimero de horas de trabajo
requeridas para la adquisicion por los estudiantes de los conocimientos, capacidades y
destrezas correspondientes. En esta asignacion estan comprendidas las horas
correspondientes a las clases lectivas, tedricas o practicas, las horas de estudio, las dedicadas a
la realizacién de seminarios, trabajos, practicas o proyectos, y las exigidas para la preparacion y
realizacion de los exdmenes y pruebas de evaluacidn. El nUmero de horas, por crédito, sera de
30 horas, por lo que un curso completo requiere una dedicacidn total de 1800 horas.

El cardcter no presencial virtual de este master apuesta por el uso intensivo de las tecnologias
de la informacidén y las comunicaciones con el fin de facilitar y potenciar la comunicacién entre
el profesor y el estudiante como herramienta con la que el profesor guia el aprendizaje de
éste. Esta utilizacidon es lo que permite que, en algunas de las actividades formativas, se incluya
un porcentaje de presencialidad. Esto significa que el profesor imparte su clase o realiza la
actividad programada en tiempo real y en directo por medios telematicos (multiconferencia,
teléfono, plataformas disefiadas para la formacién online, etc.) en presencia de sus estudiantes
(via internet) que, ademads, pueden interactuar tanto con su profesor como con sus
compafieros. Es por ello que, por sus especiales caracteristicas y sin excluir otras, las
actividades formativas "Sesiones Presenciales Virtuales", en funcion de la materia donde se
utilicen, podran incluir porcentajes de presencialidad diferentes de cero.

En resumen, siempre que en una de las actividades formativas se incluya un porcentaje de
presencialidad diferente de cero es porque estudiante y profesor coincidiran en el tiempo en el
aula virtual entendida esta como el lugar donde, entre otras muchas cosas, el profesor
interactua en tiempo real con sus estudiantes (actividad sincrona).

La distribucion de las actividades formativas responde a un criterio de dedicacion del
estudiante a cada una de las actividades que le permitiran adquirir las competencias asignadas
a cada una de las asignaturas del master. Con ayuda del aula virtual, se programan las
siguientes actividades formativas:

Sesiones presenciales virtuales: consisten en sesiones presenciales impartidas por profesores
expertos a través del aula virtual (clases en tiempo real o actividad sincrona). Todas las clases
son en directo y, ademas, pueden verse en diferido las veces que el estudiante considere
necesario.

Las caracteristicas de estas sesiones es que permiten realizar las siguientes acciones:

- El estudiante ve y escucha al profesor a tiempo real.

- El estudiante puede participar en cualquier momento a través de un chat integrado en la
sesion virtual.

- Si para la adquisicion de competencias lo requiere, el aula ofrece una gran variedad de
posibilidades, entre las mas utilizadas estan:

o Intervencién de los estudiantes a través de audio y video, ya sea de manera grupal o
individual.

Solicitud de Modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021. 18

2]
Q
o
[e)
o
c
i)
[&]
©
=
L
£
S
S
©
o)
©
o)
(2]
=
2]
Q.
=
_C
©
c
©
e
©
)
=
(@]
o
o)
@
o
2
©
(@]
>
9
(&]
o
(2}
5]
9
o)
o)
c
Q
o
@
[&]
>
©
3]
o)
©
o)
2
=
2]
Q.
=
<
c
3}
Q@
Ke)
o
L
=
=
o
>
\
©
—
©
D
re)
N~
~
)
-
©
S
©
N
=}
0
©
o
>
S
<
IN
~
™
<
=
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=437240996502808137759818



[ ]
unl LA UNIVERSIDAD
EN INTERNET

o Realizacién de talleres de informatica.
o Construccién de laboratorios virtuales.
o Pizarra digital.

Recursos didacticos audiovisuales: son sesiones virtuales previamente grabadas e impartidas
por especialistas en su area de actividad. Se facilitan a los estudiantes como material
complementario y pueden desarrollarse en entornos distintos, presentando diversos formatos:
lecciones magistrales, entrevistas, andlisis de ejemplos y/o casos reales, animaciones
multimedia, etc. Estdn permanentemente accesibles a los estudiantes en el repositorio
documental de la titulacién.

Estudio del material basico: permite al estudiante integrar los conocimientos necesarios para
superar satisfactoriamente la asignatura. El material considerado basico estad determinado por
el profesor de la asignatura y consiste en manuales, articulos, apuntes elaborados por el
profesor, material audiovisual, etc.

Lectura del material complementario: el material estd constituido basicamente por
documentaciéon complementaria, legislacion, articulos y enlaces de interés, ejemplos de
expertos, videos, etc., que permiten a los estudiantes ahondar en la informacién y estudio de
la materia, ayudandoles a alcanzar los objetivos de aprendizaje propuestos en cada asignatura.

Trabajos, casos practicos y test de evaluacion: en todas las asignaturas se contempla la
realizacion de trabajos o actividades de cierta complejidad que conllevan por ejemplo una
busqueda de informacidn, andlisis y critica de lecturas, resolucion de problemas, etc.

Por otra parte, se pueden programar casos practicos con el objetivo pedagdgico final de que el
estudiante detecte situaciones relevantes, analice la informacién complementaria, tome
decisiones en relacidn con el escenario que se plantea y proponga soluciones o indique cémo
mejorar la situacién de partida.

Ademas, por cada unidad didactica se propone un test de evaluacidn que la plataforma virtual
autocorrige de manera automatizada. Su finalidad es analizar el grado de conocimiento del
tema expuesto. El sistema proporciona al estudiante la respuesta correcta de forma inmediata;
esto le permite dirigirse —también inmediatamente— al lugar concreto de la unidad para
revisar los conocimientos en caso necesario.

Existencia de
“Trabajos y Ejemplos de tematica de “Trabajos y

ASIGNATURAS Software/Recursos

Casos Casos practicos”
practicos”

Tematica de casos practicos: Analisis

de la ciberdelincuencia informatica y su

Derecho Penal regulacién nacional e internacional y
Informatico y de la S| de las peculiaridades criminolégicas de No necesita
Ciberdelincuencia la ciberdelincuencia. Por ejemplo, se software

analizaran  distintos ataques de
denegacion de servicio a
multinacionales y las diferentes
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ASIGNATURAS

Existencia de
“Trabajos y
Casos
practicos”

Ejemplos de tematica de “Trabajos y
Casos practicos”

Software/Recursos

legislaciones que pueden aplicarse, asi
como la competencia de cada pais.

Perfilacion en
Ciberdelincuencia 'y
Cibervictimas

S|

Temadtica de casos practicos: Anilisis
detallado y desarrollo de perfiles de
ciberdelincuentes a partir de los cuales

poder caracterizar a los actores de los
delitos informaticos.

Andlisis detallado y desarrollo de
perfiles de las victimas de los
ciberdelitos.

No necesita
software

Analisis Avanzado de la
Ciberdelincuencia
Econdmicay
Empresarial

S|

Tematica de casos practicos:

Resolucién de problemas practicos de
evaluacion de supuestos relacionados
con los ciberfraudes, dafos
informaticos y otros ciberdelitos que

pueden cometerse en el ambito de la
empresa o que afectan al patrimonio
de las personas. Por ejemplo, se
analizaran casos de phishing o de
obtencién de claves de acceso para
cometer una estafa a través de correo

electronico.

No necesita
software

Ciberdelincuencia
Social

S|

Tematica de casos practicos:

Identificacion de comportamientos
delictivos relacionados con el dmbito
social y descripcion detallada de las
conductas punibles y su
correspondiente sancién penal. Por
ejemplo, se analizaran casos de
provocacion al odio en redes sociales y
de injurias y calumnias.

No necesita
software

Ciberdelincuencia en la
Infancia y contra las
Libertades

S|

Tematica de casos practicos: Analisis

pormenorizado de las tipologias
delictivas contra menores, asi como de
la comisidn de distintas actuaciones
gue tienen como bien juridico
protegido los derechos fundamentales

No necesita
software
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ASIGNATURAS

Existencia de

“Trabajos y
Casos
practicos”

Ejemplos de tematica de “Trabajos y
Casos practicos”

Software/Recursos

y las libertades constitucionales. Por
ejemplo, se analizaran supuestos de
ciberacoso en el dmbito escolar.

Investigacion
Tecnolégica Avanzada:
La Prueba Electrdnicay
la Evidencia Digital

Tematica de casos practicos: Analisis y

descripcién de los distintos procesos
necesarios para la averiguacién de los
ciberdelitos y obtencién de pruebas
para el proceso penal. Por ejemplo, la
obtencién de pruebas necesarias
cuando existe un ciberataque a un
particular o a una empresa para el
robo de datos.

No necesita
software

Ambito Procesal y
Punitivo en el Marco
de la Ciberdelincuencia

S|

Tematica de casos practicos: Analisis

de la problemadtica de persecucién de
la ciberdelincuencia y de la estructuray
diversas cuestiones del proceso penal.
Por ejemplo, se analizard cémo debe
interponerse una denuncia o querella
ante un ataque sufrido por una
empresa por un ransomware.

No necesita
software
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Tutorias: las tutorias se pueden articular a través de diversas herramientas y medios. Durante
el desarrollo de la asignatura, el profesor programa tutorias en dias concretos para la
resolucion de dudas a través de las denominadas “sesiones de consultas”, que se desarrollan a
través del aula virtual, y que es donde se resuelven las dudas o problemas de indole
estrictamente académica y relacionados con el contenido de la asignatura. Como
complemento de estas sesiones se dispone de otro medio, a través del cual se articulan
algunas preguntas de estudiantes y las correspondientes respuestas, es el denominado foro
“Preguntale al profesor de la asignatura”, en el que se tratan aspectos generales de la
asignatura, que el profesor atenderd en un plazo no superior a los dos dias lectivos desde su
formulacién. En otras ocasiones, el estudiante necesita resolver cuestiones de indole no
académica, aunque relacionadas con la asignatura para las que el tutor personal serd el
indicado para su resolucion (por ejemplo, fechas de entrega de trabajos, examenes, sedes,
seguimiento del nivel de participacidn del estudiante, etc.). El tutor personal, asiduamente, se
pone en contacto con los estudiantes con el fin de seguir la evolucidn y detectar las principales
dificultades a las que se enfrentan en la asignatura.

Trabajo colaborativo: las habilidades propias del trabajo colaborativo pueden ponerse en
practica con el apoyo del profesor de la asignatura, mediante el uso de herramientas que la
Universidad pone a disposiciéon de los estudiantes. Para ello, el estudiante dispone, de foros,
en los que el profesor plantea temas para que los estudiantes debatan, aporten experiencias,
compartan e inicien discusiones constructivas. Estos pueden ser puntuables para el estudiante,
como por ejemplo los foros programados, que tratan sobre un tema especifico de la asignatura
y en los que el profesor actia como moderador, marcando las pautas de la discusién.

Asi mismo, el uso de wikis y blogs, también pueden permitir al estudiante la interacciéon con
sus compafieros y la posibilidad de participar en trabajos en los que se coordina con otros
estudiantes. Otra de las posibilidades con las que cuenta el estudiante, es el uso de
herramientas colaborativas de Office 365, asociadas a su cuenta de correo institucional,
facilitada por la Universidad, y que permiten la elaboracién de documentos, hojas de célculo,
presentaciones, etc. en equipo, la gestion de reuniones, y el intercambio de documentos y
preparacion de presentaciones grupales.

Examen final: al término de la asignatura el estudiante realiza un examen presencial o virtual,
contando con personal de UNIR: académico para cuestiones de indole académica y personal
técnico para cuestiones relacionadas con vigilancia, logistica y tecnologia. Los calendarios de
fechas, horas, medios y/o lugares de realizacidn de las pruebas, seran acordados previamente,
garantizando en la media de lo posible la participacidn de los estudiantes, en virtud de las
directrices marcadas por el estatuto del estudiante universitario, y adaptando, en su caso, las
pruebas a las caracteristicas de discapacidad que presenten los estudiantes segun lo
establecido por el Real Decreto Legislativo 1/2013.

Este examen final permite certificar que el estudiante ha adquirido los conocimientos
asociados a los objetivos de aprendizaje establecidos para cada asignatura. Es necesario
aprobar este examen para la superacion de la asignatura, suponiendo el 60 % del valor de la
calificacion de la asignatura. Si no se supera el examen final, no son aplicables los resultados
de la evaluacion continua.
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Para el desarrollo de las Practicas Externas estan previstas las siguientes actividades
formativas:

Estancia en Centro: la realizacién de practicas externas se contempla como un proceso de
adquisicion de conocimiento transversal, basado en la plasmacion del contenido de las
asignaturas en un contexto de trabajo concreto, circunscrito a situaciones reales, en entornos
profesionales de su futuro sector de actividad. En el transcurso de estas practicas se espera
qgue el estudiante se enfrente a la complejidad de la profesidn y sea capaz de buscar
alternativas ad hoc ante la aparicion de problemas y sobre la base del conocimiento adquirido.

Los centros donde se realizan las practicas van desde empresas privadas hasta organismos
publicos y del tercer sector, todo ello bajo la cobertura del correspondiente convenio de
colaboracidn entre UNIR y el centro. El estudiante tendra a su disposicion un tutor en el centro
colaborador que le guiara en el desarrollo de las practicas, ademas del profesor académico
perteneciente a UNIR. De estas practicas, se hace una evaluacidn continua tanto por el tutor
asignado por el centro colaborador, como por el profesor de la asignatura.

* k¥

Con el auge de las nuevas tecnologias y la comunicacidon online, las practicas podran
desarrollarse de manera presencial o virtual (teletrabajo) en funcidn de su naturaleza. Toda
empresa integrada en este tipo de practicas debe disponer de las herramientas necesarias
para realizar un seguimiento y control del estudiante en practicas.

Para la opcidn virtual o de teletrabajo: se entiende por précticas externas en la opcidn de
teletrabajo o virtual aquéllas que se realizan en un entorno profesional real, haciendo uso y
apoyandose en herramientas virtuales y recursos multimedia.

El desempefio del estudiante en la empresa en la asignatura de Practicas Externas, no exige
una presencia fisica del mismo en el centro sino la consecucidn de los objetivos y resultados
fijados por el centro de practicas a partir del proyecto formativo establecido por la universidad
(coincidente para la opcidn presencial y virtual de realizacidn de practicas externas).

La entrega de la memoria final o de la documentacidon necesaria se realiza a través de la
plataforma virtual, del mismo modo y con los mismos plazos, para todos los estudiantes
independientemente de la opcidn de realizacion de las practicas en el centro.

En cualquier caso, el seguimiento por parte del tutor de la empresa, el cumplimiento de las
tareas encomendadas y el progreso del aprendizaje seran oportunamente comprobados por el
profesor de la asignatura.

Ademads, se cumplird con todos los requisitos dispuestos en la “Normativa de Practicas
Externas de la Universidad” y en el “Protocolo de Practicas Online”, aprobado por la Comisién
de Practicas de UNIR: “que el teletrabajo constituya una modalidad habitual de evaluacién del
desempeno en el centro de practicas y se apliquen los mismos criterios, metodologia y
sistemas de seguimiento que los aplicables al resto de trabajadores del centro. Que la
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realizacion de las practicas asegure que el alumno vaya a completar las competencias de la
asignatura indicadas en la memoria del titulo.”

* % %

Lectura de documentacion del centro de practicas: la documentacién esta relacionada con las
practicas a realizar y es exclusiva del centro donde el estudiante desarrolle sus practicas, por
ejemplo, protocolos de actuacién, normativas, legislacidon local, autondmica o nacional de
aplicacion, etc.

Redaccion de la memoria de practicas: el estudiante elabora una memoria sobre el desarrollo
y evolucién de las practicas en el centro. La memoria de Practicas presentada por el estudiante
es un elemento fundamental de la evaluacién final de la asignatura.

Sesiones presenciales virtuales (Practicas): consisten en clases presenciales virtuales, igual a
las descritas en el apartado “5.2. Actividades formativas”, pero enfocadas al desarrollo de la
asignatura de Practicas Externas.

Tutorias (Practicas): el estudiante cuenta con un tutor en el centro colaborador que supervisa
el correcto desarrollo de las tareas que se le asignen, y mantiene las relaciones pertinentes con
el profesor designado por UNIR. Ambos, en régimen de colaboracion, velan por la dptima
formacién del estudiante.

Para el desarrollo del correspondiente Trabajo Fin de Master estan previstas las siguientes
actividades formativas:

Sesion inicial de presentacion de Trabajo Fin de Master: en la sesion inicial, se explican los
elementos mas generales y el significado de un trabajo de las caracteristicas del TFM.

Lectura de material en el aula virtual (TFM): entran en este apartado elementos auxiliares del
estudio, como la documentacién complementaria, la legislacidn, articulos y enlaces de interés,
ejemplos de expertos, videos, etc., que permiten a los estudiantes ahondar en la informacion y
estudio de la materia, y les facilitan el logro de los objetivos propuestos.

Tutorias (TFM): durante el desarrollo de la asignatura, la comunicacién entre el estudiante y su
director de TFM puede ser sincrona (programando sesiones individuales o grupales a través del
Aula Virtual, donde la herramienta se convierte en un despacho para que el profesor atienda a
los estudiantes), asincrona (a través del correo electrdnico), asi como una combinacién de
ambas. Las tutorias se planifican con especial interés después de cada entrega intermedia del
TFM para tratar las posibles correcciones del trabajo.

Sesiones grupales de Trabajo Fin de Master: se imparten a todo el grupo de estudiantes y se
suelen emplear para aquellas cuestiones mas complejas que surgen en la elaboracién de los
trabajos (establecer pautas de trabajo, fechas de entrega, aspectos para la defensa, etc.).

Elaboracion del Trabajo Fin de Master: consiste en la elaboracidn por parte del estudiante del
trabajo que finalmente es objeto de evaluacién por parte de una comisién evaluadora.
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Exposicidn del Trabajo Fin de Master: la exposicion del TFM se realiza por el estudiante ante

una comision evaluadora conforme al reglamento de TFM/TFG de la Universidad.

5.3.Metodologias docentes

- Métodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las

clases presenciales virtuales, recursos didacticos audiovisuales, seminarios
monograficos, etc. Este tipo de actividades promueven el conocimiento por
comprension y, en virtud de la funcién motivacional que cumplen los multiples recursos
tecnoldgicos utilizados, superan las limitaciones de la enseflanza meramente
transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e
involucrandole en su propio proceso de aprendizaje.

Métodos activos: son métodos de ensefanza y aprendizaje basados en la actividad,
participacién y aprendizaje significativo del alumnado (estudio de casos, aprendizaje
cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado
y cooperativo, sin llegar a prescindir del aprendizaje auténomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje
acompafiado a través de lecturas de material complementario, realizacién de
actividades individuales. Dichos métodos permiten que el estudiante establezca un
ritmo de estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y
autoevalue su trabajo.

5.4.Sistemas de evaluacion

Las asignaturas se evaluardn a través de una prueba final y de la evaluaciéon continua.

El examen final representa el 60 % de la nota de la asignatura.

Al final de la asignatura, se realiza una prueba final en la que se certifica la identidad del
estudiante mediante documentacion fehaciente de identidad. Tanto si el examen se
realiza de manera presencial como virtual se garantiza la identidad y autoria del
estudiante; en ambos casos mediante presentacién de documento de identificacién
valido y, adicionalmente, en el examen realizado de manera virtual mediante controles
de identidad del estudiante tanto automdaticos como manuales. Los recursos empleados
tanto para los examenes presenciales (sedes de examenes) como para los virtuales
(sistemas de control empleados) se explicitan con mayor detalle en el criterio 7.

En cualquier momento de la prueba, se puede requerir la identificacién de los
estudiantes participantes, que deberan acreditarla mediante la exhibicidn de su carné
de estudiante, documento nacional de identidad, pasaporte o, en su defecto,
acreditacion suficiente a juicio del evaluador.
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Esta prueba supone un 60% de la evaluacién final. Esta tiene un caracter basico y
solamente cuando se supera la nota establecida para el aprobado puede completarse la
calificacion con los procedimientos especificos de evaluacidn continua que establezca
cada materia.

e La evaluacion continua representa el 40% de la nota final y puede contemplar los
siguientes criterios:

o Participacion del estudiante: se evalua teniendo en cuenta la participacién en las
sesiones presenciales virtuales, asi como en foros (ponderacién minima 0% -
ponderaciéon maxima 30%).

o Trabajos, proyectos y/o casos: en este criterio se valoran las actividades que el
estudiante envia a través del aula virtual, tales como trabajos, proyectos o casos
practicos (ponderacién minima 10% - ponderacidon maxima 40%).

o Test de evaluacion: al final de cada tema, los estudiantes pueden realizar este tipo
de test que la plataforma virtual autocorrige de manera automatizada, que permite
al profesor evaluar la asimilacién progresiva de contenidos del estudiante en la
asignatura (ponderacion minima 0% - ponderacidn maxima 30%).

Practicas Externas

Se llevard a cabo una evaluacidn continua durante su realizacién tanto por un tutor asignado
por la empresa como por el profesor de la asignatura. La nota final serd otorgada por el
profesor de la asignatura y se obtendra en base al siguiente criterio:

— Evaluacidon con base en el informe del tutor externo: 40 %.

- Memoria de practicas, tutorizada y corregida por un profesor de la universidad: 60 %.

Trabajo Fin de Master

El Trabajo Fin de Master serd objeto de seguimiento continuo por parte del director del
trabajo, que serd el que autorice su defensa publica. La evaluacion final corresponde a una
comision, la cual valorard no solo el proyecto, sino también la defensa oral del mismo, que se
realizara de manera publica siguiendo las directrices marcadas por el Real Decreto 1393/2007.
Se evaluard del siguiente modo:

— Evaluacion de la estructura: Atender a la adecuada estructura y organizacién del
Trabajo Fin de Master (20 %).

— Evaluacidn de la exposicidn: Valorar la claridad en la exposicidn, asi como la redaccion y
la capacidad de sintesis, analisis y respuesta (30 %).

— Evaluacion del contenido individual: Se tomara como referencia la memoria del trabajo
y la documentacién técnica de apoyo para valorar la capacidad de sintesis y su facil
lectura. También se valorara la correccidn y claridad de la expresion, tanto escrita como
grafica (50 %).
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Sistema de calificaciones

El sistema de calificaciones se expresard mediante calificacion numérica de acuerdo con lo
establecido en el articulo 5 del Real Decreto 1125/2003, de 5 de septiembre (BOE, de 18 de
septiembre), por el que se establece el sistema europeo de créditos y el sistema de
calificaciones en las titulaciones universitarias de caracter oficial y validez en todo el territorio
nacional:

= (0-4,9: suspenso (SS).

= 5-6,9: aprobado (AP).

= 7-8,9: notable (NT).

= 9-10: sobresaliente (SB).

La mencién de matricula de honor podra ser otorgada a estudiantes que hayan obtenido una
calificacion igual o superior a 9. Su nimero no podra exceder del 2,5 por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 40, en cuyo caso se podrd conceder una
sola matricula de honor.
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6. PERSONAL ACADEMICO

6.1.Profesorado

UNIR cuenta con los recursos humanos necesarios para llevar a cabo el plan de estudios
propuesto y cumplir asi los requisitos definidos en el Anexo | del RD 1393/2007 en cuanto a
personal académico disponible. Asimismo, en cuanto a descripcién y funciones del
profesorado, UNIR sigue lo establecido en el VIII Convenio colectivo nacional de universidades
privadas (Resolucion de 27 de agosto de 2019).

Es de destacar la diferenciacién existente entre los tipos de categorias laborales del claustro de
profesores en la universidad publica y la universidad privada. Segin consta en la disposicion
adicional octava del citado VIII Convenio, con el fin de clarificar la correspondencia entre la
nomenclatura utilizada por la Agencia Nacional de Evaluacién de la Calidad y Acreditacién
(ANECA) vy la establecida en el citado VIII Convenio (BOE, de 14 de septiembre de 2019), se
establece:

"Para una mayor claridad, y con ese unico fin, entre la nomenclatura utilizada por la
Agencia Nacional de Evaluacion de la Calidad y Acreditacion (ANECA) —o del érgano
de evaluacién externo de la Comunidad Autdénoma correspondiente— vy la
establecida en el presente convenio colectivo, se establece la equivalencia del nivel |
del Grupo | con catedratico y el nivel Il del Grupo | a Titular ".

Prevision del profesorado necesario:

Para poder realizar una prevision del profesorado necesario para una correcta imparticién de
los estudios previstos, hay que tener en cuenta el marco normativo que regula las relaciones
laborales en las universidades privadas como es UNIR. La norma es el VIII Convenio colectivo
nacional de universidades privadas, centros universitarios privados y centros de formacién de
postgraduados recogido en la Resolucién de 27 de agosto de 2019, de la Direccion General de
Trabajo.

En su capitulo VII, el articulo 18, el convenio establece para el personal docente e investigador,
“jornada completa: 1685 horas anuales, de las que 613 seran de docencia y 1072 para las
actividades contempladas en este articulo y Convenio”.

El convenio continda en su redaccion asi:

“A modo indicativo para el personal docente la jornada puede distribuirla la empresa
de la siguiente forma:

Hasta 15 horas semanales se pueden destinar a imparticion docente. En este
cOmputo se incluiran todas aquellas horas de docencia reglada, impartidas en
laboratorio por personal docente con titulacion idénea.

Las restantes horas semanales se dedicardn a trabajo de investigacion y a
preparacion de clases, tutorias, atencidén a consultas de los alumnos sobre materias
académicas, examenes, asistencia a reuniones, tareas de gobierno, practicas no
consideradas como jornada lectiva a tenor de lo indicado en el parrafo anterior,
participacién en el desarrollo de actividades programadas de promocion de la
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Universidad o Centro, dentro o fuera del mismo, orientacidon a los alumnos en el
proceso de matriculacion, direccidn trabajos fin de grado y fin de master, etc.”.

Se ha explicado con anterioridad la diferenciacion entre el profesorado de las universidades
publicas respecto de las universidades privadas en cuanto a sus funciones. También existen
diferencias sustanciales con respecto a la jornada laboral. De entrada, el computo de horas
consideradas como docencia se realiza de manera diferente en las universidades privadas. Por
ejemplo, las actividades relacionadas con las Practicas Externas y con el Trabajo Fin de Master
guedan al margen del cdmputo de horas de docencia. Por lo tanto, a efectos de calculo en las
tablas reflejadas en este criterio 6, los porcentajes de dedicacion del profesorado se entienden
con respecto a la jornada completa anual de 1685 horas (VIII Convenio citado), y no las 613
que se aplican en las privadas Unica y exclusivamente a las clases impartidas (denominadas en
UNIR como sesiones presenciales virtuales). Tampoco es de aplicacién la normativa docente de
las universidades publicas (maximo de 32 créditos de clases).

Asimismo, se ha tenido en cuenta para el calculo de las necesidades docentes el Real Decreto
640/2021 sobre creacidén, reconocimiento y autorizacion de universidades y centros
universitarios, y acreditacidon institucional de centros universitarios, que establece para
titulaciones impartidas en modalidad virtual que la ratio fijada podra variar entre 1/25y 1/100
en funcién del nivel de experimentalidad de las titulaciones.

La estimacion del numero de horas docentes necesarias para poder impartir esta titulacién se
realiza teniendo en cuenta las actividades formativas previstas para la adquisiciéon de las
competencias por parte del estudiante. Estas actividades formativas exigen necesidades de
dedicacién por parte del claustro docente basadas en:

— La preparacion e imparticion de las diferentes asignaturas de los planes de estudio, a
través de clases presenciales virtuales.

— La correccidn de las actividades formativas contempladas en la evaluaciéon continua.

- El diseiio, correccién y calificacién de examenes.

— La evaluacidn final, revisidn y publicacién de notas.

- La atencién a los estudiantes y resolucion de dudas académicas a través de las
herramientas de sesiones de consultas o tutorias, foros y correo.

- Atencidn a las actividades relacionadas con el seguimiento de las practicas externas
(seguimiento al centro de practicas, atencién individual al estudiante, correccién de
informe de practicas, clases presenciales virtuales).

- Atencion a las actividades relacionadas con la direccién de Trabajos de Fin de Master,
fundamentalmente, tutorias, correccidon de entregas parciales del TFM vy revisién final
del mismo (tal y como aparece en el apartado 5.1.5. Procedimiento de coordinacion
académico-docente, el coordinador académico del master asegura una buena
coordinacion de las direcciones de los distintos Trabajos Fin de Master).
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La siguiente tabla especifica las horas de dedicacién docente por tipo de asignatura:

UnirR

Tipo de asignaturas

Horas de dedicacion
docente

Obligatorias

1 678,25 horas

Practicas Externas

457,5 horas

Trabajo Fin de Master

1655 horas

TOTAL

3 790,75 horas

LA UNIVERSIDAD
EN INTERNET

Se ofrecen horas netas de dedicacién para reflejar con mayor exactitud el concepto (tabla de

perfiles del profesorado).

En la siguiente tabla se expresan los valores aproximados en la composicién del claustro:

Categoria’ | Total % | Doctores% | Horas %
Nivel 111 30 100 30
Nivel IV 20 100 20
Nivel V 25 0 25
Nivel VI 25 0 25

!Estas categorias no se pueden incluir en el cuadro que se rellena de manera manual en la sede

electrénica del Ministerio, puesto que en el desplegable “Categoria” de dicho apartado todavia no

aparecen las categorias laborales correspondientes al VIII Convenio de reciente publicacion. Por lo que

se hacen constar las siguientes categorias:

Categoria Total % | Doctores % | Horas %
Profesor Adjunto 30 100 30
Profesor Asociado (incluye profesor asociado de C.C.: de Salud) 20 100 20
Ayudante 50 0 50
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un'l LA UNIVERSIDAD
EN INTERNET
Dado el caracter profesionalizante del presente madster, explicado en el capitulo 2
“Justificacion”, el perfil demandado entre los docentes es el de un profesional del dambito

juridico, criminoldgico o relacionado con las Fuerzas y Cuerpos de Seguridad, con experiencia
en formacidn universitaria.

Este perfil corresponde en su mayoria a profesionales que no pertenecen al ambito académico
puro, por lo que muchos de ellos no son profesores doctores ni estan acreditados. El fin de
este master es formar a personal para desarrollar su labor profesional como expertos en
ciberdelincuencia, capacitados para conocer este fendmeno a nivel global. Por ello, es ldgico
pensar que los conocimientos deben ser transmitidos, en su mayoria, por expertos en las dreas
de conocimiento que se imparten, con una larga trayectoria profesional que les avale. Esta es
la razén por la que se amplia el porcentaje de perfiles con una trayectoria mds ligada a la
ciberdelincuencia en un ambito mas aplicado y menos académico; porcentajes diferentes a los
qgue habitualmente se detallan para los postgrados en UNIR. Aun asi, se siguen cumpliendo los
porcentajes minimos en el conjunto de ensefianzas correspondientes a la obtencion de un
titulo de Master en UNIR.

En la siguiente tabla se expresan los valores aproximados en la composicidn del claustro, con
respecto a profesores doctores acreditados, profesores doctores no acreditados y otros

profesores:
N2 Profesores | Total % Doctores%
Profesores doctores acreditados 9 30% 100 %
Profesores doctores no acreditados 6 20% 100 %
Otros profesores 15 50 % 0%
TOTAL 30 100 % -

El equipo docente estara formado por 30 profesores en total, de los que:

- 15 profesores doctores (50%), 9 de los cuales son profesores doctores acreditados
(30% del total de profesores). Los profesores doctores acreditados estan acreditados
en la figura de Ayudante Doctor o superior siendo la agencia de acreditacién la Agencia
Nacional de Evaluacidn de la Calidad y Acreditacidn (ANECA).

- Otros 15 profesores no doctores (50 %), con experiencia profesional relevante en el
ambito del master.

A este respecto, conviene aclarar que, estas estimaciones de dedicacion docente se han
realizado teniendo en cuenta el nimero maximo de estudiantes de nuevo ingreso por curso
académico (300 estudiantes) en el master. Este equipo cubre la totalidad de las asignaturas del
master.
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uniR LA UNIVERSIDAD
EN INTERNET

En relacidn a las competencias del profesorado en el uso de las tecnologias digitales de la
informacidn y de la comunicacion, la mayoria de los perfiles estd familiarizados en ensefianza
online y/o cuenta con experiencia profesional en areas muy relacionadas con las nuevas
tecnologias. No obstante, todos los profesores previo inicio de la docencia en UNIR reciben
cursos de formacion sobre los distintos aspectos de la plataforma educativa, de forma que
conozcan todas las herramientas genéricas o institucionales que se precisan para una
adecuada docencia.

Asi, desde el Area de Formacién y Evaluacién del Profesorado (FOREVA) se desarrollan
programas especificos de formacién, donde se abordan aspectos relacionados con las
innovaciones en las tecnologias digitales para las ensefianzas virtuales y renovaciones del
modelo pedagdgico. Para alcanzar este objetivo el area desarrolla dos tipos de accién: a) La
formacién inicial para nuevos profesores en tecnologias digitales y modelo pedagdgico online y
b) los planes de formacion continua, a través de los Planes Anuales de Formacién, que se
derivan del Plan Estratégico de Formacién.

a) Formacion inicial para nuevos profesores en tecnologias digitales y modelo pedagégico
online.

Esta formacién inicial es responsabilidad del departamento de UNIR Acoge, integrado en el
area de Formacion y Evaluacién del Profesorado (FOREVA). Su funcién es formar a los docentes
en las plataformas tecnoldgicas y herramientas indispensables para el desarrollo de su labor y
prestarles la asistencia para que ésta transcurra satisfactoriamente.

Se trata de una formacion instrumental en herramientas para la docencia online (plataforma
de docencia, programas de creacién y correcciéon de exdmenes, etc.).

La formacidon en Didactica para un entorno virtual también ocupa un lugar prioritario en
nuestra formacion inicial, habiéndose desarrollado un curso elaborado por especialistas.

Todos los programas de formacion impartidos por UNIR Acoge contemplan mecanismos de
comprobacion y fomento del dominio en el uso de las plataformas y recursos tecnoldgicos
educativos, de manera que se garantice el conocimiento y el uso de las plataformas virtuales
docentes y refuerce las competencias digitales de todos nuestros profesores, asi como la
utilizacidn de estrategias metodoldgicas coherentes con nuestro modelo de docencia virtual.

Una vez finalizado el proceso de formacién en el uso de plataformas virtuales docentes y en la
utilizacion de estrategias metodolégicas de nuestro modelo de docencia virtual, el
Vicerrectorado de Ordenacién Académica y del Profesorado certifica dicha formacion.

b) Formacidén continua. Plan Estratégico de Formacién / Planes Anuales de Formacion.

El Plan Estratégico de Formacién se configura como medio de desarrollo institucional y
profesional de todo el personal docente e investigador (PDI) de nuestra universidad, en el que
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un'l LA UNIVERSIDAD
EN INTERNET
se desarrolla, entre otros, un Experto Universitario en Aprendizaje y Ensefianza Universitaria
Online como complemento a la formacidn inicial recibida por todos los profesores a su ingreso.

Al término de cada médulo superado conforme a los criterios establecidos el alumno recibe
una certificacion por médulo o curso, y una vez realizados y certificados todos los mddulos, el
alumno obtiene el titulo del Experto Universitario en Aprendizaje y Enseflanza Universitaria
Online.

6.1.1 Personal docente en el seguimiento de los actos de evaluacidn virtual

Los profesores de las asignaturas objeto de evaluacion, estan disponibles telefénicamente
durante el transcurso de sus examenes, si bien cabe mencionar que mas del 99% de las
consultas registradas a lo largo de las evaluaciones estan vinculadas a cuestiones ajenas al
ambito académico.
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Doctor en Derecho
(Acreditado)

Mas de 5 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia social, avalado por
publicaciones en revistas cientificas,
publicaciones de capitulos de libros y
monografias. Mas de 5 afos de experiencia
profesional en ciberdelincuencia social en
las Fuerzas y Cuerpos de Seguridad del
Estado.

Lineas de investigacion: ciberdelitos contra
la intimidad en el ciberespacio, ciberdelitos
contra el honor, ciberdelitos de
descubrimiento y revelacidn de secretos,
ciberdelitos de provocacion al odio,
ciberdelitos ideoldgicos, ciberterrorismo,
ciberdelitos contra la salud publica.

Ciberdelincuencia
Social (OB, 12 Q)

119,88

Trabajo Fin de Mdaster
(TFM, 22 Q)

127,31

247,18

14,67%
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) HORAIS)EN ETAS HORAS NETAS % DE
. EXPERIENCIA PROFESIONAL Y ACADEMICA | ASIGNATURA (caracter*- - DE DEDICACION
o a
n TITULACION E INVESTIGADORA curso-cuatr.) DED'Ct\:'ON Al bepicacion SOBRE
ASIGNATURA ALTITULO JORNADA
Mas de 5 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia en la infancia y contra las
libertades avalado por publicaciones en
revistas cientificas, publicaciones de
capitulos de libros y monografias. Mas de 5 . . .
Doctor en Derecho aﬁFc))s de ex erienciZ rofesgional en Ciberdelincuencia en la
5 . . . P . P . . Infancia y Contra las 79,92 79,92 4,74%
(Acreditado) ciberdelincuencia en la infancia y contra las

Li B, 1¢
libertades en las Fuerzas y Cuerpos de ibertades (OB, 1¢ Q)

Seguridad del Estado.

Lineas de investigacidn: ciberdelitos contra
la libertad, ciberamenazas, cibercoacciones,
ciberacoso, violencia de género mediante
las TIC, pornografia infantil y ciberdelitos
contra la libertad sexual.

Ma3ds de 5 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la informatica | Investigacién

., forense, avalado por publicaciones en Tecnolégica Avanzada:
Doctor en Ingenieria . o . L.
6 . L. . revistas cientificas, publicaciones de La prueba Electrénicay 119,88 119,88 7,11%
informatica (Acreditado) , . , , . o

capitulos de libros y monografias. Mas de 5 | la Evidencia Digital
afios de experiencia profesional en (0B, 29 Q)
informatica forense en el ambito
empresarial.
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LA UNIVERSIDAD
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n2 TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

Lineas de investigacidn: informatica forense
y ciberdelitos, ciberinteligencia,
ciberseguridad, intercepcién de
comunicaciones telefdnicas y telematicas,
ciberterrorismo.

Doctor en Derecho
(No acreditado)

Al menos 3 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito procesal y
punitivo en el marco de la ciberdelincuencia,
avalado por publicaciones en revistas
cientificas, publicaciones de capitulos de
libros y monografias. Al menos 3 afios de
experiencia profesional en despachos de
abogados en el dmbito procesal y punitivo
en el marco de la ciberdelincuencia.

Lineas de investigacidn: problematica de los
ciberdelitos, prueba electrdnica,
prestadores de servicio, proceso penal.

Ambito Procesal y
Punitivo en el Marco
de la Ciberdelincuencia
(OB, 22 Q)

79,92

Trabajo Fin de Master
(TFM, 22 Q)

127,31

207,22

12,30%

Doctor en Derecho
(No acreditado)

Al menos 3 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la deteccidn y
detencién de la ciberdelincuencia, avalado
por publicaciones en revistas cientificas,
publicaciones de capitulos de libros y

Practicas Externas (PE,
22Q)

152,50

279,81

16,61%
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LA UNIVERSIDAD
EN INTERNET

TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

monografias.

Al menos 3 afios de experiencia profesional
en las Fuerzas y Cuerpos de Seguridad del
Estado detectando y analizando casos de
ciberdelincuencia

Lineas de investigacidn: perfilacidon de
ciberdelincuentes, cooperacion
internacional en ciberdelitos, conductas
delictivas, derecho penal aplicado a la
ciberdelincuencia, periciales forenses e
informaticas.

Trabajo Fin de Master
(TFM, 22 Q)

127,31

Doctor en Derecho

(No acreditado)

Al menos 3 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia en la infancia y contra las
libertades avalado por publicaciones en
revistas cientificas, publicaciones de
capitulos de libros y monografias. Al menos
3 afios de experiencia profesional en las
Fuerzas y Cuerpos de Seguridad del Estado
en ciberdelincuencia en la infancia y contra
las libertades.

Lineas de investigacidn: ciberdelitos contra
la libertad, ciberamenazas, cibercoacciones,
ciberacoso, violencia de género mediante
las TIC, pornografia infantil y ciberdelitos

Ciberdelincuencia en la
Infancia y Contra las
Libertades (OB, 12 Q)

79,92

79,92

4,74%

CSV: 439893663989077157560904 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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contra la libertad sexual.

Al menos 3 afios de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la detecciény
detencién de la ciberdelincuencia, avalado
por publicaciones en revistas cientificas,
publicaciones de capitulos de libros y

monografias. Al menos 3 afios de Derecho Penal
Doctor en Criminologia | experiencia profesional detectando y Informaticoy de la 0
10 (No acreditado) analizando casos de ciberdelincuencia en el | Ciberdelincuencia (OB, 119,88 119,88 7,11%
ambito empresarial. 12Q)

Lineas de investigacidn: perfilacién
ciberdelincuentes, cooperacion
internacional en ciberdelitos, conductas
delictivas, derecho penal aplicado a la
ciberdelincuencia, periciales forenses e
informaticas.
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Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito del derecho
penal informatico, avalado por

publicaciones en revistas cientificas, Practicas Externas (PE, 152,50
publicaciones de capitulos de libros y 20 Q)
Licenciado en Derecho o | monografias. Minimo 1 afio de experiencia
11 Licenciado con Master en | profesional en derecho penal informatico o 279,81 16.61%
Ciberdelincuencia o en | ciberdelincuencia en las Fuerzas y Cuerpos !
Ciencias Policiales de Seguridad del Estado.

Lineas de investigacion: derecho penal
informatico, ciberdelincuencia, criminalidad
informatica, regulacion internacional de los Trabajo Fin de Mdster
ciberdelitos, cooperacién y coordinacién (TFM, 22 Q) 127,31
nacional e internacional en contra de la
ciberdelincuencia.
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EN INTERNET S

5

&

:

HORAIS)EN ETAS HORAS NETAS % DE ®

- EXPERIENCIA PROFESIONAL Y ACADEMICA | ASIGNATURA (caracter*- - DE DEDICACION )

o . @
n TITULACION E INVESTIGADORA curso-cuatr.) DED'Ct\:'ON Al bepicacion SOBRE 2
f 2

ASIGNATURA ALTITULO JORNADA 2

Minimo 1 afio de experiencia docente e

universitaria (presencial como online) e §

investigadora en el ambito de la 5

ciberdelincuencia social, avalado por *§

publicaciones en revistas cientificas, Ciberdelincuencia S

publicaciones de capitulos de libros y Social (OB, 12 Q) 119,88 >

monografias. Minimo 1 afio de experiencia °

profesional en las Fuerzas y Cuerpos de %

12 Licenciado en Derecho | Seguridad del Estado en ciberdelincuencia 247,18 14,67% 2
social. §

Lineas de investigacidn: ciberdelitos contra E

la intimidad en el ciberespacio, contra el e

o

honor, ciberdelitos de descubrimiento y 3

revelacién de secretos, ciberdelitos de Trabajo Fin de Master 12731 @

provocacion al odio, ciberdelitos (TFM, 22 Q) E

ideoldgicos, ciberterrorismo, ciberdelitos ;

contra la salud publica. g

. . . ,_ | Minimo 1 afo de experiencia docente s 5
Licenciado en Criminologia . . P . . Perfilacién en =
. . , universitaria (presencial como online) e ) . -

o Licenciado con Master en | . . C L o Ciberdelincuentes y S
13 . . . investigadora en el ambito de la perfilacién . L 79,92 207,22 12,30% 3
Ciberdelincuencia o en . .. Cibervictimas (OB, 12 )
L . criminal, avalado por publicaciones en 10
Ciencias Policiales . o o Q) ©
revistas cientificas, publicaciones de =

S

B

&

O

&

&

(2]

&

>

0

O
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LA UNIVERSIDAD
EN INTERNET

TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

capitulos de libros y monografias.
Minimo 1 afio de experiencia profesional en

perfilacién criminal en las Fuerzas y Cuerpos
de Seguridad del Estado.

Lineas de investigacidn: perfilacién de
cibercriminales econdmicos, sociales y
politicos, analisis de cibervictimas de delitos
econdémicos y en redes sociales, menores
como cibervictimas, menores
ciberdelincuentes, perfiles cibercriminales.

Trabajo Fin de Master
(TFM, 22 Q)

127,31

14

Licenciado en Derecho

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la
ciberdelincuencia econémica y empresarial,
avalado por publicaciones en revistas
cientificas, publicaciones de capitulos de
libros y monografias. Minimo 1 afio de
experiencia profesional en el ambito
empresarial en ciberdelitos econdmicos y
empresariales producidos mediante las TIC.
Lineas de investigacidn: ciberfraudes, dafios
informaticos, ciberdelitos contra la
propiedad intelectual e industrial,
ciberseguridad empresarial.

Analisis Avanzado de la
Ciberdelincuencia
Econdmicay
Empresarial (OB, 12 Q)

119,88

Trabajo Fin de Master
(TFM, 22 Q)

127,31

247,18

14,67%
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LA UNIVERSIDAD
EN INTERNET

EXPERIENCIA PROFESIONAL Y ACADEMICA | ASIGNATURA (caracter* HORAIS)I?ETAS HORA;I?ETAS DEDOIA;;EIGN
p caracter*- .
n2 TITULACION E INVESTIGADORA curso-cuatr.) DED'Ct\:'ON Al bepicacion SOBRE
ASIGNATURA ALTITULO JORNADA
Minimo 1 afio de experiencia docente
universitaria (presencial como online) e Ambito Procesal y
investigadora en el ambito procesal y Punitivo en el Marco
punitivo en el marco de la ciberdelincuencia, | de Ia Ciberdelincuencia 73,92
avalado por publicaciones en revistas (OB, 22 Q)
cientificas, publicaciones de capitulos de
15 Licenciado en Derecho libros y monografias. Minimo 1 afio de 207,22 12,30%
experiencia profesional en empresa en el
ambito procesal y punitivo en el marco de la o )
ciberdelincuencia. Trabajo Fin de Master 127,31
Lineas de investigacidn: problematica de los (TFM, 22 Q)
ciberdelitos, prueba electrdnica,
prestadores de servicio, proceso penal.
Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el dmbito de la Ciberd.elincuencia enla
ciberdelincuencia en la infancia y contra las Ir.1fanC|a y Contra las 73,32
libertades avalado por publicaciones en Libertades (OB, 12 Q)
revistas cientificas, publicaciones de
16 Licenciado en Derecho | capitulos de libros y monografias. Minimo 1 207,22 12,30%
afio de experiencia profesional en
ciberdelincuencia en la infancia y contra las
libertades en las Fuerzas y Cuerpos de Trabajo Fin de Master 127.31
Seguridad del Estado. (TFM, 22Q) '
Lineas de investigacidn: ciberdelitos contra
la libertad, ciberamenazas, cibercoacciones,

Solicitud de modificacion. Master Universitario en Ciberdelincuencia.
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LA UNIVERSIDAD
EN INTERNET

TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

ciberacoso, violencia de género mediante
las TIC, pornografia infantil y ciberdelitos
contra la libertad sexual.

17

Licenciado en Criminologia
o Licenciado con Master en
Ciberdelincuencia o en

Ciencias Policiales

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la detecciony
detencién de la ciberdelincuencia, avalado
por publicaciones en revistas cientificas,
publicaciones de capitulos de libros y
monografias. Minimo 2 afos de experiencia
profesional detectando y analizando casos
de ciberdelincuencia en las Fuerzas y
Cuerpos de Seguridad del Estado.

Lineas de investigacidn: perfilacion
ciberdelincuentes, cooperacion
internacional en ciberdelitos, conductas
delictivas, derecho penal aplicado a la
ciberdelincuencia, periciales forenses e
informaticas.

Perfilacidn en
Ciberdelincuentes y
Cibervictimas (OB, 12
Q)

79,92

Trabajo Fin de Master
(TFM, 22 Q)

127,31

207,22

12,30%

Solicitud de modificacion. Master Universitario en Ciberdelincuencia.
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LA UNIVERSIDAD
EN INTERNET

TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

18

Licenciado en Derecho

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito del derecho
penal informatico, avalado por
publicaciones en revistas cientificas,
publicaciones de capitulos de libros y
monografias. Minimo 1 afio de experiencia
profesional en derecho penal informatico o
ciberdelincuencia en las Fuerzas y Cuerpos
de Seguridad del Estado.

Lineas de investigacidn: derecho penal
informatico, ciberdelincuencia, criminalidad
informatica, regulaciéon internacional de los
ciberdelitos, cooperacion y coordinacion
nacional e internacional en contra de la
ciberdelincuencia.

Practicas Externas (PE,
29 Q)

152,50

152,50

9,05%

19

Graduado en Ingenieria

informatica

Minimo 1 afio de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito de la informatica
forense, avalado por publicaciones en
revistas cientificas, publicaciones de
capitulos de libros y monografias.
Especialista en investigacion tecnoldgica, en
informatica forense, prueba electrénicay
evidencia digital.

Minimo 1 afio de experiencia profesional en

Investigacion
tecnoldgica Avanzada:
La prueba Electrénica 'y
la Evidencia Digital
(0B, 22Q)

119,88

119,88

7,11%

Solicitud de modificacion. Master Universitario en Ciberdelincuencia.
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LA UNIVERSIDAD
EN INTERNET

TITULACION

EXPERIENCIA PROFESIONAL Y ACADEMICA
E INVESTIGADORA

ASIGNATURA (caracter*-
curso-cuatr.)

HORAS NETAS
DE
DEDICACION A
LA
ASIGNATURA

HORAS NETAS
DE DEDICACION
DEDICACION

AL TITULO

JORNADA

% DE

SOBRE

informdtica forense en las Fuerzas y Cuerpos
de Seguridad del Estado.

Lineas de investigacidon: informatica forense
y ciberdelitos, ciberinteligencia,
ciberseguridad, intercepcién de
comunicaciones telefdnicas y telematicas,
ciberterrorismo.

20

Licenciado en Derecho

Minimo 1 afo de experiencia docente
universitaria (presencial como online) e
investigadora en el ambito procesal y
punitivo en el marco de la ciberdelincuencia,
avalado por publicaciones en revistas
cientificas, publicaciones de capitulos de
libros y monografias. Minimo 1 afio de
experiencia profesional en empresa en el
ambito procesal y punitivo en el marco de la
ciberdelincuencia.

Lineas de investigacidn: problematica de los
ciberdelitos, prueba electrdnica,
prestadores de servicio, proceso penal.

Ambito Procesal y
Punitivo en el Marco
de la Ciberdelincuencia
(0B, 22 Q)

79,92

79,92

4,74%

TOTAL:

3 790,75

* OB: Obligatoria, PE: Practicas Externas, TFM: Trabajo Fin de Master.

Nota 1: Cuando una asignatura es impartida por mas de un docente se considera que la dedicacidn se distribuye equitativamente entre los mismos.
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6.2. Otros recursos humanos

El personal de gestién y administracion (PGA) conforma los departamentos transversales de la Universidad, que prestan apoyo logistico, organizativo y
administrativo al servicio de la actividad docente. En funcidn de la experiencia y titulacion, se vincula contractualmente a la Universidad en las categorias
que vienen definidas en el VIl Convenio de Universidades Privadas (Resolucidn de 27 de agosto de 2019, de la Direccidn General de Trabajo). La mayor parte
del personal tiene una dedicacion a tiempo completo.

Para dar soporte a la infraestructura técnica UNIR dispone de un equipo 24x7x365 encargado de la sostenibilidad de esta. En la actualidad el equipo esta
compuesto por profesionales altamente cualificados para el desempefo de estas funciones.

Se trata de personal titulado, con una formacion especifica tal y como se detalla en la tabla a continuacion, que relaciona el perfil de este personal con los
diferentes departamentos y servicios de la Universidad.
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ADMISIONES

(122 personas)

DEPARTAMENTO
ADMISIONES

(122 personas)

Subgrupo 1: Titulados

- Nivel Unico (4 personas)

gestion
- Nivel | (3 personas)
- Nivel Il (12 personas)

Subgrupo 4
- Nivel | (1 persona)
- Nivel Il (41 personas)

Subgrupo 5
- Nivel | (1 persona)
- Nivel Il (8 personas)

Subgrupo 7
- Nivel | (46 personas)
- Nivel Il (6 personas)

Subgrupo 2: Personal de apoyo a la

Informacidn sobre las
diferentes titulaciones

FP Il o superior y experiencia en
atencion y asesoramiento a clientes,
prioritariamente

telefénico
. Conocimientos amplios del Sistema
educativo espafiol y del EEES.

Orientacion a futuros
estudiantes

FP 1l o superior y experiencia en
atencion y asesoramiento a clientes,
prioritariamente

telefénico
. Conocimientos amplios del Sistema
educativo espafiol y del EEES.

Subgrupo 1: Titulados

- Nivel Unico (1 persona)

Matriculacién de
estudiantes

Administrativos con titulacién media o
superior.
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SECRETARIA
ACADEMICA

(82 personas)

SECRETARIA
ACADEMICA

(66 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel | (3 personas)

Servicio de becas

Administrativos con titulaciéon media o
superior.

Servicio de archivo

Administrativos con titulaciéon media o
superior.

Subgrupo 5

- Nivel | (4 personas)
- Nivel Il (8 personas)

Subgrupo 6
- Nivel | (2 personas)

Subgrupo 7

- Nivel | (48 personas)

Servicio de expedicion de
titulos y certificados

Administrativos con titulacién media o
superior.

DEPARTAMENTO DE
RECONOCIMIENTO Y
TRANSFERENCIA DE
CREDITOS

(16 personas)

Subgrupo 1: Titulados
- Nivel Unico (1 persona)
Subgrupo 2

- Nivel | (13 personas)
- Nivel Il (2 personas)

Servicio de reconocimiento y
transferencia de créditos

Administrativos con titulaciéon media o
superior.

SERVICIO
ATENCION AL

DEPARTAMENTO DE
EDUCACION EN

Subgrupo 1: Titulados

Servicio de orientacion

Titulados superiores relacionados con el
area de educacion o afin.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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ESTUDIANTE
(424 personas)

INTERNET
(419 personas)

- Nivel Unico (2 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel | (1 persona)

Subgrupo 5

- Nivel | (44 personas)
- Nivel Il (25 personas)

Subgrupo 6
- Nivel | (252 personas)

Subgrupo 7

Nivel | (95 personas)

Servicio de consultas y
peticiones

L ]
unl LA UNIVERSIDAD
EN INTERNET

Administrativos y coordinador.

Servicio de soporte técnico

Titulados superiores  de
perfil informatico-
tecnoldgico.

Servicio de tutorias

Tutores, coordinadores y supervisor,
todos titulados superiores, algunos
con DEA o CAP, e incluso doctores.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.

UNIR, septiembre 2021.
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OFICINA DEL
DEFENSOR
UNIVERSITARIO

(5 personas)

Subgrupo 1: Titulados

- Nivel Unico (5 personas)

Oficina del defensor

universitario

Titulados superiores con experiencia en
atencidn de estudiantes.

LOGISTICA

(20 personas)

LOGISTICA

(20 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2

- Nivel I (1 persona)

- Nivel Il (10 personas)
Subgrupo 5

- Nivel Il (3 personas)
Subgrupo 7

- Nivel | (1 persona)

- Nivel Il (3 personas)

Envios a estudiantes

Oficiales de segunda, oficial de
primera vy titulados superiores.

Organizacion de eventos

académicos: examenes y

actos de defensa

Titulacién media o superior con dotes
de organizacion y relacién social.

RECURSOS
MATERIALES Y

INFORMATICA,
INFRAESTRUCTURA Y

Subgrupo 1: Titulados

- Nivel Unico (2 personas)

Subgrupo 2: Personal de apoyo a

Desarrollo y mantenimiento
de aplicaciones informatica

Desarrolladores de aplicaciones,
administradores de red, de sistemas,
de aplicaciones, técnicos informaticos

de mantenimiento y jefes de proyecto.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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SERVICIOS

(129 personas)

FACILITY SERVICES

(129 personas)

la gestion

- Nivel | (5 personas)
- Nivel Il (3 personas)

Subgrupo 3

- Nivel | (3 personas)
- Nivel Il (4 personas)

Subgrupo 5
- Nivel | (2 personas)

- Nivel Il (2 personas)

Subgrupo 6
- Nivel Il (33 personas)

- Nivel lll (39 personas)

Subgrupo 7
- Nivel | (20 personas)

- Nivel Il (16 personas)

Mantenimiento de sistemas e
infraestructuras técnicas

Desarrolladores  de  aplicaciones,
administradores de red, de sistemas,
de aplicaciones, técnicos informaticos

de mantenimiento y jefes de proyecto.

Apoyo a servicios generales,
telecomunicaciones V%
tecnologia.

Prevencion de riesgos

laborales.

Técnicos informaticos
de mantenimiento vy

jefes de proyecto, técnico en PRL.

Tareas de soporte a la
docencia (23 personas).

Titulados medios o superiores con

formacién  técnica dedicados al
soporte a la docencia: campus virtual y

sesiones sincronas.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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MARKETING Y
EXPANSION
ACADEMICA

(152 personas)

DEPARTAMENTO DE
MARKETING Y
TELEMARKETING

(152 personas)

Subgrupo 1: Titulados

- Nivel Unico (16 personas)

Subgrupo 2: Personal de apoyo a

la gestion

- Nivel | (6 personas)
- Nivel Il (16 personas)

Subgrupo 4

- Nivel | (7 personas)
- Nivel Il (49 personas)

Subgrupo 5
- Nivel | (4 personas)
- Nivel Il (18 personas)

Subgrupo 7
- Nivel | (24 personas)

- Nivel Il (12 personas)

Produccion audiovisual,

produccién web

Titulacion media o superior con
capacidad social y relaciéon con el
ambito de la comunicacion.

Plan de desarrollo de negocio

Titulacién media o superior con
capacidad social y relaciéon con el
ambito de la comunicacidn.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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COMUNICACION

(15 personas)

DEPARTAMENTO DE
COMUNICACION

(15 personas)

Subgrupo 1: Titulados

- Nivel Unico (4 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel | (1 personas)
- Nivel Il (3 personas)

Subgrupo 5

- Nivel Il (2 personas)

Subgrupo 7
- Nivel | (2 personas)

- Nivel Il (3 personas)

Plan de comunicacién

Gestion de Redes Sociales

Titulacién media o superior con
capacidad social y relacion con el

ambito de la comunicacion.

SALIDAS
PROFESIONALES y
EMPLEABILIDAD
(65 personas)

Centro de
Orientacidn e
Informacién para el
Empleo (COIE)

Subgrupo 1: Titulados

- Nivel Unico (1 persona)
Subgrupo 2: Personal de apoyo a

Fomento de la empleabilidad

Titulados superiores con experiencia en
atencion de estudiantes.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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(9 personas)

la gestion

- Nivel Il (2 personas)

Subgrupo 7
- Nivel | (3 personas)

- Nivel Il (3 personas)

PRACTICAS

DEPARTAMENTO DE

(56 personas)

Subgrupo 1: Titulados

- Nivel I (3 personas)
Subgrupo 2: Personal de apoyo a
la gestion

- Nivel I (2 personas)

- Nivel ll (1

persona)

Subgrupo 5

- Nivel | (2 personas)

Subgrupo 6
- Nivel Il (1 persona)
- Nivel lll (2 personas)

Subgrupo 7

- Nivel | (3 personas)

Asignacion de centros de
practicas a estudiante

Administrativos con titulacion media o
superior y experiencia en gestién de
centros de practicas.

Seguimiento de
estudiantes

los

Administrativos con titulacién media o
superior.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.

UNIR, septiembre 2021.
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- Nivel Il (42 personas)

DEPARTAMENTO DE
RECURSOS
DOCENTES Y

RECURSOS DIDACTICOS

Subgrupo 1: Titulados

- Nivel Unico (24 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel | (8 personas)

- Nivel Il (38 persona)

Subgrupo 3
- Nivel | (13 personas)

Actualizacidon de contenidos

Titulados medios o superiores en
periodismo, derecho...,

con conocimientos
informdticos de edicidon. Se valora

conocimiento en idiomas.

Disefio y desarrollo de los
materiales y recursos
docentes para su aplicacion

online

Titulados medios o superiores en
periodismo, derecho...,

con conocimientos
informdticos de edicidon. Se valora

conocimiento en idiomas.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.

UNIR, septiembre 2021.
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DOCENTES Y
DIDACTICOS

(180 personas)

(178 personas)

- Nivel Il (51 personas)
- Nivel lll (16 personas)

Subgrupo 5

- Nivel Il (22 personas)

Desarrollo de innovaciones

Equipo de profesionales con diversos

perfiles de conocimientos y

docentes encia d tey/ot i
_ Nivel lll (1 persona) experiencia docente y/o tecnoldgica.
Subgrupo 7
- Nivel | (2 personas)
- Nivel Il (3 personas)
Titulados superiores en periodismo,
BIBLIOTECA Subgrupo 2: Personal de apoyo a Actualizacién y P P

(2 personas)

la gestidn

- Nivel I (2 personas)

mantenimiento de fondos
bibliograficos

derecho..., con conocimientos
informaticos de edicion. Se valora

conocimiento en idiomas.

Subgrupo 1: Titulados

- Nivel Unico (8 personas)

Subgrupo 2: Personal de apoyo a
la gestidon

Elaboracién y control de
presupuestos de cada
titulacion

Contabilidad

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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FINANZAS

(61 personas)

DEPARTAMENTO DE
FINANZAS

(61 personas)

- Nivel | (4 personas)
- Nivel Il (16 personas)

Subgrupo 5

- Nivel | (4 personas)
- Nivel Il (8 personas)

Subgrupo 7

- Nivel | (11 personas)
- Nivel Il (10 personas)

Seleccion de proveedores y
negociacién de condiciones

Control del gasto y auditoria
de los procesos de compra

Gestion y cumplimiento de
obligaciones fiscales y legales

Equipo de profesionales con diversos
perfiles de conocimientos y
experiencia en gestion de proyectos y
plataformas de
gestion
contable y fiscalidad.

compras,

administracion, financiero-

RECURSOS
HUMANOS

(59 personas)

DEPARTAMENTO DE
RECURSOS
HUMANOS

(RR. HH.)
(49 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)

Subgrupo 2: Personal de apoyo a
la gestidn

- Nivel | (6 personas)

- Nivel Il (5 personas)

Subgrupo 5

- Nivel | (3 personas)
- Nivel Il (10 personas)

Desarrollo del equipo

académico (seleccién de
docentes)
Gestion administrativa de

contratos y pago de nédminas
y seguros sociales

Profesionales organizados en equipos
de seleccidon, administracion de RR.
HH., formacion vy desarrollo vy

comunicacion interna.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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Subgrupo 7:

- Nivel | (9 personas)
- Nivel Il (13 personas)

Gestién de la comunicacidn
interna  entre el equipo
docente y de soporte

DEPARTAMENTO
JURIDICO

(10 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)

Subgrupo 2: Personal de apoyo a
la gestidn

- Nivel Il (3 personas)

Subgrupo 5

- Nivel Il (1 persona)

Subgrupo 7

- Nivel | (2 personas)
- Nivel Il (1 persona)

Servicio de asesoramiento
Legal

Profesionales

en varios turnos.

distribuidos en
las diferentes oficinas

SERVICIOS
GENERALES

DEPARTAMENTO DE
SERVICIOS
GENERALES

Subgrupo 1: Titulados

- Nivel Unico (8 persona)

Subgrupo 2: Personal de apoyo a
la gestion

Limpieza y mantenimiento

Recepcion y atencion
telefénica

Profesionales

distribuidos en

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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(26 personas)

(26 personas)

- Nivel Il (6 personas)

Subgrupo 7
- Nivel Il (12 personas)

Prevencion de riesgos
laborales

las diferentes oficinas
en varios turnos.

CALIDAD

(28 personas)

DEPARTAMENTO
CALIDAD

(28 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)

Subgrupo 2: Personal de apoyo a

la gestion
- Nivel | (1 persona)
- Nivel Il (1 persona)

Subgrupo 5

- Nivel | (2 personas)
- Nivel Il (7 personas)

Subgrupo 7:
- Nivel | (1 persona)

- Nivel Il (13 personas)

Gestion interna de la calidad

Titulados superiores. Se valorard
conocimientos en leyes y normativa y
conocimientos en sistemas integrados
de gestion. Al menos uno de ellos debe
tener conocimientos en auditorias
externas e Internas o ser auditor.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.
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ORGANIZACION
DOCENTE

(60 personas)

DEPARTAMENTO DE
ORGANIZACION
DOCENTE

(60 personas)

Subgrupo 1: Titulados
- Nivel Unico (3 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel | (1 persona)

- Nivel Il (3 personas)

Subgrupo 4

- Nivel | (2 personas)

Subgrupo 7:

- Nivel | (19 personas)
- Nivel Il (32 personas)

Labores de coordinacion

técnica

Asesoria 'y formacién
profesorado

al
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Titulados medios o superiores.

INTELIGENCIA
INSTITUCIONAL
(19 personas)

DEPARTAMENTO DE
INTELIGENCIA
INSTITUCIONAL

(19 personas)

Subgrupo 2: Personal de apoyo a la
gestiéon
- Nivel | (3 personas)

- Nivel Il (16 personas)

Labores de integracion,

tratamiento y andlisis
datos

de

Titulados medios o superiores.
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INNOVACION

(33 personas)

DEPARTAMENTO DE
PROYECTOS DE
LIDERAZGO Y
TRANSFERENCIA
TECNOLOGICA

(24 personas)

Subgrupo 1: Titulados

- Nivel Unico (8 personas)
Subgrupo 2: Personal de apoyo a
la gestidn

- Nivel Il (2
personas) Subgrupo 5

- Nivel Il (9 personas)

Subgrupo 7
- Nivel | (5 personas)

Servicio de asesoramiento vy
apoyo a la gestion de

proyectos de innovacion

Equipo de profesionales con diversos
perfiles de conocimientos y

experiencia en gestion de proyectos.

DEPARTAMENTO DE
INNOVACION
DIGITAL Y PROCESOS

(9 personas)

Subgrupo 1: Titulados

- Nivel Unico (5 personas)
Subgrupo 2: Personal de apoyo a
la gestidon

- Nivel | (3 personas)
Subgrupo 3

- Nivel Il (1 persona)

Servicio de asesoramiento vy
apoyo a la gestidn de mapas
estratégicos 'y  modelos
operativos

Equipo de profesionales con diversos
perfiles de
experiencia en gestion de proyectos.

conocimientos y
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RECTORADO,
VICERRECTORADOS
Y RESTO DE
ORGANOS

(64 personas)

RECTORADO
(6 personas)

Subgrupo 2: Personal de apoyo a
la gestion

- Nivel I (1 personas)

Subgrupo 7
- Nivel | (3 personas)

- Nivel Il (2 personas)

SECRETARIA
GENERAL

(13 personas)

Subgrupo 1: Titulados

- Nivel Unico (1 persona)
Subgrupo 5

- Nivel | (1 persona)

- Nivel Il (4 personas)

Subgrupo 6
- Nivel Il (3 personas)

Subgrupo 7
- Nivel | (3 personas)

- Nivel Il (5 personas)

Labores de atencion al

estudiante y administrativas

Administrativos con titulacién media o
superior.
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VICERRECTORADO
DE PROFESORADO

(30 personas)

Subgrupo 2: Personal de gestién

- Nivel | (1 persona)

Subgrupo 5

- Nivel I (1 persona)
Subgrupo 6

- Nivel | (3 personas)

- Nivel Il (9 personas)
Subgrupo 7

- Nivel | (12 personas)

- Nivel Il (4 personas)

VICERRECTORADO
DE INVESTIGACION

(8 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 4

- Nivel (3 personas)
Subgrupo 6

- Nivel Il (1 persona)
Subgrupo 7

- Nivel | ( 2 personas)

unir

LA UNIVERSIDAD
EN INTERNET
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DE PROYECTOS

(7 personas)

VICERRECTORADO

INTERNACIONALES

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 3

- Nivel | (1 persona)
Subgrupo V

- Nivel (1 persona)
Subgrupo 6

- Nivel Il (2 personas)
Subgrupo 7

- Nivel | (1 persona)

unir

LA UNIVERSIDAD
EN INTERNET

DIRECCION DIRECCION

(8 personas) (8 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2: Personal de apoyo a
la gestion

- Nivel Il (2 personas)

Subgrupo 5:
- Nivel Il (1 persona)

Subgrupo 5:
- Nivel | (3 personas)

Datos de la tabla: empleados laborales dados de alta en el primer semestre de 2021.
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6.2.1 Mecanismos de seleccion del personal de UNIR

En la seleccion de personal, se respetara lo dispuesto en las siguientes leyes:

- Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.
BOE, nim. 71, de 23 de marzo de 2007.

- Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusion social. BOE, num. 289, de 3 de diciembre de 2013.

Los criterios de seleccion, fijados con cardcter general, son los siguientes:

- Conocimientos exigidos para el desarrollo de su categoria, atendiendo a los estudios de
ensefianzas oficiales o complementarias que se acrediten por el candidato y la
adecuacion de su experiencia profesional a las tareas requeridas.

- Conocimientos de inglés, tanto a nivel hablado y escrito.

- Experiencia profesional acreditada en puestos con alto requerimiento en el manejo de
las nuevas tecnologias, asi como en tareas de apoyo docente.

6.2.2. Mecanismos para asegurar la igualdad entre hombres y mujeres y la no
discriminacidn de personas con discapacidad

6.2.2.1 Mecanismos para asegurar la igualdad entre hombres y mujeres

La legislacion actual promueve la implantacion de Planes de Igualdad en las organizaciones
siendo de obligado cumplimiento para aquéllas que cuenten con mas de 50 trabajadores/as.
Asi, UNIR cuenta con un plan de igualdad de oportunidades entre hombres y mujeres.

Organismos responsables

Este plan se articula a través de varios organismos responsables de velar por la igualdad entre
hombres y mujeres:

La Comisidn de Igualdad se ocupa de promocionar y velar por la Igualdad de Oportunidades en
UNIR. Las funciones encomendadas son:

- Realizar anualmente un control del estado de desarrollo del Plan, para lo cual
revisard los indicadores del cuadro de mando de Igualdad y Conciliaciéon, asi como
los especificos de cada una de las dreas de actuacion y el grado de implantacién de
las medidas.

- Revisar de forma anual el diagndstico actualizado y propondra nuevas acciones o
cambios para la mejora del Plan de Igualdad. Velara por la difusién, cumplimiento
y actualizaciéon del Plan de Igualdad.
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- Participar activamente en cuantas acciones se inicien, asi como atender cualquier
tipo de incidencia o propuesta de los trabajadores de la organizacidon en materia de
igualdad.

- En caso de que se establezcan nuevas medidas a poner en marcha o bien se
modifiquen algunas de las establecidas dentro de este Plan, éstas serdn vinculadas
como anexos al documento inicial.

El Responsable de Igualdad se encarga de:

- Ser la persona que atienda cualquier asunto relacionado con la Igualdad en la
empresa.

- La gestion, administracién y seguimiento de la consecucién de los objetivos del
Plan, asi como de la coordinacion de las distintas areas y de la aplicacion de las
medidas necesarias para su cumplimiento.

La Comision de Igualdad se reunird de manera ordinaria dos veces al afio y de manera
extraordinaria cuando lo solicite cualquiera de los integrantes con previo aviso de 15 dias.

De las reuniones se levantard un acta que recogera los temas tratados, acuerdos alcanzados,
los documentos presentados y la fecha de la siguiente reunion.

Seguimiento del plan de igualdad

A los dos afios a contar desde la entrada en vigor del Il Plan de Igualdad, la Comisién de
lgualdad realizara la evaluacién del mismo mediante la medicién del grado de cumplimiento
del Plan y la evolucidn de los indicadores de igualdad y conciliacién, identificando una nueva
situacion de partida para la renovacidon del Plan de Igualdad.

En este sentido, UNIR ha incorporado varios indicadores para realizar un seguimiento anual de
la situacidon de la Universidad desde la perspectiva de igualdad de género y conciliacion,
relativos a:

e Mapa de género

e Seleccién y contratacion

e Desarrollo, formacién y promocidn

e Brecha salarial

6.2.2.2 Mecanismos para asegurar la no discriminacion de personas con discapacidad

UNIR cuenta con un acuerdo con la Fundacion Adecco por medio del cual ha puesto en marcha
el PLAN AFLORA que comprende, entre otras, acciones de sensibilizacion y comunicacion para
eliminar barreras mentales y prejuicios existentes sobre discapacidad. Asi como para realizar
una orientaciéon, asesoramiento y acompafiamiento a empleados con discapacidad o
susceptibles de obtener el certificado como consecuencia de una condicién de salud propia.

Para mayores detalles puede consultarse la siguiente pagina de la Fundaciéon Adecco:
http://www.fundacionadecco.org/e/unir/
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6.2.3 Tutores personales

UNIR aplica un Plan de Accién Tutorial, que consiste en el acompafiamiento y seguimiento del
alumnado a lo largo del proceso educativo. Con ello se pretende lograr los siguientes objetivos:

- Favorecer la educacién integral de los estudiantes.

- Potenciar una educacion lo mas personalizada posible y que tenga en cuenta las
necesidades de cada estudiante y recurrir a los apoyos o actividades adecuadas.

- Promover el esfuerzo individual y el trabajo en equipo.

Para llevar a cabo el Plan de Accién Tutorial, UNIR cuenta con un grupo de tutores personales.
Es personal no docente, todos con titulacién superior, que tiene como funcién la guia y
asesoramiento del estudiante durante el curso. Se trata de un sistema muy bien valorado por
el alumnado, lo que se deduce de los resultados de las encuestas realizadas a los estudiantes.

A cada tutor personal se le asigna un grupo de estudiantes para que realice su seguimiento.
Para ello cuenta con la siguiente informacion:

— El acceso de cada usuario a los contenidos tedricos del curso ademas del tiempo de
acceso.

- La utilizacion de las herramientas de comunicacién del campus (foros, grupos de
discusion, etc.).

- Los resultados de los test y actividades enviadas a través del campus.

Estos datos le permiten conocer el nivel de participacion y detectar las necesidades de cada
estudiante para ofrecer la orientacién adecuada.

Los tutores personales contactardn con sus estudiantes llevando a cabo un seguimiento
personal e individualizado adaptado siempre a las necesidades del mismo.

Este seguimiento se llevard a cabo con la periodicidad establecida conforme el Sistema de
Aseguramiento Interno de Calidad, por parte del tutor personal, teniendo en cuenta el
progreso académico de cada uno de sus estudiantes, y contando con las herramientas de
supervision de la evolucion del estudiante necesarias.

El tutor personal contactara con sus estudiantes adaptandose al huso horario de los mismos y
lo realizara por distintos medios de comunicacién como son el correo electrdnico, el teléfono,
WhatsApp o empleando aplicaciones de videoconferencia.

6.2.4. Personal de gestidon y administracion en el seguimiento de los actos de evaluacion
virtual

El Departamento de Educacidon en Internet, que integra la figura de los tutores personales, esta
formado por mas de 350 profesionales de los cuales un porcentaje sustancial se dedica a la
supervisidn sincrona durante la realizacion de los examenes. Se garantiza una ratio de, al
menos, 1 tutor personal por cada 40 estudiantes que participan en la evaluacion.
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Asimismo, en dicho departamento, y como se sefiala en la tabla de personal de gestiéon de
administracién que figura anteriormente, se encuentran mas de 100 profesionales integrados
en las areas de Logistica, Soporte Técnico, Informdtica e Infraestructura, que prestan soporte
técnico a la realizacion de las pruebas de evaluacion. De forma que en cada convocatoria de
examenes y de manera sincrona, habrd al menos 5 profesionales de soporte que se
incrementaran en funcién del volumen de estudiantes a razén de 1 recurso mas por cada 240
estudiantes.

CSV: 437426287536839188697927 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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7. RECURSOS MATERIALES Y SERVICIOS

7.1.Justificacion de la adecuacidén de los materiales y servicios disponibles

En el desarrollo de la actividad propia de la Universidad siempre se dispone de la infraestructura
necesaria para desarrollar sus actividades de ensefianza, investigacion, extension y gestién.

La infraestructura fundamental para el desarrollo del titulo es el campus virtual, que se ha
descrito en el criterio 5desde un punto de vista académico, abarcando en este criterio los
aspectos técnicos.

Ademas, para el desarrollo de las funciones de UNIR, se dispone de:

Rectorado.

- Secretaria General.

- Recepcién e informacion.

- Una biblioteca.

- Unsaldn de actos para 150 personas.

- Dieciséis salas de reuniones.

- Cuatro salas de usos multiples (eventos, jornadas de puertas abiertas, visitas, etc.).
- Cinco salas de sistemas, para albergar los sistemas informaticos y tecnoldgicos.

- Dos aulas para formacién con una capacidad de quince personas por aula.

- Quince salas de imparticion de sesiones presenciales virtuales, con los equipos
informaticos necesarios.

- Cuatro salas dedicadas exclusivamente a la realizacion de defensas de TFG/TFM, con los
equipos informaticos necesarios.

- Dos aulas-platé con los recursos necesarios para grabar las sesiones magistrales.

La universidad cuenta con un Sistema de Aseguramiento de la Calidad certificado conforme el
modelo AUDIT en el que se incluye un procedimiento «PO-1-4 - Procedimiento de elaboraciény
control de recursos docentes y documentacion, y actualizacién de contenidos», que tiene por
objeto el establecimiento de la sistematica a seguir para la elaboracién y control de los recursos
docentes en las titulaciones oficiales de la universidad, basandose en la normativa de aplicacion,
asi como la documentacién del propio sistema, y modelo docente de la universidad.

Asimismo, en el modelo de contrato o encargo de elaboracidn de materiales se recoge que el/la
autor/a, garantiza que el contenido es original, no vulnera derechos de terceros y que no ha
realizado ni realizard ningln acto susceptible de impedir o dificultar a UNIR el pleno ejercicio
pacifico de los derechos que adquiere mediante dicho documento.
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7.2.Instituciones colaboradoras para la realizacidn de practicas externas

A continuacion, se detallan centros con los que UNIR tiene firmado convenio de colaboracién
para la realizacién de las practicas externas.

Todas las instituciones colaboradoras, son susceptibles de poder realizar practicas en la opcion
de teletrabajo siempre que, como se ha mencionado anteriormente, cumplan con todos los
requisitos dispuestos en la “Normativa de Practicas Externas de la Universidad” y en el
“Protocolo de Practicas Online” aprobado por la Comisién de Practicas de UNIR.

En la actualidad UNIR dispone de mas de 9000 convenios con empresas y/o instituciones para
acoger estudiantes en practicas de las diversas titulaciones de grado y postgrado implantados
en la Universidad. En este sentido, el listado de centros aportado muestra una seleccion de
estos, alineada con los ambitos de trabajo expuestos en el perfil de egreso del apartado 2.
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S UniR

Nombre del Centro Sector Pais Localizacion N2 de plazas
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
ACCELYA WORLD SLU Informacién y comunicacion | Espaia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Actividades profesionales, Provincia: Madrid 2
ACCENTURE SL técnicas y cientificas Espana Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
ACUNTIA SA (AXIANS) Informacién y comunicacién | Espana Municipio: Madrid
Comunidad Auténoma: Region de Murcia
AGEDOS BUSINESS Provincia: Murcia 1
DATACENTER SL Informacién y comunicacion | Espaia Municipio: Murcia
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
AMPLIATEL Informacién y comunicaciéon | Espaia Municipio: Madrid
Departamento: Bogota D.C.
Municipio: Bogotd 1
ASESOFTWARE S.A.S Informacién y comunicacion | Colombia Localidad: Bogota
ASOCIACION NACIONAL DE
INVESTIGACION
CRIMINOLOGICAY Comunidad Auténoma: llles Balears 1
FORMACION FORENSE DE Actividades administrativas y Provincia: llles Balears
ESPANA servicios auxiliares Espafia Municipio: Palama de Mallorca
ASOCIACION PROFESIONAL DE Comunidad Auténoma: Cataluiia
PERITOS INFORMATICOS Provincia: Barcelona 1
(ASPEI) Otros servicios Espafna Municipio: Barcelona
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 3
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Nombre del Centro Sector Pais Localizaciéon N2 de plazas
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
AVANSIS INTEGRACION SL Informacién y comunicacion | Espaia Municipio: Pozuelo de Alarcén
Provincia: Pichincha
BANCO CENTRAL DEL Canton: Quito 2
ECUADOR Otros servicios Ecuador Parroquia: Quito
Comunidad Auténoma: Comunidad de Madrid
BBVA - BANCO BILBAO Actividades financieras y de Provincia: Madrid 1
VIZCAYA ARGENTARIA SA seguros Espafia Municipio: Madrid
Comunidad Auténoma: llles Balears
BRUJULA TECNOLOGIAS DE LA | Actividades profesionales, Provincia: llles Balears 1
INFORMACION técnicas y cientificas Espafia Municipio: Palma de Mallorca
Departamento: Bogota D.C.
BUSINESS PROCESS SERVICES Municipio: Bogota 1
GROUP SAS Otros servicios Colombia Localidad: Bogota
CA. DE TROPAS DE
OPERACIONES ESPECIALES DE 1
LA POLICIA DE SANTA FE, Provincia: Salta
ARGENTINA Otros servicios Argentina Municipio: Vera Cruz
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
CALCULO SA Informacién y comunicacidon | Espafia Municipio: Madrid
CATEDRA DE
CIBERINTELIGENCIA ISDEFE - Comunidad Auténoma: Comunidad de Madrid 1
UNIVERSIDAD DE ALCALA Actividades profesionales, Provincia: Madrid
(UAH) técnicas y cientificas Espafia Municipio: Alcala de Henares
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 4
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Nombre del Centro Sector Pais Localizacion N2 de plazas
CENTRO DE APOYO Y
PROTECCION DE LOS Provincia: Pichincha 1
DERECHOS HUMANOS - Actividades profesionales, Cantdn: Quito
SURKUNA- técnicas y cientificas Ecuador Parroquia: Quito
CENTRO DE ESTUDIOS E Regidn: Regién Metropolitana de Santiago
INVESTIGACIONES MILITARES Provincia: Santiago 1
(CESIM) Otros servicios Chile Ciudad/Comuna: Santiago
CENTRO DE SERVICIOS
INFORMATICOS DE LA Departamento: Bogotd D.C. 1
FACULTAD DE INGENIERIA'Y Municipio: Bogota
CIENCIAS BASICAS CsSlI Otros servicios Colombia Localidad: Bogotd
Provincia: Pichincha
Actividades profesionales, Cantdn: Quito 1
CIEES técnicas y cientificas Ecuador Parroquia: Quito
Provincia: Pichincha
COMANDO DE CIBERDEFENSA Cantdn: Quito 3
DEL CC.FF.AA Administraciones publicas Ecuador Parroquia: San Marcos
Provincia: Imbabura
COMANDO DE LA SUB ZONA Canton: Ibarra 2
DE POLICIA IMBABURA N2 10 | Administraciones publicas Ecuador Parroquia: Ibarra
COMANDO PROVINCIAL Provincia: Morona-Santiago
POLICIA NACIONAL MORONA Cantén: Morona 1
SANTIAGO # 17 Administraciones publicas Ecuador Parroquia: Macas
COMPANIA DE SERVICIOS DE Comunidad Auténoma: Comunidad de Madrid
BEBIDAS REFRESCANTES (Coca | Actividades profesionales, Provincia: Madrid 1
Cola)sL técnicas y cientificas Espafia Municipio: Madrid
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 5
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Nombre del Centro Sector Pais Localizaciéon N2 de plazas
Regidn/Departamento: Lima
Provincia: Lima 1
Distrito: Lima
COMPUTRONIC D&L SAC Otros servicios Peru Pueblo/Ciudad: Lima
Comunidad Auténoma: Galicia
COMUNITEA SERVICIOS Actividades profesionales, Provincia: Lugo 1
TECNOLOGICOS técnicas y cientificas Espana Municipio: Lugo
COORDINACION GENERAL DE
TECNOLOGIA DE LA
INFORMACION DEL )
MINISTERIO DE RELACIONES Provincia: Pichincha
EXTERIORES Y MOVILIDAD Actividades administrativas y Cantodn: Quito
HUMANA servicios auxiliares Ecuador Parroquia: Mariscal Sucre
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
CORUS CONSULTING Informacién y comunicaciéon | Espafia Municipio: Madrid
Comunidad Auténoma: Castilla - La Mancha
Actividades profesionales, Provincia: Toledo 1
DATACONTROL ASESORES SL técnicas y cientificas Espafia Municipio: Talavera de la Reina
DEPARTAMENTO DE Comunidad Auténoma: Pais Vasco
SEGURIDAD DEL GOBIERNO Provincia: Bizkaia 2
VASCO Administraciones publicas Espafia Municipio: Erandio
Comunidad Auténoma: Galicia
Provincia: Pontevedra 1
DESAFIO DIGITAL SL Informacién y comunicacidon | Espafia Municipio: Vilagarcia de Arousa
Comunidad Auténoma: Andalucia
DESARROLLO DE APLICACIONES Provincia: Jaén 1
PARA PDA, DAPDA SL Informacién y comunicacidon | Espafia Municipio: Jaén
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 6

CSV: 439892777194078800722420 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=439892777194078800722420



S UniR

Nombre del Centro Sector Pais Localizaciéon N2 de plazas
Departamento: Bogotd D.C.
Municipio: Bogotd 1
DIGIWARE DE COLOMBIA S.A. | Informacién y comunicacion | Colombia Localidad: Bogota
DIRECCION DISTRITAL 06DO01- Provincia: Chimborazo
CHAMBO-RIOBAMBA- Cantdn: Riobamba 1
CHIMBORAZO-MTOP Administraciones publicas Ecuador Parroquia: Lizarzaburu
DIRECCION DISTRITAL DE
BOLIVAR DEL MINISTERIO DE Provincia: Carchi 1
AGRICULTURA'Y GANADERIA Canton: Bolivar
MAG Administraciones publicas Ecuador Parroquia: Bolivar
DIRECCION GENERAL Provincia: Pichincha
DINTELIGENCIA DE LA POLICIA Cantodn: Quito 2
NACIONAL Administraciones publicas Ecuador Parroquia: Quito
Provincia: Pichincha
DIRECCION NACIONAL DE Canton: Quito 2
POLICIA COMUNITARIA Administraciones publicas Ecuador Parroquia: Quito
Provincia: Pichincha
Cantén: Quito 2
DISTRITO POLICIAL NANEGAL Educacion Ecuador Parroquia: Quito
Comunidad Auténoma: Andalucia
Actividades profesionales, Provincia: Almeria 1
DIVABERCOM SL técnicas y cientificas Espafia Municipio: Almeria
Comunidad Auténoma: Canarias
Provincia: Las Palmas 1
Edosoft Factory SL Informacién y comunicacidon | Espafia Municipio: Palmas de Gran Canaria (Las)
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 7

7]
Q
e
[e]
o
c
Re)
(&}
@®
=
K]
£
S
o
©
[0
o
[0}
7]
=
7]
o
=
<
®
c
®©
k]
®©
k]
=
o
@©
3
(]
o
=
@©
O
>
°
o
=2
7]
1]
e
(]
o)
c
Re)
(5]
[0
o
S
°
9]
[0
°
[0}
7]
=
»
(o8
=
=
c
(0]
Q
o]
[0
L2
=
=
(]
>
:
o
AN
<
N
N
N~
o
o
[ee]
<]
N~
o
<
[«
—
N~
N~
N~
AN
D
[ce]
(o]
™
<
>
n
O




https://sede.educacion.gob.es/cid/consultaCID?cid=439892777194078800722420



“UNIR

Nombre del Centro Sector Pais Localizacién N2 de plazas
EJERCITO NACIONAL DE Departamento: Bogotd D.C.
COLOMBIA -. DIRECCION DE Municipio: Bogota 2
CIENCIAY TECNOLOGIA Otros servicios Colombia Localidad: Bogotd
Comunidad Auténoma: Comunitat Valenciana
ELSE SYSTEMS SERVICIOS Provincia: Valencia 1
INFORMATICOS Informacién y comunicacion | Espaia Municipio: Valencia
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
EPIQUEYA ABOGADOS Servicios juridicos Espafia Municipio: Madrid
Regidn/Departamento: Lima
Provincia: Lima 1
Distrito: Lima
ESCONTECH DEL PERU SAC Informacién y comunicacién | Peru Pueblo/Ciudad: Lima
Departamento: Cundinamarca
ESCUELA DE Municipio: Facatativa 1
COMUNICACIONES MILITARES | Otros servicios Colombia Localidad: Facatativa
Comunidad Auténoma: Pais Vasco
Provincia: Gipuzkoa 1
EUROHELP CONSULTING, S.L. Informacién y comunicacidon | Espaia Municipio: Donostia-San Sebastian
Comunidad Auténoma: Principado de Asturias
EUROPEAN CENTRE FOR SOFT | Actividades profesionales, Provincia: Asturias 1
COMPUTING técnicas y cientificas Espafia Municipio: Mieres
Comunidad Auténoma: Aragdn
Provincia: Zaragoza 1
EVERIS ARAGON SLU Informacién y comunicacidon | Espafia Municipio: Zaragoza
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 8
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Nombre del Centro Sector Pais Localizaciéon N2 de plazas
Comunidad Auténoma: Cataluia
Provincia: Barcelona 3
EVERIS SPAIN S.L.U Informacién y comunicacion | Espaia Municipio: Barcelona
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 3
EVERIS SPAIN SLU. Informacién y comunicacion | Espaia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
Experience IT Informacién y comunicacidon | Espaia Municipio: Madrid
Comunidad Auténoma: Aragdn
EXPLOTACION DE SOFTWARE Provincia: Zaragoza 1
INTEGRAL SL Informacién y comunicacidon | Espaia Municipio: Zaragoza
Comunidad Auténoma: Comunidad de Madrid
Actividades profesionales, Provincia: Madrid 1
FERROVIAL CORPORACION SA | técnicas y cientificas Espafia Municipio: Madrid
FISCALIA GENERAL DE LA Departamento: Caqueta
NACION SECCIONAL Municipio: Florencia 1
FLORENCIA Administraciones publicas Colombia Localidad: Florencia
Departamento: Narifio
FISCALIA GENERAL DE LA Municipio: San Juan de Pasto 1
NACION SECCIONAL NARINO Administraciones publicas Colombia Localidad: San Juan de Pasto
Comunidad Auténoma: Comunitat Valenciana
FISCALIA PROVINCIAL DE Provincia: Valencia 1
VALENCIA Administraciones publicas Espafna Municipio: Valencia
Provincia: Loja
FUERTE MILITAR MIGUEL Cantén: Loja 1
ITURRALDE Otros servicios Ecuador Parroquia: San Sebastian
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 9
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Nombre del Centro Sector Pais Localizacion N2 de plazas
Comunidad Auténoma: Comunidad de Madrid
FUJITSU TECHNOLOGY Actividades profesionales, Provincia: Madrid 1
SOLUTIONS SA técnicas y cientificas Espafia Municipio: Madrid
Comunidad Auténoma: Extremadura
Actividades profesionales, Provincia: Caceres 1
Fundacion COMPUTAEX técnicas y cientificas Espana Municipio: Caceres
Comunidad Auténoma: Comunidad de Madrid
FUNDACION REAL INSTITUTO Actividades profesionales, Provincia: Madrid 1
EL CANO técnicas y cientificas Espana Municipio: Madrid
GABINETE PROFESIONAL DE Comunidad Auténoma: Comunidad de Madrid
INGENIEROS INFORMATICOS Actividades profesionales, Provincia: Madrid 1
SLU técnicas y cientificas Espana Municipio: Villaviciosa de Odén
Provincia: Pichincha
Cantén: Quito 1
GEOINT Informacién y comunicacién | Ecuador Parroquia: Quito
Comunidad Auténoma: Cataluiia
Provincia: Barcelona 1
GFT IT CONSULTING SL Informacién y comunicacién | Espaia Municipio: Sant Cugat del Valles
Comunidad Auténoma: Comunidad de Madrid
GMV SOLUCIONES GLOBALES Provincia: Madrid 1
INTERNT SAU Informacién y comunicacidon | Espafia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
GR ASESORES Servicios juridicos Espafia Municipio: Getafe
Comunidad Auténoma: Comunidad de Madrid
GRUPO CORPORATIVO GFI Provincia: Madrid 1
INFORMATICA Informacién y comunicacidon | Espafia Municipio: Madrid
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 10
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Nombre del Centro Sector Pais Localizacion N2 de plazas
GRUPO DE OPERACIONES Provincia: Pichincha
ESPECIALES DE LA POLICIA Cantdn: Quito 1
NACIONAL Administraciones publicas Ecuador Parroquia: Belisario Quevedo
Comunidad Auténoma: Comunidad de Madrid
Actividades profesionales, Provincia: Madrid 2
GRUPO EULEN SA técnicas y cientificas Espafia Municipio: Madrid
Departamento: Bogotd D.C.
Actividades profesionales, Municipio: Bogota 1
HACK&SECURE SAS técnicas y cientificas Colombia Localidad: Bogota
Comunidad Auténoma: Comunidad de Madrid
HYBRIDO WORLDWIDE SL Provincia: Madrid 1
(HABITANT) Informacién y comunicacién | Espaia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
INDRA SISTEMAS SA Informacién y comunicacidon | Espaia Municipio: Alcobendas
Comunidad Auténoma: Extremadura
Provincia: Badajoz 3
INDRA SOFTWARE LABS SL Informacién y comunicaciéon | Espaia Municipio: Badajoz
Departamento: Bogota D.C.
Municipio: Bogotd 1
INFORMESE SAS Informacién y comunicacion | Colombia Localidad: Bogota
Comunidad Auténoma: Comunidad de Madrid
INGENIERIA E INTEGRACION Provincia: Madrid 1
AVANZADAS (INGENIA SA) Informacién y comunicacidon | Espafia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
INNOCV SOLUTIONS Informacién y comunicacién | Espaia Municipio: Madrid
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 11
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Nombre del Centro Sector Pais Localizacion N2 de plazas
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
INNOTEC SYSTEM SLU Informacién y comunicacion | Espaia Municipio: Madrid
INSTITUTO SUPERIOR Provincia: Pichincha
TECNOLOGICO POLICIA Canton: Quito 3
NACIONAL Educacion Ecuador Parroquia: Cotocollao
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
INTEGRASYS Informacién y comunicacidon | Espaia Municipio: Rozas de Madrid (Las)
Comunidad Auténoma: Comunidad de Madrid
IT CORPORATE SOLUTIONS Provincia: Madrid 1
SPAIN S.L.U Informacién y comunicacidon | Espaia Municipio: Rozas de Madrid (Las)
Comunidad Auténoma: llles Balears
Provincia: llles Balears 1
JUNIPER CONSULTING Informacién y comunicacidon | Espaia Municipio: Palma de Mallorca
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
LEANXCALE Informacién y comunicaciéon | Espaia Municipio: Madrid
Comunidad Auténoma: Galicia
LOPDAT PROTECCION DE Provincia: A Coruia 1
DATOS, S.L. Informacién y comunicacidon | Espafa Municipio: Santiago de Compostela
Provincia: Loja
Cantén: Loja 1
MASTER PC Informacién y comunicacién | Ecuador Parroquia: Loja
MINISTERIO DEL INTERIOR - Comunidad Auténoma: Comunidad de Madrid
SECRETARIA DE SEGURIDAD Provincia: Madrid 1
DEL ESTADO Administraciones publicas Espafia Municipio: Madrid
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 12
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Nombre del Centro

Sector

Pais

Localizacion

N2 de plazas

MINISTERIO DE DEFENSA
NACIONAL

Otros servicios

Colombia

Departamento: Bogotd D.C.
Municipio: Bogota
Localidad: Bogotd

MINISTERIO DE DEFENSA
NACIONAL COLOMBIA

Administraciones publicas

Colombia

Departamento: Bogotd D.C.
Municipio: Bogota
Localidad: Bogotd

NEW DATA FINDING

Informacién y comunicacion

Espana

Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid
Municipio: Madrid

OPTIVA MEDIA

Informacién y comunicacion

Espana

Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid
Municipio: Madrid

ORIMEC

Informacién y comunicacion

Ecuador

Provincia: Pichincha
Cantdn: Quito
Parroquia: Quito

PENAL SOLUTIONS S.L.P.

Servicios juridicos

Espafia

Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid
Municipio: Madrid

POLICIA DISTRITO LA DELICIA

Administraciones publicas

Ecuador

Provincia: Pichincha
Cantdn: Quito
Parroquia: Quito

POLICIA NACIONAL

Administraciones publicas

Ecuador

Provincia: Cotopaxi
Cantén: Latacunga
Parroquia: Latacunga

Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021.
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Nombre del Centro Sector Pais Localizaciéon N2 de plazas
Provincia: Pichincha
Cantén: Quito 1
POLICIA NACIONAL Administraciones publicas Ecuador Parroquia: Ifaquito
Departamento: Bogotd D.C.
Municipio: Bogotd 1
POLICIA NACIONAL Administraciones publicas Colombia Localidad: Bogotd
POLICIA NACIONAL - Provincia: Santa Elena
COMANDO PROVINCIAL SANTA Canton: Santa Elena 2
ELENA N2 24 Administraciones publicas Ecuador Parroquia: Santa Elena
POLICIA NACIONAL COMANDO Provincia: Los Rios
PROVINCIAL DE POLICIA Cantén: Babahoyo 1
BABAHOYO N¢ 8 Administraciones publicas Ecuador Parroquia: Babahoyo
Departamento: Bogota D.C.
POLICIA NACIONAL DE Municipio: Bogota 3
COLOMBIA Otros servicios Colombia Localidad: Bogota
Provincia: Pichincha
POLICIA NACIONAL DEL Canton: Quito 2
ECUADOR Otros servicios Ecuador Parroquia: Quito
POLICIA NACIONAL DEL Provincia: Los Rios
ECUADOR SUB ZONA LOS RIOS Cantoén: Quevedo 1
DISTRITO QUEVEDO Administraciones publicas Ecuador Parroquia: Quevedo
Provincia: Cotopaxi
POLICIA NACIONAL DEL Cantén: Latacunga 1
ECUADOR, LATACUNGA Administraciones publicas Ecuador Parroquia: Latacunga
POLICIA NACIONAL DIRECCION Departamento: La Guajira
DE TRANSITO Y TRANSPORTE, Municipio: Riohacha 2
SECCIONAL GUAIJIRA Administraciones publicas Colombia Localidad: Riohacha
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 14
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Nombre del Centro Sector Pais Localizaciéon N2 de plazas

Provincia: Guayas

POLICIA NACIONAL DMG PLAN Cantén: Guayaquil 3

MAS SEGURIDAD Administraciones publicas Ecuador Parroquia: Guayaquil
Provincia: Azuay

POLICIA NACIONAL SUB ZONA Canton: Cuenca 1

CUENCA Administraciones publicas Ecuador Parroquia: Cuenca
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 3

RED.ES Administraciones publicas Espafia Municipio: Madrid

SECRETARIA DE ESTADO DE

SEGURIDAD DEL MINISTERIO

DE INTERIOR (DIRECCION Comunidad Auténoma: Comunidad de Madrid 1

GENERAL DE LA GUARDIA Provincia: Madrid

CIVIL) Administraciones publicas Espafia Municipio: Madrid

SECRETARIA DISTRITAL DE Departamento: Bogota D.C.

GOBIERNO DIRECCION DE Municipio: Bogota 2

SEGURIDAD Administraciones publicas Colombia Localidad: Bogota

SECRETARIA GENERAL DE Comunidad Auténoma: Comunidad de Madrid

INSTITUCIONES Provincia: Madrid 1

PENITENCIARIAS Administraciones publicas Espafia Municipio: Madrid

SECRETARIA GENERAL DE Provincia: Pichincha

SEGURIDAD Y Actividades administrativas y Cantén: Quito 2

GOBERNABILIDAD servicios auxiliares Ecuador Parroquia: Centro Historico
Comunidad Auténoma: Comunidad de Madrid

SECURITAS DIRECT ESPANA Actividades administrativas y Provincia: Madrid 1

S.A.U. servicios auxiliares Espafna Municipio: Pozuelo de Alarcén
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S UniR

Nombre del Centro Sector Pais Localizacion N2 de plazas
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 1
SIDERTIA SOLUTIONS SL Informacién y comunicacion | Espaia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Actividades profesionales, Provincia: Madrid 1
SIEMENS SA técnicas y cientificas Espana Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
SPRL DIRECCION GENERAL DE Provincia: Madrid 1
POLICIA Administraciones publicas Espana Municipio: Madrid
TECNOCOM Comunidad Auténoma: Comunidad de Madrid
TELECOMUNICACIONES Y Provincia: Madrid 1
ENERGIA Informacién y comunicacion | Espaia Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
Provincia: Madrid 3
TELEFONICA DE ESPANA Informacién y comunicacién | Espana Municipio: Madrid
Comunidad Auténoma: Comunidad de Madrid
TELEFONICA DIGITAL IDENTITY Provincia: Madrid 1
& PRIVACY (ELEVENPATHS) Informacién y comunicacién | Espana Municipio: Madrid
Departamento: Bogota D.C.
Municipio: Bogotd 1
TRYCORE Informacién y comunicacion | Colombia Localidad: Bogota
Departamento: Santander
UNIDADES TECNOLOGICAS DE Municipio: Bucaramanga 1
SANTANDER Otros servicios Colombia Localidad: Bucaramanga
Comunidad Auténoma: Cataluiia
Provincia: Barcelona 1
UPTECH SOLUTIONS, S.L Informacién y comunicacidon | Espafia Municipio: Barcelona
Solicitud de Modificacion. Master Universitario en Ciberdelincuencia. UNIR, septiembre 2021. 16
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“UNIR

Nombre del Centro Sector Pais Localizacion N2 de plazas

Comunidad Auténoma: Andalucia

Provincia: Mélaga 1
VIRTUALLY LIVE ES SL Informacién y comunicacion | Espaia Municipio: Malaga

Comunidad Auténoma: Comunidad de Madrid

Provincia: Madrid 2
VODAFONE ONO SAU Informacién y comunicacion | Espaia Municipio: Madrid

Atendiendo a la normativa de Practicas Externas de la Universidad y con base en el derecho del estudiante de conciliar la realizacién de las practicas externas
con aquellas actividades y situaciones personales derivadas o conectadas con su situacién laboral, familiar, etc., el estudiante podra proponer centros de
practicas adicionales a los aqui mencionados.

El Departamento de Practicas y el Coordinador de Practicas de UNIR validardn que los centros propuestos cumplen con todos los requisitos que establece la
memoria del titulo y que sean adecuados al Proyecto Formativo aprobado, asi como aquellos otros requisitos que especificamente pudieran ser aplicables en
funcién de la Comunidad Auténoma o del pais en el que radique el centro de précticas. Aquellos centros que no cumplan con los requerimientos mencionados
seran automaticamente descartados. La Universidad procederd a contactar con los centros validados, de acuerdo con las preferencias del estudiante y realizard
la gestidon administrativa de los convenios de cooperacién educativa.
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7.3.Dotacion de infraestructuras y herramientas para la docencia y evaluacion

7.3.1. Dotacion para la realizacion de examenes

Examenes presenciales: sedes de exdmenes

UNIR cuenta a nivel nacional con sedes permanentes de examen comprometiéndose a utilizarlas
en todo el curso académico. En Espafia, se tratara de las siguientes: Logrofio, Madrid, Barcelona,
Valencia, A Corufia, Sevilla, Murcia, Malaga, Zaragoza, Bilbao, Palma de Mallorca, una sede en
las Islas Canarias y otra en Badajoz. A nivel internacional, cuenta con Bogota, Bucaramanga, Cali,
Medellin, Barranquilla (Colombia), Quito, Guayaquil (Ecuador), México DF (México), Lima (Peru),
Santa Cruz de la Sierra (Bolivia) y Buenos Aires (Argentina). En todos los casos, los locales carecen
de barreras arquitectdnicas, lo que facilita la integracion de personas con movilidad reducida u
otro tipo de discapacidad.

Para aquellos estudiantes que residan fuera de Espafia, UNIR presta un servicio adicional
mediante el cual podra solicitar la realizacidon de examenes en sedes del extranjero distintas de
las indicadas. Para ello el estudiante debera solicitarlo por escrito a través del formulario
habilitado en el campus a tal efecto aceptando las condiciones particulares de este proceso, que
podria derivar un coste adicional del cual se informara al estudiante en caso de ser aceptada su
solicitud.

Los estudiantes conocen esta informacidn de manera previa a la matricula, siendo concretada
segun lo anterior una vez matriculados, de forma que dispongan de la opcién de eleccién de
sede, asi como fecha/hora de realizacion de los mismos.

Teniendo en cuenta lo establecido en el Real Decreto 1791/2010, de 30 de diciembre, por el que
se aprueba el Estatuto del Estudiante Universitario, UNIR informard a los estudiantes, con
suficiente tiempo, de las fechas y sedes de los exdmenes a través de los cauces normales y
establecidos a tal efecto. Los exdmenes podrdn convocarse en viernes, sabado y domingo. En
funcién del nimero de estudiantes que acudan a cada convocatoria, UNIR podra establecer un
horario mas amplio o mas reducido, asi como, eventualmente, la ampliacidn de los dias y fechas
de exdmenes.

La realizacion de exdmenes en convocatoria ordinaria en una ciudad no da derecho a realizar la
convocatoria extraordinaria en la misma ciudad. El estudiante debera adaptarse a las ciudades
ofrecidas en cada convocatoria.

La prevision de espacios para el desarrollo de los exdmenes se hace en funcién del nimero de
estudiantes que se presentan en cada sede (con capacidad suficiente para los estudiantes). La
Universidad mantiene un acuerdo a nivel nacional e internacional con diferentes grupos
hoteleros, para la celebracién de los exdmenes.

Las salas habilitadas para la realizacidn de exdmenes deben cumplir los siguientes requisitos:

e Lassalas deben tener llave con la que poder cerrar.
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e Lassalasdeben tener el espacio suficiente para que pueda existir un doble espacio entre
estudiante y estudiante, de modo que, existe una separacion de un metro entre
estudiante y estudiante.

e Las mesas deben estar limpias, sin nada encima de la mesa.

e Enlos laterales de la sala o donde proceda en funcién del tipo de sala, se deben habilitar
mesas auxiliares con agua para el alumnado.

e Se debe anunciar la Convocatoria de exdmenes en las pantallas o tablones del hotel con
la correspondiente y correcta sefializacion de las salas.

En cada convocatoria de exdmenes, se destina personal para el cuidado de los mismos, el
departamento de exadmenes, establece pautas y mecanismos de actuacién para asegurar su
buen desarrollo y cumplimiento de la normativa de UNIR en este sentido.

Se dispone previo inicio de los examenes de listas de verificacion donde figuran los datos de los
estudiantes, sede, fecha, horario y asignaturas a examinar. La identificacién del estudiante se
comprueba a través de su DNI, documento equivalente en caso de estudiantes extranjeros o
pasaporte.

Examenes virtuales

Las pruebas de evaluacién de la Universidad Internacional de La Rioja (UNIR) se realizaran en
linea con un sistema de control, monitorizacién, verificacion y autenticacién. Este sistema
requiere el uso de la cdmara web del ordenador (imagen y audio), asi como de un programa que
controla en todo momento la actividad realizada por el estudiante durante las pruebas.

Este sistema es una garantia para los estudiantes, ya que establece mecanismos de control
similares a los existentes en la evaluacidn presencial, de modo que no se pueda poner en duda
la calidad del proceso de evaluacion:

1. Se asegura que la persona que se matricula es la que efectivamente es evaluada.
2. Se establece un sistema de doble validacidn técnica y humana.

3. Se garantiza el control del fraude en todos los ambitos del proceso de
evaluacién.

El modelo seguido por UNIR cumple con todos los requisitos en materia de proteccion de datos
y privacidad que exige el Reglamento Europeo de Proteccién de Datos.

Seguimiento y personal de los actos de evaluacion virtual

Seguimiento sincrono

El Departamento de Educacién en Internet, que integra la figura de los tutores personales, esta
formado por mas de 350 profesionales de los cuales un porcentaje sustancial se dedica a la
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supervisién sincrona durante la realizacién de los exdmenes. Se garantiza una ratio de, al menos,
1 tutor personal por cada 40 estudiantes que participan en la evaluacidn.

Asimismo, en dicho departamento, y como se seiiala en el apartado 6.2, se encuentran mas de
100 profesionales integrados en las areas de Logistica, Soporte Técnico, Informatica e
Infraestructura, que prestan soporte técnico a la realizacidn de las pruebas de evaluacion. De
forma que en cada convocatoria de examenes y de manera sincrona, habrd al menos 5
profesionales de soporte que se incrementaran en funcién del volumen de estudiantes a razén
de 1 recurso mas por cada 240 estudiantes.

Adicionalmente, y de forma externa a UNIR, se dispone de un servicio técnico del programa de
control de monitorizacién 24x7x365.

Cabe aclarar que los examenes se distribuyen a lo largo de un fin de semana, de forma que las
evaluaciones se reparten en un minimo de 2 y de forma habitual hasta en 4 franjas temporales
(dependiendo de los diversos husos horarios de los estudiantes).

Los profesores de las asignaturas objeto de evaluacién, estan disponibles telefénicamente
durante el transcurso de sus exdamenes, si bien cabe mencionar que mds del 99% de las consultas
registradas a lo largo de las evaluaciones estan vinculadas a cuestiones ajenas al ambito
académico.

Seguimiento asincrono

En relacidon al seguimiento asincrono del acto de evaluacion, se lleva a cabo una revisién de las
evidencias generadas automaticamente por la herramienta de proctoring (visual / auditivas y
control de actividad del equipo en el que se hace el examen), por parte de los profesionales
mencionados anteriormente, que, en su caso y atendiendo al Capitulo Il del Reglamento de
Evaluacion Académica, trasladan al profesor de la asignatura.

Fases del proceso de evaluacion virtual

Los estudiantes pueden realizar las pruebas de evaluacién tanto con MAC como con WINDOWS,
con los navegadores CHROME Y FIREFOX. Adicionalmente, deben tener disponible un
descompresor de archivos y un conversor a formato WORD compatibles, en caso de no disponer
de uno.

De este modo, garantizamos que todas las funcionalidades son correctas y se puedan desarrollar
las pruebas de evaluacion con éxito.

El sistema se compone de tres fases:

» Fase 1: Registro, instalacién y uso correcto de la herramienta previo a la celebracién de
las pruebas.
» Fase 2: Autenticacién de la autoria, control del entorno y desarrollo de las pruebas en

linea.
» Fase 3: Andlisis de resultados, identificacion del fraude y adopcidn, en su caso, de
medidas disciplinarias.
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86 &

REGISTRO MONITORIZACION CERTIFICACION
El proceso de registro del usuario Se autentica la identidad del Se proporcionan evidencias
incluye la toma de fotografias y su usuario continuamente desde el contrastadas de que el usuario
cotejo con el documento de comienzo hasta el final de su que ha seguido la formacion es
identidad aportado en el proce§0. actividad de formacién, quien deberia sery que lo ha
Este registro se }iermca, ademas, detectando comportamientos hecho correctamente para
con la informacion previa con Iz incorrectos o intentos de fraude. garantizar Ia certificacion
que cuenta la Universidad.

Fase 1: Registro, instalacion y uso correcto de la herramienta previo a las pruebas de
evaluacion.

El estudiante accede al campus con sus credenciales UNIR y en la pestaiia examenes tiene a su
disposicion una herramienta para realizar el registro para las pruebas y realizar una “Prueba de
conectividad”. Es imprescindible que estos pasos se realicen al menos 5 dias antes del inicio de
las pruebas:

1. Registro

Es un proceso progresivo que consta de varios pasos:

A. Aceptacion de términos y condiciones de realizacion de examenes en linea.
B. Toma de fotografias.
El estudiante ha de tomarse 3
imdgenes del modo indicado para (1) S L
avanzar en la creacion de su perfil. o
Estas imagenes se cotejaran, por PN ‘o ® capurr
ivadA mar farte de ¥ T v J & sorrar
personal autorizado por parte de ‘ - E
UNIR, con las tomadas durante el R,
5 0’.'!
desarrollo de las pruebas para -

o

confirmar que la persona registrada

es la que esta realizando las pruebas

y confirmar de manera inequivoca la

autoria. Asimismo, estas fotografias se cotejan con la que se incluye en el documento de
identidad subido por el estudiante en el paso siguiente, para garantizar la autenticacion de que
la persona registrada en las pruebas coincide con el estudiante.
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C. Documento de identidad.
En este siguiente paso se toma una

o ) . Documento de identidad
imagen del documento de R e e e S e
. . . e Haz click sobre el icono de cdmara para capturar una foto de tu documento de identidad.
identidad del estudiante que se
. , . ® capturar
cotejara, por personal autorizado O - —
por parte de UNIR, con el existente O - gl
. T ¥ agy
en la base de datos de matricula del . ﬂ u
estudiante, verificando que es '
' P o ==

correcto, de modo que tenemos la
certeza total de que quien estd
realizando las pruebas es efectivamente el estudiante matriculado.

D. Descarga e instalacion del programa de control de monitorizacidn.
Es requisito fundamental que el

estudiante tenga descargado,

instalado 'y  ejecutado el " : -
programa de control de a X
monitorizacién una vez llegado el © 0 e e By l

dia de las pruebas. Dicho ° T e el
programa, que se lanza Q - Acpiolo mioas sandianes.
automaticamente al inicio de las R

pruebas, registra toda Ia = ==

actividad del equipo del

estudiante durante el tiempo que

dure la prueba. Del mismo modo permite controlar en todo momento que esté permitida o en
su defecto, poder evidenciar el fraude cometido. La desactivacion, intencionada o no, de ese
programa de monitorizacidon supondra la anulacién de la prueba que no sera corregida.

E. Aspectos de refuerzo para tener en cuenta por parte del estudiante.

Ten en cuenta

Términos y condiciones
Estamos 2 cargo de monitorear pero no tomamos ninguna decisin. Proporcionaremos la evidencia 2 la institucién para que pueda tomar la decisién basada en los protocoles establecides

Recomendaciones

OTROS DISPOSITIVOS MATERIAL DE SOPORTE HABLAR DURANTE EL EXAMEN DESCANSOS
Evite utilizar otros dispositivos como monitores, Lo institucién te indicaré si te permite utilizar Evita habler, incluso si se trate de pensamientos Debes permanecer visible delante de la camara
Sacar fotos tabletas o méviles. apuntes, calculador u otros materiales. enalto. en todo momento a menos que la institucién te

permits ausentarte.

S

©060000

2. Prueba de conectividad

Realizado el registro, e instalados los componentes necesarios, el estudiante realizard una
prueba final de conectividad, desde el mismo equipo desde el que se vaya a realizar las pruebas
llegado el momento. El formato, apariencia y procesos de esta prueba, son exactamente iguales
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gue una prueba o examen real, y se encuentra disponible en el campus del estudiante desde el
mismo momento que se activa la inscripcion a sus exdmenes. De este modo, se garantiza que el
estudiante dispone de todos los componentes necesarios para la realizacién con éxito de las
pruebas de evaluacidn llegado el momento, evitando asi incidencias que dificulten su desarrollo
Optimo.

Recomendaciones de posicionamiento, iluminacion, accesorios y privacidad.

terensmren Frmmes

Para poder realizar su examen, el estudiante debera disponer de un ordenador con conexién a
Internet (con un ancho de banda suficiente, preferiblemente conectado por cable) y una cdmara
web. La prueba se realizard en una estancia cerrada y bien iluminada, preferiblemente una
habitacion pequefia, con una sola entrada. El estudiante deberd encontrarse solo en la
habitacion y no podra haber en ella ningln dispositivo informatico y/o de telecomunicacién (tv,
pantallas, tabletas, etc.), ni siquiera apagados, salvo el ordenador en el que se va a realizar la
prueba y un teléfono mavil, por si necesitara contactar con el Departamento de Soporte Técnico
de UNIR.

La estancia debe ser una habitaciéon cerrada con un Unico acceso y la cdmara frontal debe
enfocar al estudiante (que se encontrara solo en la estancia), puesto que el estudiante es el
garante de que no habrd interrupciones de otras personas. En caso de alteracidn de las
condiciones del entorno, el profesor de la asignatura valorara el impacto en la evaluacion,
pudiendo calificarse con un suspenso.

Ademas, una segunda camara (puede ser la cdmara de un teléfono movil) colocada en posicién
trasera o lateral permitird controlar el entorno mediante planos diferentes al de la cdmara
frontal. de modo que se asegure que el estudiante no dispone de ninguna ayuda en el proceso
de evaluacion.

Durante toda la prueba se mantendrdn activas las dos camaras, el micréfono del equipo
informdtico del estudiante, ademas del programa de control de monitorizacion. La
desactivacién, desconexién, desencuadre o cualquier otra pérdida significativa de la visibilidad
o actividad desencadenard una alerta o incidencia que puede acabar en un suspenso en la
prueba de evaluacion.

Durante los examenes, es obligatorio por parte de los estudiantes:

» Tener la cabeza y la cara descubierta de forma que se le pueda identificar sin dificultad
durante toda la prueba. Asimismo, deberda estar adecuadamente iluminado
asegurandose de no colocarse a contraluz.

» No utilizar auriculares o cualquier otro tipo de tecnologia de comunicacién. Los oidos no
deberdan estar cubiertos por el pelo u otra prenda y seran visibles durante el examen.
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» No hablar, ni leer en voz alta las preguntas del examen.

A\

Mantener las cdmaras activas durante todo el examen y colocadas de forma que puedan

ser vistos e identificados en todo momento.

» Mantener, asimismo, activo el micré6fono del ordenador durante todo el tiempo que
dure la prueba.

» Tener el drea de trabajo despejada de apuntes, libros u otros objetos, salvo el material
que el profesor de la asignatura permita utilizar.

» No levantarse en ningin momento, no abrir la puerta, no atender llamadas telefénicas,
ni otros asuntos personales.

» Vestir de forma adecuada para asistir a una prueba académica.

Aquellos estudiantes que fueran flagrantemente sorprendidos copiando o valiéndose de
cualquier ayuda externa no autorizada, utilizando para ello cualquier medio, en el acto de
realizacion del examen, obtendrdan la calificacién de suspenso, en el examen correspondiente,
sin perjuicio de poder adoptarse otras medidas disciplinarias, especialmente en caso de
reincidencia.

Entre otras posibles causas, serdn motivo para esa calificacién de suspenso, en el examen y en
la calificacidn final, los siguientes comportamientos durante el desarrollo del ejercicio:

l. Levantarse durante el examen quedando fuera del objetivo de la camara.
Il La deteccidn de palabras o conversaciones en el lugar del examen.
[l La presencia de otra u otras personas en la habitacion en la que se realiza el examen.
V. El uso de dispositivos electrénicos no permitidos.
V. Retirar con frecuencia la mirada de la pantalla.

Fase 2: Autenticacidon de la autoria y desarrollo de las pruebas en linea
1. Acceso a la Evaluacién

El estudiante accederd al campus con tiempo suficiente y se dirigira al formulario en el apartado
“Examenes”, donde apareceran todas las pruebas en las que esté inscrito. Se indica en todos
los casos el dmbito horario correspondiente.

Se deberd asegurar antes de acceder y comenzar su examen de que tiene todos los programas
cerrados, exceptuando los propios permitidos para el desarrollo de los ejercicios, en caso de
haberlos.

Hard clic en el enlace “Acceder al examen” que se habilitard automaticamente 5 minutos antes
del inicio de la prueba a realizar y que estara disponible durante todo el tiempo programado
para la misma, dando ademas un margen adicional de 5 minutos a los definidos por el docente,
para que revisen y entreguen sus ficheros correctamente, con la tranquilidad necesaria que
requiere el proceso. Si el estudiante no hubiera hecho el registro ni la prueba, podra aun
realizarlo en este momento, si bien, todo el tiempo empleado en esas actuaciones no podrd
ser descontado del tiempo total de realizacion de la prueba. No es impedimento para hacer el
examen, pero es altamente recomendable que todos estos pasos se hayan realizado
previamente.
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2. Pagina de Instrucciones

Antes de pulsar en el boton “COMENZAR EXAMEN”, el estudiante ha de activar la aplicacién
desde el dispositivo moévil que serd utilizada como segunda cdmara, colocada detrds o lateral al
estudiante y de la manera recomendada, de tal manera que recojamos una visual 360, con el fin
de autenticar el espacio de manera inequivoca sin fraude posible, durante la duracion del
examen. El dispositivo ha de tener carga suficiente para dar servicio durante la duracién de la
prueba. Se recomienda tenerlo conectado a la red, para evitar incidencias al respecto.

El estudiante permitird que se tomen imdgenes y audio. Del mismo modo, permitira que se
ejecute el programa de control de monitorizacion. Si el proceso ha sido satisfactorio aparecera
un mensaje de verificacion indicando que el estudiante esta listo.

Ahora si, podrd pulsar el boton “COMENZAR EXAMEN”.
3. Pagina de la EVALUACION

La prueba ha comenzado. Se inicia el crondmetro que indicard el tiempo restante. En la parte
superior de la pagina apareceran los datos del alumno, la asignatura, la fecha, la hora de inicio
y la duracién de la prueba.

En la parte inferior se encuentran las instrucciones generales con los 5 pasos a seguir.

Instruccionas generales

1. Descarga el PDF con las preguntas del examen y la plantilla en WORD para las respuestas

B =

2 Contesta en la plantilla WORD

3. Una vez finalizada la prueba adjunta el documento WORD

Tamaiic maximo permitido: 25 MB

4. Solo si necesitas entregar algan archivo adicional, hazlo aqui

Tamafic méximo permitido: 150 MB

5 Una vez completado el procesa, pulsa el botén de "Finalizar examen” que aparecera justo debajo.

A. El alumno descarga el PDF con las preguntas del examen y la plantilla en WORD
para las respuestas
B. Contesta en la plantilla WORD
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Durante la prueba estara visible también el cronédmetro que indicara el tiempo que resta para
completar la prueba.

Tiempo restante

00:26:41

Cuando resten 10 minutos la barra se tefiird de naranja para advertir que es aconsejable que
entregues la plantilla con las respuestas y de esta forma poder asegurar la entrega en el tiempo
y la forma establecidos.

C. Una vez finalizada la prueba, adjuntara el documento WORD con las
respuestas

3. Una vez finalizada la prueba adjunta el documento WORD L

(Puedes descargarlo para ravisario. o reenviar UNo nuevo antes de que finalice &l tizmpo)

El dltimo documento que adjunte sera el que se calificara por el Docente.
D. Si se requiere adjuntar de cualquier otro documento, lo hard en este apartado

Si el examen requiere de la entrega de algln archivo adicional en otro formato, porque asi esta
establecido en la propia prueba o comunicado por los docentes previamente, se realizard en
este apartado.

4. Solo si necesitas entregar algun archivo adicional, hazlo aqui I 2 entregados

(Puedes descargarlos para revisarlos, eliminarlos y/o reenviarlos nuevamente antas de que finalice el tiempce)

n 20200602125459_adjuntolxls @
200602125610_adjunto2. 0}

E. Finalizar examen.
En este momento, el estudiante debera desactivar el programa de monitorizacidn, las cdmaras

y el audio, nunca con anterioridad o se notificaria una alerta y la incidencia podria llevar a una
calificacion de suspenso.

Todos los pasos anteriores deben realizarse de forma previa a que expire el tiempo establecido
para la realizacidn de la prueba. De lo contrario dicha entrega sera marcada como “fuera de
plazo”.

Tiempo restante

Tiempo finalizado

Al regresar al formulario y actualizarlo un mensaje confirmara al estudiante que el examen se
ha entregado correctamente, indicando la hora de la entrega.

Desde el formulario podra también imprimir el justificante, si fuera necesario, de asistencia a la
prueba con el detalle de la entrega.
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Si el estudiante dispone todavia de tiempo podra volver a acceder al mismo y verificar cualquier
entrega o modificarla si fuera preciso.

4. Comunicaciones y medios de contacto
Si el estudiante encontrara alguna dificultad en cualquier momento a lo largo de todo el proceso,

UNIR pone a disposicion de los estudiantes varias lineas telefdonicas, que estaran habilitadas
también durante el fin de semana de las pruebas. Nuestro equipo de Soporte y Atencién al
Estudiante, atenderdn todas las necesidades para que nada impida completar con éxito las
pruebas. Solo puede hacerse uso del teléfono, durante el examen para la solucién de incidencias
y exclusivamente a estos teléfonos de soporte. Su uso a otras lineas distintas conllevara la
calificacion de suspenso.

Adicionalmente, llegado el dia de los exdmenes, UNIR pondra a disposicion de los estudiantes la
web https://tablonexamenes.unir.net, a través de la cual y a modo de tablén de anuncios,

compartiremos lainformacién y mensajes relacionados con sus pruebas a realizar. Asi se dispone
de un canal de comunicacién adicional a las lineas telefénicas establecidas para que tengan
cualquier informacidén relevante en tiempo real. Es importante mantener esta pagina abierta
durante el transcurso de las pruebas.

Fase 3: Analisis de resultados e identificacion del fraude.

1. Introduccién sobre el sistema
Para garantizar que el estudiante matriculado es el que efectivamente estd realizando el examen

y ademas durante el desarrollo de éste su comportamiento es el adecuado y no comete fraude,
asi como el control recurrente del entorno, se empleara la tecnologia que garantice los aspectos
fundamentales de una evaluacién en linea:

» Que el alumno que realiza la prueba es el efectivamente matriculado.

» Que el alumno que esta realizando la prueba estd en un entorno controlado, a solas y
sin ningun tipo de ayuda externa (personas, documentacién o tecnologias) para la
garantia de la integridad académica y la honestidad en el proceso de consecucion de los
resultados de aprendizaje en ajuste a los niveles de exigencia requeridos.

El proceso utiliza un sistema automatico para verificar la identidad del usuario y detectar
comportamientos incorrectos a través de todo el proceso de desempeiio de la prueba de
contenido (examen). Se combinan validacién automatica y supervision manual para garantizar
todos los resultados.

De esta forma a través de este proceso, se audita y vigila a tres niveles:

A. Durante el examen y de manera sincrona, a través del plano frontal de la imagen
empleando la camara web del equipo del estudiante.

B. Una segunda camara de control del entorno permitira captar en tiempo real planos
diferentes para asegurar que el estudiante no dispone de ninguna ayuda en el proceso
de evaluacion.
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C. El sistema de filtros permite el control de la actividad del ordenador del estudiante
registrando todos los recursos o informacidn utilizada durante la prueba.
2. Acceso al listado de informes
La evidencia que pone de manifiesto la garantia de la calidad y seguridad en el proceso de
evaluacion son los informes que genera el sistema en pocas horas después del examen.

A través de la web https://tablonexamenes.unir.net, se accede al listado de exdmenes realizado

por cada estudiante, con el correspondiente informe a revisar.

3. Tabla de resultados
Se visualizard una tabla con los estudiantes listados de manera individual en la que se pueden
visualizar los tres apartados a revisar : Imagenes almacenadas, CM que es el control de
operaciones realizado por el estudiante con su ordenador y Audios registrados.

Tabla estadisticas

La siguiente tabla muestra porcentajes de resultados correctos e incorrectos, estado aprobado/suspenso e incluye gréficos de detalles de
resultados para cada alumno

Mostrando 1 a 10 de 69 Mostrar 10 + Buscar

o
=

Nombre 1 Fotos Audio

s |I|

377139,

32179(

39652

1917¢

288096

406¢

363312_V

25713¢

oo o0 oo
@E e e e e

400393_8!

Q
H
13
£
-]
5

Nombre Fotos

4. Revision Individual
El objetivo es identificar aquellos casos en los que se detecte una actividad sospechosa revisando

los registros de cada una de las 3 actividades clave y los registros del estudiante con UNIR
durante los exdmenes por cualquier incidencia (Listado de Control).

A. En primer lugar se revisaran las imagenes tomadas durante el desarrollo de las pruebas.
Este es un ejemplo en el que se alerta de incidencia y debe ser tenido en cuenta para la
calificacion final.

Tabla estadisticas

La siguiente tabla muestra porcentajes de resultados correctos e incorrectos, estado aprobado/suspenso e incluye graficos de detalles de
resultados para cada alumno

Mostrando 1a 10 de 69 Mostrar 10 + Buscar

Nombre L Fotos cm Audie

336243 [ ] = &
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Detalles Fotos

Nomare: 53524 ®

Aserta:
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E--
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Nadie delante de la pantalla
2020-07-03 09:42:25

B. En segundo lugar, se revisan los registros de la actividad que realiza el estudiante,

captada por el programa de control de monitorizacion.

Detalles CV

Programas Abiertos: 3 Cambio de programa: 3

s detectadas
Programas en

ejecucion

Nombre: 423504_ _2077713  Estado:

& Test639x10756x20210205133000
@ Incidencias Detectadas @

o Comprobado

-0

=

Webs: ED Comandos: B

Navegacion en Navegacion web Comandos

programas m 2
CM abierio en modo comprobacion

Abierto

Sistema en ejecucion

Programa abierto +* Validar incidencia

-I-HJ Notepad

C. Por ultimo, se revisan los audios.

5. Traslado de las evidencias al examen del estudiante implicado.

Una vez finalizada la revisiéon de todas las pruebas, quedardn archivadas en el Gestor
Documental en forma de anexo al examen del estudiante, todas aquellas evidencias que sean

fraudulentas o motiven el suspenso del examen.
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Asimismo, el acceso el Campus Virtual se realiza identificandose con un nombre de usuario y
una clave personal, por lo que con ello se asegura la identidad del alumno en la entrega de las
actividades no presenciales.

7.3.2. Software de gestion académica

La Universidad Internacional de La Rioja dispone de herramientas de gestidon que permiten
desarrollar de forma eficiente los procesos académico-administrativos requeridos por el titulo:
acceso, admisién, expediente, reconocimientos y transferencias, gestidn de actas, expedicion de
titulos, convocatorias, y los procesos auxiliares de gestion de la Universidad: gestién de
examenes, gestion de defensas de Trabajo Fin de Grado/Master, gestidn de practicas, etc.

Dichas herramientas se han desarrollado sobre la base de la gestion por procesos, la gestién de
calidad y la satisfaccion de las necesidades y expectativas de los usuarios; y todo ello, al tratarse
de una Universidad en Internet, previendo que las solicitudes y trdmites puedan desarrollarse
integramente a distancia.

7.3.3. Campus virtual

UNIR dispone de un campus virtual. Se plantea y organiza como un lugar de encuentro, un
espacio colaborativo donde asistir a las clases virtuales, consultar dudas a los profesores,
participar en los foros de las asignaturas, descargar los recursos educativos o visitar la
biblioteca digital. Cada estudiante recibe una clave para acceder al campus. De esta forma
puede acceder a un espacio donde se puede consultar informacion y acceder a los diferentes
recursos y servicios.

Actualmente en UNIR se cuenta con tres plataformas, todas ellas son plataformas de entorno
de aprendizaje virtual (VLE, virtual learning management), un subgrupo de los gestores de
contenidos educativos (LMS, learning management systems):

S-training es un LMS creado y desarrollado por UNIR. Hasta hace unos pocos afios ha sido la
plataforma principal. Es una plataforma a medida, creada en funcidn de nuestras necesidades.
CANVAS es una plataforma de cursos online utilizada por numerables instituciones educativas
como Harvard, Stanford, Yale, Berkeley, Columbia, Penn, Brown, Cornel, Darmouth vy
Princeton.

Se trata de una herramienta muy flexible, facil de usar, con multiples aplicaciones y de ultima
generacion. Una plataforma que provee toda la facilidad y funcionalidad, un sistema de
aprendizaje que torna mas sencilla la ensefianza y el aprendizaje para mas de 18 millones
estudiantes ejecutivos alrededor del mundo. Un sistema de aprendizaje abierto y adaptable,
un conjunto de herramientas digitales que permitiran empoderar el aprendizaje en diversos
contextos. UNIR dispone de un contrato de prestacion de servicio firmado para la utilizacion
de esta plataforma.

Sakai es un LMS avalado por las mejores universidades del mundo (MIT, Stanford, Yale, Oxford,
etc.) y respaldada por una amplia comunidad de expertos. Al ser una plataforma
Open Source esta en constante ampliaciéon y mejora, cubriendo de esta forma las nuevas
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necesidades que surgen en el mundo del e-learning. UNIR dispone de un equipo desarrollo
propio dedicado a esta plataforma y que se encarga de adaptarla a sus necesidades.

Todas ellas son aplicaciones para crear espacios donde un centro educativo, institucién o
empresa gestiona recursos educativos proporcionados por unos docentes y organiza el acceso
a esos recursos por los estudiantes y, ademas, permiten la comunicacién entre todos los
implicados (alumnado y profesorado). Las secciones disponibles en las aulas virtuales son
concurrentes en todos los entornos virtuales de aprendizaje empleados y han sido descritas con
detalle en el apartado 5.1 (concretamente en el epigrafe referido a la metodologia de la
Universidad Internacional de La Rioja).

Entre sus caracteristicas comunes cabe destacar:

- Es facil de utilizar y no requiere conocimientos especificos por lo que el estudiante puede
dedicar todos sus esfuerzos al aprendizaje de la materia que le interesa.

- Todo el sistema opera a través de la Web por lo que no es necesario que los estudiantes
aprendan a utilizar ningln otro programa adicional.

- Es un sistema flexible que permite adaptarse a todo tipo de necesidades formativas.

Dentro del campus virtual el estudiante encuentra tantas aulas virtuales como asignaturas tenga
matriculadas. Ademads, dispone de una secretaria virtual para realizar sus tramites académicos
de manera online.

Desde el aula puede acceder a las sesiones presenciales virtuales. La difusidn se realiza mediante
streaming, es decir, el usuario no descarga nada en su ordenador, el visionado se realiza
almacenando una minima cantidad de informacidon (buffering) para el visionado de los
contenidos.

Los requisitos técnicos para participar en las sesiones virtuales se resumen en la siguiente tabla:
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REQUISITOS TECNICOS
Sistemas Microsoft Windows 7 (32 bits/64 bits) o posterior
operativos Mac OS X 10.13 o posterior
e Edge (Chromium) version 79.0 o posterior
RS e e Motzilla firefox versidon 65.0 o posterior
e Google Chrome versidn 70.0 o posterior
Resolucién Resolucidn minima de 800x600 (se recomienda 1024x768 o superior)
pantalla
Ancho de banda 4 Mb ADSL/Cable (conexidn alambrica recomendada)
Red Acceso externo a Internet, sin restriccién de puertos o URL no
corporativas
Audio Tarjeta de audio integrada, con altavoces o toma de auriculares
Video Webcam compatible con los sistemas operativos mencionados
. Memoria RAM: minimo recomendado 4 Gb
Equipos PC
Procesador: DUAL CORE

7.3.4. Biblioteca virtual

El material bibliografico y documental se gestiona a través de una biblioteca virtual. Esta cubre
las necesidades de informacién de sus profesores, investigadores, estudiantes y PGA para la
realizacion de sus tareas de docencia, investigacion y gestion.

La politica de adquisiciones de la biblioteca de UNIR bascula fundamentalmente sobre recursos
en soporte digital. La aln imprescindible adquisicion de bibliografia en soporte de papel se
enfocara prioritariamente sobre aquellas areas de conocimiento en las que se incardinen las
lineas de investigacidn estratégicas de la Universidad.

La adscripcion de UNIR a la CRUE ha implicado la pertenencia a la red REBIUN, con los derechos
y obligaciones que prevé su Reglamento. El servicio de préstamo interbibliotecario de REBIUN
es un instrumento fundamental para la investigacién de los profesores.
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La constitucion de la biblioteca virtual se ha iniciado con la adquisicién de un sistema de gestion
de biblioteca y una herramienta de descubrimiento propiedad de PROQUEST, las cuales son la
base para futuras extensiones.

El acceso registrado a la biblioteca por parte de los alumnos se hace desde nuestras plataformas
o campus virtuales, sin tener que introducir ninguna clave ni contraseia; contrastando de forma
automatica, si el alumno tiene ficha de matriculacién activa en la universidad. La biblioteca
ofrece acceso a los recursos de informaciéon mediante rango de IP y la utilizacién de un sistema
Proxy, para que solo puedan acceder a los recursos de informacién, los alumnos que han
accedido de forma registrada a la biblioteca.

La vision de biblioteca virtual sigue el modelo mostrado en la siguiente figura:

Biblioteca -e SGB Repositorio

COLECCION
Recursos gratuitos + | de pago | + prod. propia

Macroindice + Catalogo + Repositorio
Discovery Tool

Gestor bibliografico

Gestor de PIB
Gestor de enlaces

Control de acceso Identificador, etc.

USUARIO

7.3.5. Revisiéon y mantenimiento de los recursos materiales y servicios

Para la revision, el mantenimiento, la actualizacién y el correcto funcionamiento de la infraestructura
necesaria para el desarrollo de las actividades de ensefianza, investigacién y gestién, UNIR cuenta
con el trabajo conjunto de, entre otros, el departamento de Informatica, infraestructura y Facility
Services:

- Area de Infraestructura: el uso de las tecnologias de cloud ayuda a evitar problemas con

la infraestructura fisica ya que provee sistemas automatizados de recuperacién de los
servicios en caso de problemas en la parte fisica del servicio. Todo esto sin corte de
servicio o con cortes de segundos. Cada elemento de la arquitectura esta redundado con
los mecanismos automaticos de deteccidn y recuperacion de fallos.

En cuanto a la plataforma educativa, se emplean dos herramientas para su correcta
monitorizacion e intervencion, en caso de ser necesaria; en concreto:

e CheckMK. Provee informacion detallada de cada uno de los componentes técnicos,
asi como del funcionamiento de los servicios. En la actualidad esta herramienta
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tiene definidos mas de 14.000 elementos que se monitorizan de forma continuada.
Muchos de esos monitores de forma automatizada hacen uso de las plataformas
educativas proveyendo informacion del funcionamiento de cada una de ellas. Los
eventos relevantes son comunicados inmediatamente al equipo que da soporte a la
Infraestructura técnica de UNIR, 24 horas al dia 7 dias a la semana, para su
evaluacidn y en caso necesario la intervencion en ellos para la mejora, actualizacién
o correccion de estos.

e Stack ELK (Elasticsearch, Logstash y Kibana). En este conjunto de herramientas
agregamos y correlamos diariamente mas de 32.000.000 de eventos recolectados
de todos los sistemas técnicos. Esta informacién se usa para el descubrimiento de
patrones en el funcionamiento de los sistemas, asi como para tener informacion en
tiempo real de otro tipo de informacidn sobre los sistemas técnicos.

- Area de Facility Services: esta orientada al mantenimiento del hardware empleado

tanto por el profesorado como por el personal de gestidn; su labor tiene como objetivo
facilitar telecomunicaciones, tecnologia y servicios generales a todas las personas que
trabajan en y con la Universidad.

En este sentido, se dispone de una monitorizacién continua de eventos clave para el
rendimiento y disponibilidad de los servicios en los diferentes equipos informaticos
empleados por profesorado y personal de gestién. Ejemplo de ello pueden ser el
consumo de memoria RAM, espacio en disco y procesador de los dispositivos, eventos
de seguridad y rendimiento en visor de eventos o LOG del sistema, consumos de ancho
de banda en dispositivos de comunicaciones, etc.

A esta monitorizacidon debe anadirse una serie de mantenimientos y optimizaciones de
los servicios programadas que se realizan de forma manual. Esto es también aplicable al
servicio de correo electrdnico y servicios internos de programas como Microsoft Office
365 que consumen los empleados.

Para dar soporte a la infraestructura técnica UNIR dispone de un equipo 24x7x365
encargado de la sostenibilidad de ésta. En la actualidad el equipo esta compuesto por
profesionales altamente cualificados para el desempefio de estas funciones.

7.4.Dotacion de infraestructuras investigadoras

El fomento de la investigacidn, innovacién y transferencia en UNIR se realiza mediante la accion
coordinada de los vicerrectorados de Investigacién, de Proyectos Internacionales y de
Ordenacion Académica y Profesorado.
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El impulso, desarrollo y coordinacién de la politica general de investigacion de UNIR se realiza
desde el Vicerrectorado de Investigacion.

La importancia clave que para UNIR tiene la explotacidon y transferencia de los resultados de la
actividad investigadora a la sociedad y la realizacidn de proyectos internacionales, ha llevado a
la creacidn del Vicerrectorado de Proyectos Internacionales.

De otra parte, el desarrollo e implementaciéon de la investigacidon e innovacién en el drea
educativa se promueve desde el Vicerrectorado de Ordenacion Académica y Profesorado. UNIR
trabaja actualmente lineas de investigacion centradas en tecnologia, psicologia, educacion,
derecho y comunicacioén.

Uno de los principales instrumentos de accidn es el Plan Estratégico de Investigacién, del que
se han implementado cuatro ediciones (2012-2013, 2013-2015, 2015-2017 y 2018-2020), y se
encuentra en curso una quinta edicidn (2021-2024), que coordina la actividad investigadora de
UNIR e impulsa su politica general en este campo.

Ademas, UNIR pretende potenciar el ciclo de vida de los proyectos de investigacién e innovacién
hacia una aplicacién practica del conocimiento generado, buscando siempre multiplicar el
impacto social de la actividad cientifica y con especial énfasis en los proyectos internacionales y
los desarrollos de las catedras institucionales:

e (Catedra UNESCO en elearning (Paris, Francia)

e (Catedra IBM-UNIR on Data Science in Education

e (Cdtedra Telefénica-UNIR en Sociedad Digital y Educacion

e (Catedra AENOR-UNIR en Certificacion y Estandares de Calidad y Tecnoldgicos.

7.5.Recursos de telecomunicaciones
Los recursos disponibles en UNIR son los siguientes:
- Una centralita de telefénica administrativa Panasonic TDE 600 (40 extensiones digitales y
416 extensiones analdgicas).

- Una centralita digital Panasonic NX2000 (60 lineas IP operador, 30 lineas IP unién TDE60O,
100 extensiones, softphone propietario, 2 primarios de fibra).

- Una centralita digital Panasonic NS1000 (lineas convencionales: dos primarios de 30
canales y dos primarios de llamadas a fijos; 231 extensiones IP propietarias (5 de ellas
operadoras), 198 extensiones IP SIP, 10 extensiones inaldmbricas, 20 extensiones IP
propietarias softphone; 152 canales externos IP).

- 4 lineas de banda ancha redundantes y balanceadas utilizando tecnologia Cisco para dar
acceso a: Internet, campus educativos, con dos proveedores.

- Telefonia basada en VolP sobre centralitas Panasonic NS1000redundadas.
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— 100 % de los puestos de trabajo con acceso a la red local mediante cable.

— Cobertura wifi en todas las dependencias universitarias.

— Sistemas de alimentacion eléctrica ininterrumpida mediante baterias y un generador
diésel que garantiza el servicio necesario para las comunicaciones y el normal
funcionamiento de todos los equipos informaticos en caso de fallo eléctrico con
autonomia de ocho horas.

7.6.Mecanismos para garantizar el servicio basado en las TIC

El modelo de ensefianza de UNIR hace un uso intensivo de las TIC para garantizar el proceso de
ensefianza-aprendizaje. Las infraestructuras tecnolégicas que sirven de apoyo a la educacién a
distancia en UNIR garantizan la accesibilidad a los servicios en todo momento.

UNIR tiene contratado un proveedor europeo de servicios de presencia en Internet, hosting
gestionado, cloud computing y soluciones de infraestructura TIC, que nos permite:

- Optimizar la velocidad de conexidn con todos los usuarios de Internet, de esta manera
nuestros servidores pueden ser vistos con gran rapidez y sin cuellos de botella por
usuarios de conexiones RDSI, ADSL, cable, etc., asi como por internautas extranjeros.

- Redundancia fisica. Si una linea sufre un corte, las restantes mantendran la conectividad
con Internet.

- Velocidad de descarga hacia cualquier destino. Los paquetes de datos escogeran la ruta
mas adecuada para llegar al usuario que esta viendo las paginas por el camino mas corto.

Desde el punto de vista técnico, UNIR dispone de las mas avanzadas instalaciones en materia de
seguridad fisica, control de temperatura y humedad, seguridad contra incendios y alta
disponibilidad de energia eléctrica. Se detalla a continuacion:

INSTALACIONES DE SEGURIDAD

Seguridad fisica

- Sensores para el control de la temperatura y humedad ambiente.
- Filtrado de aire para evitar la entrada de particulas.
- Sistema automatico balanceado y redundante de aire acondicionado.

- Sistema de deteccién de incendios que dispara, en caso de necesidad, un dispositivo de
expulsidon de gas inerte que extingue el fuego en pocos segundos.
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INSTALACIONES DE SEGURIDAD

Seguridad en el suministro eléctrico

- Sistema de alimentacidén ininterrumpida (SAl) para garantizar la estabilidad y
continuidad de los equipos.

- Grupo electrégeno auténomo que suministraria, en caso de corte prolongado, la
energia necesaria para que no haya pérdida de alimentacidn, de modo que los servicios
a clientes no sufran ninguna alteracion.

Seguridad perimetral

- Acceso restringido por control de tarjeta magnética y contrasena.
- Sistema generalizado de alarmas.

- Tele vigilancia.
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7.7.Detalle del servicio de alojamiento

7.7.1. Recursos software

La infraestructura légica necesaria para el funcionamiento del campus virtual se describe en la
siguiente tabla:

RECURSOS SOFTWARE

Firewall

Ubuntu 14.05.1 LTS + Iptables

Balanceadores de carga

HaProxy 1.5

Aceleracion de estaticos

Nginx + Varnish

Servidores web

1IS 8.0 sobre Windows Server 2012 R2

Gestor de base de datos

SQL Server 2014 (Always on Cluster)

Sistema para la emisién de videos

Nginx

Sistema de control y monitorizacién

Pandora FMS

Sistema de seguimiento de actividad

Piwik

Sistema de correlacion de logs

Logstash + Elasticsearch + Kibana

Sistema de e-mail

E-Circle /Mandrill
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7.7.2. Recursos hardware

La infraestructura fisica necesaria para el funcionamiento del campus virtual se describe en dos

puntos: caracteristicas del cloud privado y caracteristicas técnicas del servicio. Tal como se

describen a continuacion en la tabla:

RECURSOS HARDWARE

Cloud Privado

Componentes Hardware

3 Datacenters: Madrid, Barcelona y Paris
10 Nodos con:

e 40 V-Cores por nodo
e 256 GB de memoria por nodo

2 Cabinas full-flash con una capacidad neta de 20 TB por Cabina
1 Cabina mecdnica con 40 TB

15 TB en almacenamiento externo para copias de Seguridad

5 GB de acceso Internet repartidos de la siguiente forma:

- 1 GB Madrid
- 1 GB Barcelona
- 3 GB Paris

Componentes Software

Hipervisor basado en VMWare 5.5
Hipervisor basado en Proxmox 4
Windows Server 2012 R2

Ubuntu Server 14.04.1 LTS/16.04.1 LTS
SQL Server 2014

Percona XtraDB Cluster 5.6

Apache 2.4.7

Nginx 1.8.0

Varnish 4.0

Haproxy 1.5
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Caracteristicas Técnicas del Servicio

Disponibilidad 24x7 de todo el cloud.

Servicio de backup y recovery de los datos almacenados en los servidores.

Sistema de copias de seguridad con un alto nivel de compresién y a través de una clave de
cifrado y previa autentificacion del usuario de acceso al servicio, lo que garantiza que la
informacién se almacena de forma segura y no es accesible mds que por el usuario del servicio.

Ademas, al efectuar la copia en un servidor de Internet, los datos se encuentran a salvo de
cualquier incidente y fuera de las instalaciones, lo que protege ante catastrofes como
incendios, errores humanos, fallos de hardware o software, etc.

Conmutacién automatica de CPD en caso de desastre.

Servicios de sistemas de seguridad: fisica (control de accesos, extension de incendios,
alimentacién ininterrumpida eléctrica, etc.) y légica (firewalls, antivirus, securizacién web,
etc.).

Servicio de monitorizacidn, informes y estadisticas de ancho de banda, disponibilidad de URL,
rendimiento, etc.

UNIR tiene una fuerte dependencia de los sistemas TIC, debido a la naturaleza digital de su
actividad. Es por ello que se fomenta y prioriza el uso intensivo de las Ultimas tecnologias TIC en
el dmbito docente. En este sentido, los sistemas que dan soporte a todas estas tecnologias son
administrados adecuadamente, tomando las medidas adecuadas para protegerlos frente a
dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los servicios prestados a nuestros estudiantes.

De forma alineada con el posicionamiento estratégico tanto de la Universidad como de la CRUE,
UNIR ha definido alinear su estrategia de seguridad de la informacién con el Esquema Nacional
de Seguridad (ENS -Real Decreto 3/2010 de 8 de enero), plasmado en la "Politica de Seguridad"
en la que se establecen como objetivos de la seguridad de la informacion los siguientes:

e Cumplir la legislacidn de seguridad y privacidad nacional y europea.
e Garantizar la calidad y proteccién de la informacidn de nuestros estudiantes.
e Garantizar la prestacion continuada de los servicios a nuestros estudiantes.

e Lograr la plena concienciacion de los empleados y estudiantes respecto a la seguridad de la
informacién.
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Todos los sistemas sujetos a la "Politica de Seguridad" deberan realizar un analisis de riesgos,
evaluando las amenazasy los riesgos a los que estan expuestos. El analisis de riesgos sera la base
para determinar las medidas de seguridad que se deben adoptar (articulo 6 del ENS).

La seguridad TIC es también en UNIR una parte integral de cada etapa del ciclo de vida del
sistema, desde su concepcién hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicién y las actividades de explotacion. En este sentido, los sistemas se diseiian
y configuran de forma que garanticen la seguridad por defecto.

Entre las medidas de seguridad electrdnica relacionadas con el uso de la informacion personal
gue existen en UNIR, destacan las siguientes:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

En relacién al uso indebido de la informacién personal, el Reglamento de Régimen disciplinario,
aplicable a los estudiantes y disponible en la pagina web de la universidad, recoge varias faltas
calificadas como muy graves, vinculadas a la proteccion de datos y el derecho a la intimidad.

Asimismo, en relacion al Personal Docente e Investigador (PDI) y Personal de Gestién y
Administracion (PGA), el incumplimiento de cualquier politica interna podra suponer, segun el
tipo de incumplimiento, una falta leve, grave o muy grave que conllevard las siguientes
sanciones:

e Faltas leves: amonestacion verbal; si fueren reiteradas, amonestacion por escrito.

e Faltas graves: amonestacion por escrito. Si existiera reincidencia, suspension de empleo
y sueldo de 5 a 15 dias, con constatacion en el expediente personal.

e Faltas muy graves: apercibimiento de despido. Suspension de empleo y sueldo de 16 a
30 dias. Despido.
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7.8.Prevision de adquisicion de recursos materiales y servicios necesarios

LA UNIVERSIDAD
EN INTERNET

Este cuadro resume la planificacidn sistematica de infraestructuras, materiales y servicios de los

qgue la Universidad se dotard en los préximos afos de acuerdo a la previsién anual de

incorporacién de personal.

RECURSOS 2022-23 2023-24 2024-25 2025-26
Capacidad maxima de acceso a
2GB 2GB 2 GB 4GB
Internet
Lineas de acceso a internet
8 8 6 6
redundantes
Capacidad de almacenamiento en llimitado llimitado llimitado llimitado
servidores centrales SharePoint SharePoint SharePoint SharePoint
Impresoras departamentales (con fax
] 10 10 10 10
y escaner)
Impresoras escritorio 5 5 4 4
Potencia de SAI 40 kVA 40 kVA 40 kVA 40 kVA
Potencia generadores diésel 60 kW 60 kW 60 kW 60 kW
Lineas telefdnicas 300 300 350 700 Cloud
Puntos de acceso Wireless 25 30 35 40
Ordenadores sobremesa 1400 500 400 300
Ordenadores portatiles 250 1300 1400 1600
Teléfonos VolP sobremesa 600 700 400 300
Teléfonos VolP softphone 400 700 Cloud | 900 Cloud | 1000 Cloud
7.9.Arquitectura de software
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Para el desarrollo de las aplicaciones informaticas desarrolladas a partir del 2012. UNIR ha
implantado una arquitectura de software orientada a Dominio DDD. Esta arquitectura dispone
de componentes horizontales y transversales que se muestran en la siguiente figura:

Arquitectura DDD

[ 1
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7.9.1. Componentes horizontales

unir

LA UNIVERSIDAD
EN INTERNET

Componentes horizontales.

Capade Basada en la definicién del modelo vista controlador. Implementa las

presentacion pantallas de usuario y los controladores de estas.

Capade Coordina actividades propias de la aplicacidn, pero no incluye légica de

aplicacion negocio siguiendo el Principio de “Separation of Concerns”.

¢ p Basada en la definiciéon del patrén “Entity” e implementada a través de
apa de

d 2 L. las “IPOCO Entities”. Esta capa esta completamente desacoplada de la
ominio

capa de datos para lo cual se aplica el patrén “Inversion of Control”.

Capa de datos

Basada en la definicién del patrén “Repository” y es la encargada de
acceder a la base de datos de la aplicacion.

7.9.2. Componentes transversales

Componentes transversales

Gestiona la seguridad en el acceso a la aplicacion, y se divide en dos:

1. Autenticacidn: Permite validar la identidad de los usuarios e incluye

el inicio y fin de sesidn, el recordatorio y cambio de contrasefay la

activacion de cuenta de los usuarios.

2. Autorizaciéon: Permite gestionar los permisos de los usuarios en la

Componente aplicacion a partir de los roles que les hubiesen sido asignados e
de seguridad incluye:

Permisos de acceso a las paginas.

Permisos de acceso a las opciones de mendu.

Permisos de lectura, escritura, eliminaciény

consulta.

Permisos de ejecuciéon de acciones.

Implementado en base al patron “Memento” y permite recuperar el estado

Componente | anterior de una pagina durante el proceso de navegacion del usuario para
de estados mantener los valores introducidos en los filtros, listados, asistentes, etc.

Deberd estar preparado para escenarios con granja de servidores.
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Componentes transversales

Componente
de navegacion

Permite establecer la relacidn de flujos entre las paginas de la aplicacion
para mantener la coherencia en la navegacioén del usuario.

Componente
de validacion

Permite realizar las validaciones de los valores de entrada y salida de la
aplicacion. Incluye lo siguiente:

1. Validacion de definicidn de campos: Permite validar la definicion de
los campos en base a la longitud, tipo de dato, rango de valores, etc.

2. Validaciéon de formatos: Permite validar los formatos de texto
conocidos como son: NSS, NIE, NIF, CIF, CCC, EMAIL, MOVIL, etc.

3. Filtrado de textos: Permite filtrar los textos de entrada (usuarios) y

salida (base de datos) en base a una lista negra de palabras con el
fin de evitar inyecciones de SQL y de XSS.

Componente
de auditoria

Permite registrar una bitacora de las acciones realizadas por los usuarios
en la aplicacidon almacenando: la naturaleza de la accién, el momento en
que se realizd, desde donde y el usuario que la ejecuté. Incluye 5 niveles de

auditoria:

1. Auditoria de acceso: Encargado de registrar los inicios, cierres de
sesidn, intentos fallidos en la aplicacion, solicitudes de recordatorio
y cambios de contrasefia.

2. Auditoria de navegacion: Encargado de registrar las paginas
visitadas por los usuarios en la aplicacién recogiendo la mayor
cantidad de parametros posibles (tiempo, navegador, etc.).

3. Auditoria de acciones: Encargado de registrar todas las acciones
realizadas por el usuario en el sistema recogiendo la mayor cantidad
de parametros posibles (contexto, registro, etc.).

4. Auditoria de datos: Encargado de registrar los cambios que un
usuario realiza sobre los datos de la aplicacién recogiendo la mayor
cantidad de parametros posibles. Incluye operaciones de alta,
edicidén, eliminacién y consulta de registros (contexto, registro,
filtro, etc.).

5. Auditoria de validacidn: Encargado de registrar las validaciones
incorrectas y filtros aplicados que eliminaron cadenas de inyeccién
SQL y XSS.

Solicitud de modificacién. Master Universitario en Ciberdelincuencia.
UNIR, septiembre 2021.

o
@
a
o
o
c
Rel
[}
©
s
L
£
S
°
©
©
o
@
»
=
0
o
=
_C
®©
c
©
o
©
°
3
(@]
©
3
[}
o
2
©
(@]
>
i=l
o
R
(2}
o}
o
[}
o
c
o
[}
©
o
=}
S
o}
©
o
o}
2
=
13
Q
=]
<
c
[}
o
o
©
o
=
=
o
>
\
o
I
<
N
N
N~
o
S
@
©
~
o
<
)
-
N~
~
~
N
o)
I59)
1o
@
<
=
(0]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=439892777194078800722420



[ ]
unl LA UNIVERSIDAD
EN INTERNET

Componentes transversales

Encargado de interceptar, registrar, categorizar y comunicar los errores

Componente | encontrados en la aplicacidn en produccion. Estas excepciones deberan

de estar dentro de un contexto para identificar como han ido subiendo por las

excepciones diferentes capas e incluiran informacién relativa al espacio de nombres,

clase, método y cualquier informacion adicional como ser el usuario.

Componente | Encargado de realizar el cifrado y descifrado de informacién sensible como

de cifrado la contraseiia o datos sensibles segin la LOPD.

Componente . i . L,

d Encargado de realizar el envio de los correos electrénicos de la aplicacion.
e correo

7.10. Criterios de accesibilidad universal y diseiio para todos

Se esta trabajando para que el campus virtual alcance el nivel AA de las Pautas de Accesibilidad
para el Contenido en la Web 2.0 del W3C, cuyos requisitos se recogen en la norma espainola
sobre accesibilidad web (UNE 139803:2012).

UNIR firmo el pasado 23 de abril de 2015 un convenio marco de colaboracidén con la Fundacién

ONCE para la cooperacion e inclusidn social de las personas con discapacidad. Dicho convenio

tiene por objeto establecer y articular un marco general de colaboracién entre la Fundacidn

ONCE y UNIR para promover y facilitar el acceso de las personas con discapacidad a la educacion,

la cultura, la formacién integral y el conocimiento arbitrandose iniciativas, medidas y acciones

en los dmbitos de actuacion y competencia que les corresponden.

Los ambitos de actuacion son:

— Accesibilidad universal para personas con discapacidad, haciendo accesibles los entornos,

productos o servicios utilizados.

- Sensibilizacion, concienciaciéon y formacion: jornadas técnicas, seminarios, acciones

divulgativas... programas de formacion a PGA y profesorado, etc.

- Integracidn laboral: proyecto de practicas de estudiantes con discapacidad “Oportunidad

al talento”, con el fin de facilitar las practicas curriculares y extracurriculares de

estudiantes con discapacidad y su posterior transito hacia el mercado laboral.

- Foro de compras responsables: promover con cardcter general la incorporacién de

cldusulas de contenido social en las contrataciones que se realicen.
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— UNIR pone de manifiesto su firme voluntad de promover y difundir la certificacién Bequal
que la acreditaria como entidad excelente en sus politicas de gestion de la inclusién de las
personas con discapacidad, desde la valoracidn inequivoca y objetiva.

Asimismo, para que la produccion de contenidos por parte del equipo docente se ajuste a los
requerimientos de accesibilidad establecidos, estos se desarrollan mediante plantillas en Word
con estilos cerrados y una vez producidos se exportan a distintos formatos para facilitar a los
estudiantes el acceso multidispositivo: HTML y PDF accesible.

Existe en UNIR el Servicio de Atencién a las Necesidades Especiales (SANNEE) que presta apoyo
a los estudiantes en situacion de diversidad funcional, temporal o permanente, aportando las
soluciones mas adecuadas a cada caso. Su objetivo prioritario es conseguir la plena integracidn
en la vida universitaria de todos los estudiantes buscando los medios y recursos necesarios para
hacer una universidad para todos.
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8. RESULTADOS PREVISTOS

8.1.Estimacion de valores cuantitativos

A la hora de realizar una previsién de los resultados que obtendran los estudiantes del master
se deben tener en cuenta los siguientes factores de dificultad:

- Primero. El caracter de universidad no presencial (que estd en estrecha relacién con el
perfil del estudiante que la elegird) comporta que los periodos para la finalizacién con
éxito de la enseilanza han de estimarse, a priori, mas dilatados que en las presenciales.

- Segundo. Su sistema de ensefanza es a distancia, por lo que la comparacion de datos con
universidades tradicionales debe hacerse con especial cautela.

No obstante, se ha partido de la base de que el perfil mayoritario de estudiantes de UNIR son
estudiantes muy motivados y que son conscientes de la mejora profesional y/o personal, ya que
las necesidades sociales en este dmbito son cada vez mayores:

- Estudiante que compatibiliza trabajo y estudio: un alto porcentaje de estudiantes
compatibilizan un trabajo con los estudios. El estudiante prototipo tiene una carrera
laboral, estd preocupado por adquirir cierta categoria profesional y por promocionar en
su empleo, es experimentado en la utilizacidn de las nuevas tecnologias de la informacién
y comunicacién, como Internet, correo electrénico, etc., que bien ya finalizé sus estudios
oficiales y pretende ampliar sus estudios de grado.

- Personas que, por razones geograficas, discapacidad o cualquier otra circunstancia
personal no pueden asistir regularmente a clases presenciales, siendo la ensefianza a
distancia una oportunidad para la mejora de su cualificacién profesional y para la
obtencidn de un titulo universitario de postgrado de caracter oficial.

Para una estimacion adecuada de los resultados, UNIR ha establecido unos valores para las tasas
de graduacién, abandono, eficiencia. A estos efectos, se entendera por:

Tasa de graduacion: porcentaje de estudiantes a tiempo completo que finalizan la ensefianza
en el tiempo previsto en el plan de estudios (d) o en un afio académico mas (d+1) en relaciéon
con su cohorte de entrada.

Forma de calculo: el denominador es el nimero total de estudiantes que se matricularon por
primera vez en una ensefianza en un afio académico. El numerador es el nimero total de
estudiantes de los contabilizados en el denominador que han finalizado sus estudios en el
tiempo previsto (d) o en un afio académico mas (d+1).

Graduados en “d” o en “d+1” (de los matriculados en “c”)
x100

ow_n

Total de estudiantes matriculados en un curso “c
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Tasa de abandono (para titulos de master de un afio): relacidn porcentual entre el nimero total
de estudiantes de una cohorte de nuevo ingreso que debieron obtener el titulo el afio académico
anterior y que no se han matriculado en dicho afio académico.

Forma de calculo: sobre una determinada cohorte de estudiantes de nuevo ingreso se establece
el total de estudiantes que sin finalizar sus estudios se estima que no estaran matriculados en el
titulo en el afio académico siguiente al que debieran haber finalizado de acuerdo al plan de
estudios (t+1), es decir, un afio después de la finalizacién tedrica de los estudios.

N¢ de estudiantes no matriculados en el dltimo curso “t+1”
x100

N2 de estudiantes matriculados en el curso t-n+1

n = la duracién en afios del plan de estudios

Tasa de eficiencia: relacion porcentual entre el nUmero total de créditos tedricos del plan de
estudios a los que debieron haberse matriculado a lo largo de sus estudios el conjunto de
estudiantes graduados en un determinado curso académico y el nimero total de créditos en los
que realmente se han matriculado.

Forma de célculo: el nUmero total de créditos tedricos se obtiene a partir del nimero de créditos
ECTS del plan de estudios multiplicado por el nimero de titulados. Dicho nimero se divide por
el total de créditos de los que realmente se han matriculado los graduados.

Créditos tedricos del plan de estudios * Niumero de titulados
x100

(Total créditos realmente matriculados por los titulados)

Se ha tenido en cuenta lo indicado en la Guia de apoyo para la elaboracion de la memoria para
la solicitud de verificacion de titulos oficiales editada por ANECA en lo relativo a “aquellas
titulaciones procedentes de titulos implantados anteriormente en la Universidad que presenta
la propuesta, las estimaciones podran basarse en datos histdricos procedentes de dichas
titulaciones”.

Por este motivo se han tomado como referencia los resultados obtenidos en otros masteres de
UNIR de la misma area. Los resultados previstos corresponden a las medias obtenidas en los
ultimos cuatro cursos académicos y son los siguientes:

Tasa de graduacion 70%
Tasa de abandono 25%
Tasa de eficiencia 90 %

Solicitud de verificacion. Master Universitario en Ciberdelincuencia.
UNIR, marzo 2020. 2
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UNIVERSIDAD

INTERNACIONAL
DE LA RIOJA

De conformidad con las atribuciones conferidas en el articulo 32 de las Normas de
Organizaciéon y Funcionamiento de la Universidad Internacional de La Rioja (UNIR), que
establece que los miembros del equipo rectoral asumiran las funciones que el Rector les
atribuya por delegacion, se dicta la siguiente:

RESOLUCION

Delegar en D. Juan Pablo Guzman Palomino en su calidad de Secretario General de esta
Universidad, a fin de que pueda firmar digitalmente, en representacion de la Universidad
Internacional de La Rioja y a través de la herramienta telematica adecuada, todo tipo de
documentacién dirigida a cualesquiera organismos de las Administraciones Publicas y a sus
Agencias, en especial ante la ANECA.

Logrofio, 18 de mayo de 2016

Firmado digitalmente por ENTIDAD
UNIVERSIDAD INTERNACIONAL DE LA
RIOJA SA - CIF A26430439 - NOMBRE
VAZQUEZ GARCIA PENUELA JOSE MARIA -
NIF 10589976V

Nombre de reconocimiento (DN): c=ES,
0=FNMT, ou=FNMT Clase 2 CA,
0u=703018312, cn=ENTIDAD
UNIVERSIDAD INTERNACIONAL DE LA
RIOJA SA - CIF A26430439 - NOMBRE
VAZQUEZ GARCIA PENUELA JOSE MARIA -
NIF 10589976V

Fecha: 2016.05.18 10:07:55 +02'00"

José Maria VVazquez Garcia-Pefiuela
Rector

[Res 155/2016, 18.05.2016]

n
@
Qo
(o]
o
c
i)
)
@©
=
B2
£
S
©
©
(]
°
(]
n
=
0
Q
=
c
@©
c
@©
el
©
e
=
(@]
]
=
(]
o
=
©
(@]
>
it
o
L
)
5]
Q
[e]
o
c
i)
o
]
)
>
ko]
3]
(O]
©
(0]
%)
=
0
Q
=
<
c
]
o
o
®
Qo
=
=
(O]
>
'
o
~
—
()]
o
[Y9]
o
-~
N~
—
[e]
[sp]
[e2]
o
[ce]
Yo
o
o
N~
<
N~
[32]
N
[ap]
>
[0}
O






				2016-05-18T10:07:55+0200

		ENTIDAD UNIVERSIDAD INTERNACIONAL DE LA RIOJA SA - CIF A26430439 - NOMBRE VAZQUEZ GARCIA PEÑUELA JOSE MARIA - NIF 10589976V





				2020-03-17T11:34:42+0100

		España









