SEGURIDAD EN LOS SISTEMAS DE INFORMACION

Programacion semanal

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las
semanas del cuatrimestre.

CONTENIDO TEORICO ACTIVIDADES
(20 puntos)
Tema 1. Una perspectiva global de la
seguridad
1.1. ¢Como estudiar este tema?
1.2. La seguridad informatica: perspectiva
histérica Test tema 1
1.3. Pero ;qué se entiende exactamente por (0,2 puntos)
seguridad?
Semana 1 .
1.4. Otros conceptos importantes
Test tema 2
Tema 2. Criptografia y criptoanalisis (0,2 puntos)
clasicos
2.1. ¢Como estudiar este tema?
2.2. Historia de la criptografia
2.3. Cifradores de sustitucion
2.4. Caso de estudio: la mdquina Enigma
T 3. Cript fia simétri - Lo -
ema . riptogrania simetrica Actividad 1. Delitos informaticos en
3.1. ¢Como estudiar este tema? .
- . s fuentes abiertas
3.2. Introduccién y terminologia basica (8,8 puntos)
3.3. Cifrado simétrico P
Semana 2 -,
3.4. Modos de operacion
Test tema 3
3.5.DES (0,2 puntos)
3.6. El nuevo estandar AES <P
3.7. Cifrado en flujo
3.8. Criptoandlisis
Tema 4. Criptografia asimétrica
4.1. ;Cémo estudiar este tema?
4.2. Origenes de la criptografia de clave
ibli -
publica - . ) Actividad 2. Vectores de ataque
4.3. Conceptos basicos y funcionamiento 8,8 puntos)
4.4. El algoritmo RSA S P
4.5. Certificados digitales
4.6. Almacenamiento y gestion de claves Test tema 4
Semana 3
4.7. Resumen (0,2 puntos)
T 5. At d
ema aques en redes Test terna 5

5.1. ;Como estudiar este tema?

5.2. Amenazas y ataques de una red
5.3. Enumeracion

5.4. Interceptacion de trafico: sniffers
5.5. Ataques de denegacion de servicio
5.6. Ataques de envenenamiento ARP

(0,2 puntos)
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Semana 4

Semana 5

Semana 6

Programacion semanal

CONTENIDO TEORICO

Tema 6. Arquitecturas de seguridad
6.1. ;Como estudiar este tema?

6.2. Arquitecturas de seguridad
tradicionales

6.3. Secure Socket Layer: SSL

6.4. Protocolo SSH

6.5. Redes Privadas Virtuales (VPNs)

6.6. Mecanismos de proteccién de unidades

de almacenamiento externo

6.7. Mecanismos de proteccién hardware

Tema 7. Técnicas de proteccion de
sistemas

7.1. ¢Como estudiar este tema?

7.2. Seguridad en Operaciones

7.3. Recursos y controles

7.4. Monitorizacion

7.5. Sistemas de deteccidon de intrusion
7.6. DS de host

7.7.1DS de red

7.8. IDS basados en firmas

7.9. Sistemas sefiuelos

Tema 8. Desarrollo de cédigo seguro
8.1. ;Como estudiar este tema?

8.2. Principios de seguridad basicos
8.3. Gestién del fallo

8.4. Enemigo publico nimero 1: el
desbordamiento de bufer

8.5. «Chapuzas» criptograficas

Tema 9. Botnets y spam

9.1. ;Cémo estudiar este tema?

9.2. Introduccién: origen del problema
9.3. Proceso del spam

9.4. Envio del spam

9.5. Refinamiento de las listas de
direcciones de correo

9.6. Técnicas de proteccién

9.7. Servicio anti-spam ofrecidos por
terceros

9.8. Casos de estudio

9.9. Spam exotico

Tema 10. Auditoria y ataques Web
10.1. ;Cémo estudiar este tema?
10.2. Recopilacion de informacion
10.3. Técnicas de ataque

10.4. Herramientas
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ACTIVIDADES
(20 puntos)

Test tema 6
(0,2 puntos)

Test tema 7
(0,2 puntos)

Test tema 8
(0,2 puntos)

Test tema 9
(0,2 puntos)

Test tema 10
(0,2 puntos)
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SEGURIDAD EN LOS SISTEMAS DE INFORMACION

CONTENIDO TEORICO ACTIVIDADES
(20 puntos)

Tema 11. Malware y c6digo malicioso

11.1. ;Cémo estudiar este tema?

11.2. ;Qué es el malware?

11.3. Tipos de malware

11.4. Virus

11.5. Criptovirus Test tema 11
Semana 7 11.6. Gusanos (0,2 puntos)

11.7. Adware P

11.8. Spyware

11.9. Hoaxes

11.10. Pishing

11.11. Troyanos

11.12. La economia del malware
11.13. Posibles soluciones

Tema 12. Analisis forense
12.1. ;Cémo estudiar este tema?

Semana 8 12.2. IntroducFlon . ) Test tema 12
12.3. Recoleccién de evidencias (0.2 puntos)
12.4. Andlisis de las evidencias '
12.5. Técnicas anti-forenses

12.6. Caso de estudio practico

Semana 9
Semana de repaso
Semana 9 .
Semana de examenes
NOTA

Esta Programacion semanal puede ser modificada si el profesor lo considera oportuno para el
enriquecimiento de la asignatura.
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