Delitos Informaticos

Competencias

Competencias basicas y generales

Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacién de ideas, a menudo en un contexto de
investigacion

Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucién de problemas en entornos nuevos o poco conocidos dentro de contextos
més amplios (o multidisciplinares) relacionados con su area de estudio

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacion que, siendo incompleta
o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas
vinculadas a la aplicacion de sus conocimientos y juicios

Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y
razones ultimas que las sustentan a publicos especializados y no especializados de
un modo claro y sin ambigliedades

Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
autébnomo.

Aplicar los conocimientos adquiridos y ser capaces de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos relacionados con el area de la
seguridad informatica.

Integrar conocimientos para formular juicios a partir de determinada informacion.
A la vez, incluir reflexiones sobre las responsabilidades sociales y éticas vinculadas a
la aplicacion de sus conocimientos y juicios en materia de asesoramiento en
seguridad informética.

Mantener una actitud que les permita estudiar de manera autbnoma y promover la
formacidn continua en su futuro desempefio profesional como experto en seguridad
informatica.

Disefar y elaborar planes de intervencion profesional o proyectos de investigacion
relacionados con el entorno de seguridad informatica e implementarlos y
desarollarlos mediante los métodos y procesos adecuados.

Adquirir el grado de especializacion necesario para ejercer las funciones

profesionales de experto en seguridad informatica, en el seno de la entidades de TI.

Competencias

uni R



Delitos Informaticos

» Evaluar los recursos necesarios, planificar y organizar las actividades, sin olvidar la
revision del propio progreso y desempefio en la seguridad informatica.

» Desarrollar las capacidades de trabajo en equipo y las habilidades de comunicacion
para mantener relaciones con otros profesionales y con organizaciones relevantes.

s Tener la capacidad analitica y de resolucion para atender a los problemas reales de
acuerdo con los valores éticos y sociales y con el maximo respeto a la legalidad
vigente.

» Manejar adecuadamente informacion relativa al sector de la seguridad informética.
Atendiendo a la legislacion vigente, notas técnicas, revistas especializadas, Internet,

documentos internos de la empresa, etc.

Competencias transversales

Capacidad de innovacion y flexibilidad en entornos nuevos de aprendizaje como es la
ensefianza on-line.

Conocer, y utilizar con habilidad, los mecanismos basicos de uso de comunicacion
bidireccional entre profesores y alumnos, foros, chats, etc.

Utilizar las herramientas para presentar, producir y comprender la informacion que les
permita transformarla en conocimiento.

Capacidad para realizar una enseflanza personalizada adaptada al espacio (aula virtual
multicultural y multirracial) a los recursos y a las situaciones y necesidades personales
de los alumnos.

Capacidad de Investigar y comunicar los resultados de la investigacion.

Competencias especificas

» Desarrollar e integrar un asesoramiento en seguridad que fomente una actitud
proactiva y responsable hacia la seguridad informatica en todos los niveles.

» Adquirir una vision general e integrada del asesoramiento en seguridad que permita
la colaboracién con otros departamentos de la entidad.

» Asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de
datos en materia de seguridad, en especial sobre la adopcion de las medidas de
indole técnica y organizativas necesarias.

» ldentificar y proceder contra aquellas conductas tipificadas como delito informético

en el marco juridico actual.
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» Asegurar la confidencialidad de los informes realizados para evitar comprometer los
datos privados de la entidad.

» Conocer y comprender la legislacién europea en materia de seguridad, para poder
emitir juicios sobre su aplicabilidad y relevancia en cada &mbito.

» Proteger la integridad de las bases de datos para asegurar la confidencialidad de la
informacion sensible contenida

» Disefiar, implantar e institucionalizar un proceso de gestién de riesgos legales en
cualquier organizacién
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