Compliance: la Gestién de los Riesgos Tecnoldgicos

Programacion semanal

Para conocer la fecha de entrega de las distintas actividades, accede a la seccion Actividades (en el menu lateral). Recuerda que la
suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un maximo de 10
puntos (que es la calificacion maxima que se puede obtener en la evaluacion continua.

Semana l

Semana 2

Semana 3

Semana 4

Semana 5

Semana 6

Semana 7

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 1. La I1SO 37301 y los sistemas de
gestion de compliance

1.1. Introduccidn y objetivos

1.2. El contexto de la organizacion

1.3. Liderazgo y compromiso

Asistencia a 2 clases en directo a lo largo de la asignatura
(0.35 puntos cada una)

Presentacion de la asignatura y clase del
temal

Tema 1. La ISO 37301 y los sistemas de
gestion de compliance (continuacién)
1.4. Planificacion y apoyo

1.5. Evaluacién del desempefio

1.6. Mejora continua

Tema 1. La ISO 37301 y los sistemas de
gestién de compliance
(0.1 puntos)

Clase del tema 1, continuacion

Tema 2. La I1SO 27001 y los Sistemas de
Gestion de la Seguridad de la Informacion
2.1. Introduccién y objetivos

2.2. Glosario de términos y conceptos

2.3. Sistemas de Gestion de la Seguridad de
la Informacion (SGSI)

Actividad: Desarrollo o disefio de un SGSI bajo
los requisitos minimos de la norma 1SO 27001
(5.25 puntos)

Clase del tema 2 y presentacion de la
actividad: Desarrollo o disefio de un SGSI
bajo los requisitos minimos de la norma ISO
27001

Tema 2. La ISO 27001 y los Sistemas de
Gestion de la Seguridad de la Informacién
(continuacién)

2.4. La familia de normas de SGSI

2.5. Planificacion, apreciacion y tratamiento
de los riesgos de seguridad de la
informacion (1SO 27001:2017)

Tema 2. La ISO 27001 y los sistemas de
gestidn de la seguridad de la informacion
(0.1 puntos)

Clase del tema 2, continuacion

Tema 3. El 6rgano de cumplimiento y el
compliance officer

3.1. Introduccién y objetivos

3.2. Interno vs. externo

3.3. Unipersonal vs. colegiado

3.4. Funciones del 6rgano y de los oficiales
de cumplimiento

Clase del tema 3

Tema 3. El 6rgano de cumplimiento y el
compliance officer (continuacion)

3.5. Régimen juridico: autonomia,
independencia, presupuesto y recursos
3.6. La discusion en torno a la
responsabilidad penal del oficial de
cumplimiento

Tema 3. El 6rgano de cumplimiento y el
compliance officer
(0.1 puntos)

Clase del tema 3, continuacion

Clase de resolucién de la actividad:
Desarrollo o disefio de un SGSI bajo los
requisitos minimos de la norma ISO 27001

Tema 4. Medidas técnicas y organizativas
4.1. Introduccién y objetivos

4.2. Medidas técnicas y organizativas.
Controles de cumplimiento normativo

4.3. Listado controles ENISA

4.4, Listado de medidas técnicas y
organizativas segun el Reglamento General
de Proteccion de Datos (RGPD)

Actividad ECIJA: Elaboracién de un mapa de
riesgos digitales
(5.25 puntos)
Tema 4. Medidas técnicas y organizativas
(0.1 puntos)

Clase del tema 4 y presentacién de la
actividad ECIJA: Elaboracién de un mapa de
riesgos digitales




Semana 8

Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 5. El mapa de riesgos y la mejora
continua

5.1. Introduccién y objetivos

5.2. La fase de identificacion

5.3. La fase de evaluacién y apreciacion:
matrices y métodos

Clase del tema 5

Tema 5. El mapa de riesgos y la mejora
continua (continuacion)
5.4. El tratamiento de los riesgos

Tema 5. El mapa de riesgos y la mejora
continua
(0.1 puntos)

Clase del tema 5, continuacion

Tema 6. El compliance en materia de
proteccion de datos

6.1. Introduccién y objetivos

6.2. Principios de la proteccién de datos y
responsabilidad proactiva

6.3. La convivencia e integracion de las
evaluaciones de riesgo en el mundo de la
proteccion de datos

Clase del tema 6
Clase de resolucién de la actividad ECIJA:
Elaboracién de un mapa de riesgos digitales

Tema 6. El compliance en materia de
proteccion de datos (continuacién)

6.4. La evaluacion de impacto (EIPD)

6.5. El delegado de proteccidn de datos
(DPD) como oficial de cumplimiento: una
integracion y participacion necesaria

Actividad grupal: Reglamento de canal de
denuncias
(3.0 puntos)
Tema 6. El compliance en materia de
proteccion de datos
(0.1 puntos)

Clase del tema 6, continuacion, y
presentacion de la actividad grupal:
Reglamento de canal de denuncias

Tema 7. El Esquema Nacional de Seguridad
7.1. Introduccién y objetivos

7.2. Requisitos, obligaciones y protocolos de
la Ley 11/2007, del 22 de junio

7.3 El Esquema Nacional de Seguridad y el
método MAGERIT

7.4. Ciberseguridad: obligaciones de la
Directiva (UE) 2016/1148

7.5. Identificacidn de infraestructuras
criticas y servicios esenciales en la UE

7.6. Proteccion de infraestructuras criticas y
sectores clave

Tema 7. El Esquema Nacional de Seguridad
(0.1 puntos)

Clase del tema 7

Sesion de explicacion del modelo de
examen

Tema 8. El canal de denuncias

8.1. Introduccién y objetivos

8.2. El canal de denuncias y su efectividad
en cifras

8.3. Régimen juridico y procedimiento

Clase del tema 8

Tema 8. El canal de denuncias
(continuacion)

8.4. El nacimiento de un derecho: la
proteccion del denunciante frente a
represalias

8.5. Pruebas de forensic

8.6. El protocolo de acciones postdelictivas

Tema 8. El canal de denuncias
(0.1 puntos)

Clase del tema 8, continuacion

Clase resolucién actividad grupal

Semana de repaso

Semana de examenes







