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Programación semanal 

 
En la programación semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las 

semanas del cuatrimestre. 

 

 CONTENIDO TEÓRICO 
ACTIVIDADES 

(15 puntos) 
CLASES EN DIRECTO 

Semana 1 

Tema 1: El nuevo espacio digital: el 

ciberespacio 

1.1. Introducción y objetivos 

1.2. Las nuevas tecnologías y su 

desarrollo 

1.3. Regulación del ciberespacio. 

Argumentos a favor y en contra  

1.4. Aplicación del Derecho 

internacional y comportamiento en el 

ciberespacio   

Asistencia a 2 clases 

en directo a elegir a 

lo largo del 

cuatrimestre  

(0.25 puntos cada 

una) 

 

Presentación de la 

asignatura y clase del 

tema 1 

 

Sesión de explicación 

del modelo de 

examen 

Semana 2 

Tema 1: El nuevo espacio digital: el 

ciberespacio (continuación) 

1.5. Ciberseguridad  

1.6. Los riesgos que proceden de las 

Tecnologías de la Información y 

Comunicación. Las ciberamenazas  

1.7. Modalidades de ciberataques y 

de ciberamenazas  

Test tema 1 

(0.1 puntos) 
Clase del tema 1 

Semana 3 

Tema 2: El Derecho Penal 

informático 

2.1. Introducción y objetivos  

2.2. Los derechos humanos y su 

relación con las Tecnologías de la 

Información y Comunicación.       

2.3. Derecho Penal informático y 

digital.                      

2.4. La ciberdelincuencia, criminalidad 

informática o delitos informáticos: 

concepto 

 Clase del tema 2 

Semana 4 

Tema 2: El Derecho Penal 

informático (continuación) 

2.5. Especialidades y diferencias con 

el Derecho Penal común. La influencia 

de la sociedad digital                

2.6. Informática del Derecho Penal.                                

2.7. Crimen organizado y sociología 

criminal en el ciberespacio 

Actividad: 

Anonymous, 

¿delincuentes o 

'hacktivistas'? 

(5,25 puntos) 

 

Test tema 2 

(0.1 puntos) 

Clase del tema 2 y 

presentación de la 

actividad Anonymous 

¿delincuentes o 

'hacktivistas'? 
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 CONTENIDO TEÓRICO 
ACTIVIDADES 

(15 puntos) 
CLASES EN DIRECTO 

Semana 5 

Tema 3: Bienes jurídicos protegidos 

en los ciberdelitos 

3.1. Introducción y objetivos. 

3.2. Función y límites del Derecho 

Penal informático. 

3.3. Modalidades de criminalidad 

informática. 

3.4. Diferencias entre el bien jurídico 

tradicional y el de la sociedad digital. 

3.5. Nuevos bienes jurídicos 

merecedores de protección. 

3.6. Identificación de conductas 

delictivas en función del bien jurídico 

protegido. 

3.7. Diferentes clasificaciones de los 

delitos informáticos. 

Test tema 3 

(0.1 puntos) 
Clase del tema 3 

Semana 6 

Tema 4: La regulación internacional 

en la lucha contra la 

ciberdelincuencia 

4.1. Introducción y objetivos 

4.2. La regulación y cooperación 

internacional. El Convenio de 

Budapest                                                      

4.3. La Organización de las Naciones 

Unidas                  

4.4. La Unión internacional de 

Telecomunicaciones     

4.5. La Unión Europea                                                        

4.6. La Organización del Tratado del 

Atlántico Norte (OTAN)                                                                                 

4.7. Armonización de las legislaciones 

en materia de ciberdelitos  

Test tema 4 

(0.1 puntos) 
Clase del tema 4 

Semana 7 

Tema 5: Los delitos informáticos en 

el contexto internacional 

5.1. Introducción y objetivos 

5.2. Ciberdelitos en el derecho 

español 

5.3. Diferencias y comparativa entre el 

Convenio de Budapest y el Código 

Penal Español                      

5.4. El delito informático en otros 

países europeos   

5.5. El delito informático en el 

contexto internacional                                                                    

5.6. Debilidades y prevención frente a 

los delitos informáticos.                                                                       

5.7. Estadísticas de comisión de los 

ciberdelitos 

Actividad:  

El Convenio de 

Budapest sobre 

cibercriminalidad y 

su desarrollo 

internacional 

(5,25 puntos) 

 

Test tema 5 

(0.1 puntos) 

Clase del tema 5 y 

presentación de la 

actividad El Convenio 

de Budapest sobre 

cibercriminalidad y su 

desarrollo 

internacional 
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 CONTENIDO TEÓRICO 
ACTIVIDADES 

(15 puntos) 
CLASES EN DIRECTO 

Semana 8 

Tema 6: Los organismos de lucha 

contra el cibercrimen 

6.1. Introducción y objetivos  

6.2. La Unidad de Investigación 

Tecnológica o Unidad Central de 

Ciberdelincuencia de la Policía 

Nacional 

6.3. El Grupo de Delitos Telemáticos 

de la Guardia Civil 

6.4. Policías autonómicas 

especializadas y área de Criminalidad 

informática de la Fiscalía 

 

Clase del tema 6 

 

Clase de resolución de 

la actividad 

Anonymous 

¿delincuentes o 

'hacktivistas'? 

Semana 9 

Tema 6: Los organismos de lucha 

contra el cibercrimen 

(continuación) 

6.5. Interpol  

6.6. Grupo de Trabajo 

Latinoamericano sobre Delitos de las 

Tecnologías de Información de la 

Interpol 

6.7. Estrategia Interamericana Integral 

para combatir las Amenazas a la 

Seguridad Cibernética 

6.8. Otras Unidades especializadas 

6.9. Centro contra delitos cibernéticos 

del FBI, en Estados Unidos de América 

 
Clase del tema 6 

 

Semana 10 

Tema 6: Los organismos de lucha 

contra el cibercrimen 

(continuación) 

6.10. Europol  

6.11. European Cybercrime Centre 

(EC3)  

6.12. Agencia de la Unión Europea 

para la Ciberseguridad, ENISA  

6.13. Eurojust  

6.14. Organismos y Asociaciones de 

carácter oficial y privado  

Actividad grupal: 

Ciberdelitos 

asociados a la Covid-

19 

(3 puntos)  

 

Test tema 6 

(0.1 puntos) 

Clase del tema 6 y 

presentación de la 

actividad grupal 

Ciberdelitos asociados 

a la Covid-19 

 

Semana 11 

Tema 7: Esquema Nacional de 

Seguridad (ENS) 

7.1. Introducción y objetivos 

7.2. El Esquema Nacional de 

Seguridad. 

7.3. Servicios de inteligencia y policía.  

7.4. Comunicaciones electrónicas y 

auditoría de seguridad. 

Test tema 7 

(0.1 puntos) 

Clase del tema 7 

 

Clase de resolución de 

la actividad El 

Convenio de Budapest 

sobre 

cibercriminalidad y su 

desarrollo 

internacional 
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 CONTENIDO TEÓRICO 
ACTIVIDADES 

(15 puntos) 
CLASES EN DIRECTO 

Semana 12 

Tema 8: Cibercriminología I 

8.1. Introducción y objetivos 

8.2. Concepto de cibercriminología y 

de cibercriminalidad.  

8.3. Percepción del ciudadano 

(inseguridad o seguridad real) de la 

red y nuevas tecnologías. 

8.4. Cibervíctimas o victimología en el 

ciberespacio. 

Test tema 8 

(0.1 puntos) 
Clase del tema 8 

Semana 13 

Tema 9: Cibercriminología II 

9.1. Introducción y objetivos 

9.2. Peculiaridades criminológicas de 

los ciberdelitos 

9.3. Deslocalización 

9.4. Carácter transfronterizo de los 

delitos 

9.5. Inmaterialidad 

 Clase del tema 9 

Semana 14 

Tema 9: Cibercriminología II 

(continuación) 

9.6. Facilidad de comisión 

9.7. Atipicidad 

9.8. Anonimato y sensación de 

impunidad 

9.9. Elevada lesividad 

9.10. Otras peculiaridades 

Test tema 9 

(0.1 puntos) 

Clase del tema 9 

 

Clase de resolución de 

la actividad grupal 

Ciberdelitos asociados 

a la Covid-19 

Semana 15 

Tema 10: Cibercriminología III 

10.1. Introducción y objetivos 

10.2. Clasificaciones criminológicas de 

los ciberdelitos 

10.3. Por la incidencia de las TIC en el 

comportamiento Criminal: 

ciberataques puros, réplica y de 

contenido 

10.4. Por el móvil y el contexto 

criminológico: Cibercrímenes 

económicos, sociales y políticos 

Test tema 10 

(0.1 puntos) 
Clase del tema 10 

Semana 16 Semana de exámenes 

 

NOTA 

Esta Programación semanal puede ser modificada si el profesor lo considera oportuno para el 

enriquecimiento de la asignatura. 

 


