En la programacién semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las

PERFILACION DE CIBERDELINCUENTES Y CIBERVICTIMAS

Programacion semanal

semanas del cuatrimestre.

Semana 1

Semana 2

Semana 3

Semana 4

Semana 5

Programacion semanal

CONTENIDO TEORICO

ACTIVIDADES
(15 puntos)

CLASES EN DIRECTO

Tema 1. Criminologia de la

ciberdelincuencia.

1.1. Introduccion y objetivos.

1.2. Ciberdelincuencia.

1.3. Cibercriminologia.

1.4. Teorias criminoldgicas

1.5. Introduccién a la perfilacién
criminal.

Tema 2. Perfilacién criminal.

2.1. Introduccién y objetivos.

2.2. Informe de perfilaciéon criminal.
2.3. Escena del crimen.

2.4. Modus operandi.

2.5. Victimologia.

2.6. Perfil.

Conlusiones.

Tema 3. Ciberdelincuencia politica.

3.1. Introduccién y objetivos.
3.2. Ciberdelincuencia politica.
3.3. Ciberhacktivismo.

3.4. Cyberhater.

Tema 3. Ciberdelincuencia politica

(continuacién)

3.5. Ciberterrorismo.

3.6. Perfil psicosocial.

3.7. Motivacion y modus operandi.
Reclutamiento en RRSS.

3.8. Victimologia.

Igualdades y distinciones de los

diferentes perfiles.

Tema 4. Pornografia infantil 2.0.

4.1. Introduccioén y objetivos.

4.2. Pornografia infantil 2.0

4.3. Produccién, distribucién y
consumo.

4.4. Clasificacion espafiola de

imagenes de pornografia infantil.

4.5. Perfilacion criminal.

4.6. Victimologia.

4.7. Agresor offline vs delincuente
dual.

Asistencia a 2 clases
en directo a elegir a
lo largo del
cuatrimestre
(0.15 puntos cada
una)

Test tema 1
(0.1 puntos)

Test tema 2
(0.1 puntos)

Test tema 3
(0.1 puntos)

Actividad: Sentencia
ciberterrorismo
(5,25 puntos)

Test tema 4
(0.1 puntos)
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Presentacion de la
asignaturay clase del
tema 1

Clase del tema 2

Clase del tema

Clase del tema 3

Clase del tema 4y

presentacién de la

actividad: Sentencia
ciberterrorismo



Semana 6

Semana 7

Semana 8

Semana 9

Semana 10

Programacion semanal

CONTENIDO TEORICO

Tema 5. Ciberdelincuencia social I:

Ciberacoso o Cyberbullying.

5.1. Introduccién y objetivos.

5.2. Introduccién al ciberacoso.

5.3. Tipos de ciberacoso.

5.4. Cyberbullying (acoso online
menores).

5.5. Perfil cyberbulliy.

5.6. Victimas de acoso en RRSS
menores de edad.

Tema 6. Ciberdelincuencia social Il:

Sexting

6.1. Introduccion y objetivos.

6.2. Sexting.

6.3. Riesgos y sextorsion.

6.4. Perfilacion criminal

6.5. Modus operandi y motivacién.

6.6. Analisis victimologico.

Tema 7. Ciberdelincuencia social llI:

Online grooming.

7.1. Introducciéon y objetivos.

7.2. Online grooming.

7.3. Diferencias entre pedofiliay
pederastia.

7.4. Perfil psicosogial cybergroomers.

7.5. Modus operandi. Motivacion.

7.6. Vicimas menores de edad.

Tema 8. Ciberdelincuencia social IV:

Cyberstalking.

8.1. Introduccién y objetivos.

8.2. Cyberstaking.

8.3. Perfil cyberstalker.

8.4. Tipos de cyberstalkers: vengativos,
integrados, intimos y colectivos.

8.5. Victimas cyberstalkers.

Tema 9. Ciberdelitos en las

relaciones de pareja.

9.1. Introduccién y objetivos.

9.2. Introduccion iberdelincuencia en
relaciones de pareja.

9.3. Ciberviolencia y ciberacoso en la
pareja

9.4. Los celos y su influencia en las
relaciones.

9.5. Prevencién en el &mbito de la
pareja.

9.6. Perfilacion criminal.

9.7. Victimas ciberdelitos en la pareja.

PERFILACION DE CIBERDELINCUENTES Y CIBERVICTIMAS

ACTIVIDADES
(15 puntos)

Test tema 5
(0.1 puntos)

Test tema 6
(0.1 puntos)

Test tema 7
(0.1 puntos)

Actividad grupal:
Pornografia infantil y
ciberdelincuencia
social
(3 puntos)

Test tema 8
(0.1 puntos)

Test tema 9
(0.1 puntos)

© Universidad Internacional de La Rioja (UNIR)

CLASES EN DIRECTO

Clase del tema 5

Clase del tema 6

Clase del tema 7

Clase resolucion de la
actividad: Sentencia
ciberterrorismo

Clase del tema 8y
presentacién de la
actividad grupal:
Pornografia infantil y
ciberdelincuencia
social

Clase del tema 9

Sesion de explicacion
del modelo de
examen



PERFILACION DE CIBERDELINCUENTES Y CIBERVICTIMAS

ACTIVIDADES

CONTENIDO TEORICO CLASES EN DIRECTO
(15 puntos)
Tema 10. Ciberdelincuencia
econdémicall
10.1. Introduccion y objetivos.
10.2. Ciberdelincuencia econémica. Clase del tema 10
Sernana 11 10.3. Hacking. Test tema 10
10.4. Insider. (0.1 puntos)
10.5. Perfilacion criminal: hackers
10.6. Perfilaciéon criminal: hackers
menores de edad.
10.7. Perfilacién criminal: insiders.
Clase deltema 11y
Tema 11. Ciberdelincuencia presentacién de la
econémica ll Actividad: Pelicula actividad: Pelicula
11.1. Introduccién y objetivos. sobre sobre
11.2. Cracker. ciberdelincuencia ciberdelincuencia
Semana 12 11.3. Phreaker. (5,25 puntos)
11.4. Cyberpunk. Clase de resolucién de
11.5. Scriptkiddies. Test tema 11 la actividad grupal:
11.6. Victimas de ciberdelitos (0.1 puntos) Pornografia infantil y
econémicos. ciberdelincuencia
social
Tema 12. Victimizacién online
Semana 13 12.1. Introducciéon y objetivos. Clase del tema 12
12.2. Victimizacion online.
12.3. Importancia control parental.
Tema 12. Victimizacién online
(continuacién)
12.4. C’on.trlbuuon |nvqlgr,1tar|a dela Test tema 12 Clase del tema 12
Semana 14 victima en la comision del . -
. ) (0.1 puntos) continuaciéon
ciberdelito.
12.5. Cifra negra.
12.6. Prevencién cibercrimen.
Clase de repaso
Clase de resolucion
Semana 15  Semana de repaso actividad: Pelicula
sobre
ciberdelincuencia
Semana 16 Semana de examenes

NOTA

Esta Programacion semanal puede ser modificada si el profesor lo considera oportuno para el
enriquecimiento de la asignatura.
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