
Programación semanal

Ciberdelincuencia Social

Para conocer la fecha de entrega de las distintas actividades, accede a la sección Actividades (en el menú lateral). Recuerda que la
suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un máximo de 10
puntos (que es la calificación máxima que se puede obtener en la evaluación continua.

Temas Actividades
(15.0 puntos) Clases en directo

Semana 1

Tema 1. El estudio de la delincuencia
informativa desde la perspectiva social: la
Cibercriminología
1.1. Introducción
1.2. Concepto
1.3. Teorías criminológicas (I)

Asistencia a 2 clases en directo a lo largo de la asignatura
(0.3 puntos cada una)

Presentación de la asignatura y clase del
tema 1
El estudio de la delincuencia informativa
desde la perspectiva social: la
Cibercriminología

Semana 2

Tema 1. El estudio de la delincuencia
informativa desde la perspectiva social: la
Cibercriminología (continuación)

1.4. Teorías criminológicas (II)
1.5. Los ciberdelitos sociales y su
fenomenología

Tema 1. El estudio de la delincuencia
informática desde la perspectiva social: la

Cibercriminología. Test
(0.1 puntos)

Clase del tema 1
El estudio de la delincuencia informativa
desde la perspectiva social: la
Cibercriminología

Semana 3

Tema 2. Delitos contra la intimidad en el
ciberespacio (I)
2.1. Introducción
2.2. El derecho a la intimidad como bien
jurídico protegido
2.3. La Ley de Protección de Datos

Actividad: Caso Práctico I
(5.25 puntos)

Clase del tema 2
Delitos contra la intimidad en el
ciberespacio (I) y presentación de la
actividad: Caso práctico I

Semana 4

Tema 2. Delitos contra la intimidad en el
ciberespacio (I) (continuación)
2.4. El contenido del derecho a la intimidad
en Internet
2.5. La privacidad informática y su aspecto
criminológico

Tema 2. Delitos contra la intimidad en el
ciberespacio (I). Test

(0.1 puntos)

Clase del tema 2
Delitos contra la intimidad en el
ciberespacio (I)

Semana 5

Tema 3. Delitos contra la intimidad en el
ciberespacio (II)
3.1. Introducción
3.2. Los delitos de descubrimiento y
revelación de secretos: 197.1 y 197.2 CP
3.3. Los tipos agravados: arts. 197.3 a 197.6
CP
3.4. El delito de sexting

Clase del tema 3
Delitos contra la intimidad en el
ciberespacio (II)

Semana 6

Tema 3. Delitos contra la intimidad en el
ciberespacio (II) (continuación)
3.5. Revenge porn, sex casting y conductas
afines
3.6. La actividad de los hackers: el
vandalismo electrónico
3.7. La facilitación delictiva: art. 197 ter CP

Tema 3. Delitos contra la intimidad en el
ciberespacio (II). Test

(0.1 puntos)

Clase del tema 3
Delitos contra la intimidad en el
ciberespacio (II)

Clase de resolución de la actividad: Caso
práctico I

Semana 7

Tema 4. Delitos contra el honor en la red
4.1. Introducción
4.2. La Ley de protección del honor y el
ámbito online
4.3. El honor como bien jurídico protegido
en Derecho penal
4.4. Injurias a través de la red
4.5. Calumnias a través de la red

Tema 4. Delitos contra el honor en la red. Test
(0.1 puntos)

Clase del tema 4
Delitos contra el honor en la red



Temas Actividades
(15.0 puntos) Clases en directo

Semana 8

Tema 5. Ciberodio
5.1. Introducción
5.2. Concepto y bien jurídico protegido
5.2. Amenazas específicas
5.3. El discurso del odio en las Redes
sociales: art. 510 CP
5.4. Humillación a las víctimas del
terrorismo online: art. 578.1 CP

Caso práctico Baker McKenzie. Actividad
grupal: Ciberdelitos cometidos a través de las

redes sociales
(3.0 puntos)

Tema 5. Ciberodio. Test
(0.1 puntos)

Clase del tema 5
Ciberodio y presentación del caso práctico
Baker McKenzie: Ciberdelitos cometidos a
través de las redes sociales

Semana 9
Tema 6. Falsedades informáticas
6.1. Introducción
6.2. Fe pública y documento electrónico
6.3. Falsedades reales: falsificación de
documentos electrónicos

Clase del tema 6
Falsedades informáticas

Semana 10

Tema 6. Falsedades informáticas
(continuación)
6.4. Falsedades personales: identidad digital
falsa y suplantación
6.5. Algunas consideraciones sobre la
prueba electrónica en las falsedades

Tema 6. Falsedades informáticas. Test
(0.1 puntos)

Clase del tema 6
Falsedades informáticas

Clase de explicación del modelo de examen

Semana 11 Semana de repaso
Clase de repaso
Temas 1-6

Clase de resolución del caso práctico Baker
McKenzie

Semana 12
Tema 7. Ciberdelincuencia ideológica
7.1. Introducción
7.2. Ciberterrorismo
7.3. Captación online
7.4. Difusión del terrorismo online

Clase del tema 7
Ciberdelincuencia ideológica

Semana 13

Tema 7. Ciberdelincuencia ideológica
(continuación)
7.4. Autoadoctrinamiento y
autoadiestramiento terrorista: art. 575.2 CP
7.5. Delitos contra la Constitución y altas
instituciones del Estado

Actividad: Caso Práctico II
(5.25 puntos)

Tema 7. Ciberdelincuencia ideológica. Test
(0.1 puntos)

Clase del tema 7
Ciberdelincuencia ideológica y presentación
de la actividad: Caso Práctico II

Semana 14

Tema 8. Otros ciberdelitos sociales (I)
8.1. Introducción
8.2. Trata de seres humanos: captación
online
8.3. Delito farmacológico online y contra la
salud pública
8.4. Delitos de desórdenes públicos

Tema 8. Otros ciberdelitos sociales (I). Test
(0.1 puntos)

Clase del tema 8
Otros ciberdelitos sociales (I)

Semana 15

Tema 9. Otros ciberdelitos sociales (II)
9.1. Introducción
9.2. Delito de provocación o complicidad
psíquica con los desórdenes públicos: art.
559 CP
9.3. El blanqueo de capitales a través de las
criptomonedas
9.4. Hoaxing y otras conductas afines

Tema 9. Otros ciberdelitos sociales (II). Test
(0.1 puntos)

Clase del tema 9
Otros ciberdelitos sociales (II)

Clase de resolución de la actividad: Caso
Práctico II

Semana 16
Semana de exámenes


