INVESTIGACION TECNOLOGICA AVANZADA:LA PRUEBA ELECTRONICA Y LA EVIDENCIA DIGITAL

Programacion semanal

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a

lo largo de las semanas del cuatrimestre.

Semana 1

Semana 2

Semana 3

Semana 4

CONTENIDO TEORICO

ACTIVIDADES
(15 puntos)

CLASES EN DIRECTO

Tema 1. La informéatica forense.
Nuevas tecnologias aplicadas a la
prevencién e investigacion del
ciberdelito.

1.1. Introduccién y objetivos

1.2. Fases de la informatica forense

1.3. Herramientas informaticas
forenses
1.4. La informéatica forense como

medida preventiva.

Tema 2. Herramientas de
ciberdelincuencia y ciberseguridad
2.1. Introduccion y objetivos

2.2. CCN-CERT

2.3. SAT-INET

2.3 SAT-SARA

2.5 SAT-ICS

Tema 2. Herramientas de
ciberdelincuencia y ciberseguridad.
(continuacion)

2.6 Niveles de Ciberinteligencia

2.7 OSINT y HUMINT

Tema 3. Huella digital y rastro de
navegacién. Fuentes de extraccion
de informacién. Direccién IP.

3.1. Introduccién y objetivos

3.2. La huella digital ¢Qué datos
“regalamos”? ;Quién y para qué se
usan esos datos?

3.3. Proteccién de nuestra huella
digital.

3.4. Derecho de supresion “al olvido”
3.5. Fuentes de extraccién de
informacion

3.6. Footprinting

Programacion semanal

Asistencia a 2 clases
en directo a elegir a lo
largo del cuatrimestre

(0.15 puntos cada
una)

Test Tema 1
(0.1 puntos)

Test tema 2
(0.1 puntos)

Actividad.
Investigacién en
fuentes abiertas de
un ciberdelito
(5.25 puntos)

Test Tema 3
(0.1 puntos)

Presentacion de la
asignaturay clase
del tema 1

Clase del tema 2

Clase del tema 2
y presentacion de la
actividad
Investigacién en
fuentes abiertas de
un ciberdelito

Clase del tema 3
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Semana 5

Semana 6

Semana 7

CONTENIDO TEORICO

Tema 4. Derechos fundamentales e
investigacién criminal. Cooperacién
internacional en la investigacion
4.1. Introduccién y objetivos

4.2. Definiciones

4.3. Historia de ciberdelitos vy
consideraciones previas.

4.4. Acuerdos y  resoluciones
internacionales respecto de la
ciberseguridad en el ciberespacio.

4,5 Derechos fundamentales del
investigado.

4.6 Cooperacion
Organos y directrices.
4.7. La Orden
Investigacién

Tema 5. Medidas de investigacion
realizadas por las Fuerzas y Cuerpos

Internacional.

Europea de

de Seguridad contra la
ciberdelincuencia. Requisitos
generales. Presupuestos y

requisitos comunes a todas las
medidas.

5.1. Introduccién y objetivos

5.2. Organos competentes
especializados en la persecucién de
conductas cibercriminales.

5.3 Medidas de investigacion como
garantia de legalidad en el proceso de
obtencion de las pruebas.

5.4. Articulo 588 bis de la LECrim.
Jurisprudencia.

Tema 6. Entradas y registros:
preparacién para llevarlas a cabo,
formalidades, busqueda de
informacién y andlisis de
dispositivos.

6.1. Introduccién y objetivos

6.2. Orden de entrada y Registro.

6.3. Proceso de recogida de los
dispositivos digitales

6.4 Analisis de los dispositivos digitales
incautados en un registro.
6.5. Cadena custodia.
practico.

Ejemplo

Programacion semanal

ACTIVIDADES CLASES EN DIRECTO
(15 puntos)
Test Tema 4 Clase del tema 4

(0.1 puntos)

Test Tema 5
(0.1 puntos)

Actividad Grupal.
Preparacion de un
dispositivo de
entrada y registro
(3 puntos)

Test Tema 6
(0.1 puntos)

Clase del tema 5

Clase deltema 6y
presentacién de la
actividad grupal
Preparacion de un
dispositivo de
entraday registro
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Semana 8

Semana 9

Semana 10

Semana 11

CONTENIDO TEORICO

Tema 7. Evidencia digital. Concepto
y caracteristicas de la prueba
electréonica. El hacking legal.
Respeto a los derechos
fundamentales.

7.1. Introduccién y objetivos

7.2. Norma ISO/IEC 27037:2012

7.3. Como se obtiene una evidencia
digital.

7.4. Hacking legal (Art. 588 septies).
7.5. Uso del hacking legal por las
Unidades de Investigacién de las
FyCSE.

7.6 Derechos fundamentales del
afectado.

Tema 8. Agente encubierto
informatico.

8.1. Introduccion y objetivos

8.2. Creacion y regulacién de la figura
del AEI (Agente Encubierto Informatico
8.3. Autorizacién judicial y control de la
actuacién del AEI

Tema 9: La intercepcion de las
comunicaciones  telefonicas vy
teleméticas.

9.1. Introduccién y objetivos

9.2. Requisitos legales (articulo
588.bis.b) y control de la medida
(articulo 588.ter.f).

Tema 9: La intercepcion de las
comunicaciones  teleféonicas vy
teleméticas (continuacion).

9.3 SITEL (Sistema Integral de
Interceptacién de Comunicaciones)
9.4 Colaboracién de las operadoras de
servicios de telefonia e ISP.
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ACTIVIDADES CLASES EN DIRECTO
(15 puntos)
Clase deltema 7y
resolucién de la
Test Tema 7 actividad
(0.1 puntos) Investigacién en
fuentes abiertas de
un ciberdelito
Actividad
Solicitud y creacion
Clase del tema 8
de un AEI y

presentacién de la
actividad Solicitud y
creacion de un AEl

(5.25 puntos)

Test Tema 8
(0.1 puntos)

Test Tema 9 Clase del tema 9
(0.1 puntos)

Clase del tema 9
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Semana 12

Semana 13

Semana 14

CONTENIDO TEORICO

Tema 10. La captacion y grabacion
de comunicaciones orales mediante
la utilizacion de dispositivos
electrénicos.

10.1. Introduccién y objetivos

10.2. Grabacién de Conversaciones
10.3 ¢Es la grabacion una prueba
valida?

10.4. Hacking Legal.

10.5. Captacion de correos
electronicos 'y mensajeria en la
empresa.

10.6. Captacion y grabacién de
conversaciones mediante dispositivos
electronicos por parte de los FFCCSS.
10.7. Balizamiento.

Tema 11. La utilizacion de
dispositivos técnicos de
seguimiento, localizacion y
captacion de la imagen. Supuestos
de aplicacion y métodos empleados.
Espacios publicos y privados y
relacion con la intimidad.

11.1. Introduccién y objetivos

11.2. Concepto de Videovigilancia:
fines de utilizacion.

11.3. Legitimacion en el ejercicio de la
videovigilancia: Regla general.

Tema 11. La utilizacion de
dispositivos técnicos de
seguimiento, localizacion y
captacion de la imagen. Supuestos
de aplicacion y métodos empleados.
Espacios publicos y privados y
relacion con la intimidad
(continuacion).

11.4. Legitimacién en el proceso penal
por FFCCSE de utilizacion de
dispositivos técnicos de captacion de
la imagen, de seguimiento y de
localizacién.

11.5. Ejemplos de medios técnicos
utilizados para la videovigilancia.

Programacion semanal

ACTIVIDADES CLASES EN DIRECTO
(15 puntos)
Test Tema 10 Clase del tema 10

(0.1 puntos)

Clase del tema 11

Clase deltema 11y
resolucién de la
actividad grupal

Preparacion de un

dispositivo de
entraday registro

Test Tema 11
(0.1 puntos)
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CONTENIDO TEORICO A(?EZJEQBSE)S CLASES EN DIRECTO

Tema 12: El registro de dispositivos Clase deltema 12y

de almacenamiento masivo de resolucion de la

informacién. actividad Solicitud y
Semana 15 12.1. Introduccién y objetivos Test Tema 12 creacion de un AEl

12.2. Circular 5/2019 (0.1 puntos)

12.3. Utilizacion del Agente Encubierto Sesion de

en el registro remoto de equipos explicacion del

12.4. Medios técnicos modelo de examen

Semana 16 ,
Semana de examenes

NOTA

Esta Programacién semanal puede ser modificada si el profesor lo considera oportuno para el
enriguecimiento de la asignatura.
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