Ambito Procesal y Punitivo en el Marco de la Ciberdelincuencia

Programacion semanal

Para conocer la fecha de entrega de las distintas actividades, accede a la seccion Actividades (en el menu lateral). Recuerda que la
suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un maximo de 10
puntos (que es la calificacion maxima que se puede obtener en la evaluacidn continua.

Semana l

Semana 2

Semana 3

Semana 4

Semana 5

Semana 6

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 1. Ley penal aplicable y jurisdiccion
competente: el caracter transfronterizo de
los delitos en la red

1.1. Introduccidn y objetivos

1.2. Reglas de competencia y jurisdiccion.
Cooperacidn internacional

1.3. Modelo europeo y sistema espafiol.
Comisiones rogatorias

Asistencia a 2 clases en directo a lo largo de la asignatura
(0.25 puntos cada una)

Presentacion de la asignatura y clase del
temal

Tema 1. Ley penal aplicable y jurisdiccion
competente: el caracter transfronterizo de
los delitos en la red (continuacién)

1.4. Convenio del Consejo de Europa sobre
Ciberdelincuencia, hecho en Budapest el 23
de noviembre de 2001

1.5. La creacién de un Tribunal Penal
Internacional en materia de
Ciberdelincuencia

Actividad: Redactar una orden europea de
detencidn y entrega
(5.25 puntos)

Tema 1. Ley penal aplicable y jurisdiccion
competente: el cardcter transfronterizo de los
delitos en la red
(0.1 puntos)

Clase del tema 1y presentacién de la
actividad: Redactar una orden europea de
detencidon y entrega

Tema 2. Persecucion e investigacion de los
ciberdelitos

2.1. Introduccién y objetivos

2.2. Fiscales de Criminalidad Informatica
2.3. Fuerzas y Cuerpos de Seguridad del
Estado y Equipos conjuntos de investigacion
especializados en la lucha contra los
ciberdelitos

2.4. Otros organismos para la prevencion y
represion de la ciberdelincuencia

Tema 2. Persecucion e investigacion de los
ciberdelitos
(0.1 puntos)

Clase del tema 2

Tema 3. Autoria y participacion.
Perspectivas de imputacion en el proceso
penal

3.1. Introduccién y objetivos

3.2. Ciberdelincuentes

3.3. Sujetos activos: persona fisica y juridica
3.4. Responsabilidad por conductas activas
y en comisién por omision

3.5. Casos judiciales y figuras mas
representativas del cibercrimen

Tema 3. Autoria y participacién. Perspectivas
de imputacion en el proceso penal
(0.1 puntos)

Clase del tema 3

Tema 4. Deber de colaboracion de
terceros. Empresas de servicios de internet
(1spP)

4.1. Introduccion y objetivos

4.2. Las empresas proveedores de Internet
(ISP)

4.3. Obligaciones y responsabilidades

Tema 4. Deber de colaboracién de terceros.
Empresas de servicios de internet (ISP)
(0.1 puntos)

Clase del tema 4

Clase de resolucién de la actividad:
Redactar una orden europea de detencion y
entrega

Tema 5. La prueba electrénica en el
proceso penal

5.1. Introduccidén y objetivos

5.2. Medios de prueba. Planteamiento
general

5.3. Prueba electrdnica: nuevas técnicas de
investigacion tecnoldgica

Clase del tema 5




Semana 7

Semana 8

Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Semana 14

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 5. La prueba electrénica en el
proceso penal (continuacion)

5.4. El agente encubierto informatico
5.5. El hallazgo casual y su tratamiento
procesal

Tema 5. La prueba electrdnica en el proceso
penal
(0.1 puntos)

Clase del tema 5

Tema 6. La pericia forense informatica y
tecnoldgica en el proceso penal

6.1. Introduccidn y objetivos

6.2. El informe pericial: estructura y
contenidos

Caso practico Baker McKenzie. Actividad
grupal: La respuesta penal a las estafas a
través de manipulaciones informaticas
(3.0 puntos)

Clase del tema 6 y presentacién del caso
practico Baker McKenzie. Actividad grupal:
La respuesta penal a las estafas a través de
manipulaciones informaticas

Tema 6. La pericia forense informatica y
tecnoldgica en el proceso penal
(continuacion)

6.3. Aportacidn del informe pericial en las
distintas fases del proceso penal

6.4. Valoracion judicial del informe pericial
sobre la prueba informatica

Tema 6. La pericia forense informatica y
tecnoldgica en el proceso penal
(0.1 puntos)

Clase del tema 6

Tema 7. Derechos fundamentales en el
ambito del proceso: nulidad de pruebas en
la investigacion de los ciberdelitos

7.1. Introduccidn y objetivos

7.2. Derecho a la intimidad: articulo del
Convenio Europeo de Derechos Humanos y
articulo 8 de la Constitucidn Espafiola

7.3. Derecho al secreto de las
comunicaciones: articulo 8 del Convenio
Europeo de Derechos Humanos y articulo
18 de la Constitucion Espafiola

7.4. Derecho a la proteccidn de datos:
articulo 18 de la Constitucion Espafiola

Clase del tema 7

Clase de explicacion del modelo de examen

Semana de repaso

Clase de repaso

Clase de resolucién del caso practico Baker
McKenzie. Actividad grupal: La respuesta
penal a las estafas a través de
manipulaciones informaticas

Tema 7. Derechos fundamentales en el
ambito del proceso: nulidad de pruebas en
la investigacion de los ciberdelitos
(continuacién)

7.5. Requisitos de la injerencia para la
admisibilidad y validez de las pruebas
informaticas

7.6. Jurisprudencia del Tribunal Supremo,
Tribunal Constitucional y de los Tribunales
Internacionales

Tema 7. Derechos fundamentales en el
ambito del proceso: nulidad de pruebas en la
investigacion de los ciberdelitos
(0.1 puntos)

Clase del tema 7

Tema 8. Consecuencias juridicas: la pena.
Tratamiento penitenciario para los
ciberdelincuentes

8.1. Introduccién y objetivos

8.2. Sistemas de penas. Ciberdelincuentes
reincidentes. Ejecucion y suspensién de
penas privativas de libertad

8.3. Prevencion versus resocializacion

Actividad: Comentarios de jurisprudencia.
Analisis del Caso Rueda c. Espafia
(5.25 puntos)

Tema 8. Consecuencias juridicas: la pena.
Tratamiento penitenciario para los
ciberdelincuentes
(0.1 puntos)

Clase del tema 8 y presentacién de la
actividad: Comentarios de jurisprudencia.
Andlisis del Caso Rueda c. Espafia

Tema 9. La responsabilidad civil derivada
del delito. Participe a titulo lucrativo

9.1. Introduccién y objetivos

9.2. Conceptos y definiciones. Marco
normativo

9.3. Estudio de casos

Tema 9. La responsabilidad civil derivada del
delito. Participe a titulo lucrativo
(0.1 puntos)

Clase del tema 9




Semana 15

Semana 16

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 10. Las victimas

10.1. Introduccién y objetivos

10.2. Las victimas en los ciberdelitos. La Ley
4/2015, de 27 de Abril, del Estatuto de las
victimas de los delitos

10.3. Clasificacion de los ciberdelitos segin
las distintas clases de victimas

10.4. Estudio sobre la cibercriminalidad en
Espafia: datos estadisticos

10.5. Casos mediaticos

Tema 10. Las victimas - Test
(0.1 puntos)

Clase del tema 10

Clase de resolucion de la actividad:
Comentarios de jurisprudencia. Andlisis del
Caso Rueda c. Espafia

Semana de examenes




