Programacién semanal

Gestidn Tecnoldgica

Para conocer la fecha de entrega de las distintas actividades accede a la seccion Actividades (en el mend lateral). Recuerda que
la suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un maximo

de 10 puntos (que es la calificacién maxima que se puede obtener en la evaluacién continua).

Semana 1

Semana 2

Semana 3

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 1. La auditoria informatica

1.1. Introduccién y objetivos

1.2. El rol de la auditoria informatica

1.3. Definicion y caracteristicas de la auditoria
informatica

1.4. Funciones y objetivos de la auditoria informatica
1.5. Habilidades del auditor informatico

1.6. Referencias bibliograficas

Asistencia a 2
clases en
directo a lo
largo de la
asignatura
(0,1 puntos
cada una)

Test-Tema 1l

(0.2 puntos)

Presentacion de la asignatura y
clase del tema 1

Tema 2. Controles internos en una organizaciéon
TI

2.1. Introduccion y objetivos

2.2. Control interno informatico

2.3. Clasificacion de los controles internos

2.4. Controles generales de una organizacion Tl
2.5. Controles de aplicacion

2.6. Implantacién de controles internos en una
organizacion Tl

2.7. Referencias bibliogréaficas

Test - Tema 2
(0.2 puntos)

Clase del tema 2

Tema 3. El proceso de la auditoria de seguridad
3.1. Introduccion y objetivos

3.2. Metodologias para la evaluacién de riesgos
3.3. El proceso de una auditoria de seguridad

Actividad:
Realizacion de
una Evaluacion

de Riesgos

Simplificada
(5.0 puntos)

Clase del tema 3 y presentacion
de la Actividad 1




Semana 4

Semana5

Semana 6

Semana 7

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 3. El proceso de la auditoria de seguridad
(continuacion)

3.4. Planificacién de una auditoria de seguridad

3.5. Realizacion de una auditoria de seguridad

3.6. Redaccién y distribucion del informe de auditoria
3.7. Referencias bibliograficas

Test- Tema 3
(0.2 puntos)

Clase del tema 3 (continuacién)

Tema 4. Gobierno TI: Framework COBIT
4.1. Introduccién y objetivos

4.2. Gobierno TI: 38500

4.3. Continuidad de negocio y recuperacion de
desastres

Clase del tema 4

Tema 4. Gobierno TI: Framework COBIT
(continuacién)

4.4, Framework COBIT

4.5. Principios de COBIT

4.6. Modelo de capacidad de los procesos de COBIT
4.7. Referencias bibliogréaficas

Actividad
grupal:
Gobernanza Tl
en una
empresa
tecnoldgica
(3.0 puntos)
Test-Tema 4
(0.2 puntos)

Clase del tema 4 (continuacion) y
presentacion de la Actividad 2
grupal

Clase de resolucién de
la Actividad 1

Tema 5. Gobierno TI: Certificacion CISA
5.1. Introduccién y objetivos

5.2. ¢ Qué es la certificacion CISA?

5.3. Proceso de Auditoria de Sistemas de
Informacion

5.4. Gobierno y Gestion Tl

Clase del tema 5




Semana 8

Semana 9

Semana 10

Semana 11

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 5. Gobierno TI: Certificacion CISA
(continuacion)

5.5. Adquisicién, Desarrollo e Implementacién de
sistemas de informacion.

5.6. Gestion del servicio, operaciones y
mantenimiento de sistemas de informacion.

5.7. Proteccion de los activos de informacion
5.8. Referencias bibliograficas

Test- Tema5
(0.2 puntos)

Clase del tema 5 (continuacién)

Tema 6. Gestion del Riesgo en Sistemas de
Informacién

6.1. Introduccién y objetivos

6.2. Fundamentos de la gestion del riesgo

6.3. Metodologias de andlisis de riesgos

6.4. El proceso de la gestion del riesgo

6.5. Tratamiento del riesgo

6.6. Referencias bibliogréaficas

Actividad:
Empleo de
Metodologias
de Andlisis de
Riesgos
(5.0 puntos)
Test- Tema 6
(0.2 puntos)

Clase del tema 6 (continuacion) y
presentacion de la Actividad 3

Clase de resolucién de
la Actividad 2 grupal

Tema 7. Gestién de Calidad en Tecnologias de la
Informacién

7.1. Introduccion y objetivos

7.2. Modelos de calidad del software

7.3. Norma ISO 9001:2015

Clase del tema 7

Tema 7. Gestién de Calidad en Tecnologias de la
Informacién (continuacion)

7.4. Modelo EFQM

7.5. Proceso de mejora de la calidad

7.6. Referencias bibliograficas

Test- Tema7
(0.2 puntos)

Clase del tema 7 (continuacién)




Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 8. Normativas Tecnoldgicas de Seguridad:
ISO 27001

8.1. Introduccion y objetivos

8.2. Sistema de gestion de seguridad de la
informacion

8.3. Norma ISO 27001:2013

Clase del tema 8

Tema 8. Normativas Tecnoldgicas de Seguridad:
ISO 27001 (continuacion)

8.4. Guia de controles ISO 27002

8.5. Implantacién de un SGSI segin la norma ISO
27001

8.6. Referencias bibliogréaficas

Test- Tema 8
(0.2 puntos)

Clase del tema 8 (continuacion)

Clase de resolucién de
la Actividad 3

Tema 9. Modelo CMMI: Capability Maturity Model
Integration

9.1. Introduccién y objetivos

9.2. (,Qué es CMMI?

9.3. Niveles CMMI

9.4. CMMI para desarrollo

Clase del tema 9

Tema 9. Modelo CMMI: Capability Maturity Model
Integration (continuacion)

9.5. CMMI para servicios

9.6. Certificacion CMMI

9.7. Referencias bhibliograficas

Test- Tema 9
(0.2 puntos)

Clase del tema 9 (continuacién)

Sesion de explicacion del modelo
de examen

Semana de examenes




