1844910036.- DELINCUENCIA TECNOLOGICA

Programacion semanal

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las semanas del cuatrimestre.

SEMANAS TEMAS ACTIVIDADES CLASES EN DIRECTO

Asiste a dos clases en
directo a elegir a lo largo
del curso (0,05 cada una)

Tema 1. El derecho penal informatico

1.1. { Como estudiar este tema?

1.2. El nuevo espacio digital: el ciberespacio

1.3. La ciberdelincuencia, criminalidad informatica o
delitos informaticos: concepto

1.4. Bienes juridicos a tutelar en los ciberdelitos
1.5. Referencias bibliograficas

Semana 1 Presentacion de la asignatura y

clases del tema 1

Test Tema 1(0,03 puntos)

Semana 2 Tema 2. Regulacién y clasificacién de los delitos Test Tema 2(0,03 puntos) Clases del tema 2
informaticos
2.1. ,Cémo estudiar este tema?
2.2. La regulacion a nivel internacional y en el derecho
espafol
2.3. Los organismos de lucha contra el cibercrimen
2.4. Clasificacién de los delitos informaticos: en el
Convenio de Budapest y en el derecho espafiol
2.5. Clasificacion criminoldgica de los ciberdelitos
2.6. Referencias bibliograficas
Semana 3 Tema 3. La cibercriminalidad: aspectos Test Tema 3(0,03 puntos) Clases del tema 3
criminolégicos y victimolégicos
3.1. ¢, Cémo estudiar este tema?
3.2. Cibercriminologia. Peculiaridades criminolégicas del
ciberdelito
3.3. El anonimato y la problematica de la competencia
territorial: el caracter transfronterizo de los delitos en la
red
3.4. Ciberdelincuentes y cibervictimas. Sujeto activo y
sujeto pasivo del delito
3.5. Referencias bibliograficas
Semana 4 Tema 4. Delitos contra la intimidad | Test Tema 4(0,03 puntos) Clases del tema 4
4.1. ; Como estudiar este tema?
4.2. El derecho a la intimidad como bien juridico
protegido
4.3. El contenido del derecho a la intimidad en Internet
4.4. La privacidad informatica y su aspecto criminolégico
4.5. Los delitos de descubrimiento y revelaciéon de
secretos: arts. 197 a 201
4.6. Referencias bibliograficas
Semana 5 Tema 5. Delitos contra la intimidad Il Test Tema 5(0,03 puntos) Clases del tema 5
5.1. Cémo estudiar este tema?
5.2. El apoderamiento de correos electrénicos y la
grabacién de imagenes o cualquier sefal de
comunicacion: arts. 197.1y 197.2
5.3. Los tipos agravados: arts. 197.3 a 197.6
5.4. El delito de sexting: art. 197.7
5.5. La actividad de los hackers. El acceso inconsentido:
art. 197 bis
5.6. La facilitacién delictiva: art. 197 ter
5.7. Descubrimiento y revelacion de secretos de
empresa: arts. 278 a 280
5.8. Referencias bibliograficas
Semana 6 Tema 6. El delito de estafa Actividad: Estafa(2,1 Clases del tema 6 y presentacion

Programacion semanal

6.1. ¢, Cémo estudiar este tema?

6.2. Requisitos del delito de estafa basico

6.3. La estafa informatica o electrénica: cuestiones
criminoldgicas y regulacion legal

6.4. Diferentes modalidades de fraudes en la red
6.5. Cuestiones generales sobre el delito de estafa
informatica y otras defraudaciones

6.6. Referencias bibliograficas

puntos)

Test Tema 6(0,03 puntos)
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de la actividad Estafa



Semana 7

Semana 8

Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Programacion semanal

1844910036.- DELINCUENCIA TECNOLOGICA

Actividad: El delito de
dafos(0,6 puntos)

Tema 7. El delito de dafos

7.1. ; Cémo estudiar este tema?

7.2. Consideraciones previas

7.3. El delito de dafios informaticos del articulo 264 del
Cédigo Penal

7.4. El delito de obstaculizacion o interrupcion del
servicio

7.5. La facilitacion al delito de dafios informaticos, la
comision de persona juridica y el delito de dafios
imprudente

7.6. El sabotaje de las telecomunicaciones y de servicios
esenciales

7.7. Modalidades de comision: virus troyanos, bombas
I6gicas, sniffing, puertas traseras (backdoors), gusanos,
etc.

7.8. Prevencion de los dafios informaticos

7.9. Referencias bibliograficas

Test Tema 7(0,03 puntos)

Tema 8. Delitos contra la propiedad intelectual |
8.1. ¢ Cémo estudiar este tema?

8.2. La propiedad intelectual en el ambito digital

8.3. Contenido de la propiedad intelectual: bien juridico
protegido

8.4. Victima de los delitos contra la propiedad intelectual
8.5. Cuestiones criminologicas

8.6. Referencias bibliograficas

Test Tema 8(0,03 puntos)

Tema 9. Delitos contra la propiedad intelectual Il
9.1. Cémo estudiar este tema?

9.2. El delito contra la propiedad intelectual del articulo
270 CP: requisitos generales

9.3. Conductas tipicas: reproduccion, plagio, distribucion
y comunicacion publica, el acceso a webs de enlaces y
otras conductas

9.4. Los tipos agravados del articulo 271 CP

9.5. Medidas cautelares procesales

9.6. Referencias bibliograficas

Test Tema 9(0,03 puntos)

Actividad: Delitos de
propiedad intelectual(2,1
puntos)

Tema 10. Delitos relativos a la infancia

10.1. ,Cémo estudiar este tema?

10.2. Los menores como victimas y como
ciberdelincuentes

10.3. Child grooming

10.4. Ciberbullying, stalking, sexting y sextorsion
10.5. La pornografia infantil: regulacién actual

Tema 10. Delitos relativos a la infancia

10.6. La posesioén, adquisicion o acceso a material
pornografico infantil

10.7. El tréfico o distribuciéon de material pornografico
infantil

10.8. Delitos de exhibicionismo y provocacién sexual
10.9. Referencias bibliograficas

Test Tema 10(0,03
puntos)

Actividad: Otros
ciberdelitos(0,6 puntos)

Tema 11. Otros ciberdelitos: delitos contra el
honor, contra la libertad, falsedades, provocacion
al odio y ciberterrorismo

11.1. ,Cémo estudiar este tema?

11.2. Los delitos de calumnias e injurias cometidos a
través de la red

11.3. La responsabilidad de los ISP en los delitos contra
el honor cometidos a través de la Red. La teoria del
conocimiento efectivo

11.4. Amenazas, coacciones y acoso en el ambito
tecnoldgico

11.5. Falsedades informaticas. La suplantacion de
personalidad en el ambito de las redes sociales

11.6. Delito de quebrantamiento de condena o de
medidas cautelares

11.7. El delito de provocacién al odio y el ciberterrorismo
11.8. Referencias bibliograficas

Tema 11. Otros ciberdelitos: delitos contra el
honor, contra la libertad, falsedades, provocacion
al odio y ciberterrorismo (continuacion)

11.5. Falsedades informaticas. La suplantacion de
personalidad en el ambito de las redes sociales

11.6. Delito de quebrantamiento de condena o de
medidas cautelares

11.7. El delito de provocacién al odio y el ciberterrorismo
11.8. Referencias bibliograficas

Test Tema 11(0,03
puntos)
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Clases del tema 7

Clases del tema 8

Clases del tema 9 presentacion
de conclusiones de la actividad
Estafa.

Presentacion de la

actividad Delitos de propiedad
intelectual

Clases del tema 10
Clase de explicacion del modelo
de examen

Clases del tema 10

Clases del tema 11

Clase de presentacion de
conclusiones de la

actividad Delitos de propiedad
intelectual

Clases del tema 11



Semana 14

Semana 15

Semana 16

Semana 17

Tema 12. Hacking legal al servicio de la
investigacioén criminal

12.1. ;,Cémo estudiar este tema?

12.2. La normativa aplicable

12.3. La informatica forense

12.4. Medidas de investigacién tecnolégica

Tema 12. Hacking legal al servicio de la
investigacion criminal (continuacién)

12.5. Instrumentos de investigacion criminal: la vigilancia
electronica y telematica

12.6. Caso practico: STC 173/2011, de 7 de noviembre
12.7. Referencias bibliograficas

Semana de repaso

Semana de examenes

Test Tema 12(0,03
puntos)
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Clases del tema 12

Clases del tema 12

Clases de repaso

Esta Programacién semanal puede ser modificada si el profesor lo considera oportuno para el enriquecimiento de la asignatura.
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