
Programación semanal

En la programación semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las semanas del cuatrimestre.

SEMANAS TEMAS ACTIVIDADES CLASES EN DIRECTO

Semana 1 Tema 1. La cibercriminología
1.1. Introducción y objetivos
1.2. Introducción a la cibercriminología
1.3. Conceptos de ciberdelincuencia,
cibercriminalidad, cibercriminología y
criminología virtual
1.4. Teorías criminológicas generales aplicadas
al cibercrimen

Asistencia a 2 clases en directo a
elegir a lo largo del cuatrimestre 
(0,15 puntos cada una).

Test tema 1(0,05 puntos)

Presentación de la asignatura y
clase del tema 1

Semana 2 Tema 1. La cibercriminología (continuación)
1.4. Teorías criminológicas generales aplicadas
al cibercrimen (continuación)
1.5. Teorías criminológicas específicas sobre la
cibercriminalidad
1.6. Referencias bibliográficas

Test tema 2(0,05 puntos) Clase del tema 1

Semana 3 Tema 2. Amenazas y estrategias de
prevención frente al cibercrimen
2.1. Introducción y objetivos
2.2. Debilidades y prevención frente al
cibercrimen
2.3. Ciberseguridad
2.4. Ciberinteligencia
2.5. Los riesgos que proceden de las
tecnologías de la información y comunicación.
Las ciberamenazas
2.6. Modalidades de ciberataques y de
ciberamenazas
2.7. Estadísticas de comisión
2.8. Referencias bibliográficas

Actividad: Investigación
criminológica en redes(2,1 puntos)

Test tema 3(0,05 puntos)

Clase del tema 2 y presentación
de la actividad Investigación
criminológica en redes

Semana 4 Tema 3. Victimología en el ciberespacio
3.1. Introducción y objetivos
3.2. Percepción del ciudadano (inseguridad o
seguridad real) de la red y nuevas tecnologías
3.3. Cibervíctimas o victimología en el
ciberespacio
3.4. Victimización online
3.5. Contribución involuntaria de la víctima en la
comisión del ciberdelito
3.6. Cifra negra
3.7. Prevención del ciberdelito
3.8. Referencias bibliográficas

Test tema 4(0,05 puntos) Clase del tema 3

Semana 5 Tema 4. Peculiaridades criminológicas del
cibercrimen
4.1. Introducción y objetivos
4.2. Deslocalización
4.3. Carácter transfronterizo de los delitos
4.4. Inmaterialidad

Test tema 5(0,05 puntos) Clase del tema 4

Semana 6 Tema 4. Peculiaridades criminológicas del
cibercrimen (continuación)
4.5. Facilidad de comisión
4.6. Atipicidad
4.7. Anonimato y sensación de impunidad
4.8. Elevada lesividad
4.9. Otras peculiaridades
4.10. Referencias bibliográficas

Test tema 6(0,05 puntos) Clase del tema 4

Semana 7 Tema 5. Herramientas en la lucha contra el
cibercrimen
5.1. Introducción y objetivos
5.2. La regulación y cooperación internacional.
El convenio de Budapest
5.3. La Organización de las Naciones Unidas
5.4. La Unión Europea
5.5. Los principales organismos nacionales e
internacionales que persiguen el cibercrimen
5.6. Referencias bibliográficas

Test tema 7(0,05 puntos) Clase del tema 5 y resolución de la
actividad Investigación
criminológica en redes
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Semana 8 Tema 6. Clasificación del cibercrimen
6.1. Introducción y objetivos
6.2. Modalidades de criminalidad informática
6.3. Clasificaciones en relación con los nuevos
bienes jurídicos protegidos merecedores de
protección
6.4. Clasificaciones criminológicas del
cibercrimen
6.5. Incidencia de las TIC en el comportamiento
criminal: ciberataques puros, réplica y de
contenido
6.6. Por el móvil y el contexto criminológico:
cibercrímenes económicos, sociales y políticos
6.7. Referencias bibliográficas

Test tema 8(0,05 puntos) Clase del tema 6

Semana 9 Tema 7. Cibercrímenes económicos
7.1. Introducción y objetivos
7.2. Cibercriminalidad en el ámbito económico
7.3. El hacking y los distintos perfiles de hackers
7.4. El cracking y el perfil de cracker

Actividad: Aplicación a la práctica
de un cibercrimen económico(2,1
puntos)

Test tema 9(0,05 puntos)

Clase del tema 7 y presentación
de la actividad Aplicación a la
práctica de un cibercrimen
económico

Semana 10 Tema 7. Cibercrímenes económicos
7.5. El ciberespionaje industrial y el fenómeno
de los insiders 
7.6. El ciberfraude. El delito de estafa
informática
7.7. Ciberpiratería intelectual
7.8. El sabotaje de las telecomunicaciones y de
servicios esenciales
7.9. Referencias bibliográficas

Test tema 10(0,05 puntos) Clase del tema 7

Semana 11 Tema 8. Cibercrímenes sociales
8.1. Introducción y objetivos
8.2. El cibercrimen social y su fenomenología
8.3. Ciberacoso. Cyberstalking. Amenazas y
coacciones
8.4. Ciberviolencia de género
8.5. Cibercrímenes contra menores:
cyberbullying y child grooming

Clase del tema 8

Semana 12 Tema 8. Cibercrímenes sociales
(continuación)
8.6. Pornografía infantil 2.0
8.7. Delitos contra la intimidad y la privacidad
informática. Sexting y sextorsión
8.8. Ciberdelitos contra el honor: calumnias e
injurias
8.9. Falsedades informáticas
8.10. Otros comportamientos criminales en el
ámbito social
8.11. Referencias bibliográficas

Actividad grupal: Pornografía
infantil y cibercriminalidad
social(1,2 puntos)

Foro de la actividad: Pornografía
infantil y cibercriminalidad social(0
puntos)

Clase del tema 8 y presentación
de la actividad grupal Pornografía
infantil y cibercriminalidad social

Semana 13 Tema 9. Cibercrímenes políticos
9.1. Introducción y objetivos
9.2. Cibercriminalidad en el ámbito político
9.3. Ciberactivismo o hacktivismo
9.4. Ciberterrorismo
9.5. Ciberdiscurso del odio. Cyberhate
9.6. Ciberespionaje de Estados. Ciberguerra
9.7. Delitos contra la Constitución y altas
instituciones del Estado
9.8. Referencias bibliográficas

Clase del tema 9 y resolución de la
actividad grupal Pornografía
infantil y cibercriminalidad social

Semana 14 Tema 10. La investigación en el
cibercrimen. El hacking legal
10.1. Introducción y objetivos
10.2. La informática forense
10.3. Medidas de investigación tecnológica
10.4. Instrumentos de investigación criminal: la
vigilancia electrónica y telemática

Clase del tema 10

Semana 15 Tema 10. La investigación en el
cibercrimen. El hacking legal
10.5. Hacking real
10.6. Agente encubierto informático
10.7. Entradas y registros. Análisis de
dispositivos de almacenamiento masivo de
información
10.8. Referencias bibliográficas

Clase del tema 10
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Semana 16 Semana de repaso Clase de repaso y resolución de la
actividad grupal Pornografía
infantil y cibercriminalidad social

Semana 17 Semana de exámenes

Esta Programación semanal puede ser modificada si el profesor lo considera oportuno para el enriquecimiento de la asignatura.
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