Programacion semanal

09086.- CIBERCRIMINOLOGIA

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las semanas del cuatrimestre.

SEMANAS

Semana 1

Semana 2

Semana 3

Semana 4

Semana 5

Semana 6

Semana 7

Programacion semanal

TEMAS ACTIVIDADES

Tema 1. La cibercriminologia

1.1. Introduccién y objetivos

1.2. Introduccién a la cibercriminologia

1.3. Conceptos de ciberdelincuencia,
cibercriminalidad, cibercriminologia y
criminologia virtual

1.4. Teorias criminolégicas generales aplicadas
al cibercrimen

(0,15 puntos cada una).

Test tema 1(0,05 puntos)

Tema 1. La cibercriminologia (continuacion)
1.4. Teorias criminolégicas generales aplicadas
al cibercrimen (continuacion)

1.5. Teorias criminolégicas especificas sobre la
cibercriminalidad

1.6. Referencias bibliograficas

Test tema 2(0,05 puntos)

Tema 2. Amenazas y estrategias de
prevencion frente al cibercrimen
2.1. Introduccion y objetivos

2.2. Debilidades y prevencion frente al
cibercrimen

2.3. Ciberseguridad

2.4. Ciberinteligencia

2.5. Los riesgos que proceden de las
tecnologias de la informacién y comunicacion.
Las ciberamenazas

2.6. Modalidades de ciberataques y de
ciberamenazas

2.7. Estadisticas de comision

2.8. Referencias bibliograficas

Actividad: Investigacion

Test tema 3(0,05 puntos)

Tema 3. Victimologia en el ciberespacio
3.1. Introduccion y objetivos

3.2. Percepcion del ciudadano (inseguridad o
seguridad real) de la red y nuevas tecnologias
3.3. Cibervictimas o victimologia en el
ciberespacio

3.4. Victimizacion online

3.5. Contribucién involuntaria de la victima en la
comision del ciberdelito

3.6. Cifra negra

3.7. Prevencion del ciberdelito

3.8. Referencias bibliograficas

Test tema 4(0,05 puntos)

Tema 4. Peculiaridades criminolégicas del
cibercrimen

4.1. Introduccién y objetivos

4.2. Deslocalizacién

4.3. Caracter transfronterizo de los delitos
4.4. Inmaterialidad

Test tema 5(0,05 puntos)

Tema 4. Peculiaridades criminolégicas del
cibercrimen (continuacién)

4.5. Facilidad de comisién

4.6. Atipicidad

4.7. Anonimato y sensacion de impunidad

4.8. Elevada lesividad

4.9. Otras peculiaridades

4.10. Referencias bibliograficas

Test tema 6(0,05 puntos)

Tema 5. Herramientas en la lucha contra el
cibercrimen

5.1. Introduccion y objetivos

5.2. La regulacion y cooperacion internacional.
El convenio de Budapest

5.3. La Organizacion de las Naciones Unidas
5.4. La Unién Europea

5.5. Los principales organismos nacionales e
internacionales que persiguen el cibercrimen
5.6. Referencias bibliograficas

Test tema 7(0,05 puntos)

Asistencia a 2 clases en directo a
elegir a lo largo del cuatrimestre

criminoldgica en redes(2,1 puntos)

CLASES EN DIRECTO

Presentacion de la asignatura y
clase del tema 1

Clase del tema 1

Clase del tema 2 y presentacion
de la actividad Investigacion
criminoldgica en redes

Clase del tema 3

Clase del tema 4

Clase del tema 4

Clase del tema 5 y resolucion de la
actividad Investigacion
criminoldgica en redes
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Semana 8

Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Semana 14

Semana 15

Programacion semanal

Tema 6. Clasificacion del cibercrimen

6.1. Introduccion y objetivos

6.2. Modalidades de criminalidad informatica
6.3. Clasificaciones en relacion con los nuevos
bienes juridicos protegidos merecedores de
proteccion

6.4. Clasificaciones criminolégicas del
cibercrimen

6.5. Incidencia de las TIC en el comportamiento
criminal: ciberataques puros, réplica y de
contenido

6.6. Por el movil y el contexto criminolégico:
cibercrimenes econdémicos, sociales y politicos
6.7. Referencias bibliograficas

Tema 7. Cibercrimenes econémicos

7.1. Introduccion y objetivos

7.2. Cibercriminalidad en el ambito econémico
7.3. El hacking y los distintos perfiles de hackers
7.4. El cracking y el perfil de cracker

Tema 7. Cibercrimenes econémicos

7.5. El ciberespionaje industrial y el fendmeno
de los insiders

7.6. El ciberfraude. El delito de estafa
informatica

7.7. Ciberpirateria intelectual

7.8. El sabotaje de las telecomunicaciones y de
servicios esenciales

7.9. Referencias bibliograficas

Tema 8. Cibercrimenes sociales

8.1. Introduccion y objetivos

8.2. El cibercrimen social y su fenomenologia
8.3. Ciberacoso. Cyberstalking. Amenazas y
coacciones

8.4. Ciberviolencia de género

8.5. Cibercrimenes contra menores:
cyberbullying y child grooming

Tema 8. Cibercrimenes sociales
(continuacion)

8.6. Pornografia infantil 2.0

8.7. Delitos contra la intimidad y la privacidad
informatica. Sexting y sextorsion

8.8. Ciberdelitos contra el honor: calumnias e
injurias

8.9. Falsedades informaticas

8.10. Otros comportamientos criminales en el
ambito social

8.11. Referencias bibliograficas

Tema 9. Cibercrimenes politicos

9.1. Introduccion y objetivos

9.2. Cibercriminalidad en el &mbito politico
9.3. Ciberactivismo o hacktivismo

9.4. Ciberterrorismo

9.5. Ciberdiscurso del odio. Cyberhate

9.6. Ciberespionaje de Estados. Ciberguerra
9.7. Delitos contra la Constitucion y altas
instituciones del Estado

9.8. Referencias bibliograficas

Tema 10. La investigacion en el
cibercrimen. El hacking legal

10.1. Introduccion y objetivos

10.2. La informatica forense

10.3. Medidas de investigacién tecnolégica
10.4. Instrumentos de investigacion criminal: la
vigilancia electronica y telematica

Tema 10. La investigacion en el
cibercrimen. El hacking legal

10.5. Hacking real

10.6. Agente encubierto informatico

10.7. Entradas y registros. Andlisis de
dispositivos de almacenamiento masivo de
informacion

10.8. Referencias bibliograficas

Test tema 8(0,05 puntos)

Actividad: Aplicacion a la practica
de un cibercrimen econémico(2,1
puntos)

Test tema 9(0,05 puntos)

Test tema 10(0,05 puntos)

Actividad grupal: Pornografia
infantil y cibercriminalidad
social(1,2 puntos)

Foro de la actividad: Pornografia

infantil y cibercriminalidad social(0

puntos)
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Clase del tema 6

Clase del tema 7 y presentacion
de la actividad Aplicacién a la
practica de un cibercrimen
econémico

Clase del tema 7

Clase del tema 8

Clase del tema 8 y presentacion
de la actividad grupal Pornografia
infantil y cibercriminalidad social

Clase del tema 9 y resolucion de la
actividad grupal Pornografia
infantil y cibercriminalidad social

Clase del tema 10

Clase del tema 10
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Semana 16 Semana de repaso Clase de repaso y resolucion de la
actividad grupal Pornografia
infantil y cibercriminalidad social

Semana 17 Semana de examenes

Esta Programacion semanal puede ser modificada si el profesor lo considera oportuno para el enriquecimiento de la asignatura.
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