Programacién semanal

Auditoria de la Seguridad

Para conocer la fecha de entrega de las distintas actividades accede a la seccion Actividades (en el mend lateral). Recuerda que
la suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un maximo
de 10 puntos (que es la calificacién maxima que se puede obtener en la evaluacién continua).

Semana 1

Semana 2

Semana 3

Semana 4

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 1. Introduccién al concepto de auditoria de
sistemas de informacion

1.1. Introduccién y objetivos

1.2. Fundamentos y conceptos de la auditoria de
sistemas de informacion

Asistencia a 2

Presentacion de la asignatura y
clase del tema 1

1.3. Introduccién a los sistemas de informacién y el d?lrzf:‘te::rllo

rol de la auditoria informéatica larao de la

1.4. Tipos y clases de auditoria g
asignatura

(0,25 puntos

cada una)

Tema 1. Introduccidn al concepto de auditoria de Clase del tema 1 (continuacion)

sistemas de informacién (continuacion)

1.5. ¢ Para qué sirve una auditoria informética?

1.6. Funciones y objetivos de la auditoria informética

1.7. Proceso de auditoria de sistemas

1.8. Ventajas e inconvenientes de las auditorias

1.9. Cddigo de ética profesional

1.10. Referencias bibliogréficas Test Tema 1

(0.5 puntos)

Tema 2. Gobierno y gestion de la funcién de
auditoria

2.1. Introduccion y objetivos

2.2. Gestion de la funcion de auditoria

2.3. Clasificacioén de los controles

Clase del tema 2

Tema 2. Gobierno y gestion de la funcion de
auditoria (continuacion)

2.4. Laregla de oro

2.5. Referencias bibliogréaficas

Test Tema 2
(0.5 puntos)

Clase del tema 2 (continuacion)




Semana5

Semana 6

Semana 7

Semana 8

Semana 9

Actividades

Temas Clases en directo

(15.0 puntos)
Tema 3. El proceso de auditoria de sistemas de la Clase del tema 3 y presentacion
informacion del trabajo: El proceso y las fases
3.1. Introduccién y objetivos de la auditoria de sistemas de
3.2. Estandares de auditoria Trabajo: El informacién
3.3. Herramientas y técnicas de auditoria proceso y las
3.4. Planificacién de la auditoria fases de la

auditoria de

sistemas de

informacién

(7.0 puntos)

Tema 3. El proceso de auditoria de sistemas de la
informacion (continuacion)

3.5. Metodologia de auditoria

3.6. Objetivos de la auditoria

3.7. Evidencia

3.8. Comunicacion de los resultados de la auditoria
3.9. Referencias bibliogréaficas

Test Tema 3
(0.5 puntos)

Clase del tema 3 (continuacion)

Tema 4. Auditorias operativas/técnicas

4.1. Introduccién y objetivos

4.2. Auditorias de la infraestructura fisica

4.3. Auditorias de sistemas de recuperacion ante
desastres

Clase del tema 4

Tema 4. Auditorias operativas/técnicas
(continuacién)

4.4. Auditoria de las operaciones

4.5. Auditorias técnicas de seguridad

4.6. Auditoria del acceso logico

4.7. Referencias bibliogréaficas

Trabajo grupal:

Plan de una
auditoria
técnica de
seguridad de
una empresa
(5.0 puntos)
Test Tema 4
(0.5 puntos)

Clase del tema 4 (continuacion) y
presentacion del caso grupal: Plan
de una auditoria técnica de
seguridad de una empresa

Tema 5. Auditorias de cumplimiento y
metodologias de auditoria

5.1. Introduccién y objetivos

5.2. Auditorias de cumplimiento

Clase del tema 5




Semana 10

Semana 11

Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Actividades

Temas Clases en directo
(15.0 puntos)
Tema 5. Auditorias de cumplimiento y Clase del tema 5 (continuacién)
metodologias de auditoria (continuacion)
5.3. Metodologias de auditorias de seguridad
5.4. Referencias bibliograficas Test Tema 5

(0.5 puntos)

Clase de resolucion del trabajo: El
proceso y las fases de la auditoria
de sistemas de informacion y del
caso grupal: Plan de una auditoria
técnica de seguridad de una
empresa

Semana de repaso

Semana de repaso

Semana de examenes




