Programacién semanal

Gestion de la Seguridad

Para conocer la fecha de entrega de las distintas actividades accede a la seccion Actividades (en el mend lateral). Recuerda que
la suma de las puntuaciones de todas las actividades es de 15 puntos. Puedes hacer las que prefieras hasta conseguir un maximo

de 10 puntos (que es la calificacién maxima que se puede obtener en la evaluacién continua).

Semana 1

Semana 2

Semana 3

Temas

Actividades
(15.0 puntos)

Clases en directo

Tema 1. La seguridad de lainformacion en las
organizaciones

1.1. ¢, Cémo estudiar este tema?

1.2. Introduccién

1.3. La seguridad de la informacion implica la
confidencialidad, integridad y disponibilidad

1.4. La seguridad es un asunto econémico

1.5. La seguridad es un proceso

1.6. La clasificacion de la informacion

1.7. La seguridad en la informacién implica la gestién
de los riesgos

1.8. La seguridad se articula con controles de
seguridad

1.9. La seguridad es tanto fisica como logica
1.10. La seguridad implica a las personas

Asistencia a 2
clases en
directo a lo
largo de la
asignatura
(0,25 puntos
cada una)

Test - Tema 01

(0.4 puntos)

Presentacion de la asignatura y
clase del tema 1

Tema 2. Gobierno de la seguridad de la
informacion

2.1. ¢ Cémo estudiar este tema?

2.2. Introduccion

2.3. Gobierno de la seguridad de la informacion

Clase del tema 2

Tema 2. Gobierno de la seguridad de la
informacion (continuacién)
2.4. El estadndar ISO 27001

Clase del tema 2




Semana 4

Semanab

Semana 6

Semana 7

Semana 8

Actividades

Temas Clases en directo
(15.0 puntos)

Tema 2. Gobierno de la seguridad de la Clase del tema 2 y presentacion
informacion (continuacién) de la actividad Aplicacion de la
2.5. Buenas practicas de seguridad en la gestion de norma ISO 27001
servicios de TI -

. Actividad:
2.6. El estadndar ISO 22301 Aplicacion de la

norma ISO
27001

(7.0 puntos)

Tema 2. Gobierno de la seguridad de la
informacion (continuacion)

2.7. Modelos de madurez para la seguridad de la
informacion

Test - Tema 02
(0.4 puntos)

Clase del tema 2

Tema 3. Programas, procesos y politicas de
seguridad de la informacién

3.1. ¢ Cémo estudiar este tema?

3.2. Introduccion

3.3. Programas de gestion de la seguridad

Clase del tema 3

Tema 3. Programas, procesos y politicas de
seguridad de la informacion (continuacion)
3.4. La gestion de riesgos

3.5. Disefio de politicas de seguridad

Actividad
grupal: Plan de
gestion
ciberseguridad
(6.0 puntos)
Test - Tema 03
(0.4 puntos)

Clase del tema 3 y presentacion
de la actividad grupal Plan de
gestion de ciberseguridad

Tema 4. El profesional de la seguridad de la
informacion

4.1. ; Como estudiar este tema?

4.2. Introduccion

4.3. La seguridad de la informacién como profesién

Clase del tema 4

Clase de resolucién de la actividad
Aplicacion de la norma ISO 27001




Semana 9

Semana 10

Semana 11

Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Actividades .
Temas Clases en directo
(15.0 puntos)

Tema 4. El profesional de la seguridad de la Clase del tema 4
informacion (continuacién)

4.4. Retos y estrategias: La respuesta ante
incidentes y la gestion de los nuevos entornos
4.5. Funciones y tareas del profesional de la
seguridad de la informacion

Tema 4. El profesional de la seguridad de la Clase de resolucioén de la actividad
informacion (continuacion) grupal Plan de gestion de
4.6. Certificaciones profesionales ciberseguridad

Test - Tema 04
(0.3 puntos)

Estudio personal / Conferencias complementarias

Estudio personal / Conferencias complementarias

Estudio personal

Estudio personal / Consulta de dudas y preparacion de examenes

Estudio personal / Consulta de dudas y preparacion de examenes

Semana de examenes




