ANALISIS DE RIESGOS INFORMATICOS

Programacién semanal

En la programacidn semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las semanas del
cuatrimestre.

ACTIVIDADES

CONTENIDO TEORICO
(15 puntos)

Semana 1 Semana de introduccién a la asignatura

Tema 1. Seguridad de la informacién y gestién de
riesgos

Semana 2 1.1 ¢Como estudiar este tema?
1.2. Seguridad de la informacion y gestién de riesgos
1.3. Politica de seguridad de la informacion

Actividad 1. Ensayo: «La
importancia de la gestién de
riesgos de seguridad de la
informacion en la gestién integral
de riesgos de las organizaciones»

Tema 1. Seguridad de la informacién y gestién de
Semana 3 riesgos (continuacién)
1.4. UNE-ISO 31000: 2018 Gestion del Riesgo -Directrices

(4 puntos)

Tema 1. Seguridad de la informacién y gestion de Actividad 2 grupal. Gestion del
Semana 4 riesgos (continuacion) riesgo en una organizacién

1.4. UNE-ISO 31000: 2018 Gestion del Riesgo -Directrices (6,4 puntos)

Tema 1. Seguridad de la informacién y gestion de
Semana 5 riesgos (continuacion)

1.4. UNE-ISO 31000: 2018 Gestion del Riesgo -Directrices

T 1.S idad de la inf i6 tion d

ema 1. Seguridad de la informacién y gestion de Test terna 1

Semana 6 riesgos (continuacion)

1.4. UNE-ISO 31000: 2018 Gestion del Riesgo -Directrices (0.2 puntos)

Tema 2. Metodologias de analisis de riesgos
Semana 7 2.1. ;Como estudiar este tema?
2.2. Introduccion

Tema 2. Metodologias de anélisis de riesgos
Semana 8 (continuacién)
2.3. Magerit

Tema 2. Metodologias de anélisis de riesgos
Semana 9 (continuacién)
2.4.1SO/IEC 27005:2011

Tema 2. Metodologias de anélisis de riesgos
Semana 10 (continuacién)
2.5. NIST 800-30 Rev. 1

Programacion semanal © Universidad Internacional de La Rioja (UNIR)



Semana 11

Semana 12

Semana 13

Semana 14

Semana 15

Semana 16

Semana 17

NOTA

CONTENIDO TEORICO

Tema 2. Metodologias de analisis de riesgos
(continuacién)
2.5. NIST 800-30 Rev. 1

Tema 3. Ciclo de vida de la gestion del riesgo
3.1. ¢;Cémo estudiar este tema?
3.2. Introduccién

Tema 3. Ciclo de vida de la gestion del riesgo
(continuacién)
3.3. Evaluacion de riesgos de Tl

Tema 3. Ciclo de vida de la gestion del riesgo
(continuacién)
3.4. Respuesta y mitigacion del riesgo

Tema 3. Ciclo de vida de la gestion del riesgo
(continuacién)
3.5. Monitoreo y reporte de riesgos y controles

Tema 3. Ciclo de vida de la gestion del riesgo
(continuacién)
3.5. Monitoreo y reporte de riesgos y controles

Examen final

ANALISIS DE RIESGOS INFORMATICOS

ACTIVIDADES
(15 puntos)

Test tema 2
(0,2 puntos)

Actividad 3. Elaboracién del
documento de metodologia de
gestion de riesgos de seguridad de
la informacion de una
organizacién
(4 puntos)

Test tema 3
(0,2 puntos)

Esta Programaciéon semanal puede ser modificada si el profesor lo considera oportuno para el

enriquecimiento de la asignatura.
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