SEGURIDAD EN ENTORNOS MOVILES Y VIRTUALIZACION

Programacion semanal

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las
semanas del cuatrimestre.

ACTIVIDADES

CONTENIDO TEORICO
(15 puntos)

Semana de introduccién a la asignatura
Semana 1

Tema 1. Aspectos avanzados sobre redes en entornos
moéviles y virtualizados

1.1. ¢Cdmo estudiar este tema?

1.2. Seguridad en redes inalambricas

Semana 2

Tema 1. Aspectos avanzados sobre redes en entornos
Semana 3 moviles y virtualizados (continuacién)
1.3. Ataques contra redes inalambricas

Tema 1. Aspectos avanzados sobre redes en entornos
moviles y virtualizados (continuacién)

Semana 4
1.4. Redes en entornos virtuales
Trabajo: Analisis de seguridad
por capas: listado de amenazas
Tema 1. Aspectos avanzados sobre redes en entornos y ataques
Semana 5 moviles y virtualizados (continuacién) (4,4 puntos)
1.5. Amenazas en las capas virtuales
Test tema 1
(0,2 puntos)
Tema 2. Elementos de la seguridad en entornos méviles y
virtualizados
Semana 6

2.1. ;Como estudiar este tema?
2.2. Protocolos de seguridad moviles

Semana 7 Semana de repaso

Tema 2. Elementos de la seguridad en entornos méviles y
virtualizados (continuacién)

Semana 8 o . L.
2.3. Politicas de seguridad en entornos moviles
Tema 2. Elementos de la seguridad en entornos méviles y
virtualizados (continuacién)

Semana 9

2.4. Politica empresarial «Trae tu propia tecnologia» (BOYD)
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SEGURIDAD EN ENTORNOS MOVILES Y VIRTUALIZACION

ACTIVIDADES

CONTENIDO TEORICO (15 puntos)

Tema 2. Elementos de la seguridad en entornos méviles y
virtualizados (continuacién)

Semana 10 . , . L
2.5. Seguridad en el uso de la tecnologia de comunicacién
inaldmbrica (NFC)
Trabajo: Determinacion de
criterios de aceptaciéon y key
performance indicators (KPIs) de
Tema 2. Elementos de la seguridad en entornos mévilesy los diferentes requerimientos de
Semana 11 virtualizados (continuacién) virtualizacién
2.6. Buenas practicas en entornos virtualizados (5 puntos)
Test tema 2
(0,2 puntos)
Tema 3. Caracteristicas avanzadas de seguridad en
omana 19 entornos m6vile.s y virtuales
3.1. ¢Como estudiar este tema?
3.2. Actualizacion de las politicas de seguridad
Tema 3. Caracteristicas avanzadas de seguridad en
entornos mdviles y virtuales (continuacién)
Semana 13 , P
3.3. Guia de buenas practicas
Trabajo: Desarrollar
Tema 3. Caracteristicas avanzadas de seguridad en mecanismos de proteccidon
Semana 14  entornos mdviles y virtuales (continuacién) contra riesgos provocados por la
3.4. Gestién centralizada de dispositivos fuga de informacién
(5 puntos)

Tema 3. Caracteristicas avanzadas de seguridad en
Semana 15 entornos moéviles y virtuales (continuacién)
3.5. Prevencion de fugas de informacién

Test tema 3
(0,2 puntos)

Semana 16 Semana de repaso

Semana 17 Examen final

NOTA

Esta Programacién semanal puede ser modificada si el profesor lo considera oportuno para el
enriquecimiento de la asignatura.
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