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Presentacion

€€
El constante incremento de
ciberdelitos en nuestra sociedad
hace que cada vez aumente
mads la demanda de la figura del
Perito Informdtico ??

Fraudes digitales, estafas comerciales y bancarias,
robo y manipulacién de datos, usurpacién de
identidad, espionaje industrial, ataques contra la
proteccion de datos personales o phishing. Estas son
algunas de las actividades delictivas que en este
mismo momento se estan llevando a cabo a través

de medios informaticos.

Ademas, el uso de los teléfonos mobviles se estad
convirtiendo en una de las principales herramientas
de comision de delitos en entornos tanto

empresariales como personales.

Un escenario que provoca que cada vez sea mas alto
el nimero de solicitudes periciales informaticas y
servicios de medicion, a peticion tanto de empresas
como de particulares. Y que, a su vez, hace que
se incremente la necesidad de profesionales
y especialistas informaticos capacitados para
intervenir en procesos judiciales.

Una demanda exponencial de Peritos informaticos,
profesionales especializados en las Gltimas técnicas
y herramientas de analisis forense, que ademas
estén preparados para explicar a los Tribunales,
en un lenguaje llano y sin tecnicismos, los medios
de prueba de naturaleza tecnolégica que seran

valorados en sede judicial.

El Programa Avanzado en Peritaje Informatico
e Informatica Forense, realizado por UNIR en
colaboracion con ASPEI (Asociacion Profesional
de Peritos Informaticos) permite a los alumnos
aprender las claves para ejercer como profesionales
del analisis forense digital y acreditarlo ante los
juzgados con el certificado universitario obtenido

con este curso.

€€

Este programa aporta al alumno
una vision 3600 del Peritaje
Informatico 99

Facilita una vision actualizada de la profesion del
peritaje informatico, incluyendo aquellas técnicas
y herramientas que permiten llevar a cabo un

minucioso analisis forense.

Incorpora conceptos de gestion de proyectos,
redaccion de informes o elaboracion de

presupuestos.

Dota de los conocimientos de derecho necesarios
para que el alumno, en su mayoria con formacién
técnica, comprenda y participe en el proceso judicial

interactuando con perfiles profesionales de derecho.

Capacita a los alumnos, llegado el momento de la
causa judicial, para redactar informes periciales
que expongan las evidencias informaticas halladas
para su aceptacion por las partes, abogados vy
jueces. Pieza clave para ayudar a estos altimos a

decidir su veredicto.

Ensefia a poner en practica todo lo aprendido
a través del trabajo en un caso practico y la

simulacion de un juicio.

CLAVES DEL PROGRAMA

Posibilidad de asociarse a ASPEI con condiciones

ventajosas

Incluye conceptos basicos de derecho procesal para

poder interactuar y comunicarse correctamente como

perito informatico en un juicio

Durante el curso los alumnos participaran en un caso

real y una Simulacién en Juicio

Los estudiantes podran aplicar los conocimientos

adquiridos desde el primer momento
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Por qué UNIR
recomienda este

programa

Adquiriras las competencias necesarias para:

Dominar los fundamentos tedrico-practicos para

la realizacion de informes periciales informaticos.

Manejar las herramientas para la elaboracion de
analisis forense en distintos sistemas operativos y

dispositivos.
Gestionar y organizar un analisis informatico.

Aplicar los diferentes estandares para la elabora-
cion de informes periciales informéaticos y conocer
los estandares internacionales de adquisicién y

preservacion de evidencias digitales.

A través de una simulacién de juicio, interactuar
con los actores que intervienen: jueces, abogados,

responsahles de seguridad, cuerpos de policia, etc.

Elaborar un presupuesto o planificar las horas
dedicadas al analisis pericial, ademas de com-
prender la metodologia de investigacién en redes

sociales.

Datos Clave

DURACION: 18 ECTS / 4 MESES

METODO DE EVALUACION

El método de evaluacion del programa se basara en:

Desarrollar las técnicas y herramientas que permi-
ten realizar el analisis forense para obtener las evi-
dencias informaticas necesarias para la redaccion

de informes periciales.

Preparacion de trabajo fin de programa: Elaboracion
de un informe pericial ficticio. El alumno podra esco-
ger el tema de dicho trabajo o proponer su propio tra-
bajo, siempre aconsejado y debidamente guiado por

el profesorado.

DIRIGIDO A

Profesionales informaticos que deseen proyectar su
actividad en el @mbito de la Informética Forense y el

Peritaje Informatico o en areas afines.

Técnicos informaticos de empresas y organismos
plblicos que desean perfeccionar su labor como
auditores, gestores o consultores en materia de se-

guridad tecnoldgica.

Cualquier profesional del ambito de las TIC que
quiera completar su formacién en el dambito del Pe-
ritaje Tecnoldgico y mejorar su cualificacién profe-

S

Estudiantes o recién graduados que deseen adquirir
una formacion especializada y desarrollar trabajos

de intervencién pericial.

Otros perfiles profesionales no relacionados con
la informética, que necesiten conocer cémo debe
actuarse en la gestion de evidencias electrénicas o
interactuar con peritos informaticos, como aboga-
dos, detectives privados, responsables de recursos

humanos, directores de seguridad, etc.
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FLEXTIME

Nos adaptamos a tu disponibili-
dad horaria permitiéndote acce-
dery participar en directo en las
sesiones online, en los foros de
discusién, asi como en los mate-
riales complementarios. Sin ba-
rreras geograficas, en cualquier
momento y en cualquier lugar.

S

LEARNING BY DOING

Aplicaras todos los conocimien-
tos gracias al aprendizaje ad-
quirido en sesiones practicas.
Trabajaras en grupos dirigidos
por especialistas, donde podras
fomentar el Networking e inter-
cambiar experiencias.

PROFESSIONAL
SPEAKERS

Todos nuestros ponentes son
profesionales de empresas lide-
res, que imparten sus sesiones
en base a su propia experiencia,
lo que aporta una vision real del
mercado.

SESIONES ONLINE EN
DIRECTO

Podras seguir e intervenir en las
sesiones estés donde estés, sin
necesidad de desplazamientos.
Y si por algin motivo no pudie-
ras asistir, podras ver el material
grabado en cualquier momento.

©

NETWORKING
INTERNACIONAL

Podras conocer al resto de parti-
cipantes de Espaiia y Latinoamé-
rica con los que te pondremos
en contacto de forma presencial
y/o virtual a lo largo del curso.

MENTORING CONSTANTE
Y PERSONALIZADO

Desde el primer dia se te asig-
nara un tutor que te acompaiia-
ra y apoyara en todo momento,
resolviendo todas las dudas que
te puedan surgir y tratando de
potenciar tus habilidades para
tu desarrollo.

Por qué elegirnos

Porque ponemos a tu disposicién todo lo que necesi-
tas para mejorar tu carrera profesional, sin necesidad
de desplazarte, tan solo requieres de conexion a in-
ternet y un dispositivo (PC, Tablet o incluso un Mévil)

para seguir el programa.

Porque con nuestro modelo pedagdgico, pionero en el
mercado, participaras en clases online en directo im-
partidas por los mejores profesionales de cualquier

parte del mundo. Ademas, podras verlas en cualquier
momento y desde cualquier lugar, ideal para compa-

tibilizarlo con tu agenda personal y profesional.

Porque fomentamos el NETWORKING, clave en tu
desarrollo profesional, poniéndote en contacto con
ponentes y participantes de alto nivel, con los que
compartiras trabajo y experiencias a través de la pla-

taforma.
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Un nuevo concepto
de Universidad
online

La Universidad Internacional de La Rioja,
universidad con docencia 100% online, se ha
consolidado como solucién educativa adaptada
a los nuevos tiempos y a la sociedad actual.
El innovador modelo pedagogico de UNIR
ha conseguido crear un nuevo concepto de
universidad en el que se integran aspectos
tecnolégicos de dltima generacion al servicio
de una enseflanza cercana y de calidad. La
metodologia 100% online permite a los alumnos
estudiar estén donde estén, interactuando,
relacionandose y compartiendo experiencias con
sus compaferos y profesores. Actualmente UNIR

cuenta con:

Mas de 41.000 alumnos.

Mas de 10.000 alumnos internacionales.

= Presencia en 90 paises de los 5 continentes.
= Mas de 190 titulos de Grado y Postgrado.

= Més de 4.000 convenios de colaboracion
firmados para dar cobertura de practicas a

nuestros estudiantes.

= AdemasUNIR esunauniversidad responsable
con la cultura, la economia y la sociedad.
Este compromiso se materializa a través de la
Fundacién UNIR.




DIRECTOR DEL PROGRAMA

Juan José Delgado Sotes

CEO
ILM Forensics

Ingeniero en Telecomunicaciones y MBA. Con mas
de 20 afios de experiencia en puestos de direccién
tecnologica tanto en Espafia como en LATAM y APAC.

EsCEOdelLMForensics,unaempresaespecializadaen
analisis forense y desarrolla su actividad profesional
entre las labores de gestién y emprendimiento, con
varias empresas en su haber y el analisis forense y
la consultoria, el analisis estratégico de mercados y
soluciones tecnoldgicas, la formacién y divulgacion
sobre ciberseguridad. Actualmente investiga en el
area de Machine Learning aplicado a la deteccién de
ciberamenazas.

Manuel Guerra
Analista forense informatico en Ministerio
del Interior

Investigador especializado en
Cibercrimen y en delitos cometidos a

través de las nuevas tecnologias o con la
ayuda de estas, especialmente aquellos delitos que requieren de
conocimientos técnicos avanzados para su persecucion. Analista
Forense. Analista forense informatico en Ministerio del Interior,
con 14 afios de experiencia. Profesor en distintas universidades
espafiolas e internacionales en cursos profesionales y grados
relacionados con el cibercrimen, informéatica forensey ciberderecho.

Néstor Jarque
Docente UNIR

Responsable del departamento
de Ciberseguridad, trabajando en
proyectos de diversos sectores.

Perito Forense colegiado,
Investigador Privadoy con mas de 60 certificaciones. Amplia
experiencia en el conjunto de la Ciberseguridad (Threat
Hunting, Forensics, Endpoint and Intelligence OSINT)

Francisco Jaiez Martino
Investigador en la Universidad de
Leén y en el Instituto Nacional de
Ciberseguridad (INCIBE)

Doctorado cum  laude en
Inteligencia  Artificial por la
Universidad de Ledn. Investigador en la Universidad de Le6n
y en el Instituto Nacional de Ciberseguridad (INCIBE).
Pertenece al Group for Vision and Intelligent Systems
(GVIS) de la Universidad de Ledn, cuyo principal foco ha
estado en desarrollar soluciones inteligentes basadas en
procesamiento del lenguaje natural (PLN), aprendizaje
automatico y profundo y visiébn por computadora para
analizar y detectar ciberamenazas como correo spam con
phishing o malware, tiendas fraudulentas o contenido con
abuso sexual de menores (CSA).

David Sancho Vidal
Consultor legal, asesor y auditor

Consultor legal, asesor y auditor
en materia de Proteccién de
Datos  Personales  (LOPDGDD
/| RGPD). Asesoramiento legal

para Servicios Informaticos, Comercio y Comunicaciones
Electrénicas, Compliance Penal. Realizacion de diferentes
jornadas formativas orientadas a la asimilacion practica de
conocimientos en entornos empresariales sobre distintas
materias juridicas.
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José Temprano

Investigador de delitos
informaticos en el Ministerio
del Interior

Investigador en deteccion,

prevencion y  respuesta
del cibercrimen. Especialista en técnicas Open
Source Intelligence (OSINT), analisis de Social
Media Intelligence (SOCMINT) para la elaboracidn
de ciberinteligencia, y resolucion de ciberataques.
Cuenta con 16 afios de experiencia en investigacion
de estafas y fraudes financieros, sexting, stalking e
ideacion autolitica por medio del uso de Social Media,
hasta incidentes de seguridad y sustraccion de datos

mediante malware.

Santiago Undurraga Cruz
Abogado especializado en
compliance y proteccién de
datos

Abogado especializado en

compliance y proteccién de
datos con experiencia en Espafia y Chile, asesor en
ATGroup y Desigual, exfuncionario del Ministerio de
Economia de Chile. Cuenta con una sélida trayectoria
en el ambito juridico, tanto en el sector piblico como
privado, centrado en el cumplimiento normativo y la
proteccién de datos. Actualmente se desempefia como
Legal Advisor en ATGroup Barcelona, donde asesora a
empresas en laimplementacién delRGPDy en la gestidn
integral de riesgos legales. Sus lineas de investigacion
se centran en el compliance penal, la proteccion de
datos personales y la evaluacién de riesgos legales en
organizaciones.

Colaboradores

Juan Carlos Padin Juy

Fiscal

FISCALIA  GENERAL DEL
ESTADO

Miembro de la Carrera

Fiscal desde hace més de
veinte afos, con un amplio bagaje profesional en mis
diferentes destinos.

Licenciado en Derecho por la Universidad de Barcelona,
en este momento esté cursando Doctorado en Derecho
por la Universidad de Cadiz.

Tiene una larga trayectoria como profesor asociado en
el Departamento de Derecho Piblico de la Universidad
Abat Oliba CEU. Ha realizado colaboraciones en la
Universitat Oberta de Catalufiay en la UNED. Preparador
de oposiciones a las Carrera Fiscal y Judicial. Ha
impartido numerosas ponencias en el Centro de
Estudios Juridicos del Ministerio de Justicia, Colegio de
Abogados de Barcelona, Colegio de Abogados de Soria,
Escuela de Policia de Catalufia.

José Alfonso Sanz Claramonte
Informatico
Informaético, especializado
en Reglamento eIDAS vy
Prestadores de  Servicios
de Confianza. Experto en
Protocolo. Trabaja desde hace afios en empresas que
actan como "Terceros de Confianza" y actualmente
"Prestadores de Servicios de Confianza".

Estudios de filosofia, fisica y titulado en informética
(servidores) en la UNED, estudios complementarios
sobre eIDAS en la UNIC (Nicosia, Chipre) y es titulado
en protocolo por la Universidad San Jorge (Zaragoza).
Informéatico de profesién, especializado en Prestadores
de Servicios de Confianza y Reglamento eIDAS, ha
trabajado en Banco Santander, Aragon Digital, Norma4,
ColorIuris, Mundofly, Examinis y actualmente presta
sus servicios en Mundolex. Fundador de Abejar Radio.
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Programa

Introduccién al Peritaje
Informatico

= Introduccidn al peritaje informéatico
= Definicién de «perito informatico»
= Responsabhilidades del perito

= Responsabhilidades civiles

= Responsabilidades penales

= Abstencién, recusacién y tacha

= Quéesuna prueba

= La prueba en el proceso judicial

= Introduccion y practica de la prueba en el proceso
= Derechos fundamentales

= La prueba electrénica

= La preservacion de las fuentes

= Errores comunes en la gestion de evidencias

electronicas

Metodologia de analisis y
procedimientos

= Introduccién y objetivos

= Elobjetode encargo, definicion de fuentes y elabo-

racion de un presupuesto
= Técnicas de investigacion de ciberdelitos
= Adquisicion de evidencias digitales

= Fase de anélisis. Consejos generales y técnicas

respetuosas con los derechos fundamentales

= Redaccién del informe pericial y ratificacion en

juicio oral

= Técnicas antiforenses

Analisis forense digital de
Equipos Informaticos

= Imagenes forenses

= Estrategias basicas de analisis forense
= logsy metadatos

= Navegacion web y correo electrénico
= Artefactos forenses: Windows

= (ifrado, antiforense y otros problemas

Analisis forense digital de
Terminales Mdviles

= Primeros pasos

Métodos de adquisicion
= Adquisicién y anélisis de dispositivos Android
= Adquisicién y analisis de dispositivos i0S

= Técnicas avanzadas de adquisicién

Conceptos de Derecho Procesal
para no Juristas

= Introduccion al derecho constitucional, érganos
jurisdiccionales y de control social

= Introduccion al derecho civil

= Introduccién al derecho penal

= Introduccién al derecho administrativo

= Introduccion al derecho laboral

= Introduccion al arbitraje

= La practica forense de la peritacién

= Responsabilidad del perito y derecho comparado

PERITAJE INFORMATICO E INFORMATICA FORENSE
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Trabajo Final

= El objetivo del trabajo final es afianzar los
conocimientos adquiridos y desarrollar una practica

como en un trabajo real.

= El trabajo final supone la realizacién por parte del
estudiante de un informe pericial u otro tipo de
trabajo de investigacion o desarrollo en el que
aplique y desarrolle los conocimientos adquiridos

en las ensefianzas seguidas.

= Debe ser realizado de forma individual y bajo la

supervision de los profesores del titulo.

= El trabajo final concluird con una simulacion de
juicio cuya finalidad es que los estudiantes tengan
una experiencia més cercana a lo que sera la una
ratificacion real en juicio y donde podran aplicar los
conocimientos adquiridos en el curso. Esta actividad

serd también evaluable.

SEMINARIO

El perito informatico desde la
perspectiva fiscal

El Fiscal Juan Carlos Padin impartira una Master
Class donde nos explicara la vision de la Fiscalia
sobre la funcién del perito informético y lo que se

requiere de él en el proceso penal.

MASTERCLASS

Derecho comparado

Las especificidades legislativas en los diferentes
territorios especialmente vinculadas a la prueba
judicial en la que yendo de lo general a lo particular
seiran abordando las cuestiones clave —respecto a
la prueba pericial— de los distintos ordenamientos
(legislaciones) de algunos paises: Espafia, Ecuador,

México, Colombia y Perd.

SEMINARIO

Informes Periciales e
Investigaciones con
componente tecnolégico

Cristina Muiioz-Aycuens, Forensic Director en
Grant Thornton, repasara con nosotros algunos de
los casos mas interesantes en los que ha partici-
pado su equipo en los Gltimos afios y como fue-

ron capaces de adquirir y analizar la informacion.

SEMINARIO

Investigacion en Redes
Sociales

José Temprano, Investigador en deteccion, preven-
cién y respuesta del cibercrimen. Especialista en
técnicas Open Source Intelligence (OSINT), analisis
de Social Media Intelligence (SOCMINT) para la
elaboracién de ciberinteligencia, y resolucién de

ciberataques.

SEMINARIO

Prueba en juicio del mensaje
de datos

Impartido por Alfredo A. Reyes Krafft Doctor
en derecho con mencién Cum Laude, por la
Universidad Panamericana, Socio Fundador de
Reyes Krafft Solis SA DE CV (LEX INF IT LEGAL
ADVISORY) y Member of the Board Global
Legal Entity Identifier Foundation (GLEIF).

SEMINARIO

Registro notarial digital

Impartido por José Alfonso Sanz Claramonte, CEO

en Iberexaminis Consulting SL y Mundofly.

PERITAJE INFORMATICO E INFORMATICA FORENSE
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Entidades Colaboradoras

La Asociacién Profesional de Peritos
Informaticos (ASPEI), con el objetivo de
promover y divulgar los conocimientos
metodologicos, técnicos y cientificos del
peritaje informatico y su marco legal, colabora
con la realizacion del curso Programa
Avanzado en Peritaje Informatico e

Informatica Forense de UNIR.

ASDCIACION PROFESIONAL
DE PERITOS INFORMATICOS B

OTROS PROGRAMAS
RECOMENDADOS

Programa Avanzado en DevOps & Cloud

Programa Avanzado en Cloud Computing.

Arquitecturas y soluciones. AWS y Azure

COMO MATRICULARSE

Completa el formulario de preinscripcion.

Recibe la llamada de un asesor personal,
que verifique que cumples los requisitos
exigidos y te ayude a elaborar tu plan de

estudios personalizado.

Cumplimenta la matricula* con la forma

de pago mas adecuada a tus necesidades.

Recibe tu clave de acceso al AULA
VIRTUAL 'y comienza el curso

organizandote a tu manera.

*Un asesor te facilitara el acceso al

formulario de matricula.

PERITAJE INFORMATICO E INFORMATICA FORENSE
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4 \ UNIR, mucho mas
que una universidad

! CONVIERTETE EN EL PROFESIONAL
Headhuntlng QUE LAS EMPRESAS NECESITAN

. %
b\} Através de nuestro Dpto. de Salidas Profesionales

y Empleabilidad, podras encontrar multitud de
oportunidades, programas de apoyo y contacto con
las mejores empresas de tu sector. Estas empresas

ya forman parte de nuestra Red de Partners UNIR y

te estan buscando.
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Haz realidad
tu vocacion

Titulacién conjunta con

KSCHOOL

DELEGACIONES RECTORADO

Madrid Quito Logroiio

Calle de Garcia Martin, 21 Avenida Republica E7-123 y Martin Avenida de la Paz, 137
28224 Pozuelo de Alarcon Carrion (esquina). Edificio Pucara 26006. La Rioja
Espanfa Ecuador Espana

+34 915 674 391 (+593) 3931480 +34.941210 211
Bogota Lima )

Calle 100 #19-61. INFORMATE

Edificio Centro Empresarial 100.
Oficina 801.

11001 Colombia

+571 5169659

Ciudad de México
Avenida Universidad 472,
Narvarte Poniente.
03600 México

+52 (55) 3683 3800

José Gabriel Chariarse, 415
San Antonio. Miraflores
Peru

(01) 496 - 809

Teléfono: +34 915 674 391
Mail: informacién@unir.net
admisiones@kschool.com
O escanea el codigo:

sicuenos [} D 0O X

unir.net



