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¢Cuales son los requisitos para ejercer de perito in-
formatico?

Depende del pais. En Espafa la Ley sélo requiere de-
mostrar conocimientos o experiencia. Aunque la Ley
también exige tener una titulacion oficial en el érea
a peritar, como la practica de la informéatica no exige
colegiacion obligatoria y una titulacion universitaria,
el titulo de Ingeniero Informatico no es un requisito,
aunque es muy recomendable.

Uno de los objetivos principales de la superacién del
Curso de Peritaje Informatico es el demostrar cono-
cimiento y experiencia y, por tanto, reforzar validez
del perito ante el Tribunal.

Es importante enfatizar que al superar el curso se
emite un titulo propio por parte de la Universidad.

¢Qué conocimientos previos se necesitan o reco-
miendan?

El curso de Peritaje Informéatico esta disefiado para
realizarlo sin conocimientos previos de seguridad in-
formética, informéatica forense, derecho tecnolégico
0 experiencia previa como perito.

Sin embargo, si que es necesario que el alumno dis-
ponga de unos minimos conocimientos informaticos
para poder afrontar con garantias la parte practica
del curso.

Es importante recordar que el objetivo del curso es
preparar a la persona para actuar como perito en un
juicio, y actuar como perito significa actuar como un
"experto" en un éarea de la informética. Esta "expe-
riencia" deberia traerla ya el alumno. Es decir, si un
alumno es experto en bases de datos, el curso le ser-
vird para actuar como perito informéatico en asuntos
de bases de datos. Pero un alumno sin conocimien-
tos informéaticos, no aprovechara adecuadamente el
curso.

¢A quién va dirigido? ;Cual es el perfil de ingreso
recomendado y los requisitos de acceso?

http://www.unir.net/ingenieria/curso-perito-judi-
cial-informatico/549200005137/#-acceso

Otros: Criminélogos, Procuradores, Fiscales, Audi-
tores, Responsable de empresas fabricantes de pro-
ductos.

¢Hace falta colegiarse para actuar como perito?
Con la superacion del curso, ;llamaran al alum-
no directamente de los Juzgados para ofrecerle
trabajo?

La colegiacion profesional es la manera més directa
de acceder a los listados de peritos judiciales. Sin
embargo, también se puede actuar como perito de
parte (directamente contratado por el abogado o por
la parte), y en este caso no se requiere colegiacion.

La colegiacién la realizan los Colegios profesionales,
no la Universidad. Para colegiarse solo es necesario
presentar el titulo del colegio correspondiente y pa-
gar la cuota. Pero los colegios profesionales suelen
tener comisiones o grupos internos dedicados al pe-
ritaje judicial o al peritaje informéatico; una vez supe-
rado el curso, se puede utilizar el titulo para acceder
a estos grupos.

Los colegios profesionales son los encargados de
proveer a los Juzgados de su zona de una lista de pe-
ritos judiciales a principio de cada afio. Los Juzgados
construyen una lista de peritos informaticos para
cada juzgado, y cuando un juez tiene que designar a
uno, lo escoge aleatoriamente de la lista.

Por tanto, si el alumno quiere ejercer de perito judi-
cial y entrar en estas listas para ser llamado, debe
colegiarse y, a través del colegio, solicitar darse de
alta en la lista de peritos judiciales. La construccion
de estas listas suele realizarse en el Gltimo trimestre
del afo (la fecha concreta depende de cada Colegio).

En cualquier caso, existe la otra posibilidad que es
actuar perito de parte, esto es, como profesional in-
dependiente contratado por empresas y particulares

¢Qué tipo de titulacion se obtiene al superar el
curso?

La universidad emite un certificado d e superacion
del curso. Por tanto, es un certificado universitario.
No es una titulacion oficial, pero no existe ninguna
especializada en la materia con lo que nadie le va a
poder requerir ningtn titulo oficial al respecto.

Este titulo permite reforzar el curriculum del perito
y ayudar a demostrar el conocimiento y experiencia
que exige la Ley.

Si el interesado esta buscando un titulo oficial en
UNIR disponemos de un Master de Seguridad
Informatica. Si bien, dicho master no incluye la
especializacién de peritaje informético, el alumno
podré obtener conocimientos introductorios al
analisis forense.
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¢Existen certificaciones internacionales en anali-
sis forense?

Existen varias certificaciones internacionales y el te-
mario del presente curso contiene una gran parte de
la materia de éstas siendo un mecanismo ideal para
la preparacion de los examenes para dichas certifi-
caciones.

:Qué salidas profesionales me ofrece un curso de
peritaje informatico?

http://www.unir.net/ingenieria/curso-peri-
to-judicial-informatico/549200005137/#-sali-
das-profesionales

Existen varias aplicaciones practicas de los conoci-
mientos obtenidos en el curso.

= Perito judicial. Es posible darse de alta en las
listas de peritos judiciales de los Juzgados. Esta
incorporacion se realiza a través de los Colegios
Profesionales a final de cada afio.

= Perito de parte. Las partes de un proceso judicial
pueden aportar su propio perito, en vez de solici-
tar un perito judicial. A este perito se le denomina
"perito de parte", y no se requiere colegiacién.

= Responsable/Consultor de seguridad informa-
tica. Como responsable de un departamento de
seguridad informatica que se hace cargo de la pre-
vencion y respuesta a incidentes de seguridad de
lainformacién, es necesario conocer cémo preser-
var correctamente una prueba electrénica, como
analizarla para que sea legal y aceptada en un Juz-
gado, y como escoger con garantias de calidad a
un perito informéatico externo.

= Responsable/Consultor de una oficina de con-
trol RPC (Responsabilidad Penal Corporativa).
La reforma del c6digo penal de diciembre de 2010
introduce la responsabilidad penal de las per-
sonas juridicas (empresas), y la obligacién para
éstas de demostrar han sido diligentes a la hora
de prevenir y responder a incidentes que pueden
derivar en un delito criminal. Esta "demostracion”
pasa por generar "evidencias electronicas" e infor-
mes del mismo tipo que los informes periciales,
que deben ser validos para ser presentados en po-
sibles procesos judiciales futuros.

= Perfiles no informaticos:
- Con una actuacion limitada realizando tareas
concretas, como el mantenimiento de una cadena
de custodia de informacion digital, anélisis
técnicos sencillos, etc. Nos referimos a detectives
privados, fuerzas y cuerpos de seguridad del

estado, oficiales de notaria, entre otros.

- Aquellos que busquen potenciar la especiali-
dad en nuevas tecnologias y prueba electrénica
como perfiles que necesitan trabajar con prueba
electrénica en Juzgados, o trabajar con peritos
informaticos, como abogados especializados

en nuevas tecnologias, auditores de cuentas o
asesores de empresas.

¢Qué tipo de titulacion se obtiene al superar el
curso?

La universidad emite un certificado de superacién
del curso. Por tanto, es un certificado universitario.
No es una titulacién oficial, pero no existe ninguna
especializada en la materia con lo que nadie le va a
poder requerir ningln titulo oficial al respecto.

Este titulo permite reforzar el curriculum del perito
y ayudar a demostrar el conocimiento y experiencia
que exige la Ley.

Sialgln interesado requiere una titulacién oficial, se
le debe recomendar que curse el Master de Seguri-
dad Informética. En el Master hay una asignatura de
Analisis forense de 3 ECTS, aunque no se profundiza
en ello como en este programa dedicado.

:Qué organizaciones requieren expertos en anali-
sis forense?

Entidades financieras, aseguradoras, operadores de
telefonia, empresas eléctricas, agencias guberna-
mentales, fuerzasy cuerpos de seguridad del estado,
fabricantes de productos relacionados, etc.

Hay que tener en cuenta que con el nuevo Reglamen-
to General de Proteccién de Datos, toda empresa
esta obligada a notificar cualquier incidencia de se-
guridad que haya podido afectar a datos personales,
con lo que en la mayoria de los casos requeriran de
un anélisis pericial.

Por otro lado, los particulares cada vez mas, en
cualquier tipo de proceso civil donde se muestre
cualquier tipo de documento electrénico, URL, etc.
necesitan certificar dichos elementos necesitando
también la intervencion de un perito informatico.

¢Es compatible la practica del peritaje informatico
con otra actividad profesional?

Si. Se puede tener una profesion y estar dado de alta
en las listas de peritos judiciales, o esperar encargos
como perito de parte. Existen muchos informaticos
para los que la practica del peritaje es un comple-
mento a su actividad profesional habitual.
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:Qué herramientas se enseiiaran a utilizar durante
el curso?

El curso enfatiza en los conceptos y metodologias
mas que en las herramientas. Es decir, se dan los
conocimientos necesarios de qué es necesario que
haga la herramienta y para qué se utiliza, para que
el alumno pueda localizar la que mejor se adapta a
cada caso.

En cualquier caso, en los médulos practicos se ponen
como ejemplo muchas herramientas, dandose prefe-
rencia a las gratuitas, de c6digo abierto y libremente
distribuidas a través de internet. También se utilizan
algunas herramientas comerciales tipicas, dandose
preferencia a las que ofrecen su uso limitado durante
un periodo de tiempo.

Se trabaja con una amplia variedad de herramientas
con las que realizar los analisis. De todo el conjunto
de herramientas que se ven, la gran mayoria son he-
rramientas gratuitas o de c6digo ahierto, sin coste
alguno. Un analisis forense puede realizarse de prin-
cipio a fin Gnicamente con herramientas de este tipo.

Durante el curso, también se ven (aunque en menor
medida) herramientas comerciales, bien a través de
una pequefia clase practica, o mediante una clase
magistral. Estas herramientas se muestran porque
simplifican parte del proceso de andlisis. Aunque se
pueda realizar un analisis forense (inicamente cony
herramientas gratuitas o de cédigo abierto, hay que
conocer también aquellas opciones comerciales que
pueden agilizar la labor.

Otro tema es el anélisis de teléfonos méviles. En este
campo, el uso de herramientas gratuitas esta mas li-
mitado y, aunque se puede analizar gran cantidad de
informacion, hay casos en los que una herramienta
gratuita no va a poder ayudarnos.

A modo de resumen, en el anélisis forense de equi-
pos informaticos se puede hacer todo con herramien-
tas gratuitas. Por su parte, en el analisis forense de
terminales méviles, vamos a poder obtener bastante
informacion con herramientas gratuitas, pero es po-
sible que en determinados casos no quede otra op-
cién que recurrir a herramientas comerciales.

Algunas de las herramientas con las que se va a tra-
bajar son: Autopsy - The Sleuth Kit, Volatility, FTK
Imager y Digital Forensics Framework, entre otras.
Para el andlisis forense de terminales moviles se-
rian: la distribucion Linux Santoku, iPhone Backup

Analyzery iPhone Backup Viewer

¢Se trata de un curso practico o teérico?

Ambos. El contenido se organiza por asignatura,
habiendo algunas que son puramente tedricas, de
conceptos legales y de gestion, pero la mayoria
son puramente practicas o técnicas.

El curso se ha estructurado pensando en que los ti-
tulados puedan aplicar los conocimientos adquiridos
desde el primer momento. Por ello, la gran
mayoria de las practicas hacen uso de entornos
similares a los que se observan en casos reales.

¢Incluye conceptos de derecho?

Si. El peritaje informético se practica en una sala de
un Juzgado, y se interactlia con abogados, fiscales
y otros perfiles de la administraciéon de justicia.
Por tanto, entendemos que el perito informatico
debe conocer los conceptos basicos de derecho
procesal para poder interactuar y comunicarse
correctamente.

Para ello, dedicamos wuna asignatura a los
conceptos basicos de derecho procesal, que
imparten abogados especializados en nuevas
tecnologias con experien-cia en la préactica de
prueba electronica y en la cola-boracion con peritos
informéaticos.

El curso suele contar ademas con clases
magistrales de especialistas tanto en derecho
como en peritaje informatico.

¢Cuales son los valores diferenciales respecto
a otros cursos de peritaje informatico?

= Lo mas destacable es el claustro. El presidente
de ASPEI (Asociacion Profesional de Peritos In-
formaticos), miembros de las Fuerzas y Cuerpos
de Seguridad del Estado, Expertos destacados de
organizaciones internacionales, Profesionales que
ejercen como peritos desde hace més de 15 afios
tanto en la realizacion de analisis como en la rati-
ficacion de sus informes ante jueces y tribunales.

= Experto Universitario de 15 ECTS

= Posibilidad de asociarse a ASPEI con condiciones
ventajosas.
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= Seincluye una asignatura dedicada a los concep-
tos basicos de derecho, impartida por abogados,
pero orientada a informaticos. Esta asignatura es
esencial para quien pretende trabajar con jueces,
fiscales, abogados y procuradores, con la finalidad
de comprender los conceptos basicos del lenguaje
juridico.

= Seensefia a elaborar un presupuestoy a planificar
las horas dedicadas al anélisis pericial.

= Se tratan aspectos del derecho de algunos paises
de Latinoamérica (Colombia y Ecuador principal-
mente, pero se puede ampliar en funcién de la de-
manda que haya de otros pafses).

= Se pretende que el alumno entienda lo que se
puede obtener de un tipo de anélisis para que sea
capaz de identificar la herramienta més adecuada
para sus necesidades concretas, frente a restrin-
girse a las herramientas comerciales semiautoma-
ticas concretas, ya que este tipo de herramientas
limitan la libertad y el conocimiento base del pe-
rito.

Condiciones especiales de afiliacion a ASPEI (Aso-
ciacion Profesional de Peritos Informaticos)

La matricula de afiliacion a la Asociacion y la cuota
del primer afio son 193,60 €

http://www.aspei.es/la-asociacion/afiliacion

ASPEI ofrece a los alumnos unas condiciones es-
peciales de 50 € por ambos conceptos que incluye
los costes de gestion de alta y la emision y envio
del carnet de asociado. El segundo afio y sucesivos
el alumno tendrad que hacerse cargo del pago de la
cuota anual (cuota anual 96,80 EUR, IVA incluido) si
desea continuar en la Asociacion.

¢Cuales son los beneficios de asociarse a ASPEI?

La Asociacién procurara para sus miembros los si-
guientes beneficios:

= Tarjeta identificativa de afiliacién a la Asociacion

= Certificado electrénico de pertenencia a la Asocia-
cion

= (D con herramientas informaticas aprobadas por-
la Asociacién

= Cursos de especializacion bonificados

= Soporte técnico y juridico

= (Codigos de buenas practicas, herramientas, pre-
cintos de seguridad, ...

= (Canales de informacion especializada exclusivos

= Descuentos de fabricantes de hardware y software
= Asistencia a charlas y conferencias

PREGUNTAS FRECUENTES ADICIONALES

Silarespuesta a la pregunta no esta en las anteriores
FAQs, escribela a continuacién:

¢Se obtiene alguna certificacion?

Las certificaciones son proporcionadas por los dife-
rentes organismos certificadoresy portanto UNIR
no tiene capacidad para extender una certificacion,
pero con los conocimientos obtenidos en el curso es
posible presentarse a los exdamenes de diversas cer-
tificaciones.

En la actualidad se esté trabajando con diferentes
organismos para conseguir alinear mas los conoci-
mientos y procesos de certificacion.

Para cuestiones no contempladas en este
documento, contactar con:

juanjose.delgado@unir.net
Manuel.martinez@unir.net

juanjose.nombela@unir.net
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RECTORADO

Avenida de la Paz, 137
26004 Logrofio
Espafia
+34 941 210 211

DELEGACION MEXICO

Av. Extremadura, 8.
Col Insurgentes Mixcoac.
Del. Benito Juarez
03920, México D.F.
01800 681 5818
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DELEGACION MADRID

C/ Almansa, 101
28040 Madrid
Espafia
+34 915 674 391

DELEGACION ECUADOR

Av. Repuiblica E7-123 y Martin
Carrion (esquina).
Edificio Pucaré
(+593) 3931480

DELEGACION COLOMBIA

Calle 100 #19 - 61
Edificio Centro Empresarial 100.
Oficina 801
+571 5169659

DELEGACION PERU

Gabriel Chariarse, 415
San Antonio, Miraflores
Perd, Lima
(01) 496 - 8095
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