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Ser auditor ISO 27001,
;como obtener la
certificacion de auditor?

Conviértete en auditor de la La familia ISO/IEC 27000 esta constituida por una
norma SO 27001 y certifica alas serie de normas de seguridad de la informacién.

De todas las normas estandares de esta familia

empresas que hanim p|antad0 (ISO/IEC 27000, 27001, 27002, etc.), la ISO 27001,
publicada en 2022, es la Unica certificable por una

un SiStema de GeStién de la entidad acreditadora y, ademas, esta reconocida

Seguridad dela Informacién de internacionalmente. Si estas interesado en ser
auditor ISO 27001 y quieres prepararte para

Manera éptima obtener la certificacion, en este post te damos las
pautas a seguir.
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El principal objetivo de la norma ISO/IEC 27001
es implantar la sequridad de la informacioén, su
confidencialidad y disponibilidad, orientada a los
procesos y objetivos de negocio de las
organizaciones en base a un analisis de riesgos
deTIC.

Las organizaciones que implantan un Sistema de
Gestion de la Seguridad de la Informacién (SGSI)
conforme ala ISO/IEC 27001 pueden optar por
certificar dicho sistema. Para ello, deberan superar
una auditoria de certificacion conducida por un
auditor externo a la organizacién y perteneciente a
una entidad auditora acreditada.

Los conocimientos necesarios para llegar a ser un
auditor de esta norma se pueden adquirir a través
de programas formales que incluyen el curso de
formacién y el examen de certificacion, y que son
impartidos por las entidades acreditadas para la
realizacién de estas auditorias.

Objetivos
Los objetivos de estos programas formativos son:

- Comprender los conceptos generales y

fundamentales de la gestién de la seguridad de la
informacioén en las organizaciones.

- Adquirir el conocimiento de las normas ISO/IEC

27001y 27002 (guia de implementacién de los
controles de seguridad del anexo A de la 27001).

- Distinguir los distintos componentes de un SGSI.
- Conocer las ventajas de implementar un Sistema

de Gestion de Seqguridad de la Informacion.

- Comprobar amenazas de seqguridad y gestionar

riesgos.

- Adquirir los conocimientos necesarios para la

realizacién (planificacién y ejecucioén) de
auditorias de SGSI.

- Conocer y entender el proceso de certificacion.
- Dirigir y gestionar (liderar) un equipo de auditoria

de SGSI.
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- Comprender las distintas técnicas de entrevista, la
realizacién de los informes de auditoria y adquirir
la capacidad necesaria para comprobar la
competencia del Sistema de Gestién de
Seqguridad de la Informacion.

Algunos de los principales itinerarios formativos o
programas para adquirir los conocimientos y
competencias necesarias para ser auditor de SGSI
de conformidad con la norma ISO/IEC 27001 son:

- Lead Auditor 27001 (Auditor lider o jefe) de
AENOR.
- Auditor Jefe 27001 de BSI.

También existe la posibilidad de ser auditor interno
de ISO 27001 de una organizacioén, una opcién que
brinda el Master en Ciberseqguridad de UNIR
(ademas de la de ser auditor externo). Con una
formacién 100% online, este postgrado oficial te
formara en seguridad defensiva (sistemas
operativos, desarrollo de software, comunicaciones,
etc.), sequridad ofensiva (analisis de
vulnerabilidades, test de penetracion, analisis de
malware, etc.), delitos informaticos, criptografia y
mecanismos de seguridad, entre otras cuestiones.

¢Qué contenidos se ven en los
cursos para ser auditor?

Los contenidos impartidos en los cursos de
preparacién del examen de certificacion incluyen:

- Conceptos basicos de la seguridad de la
informacién y su gestién.

- Lanorma ISO/IEC 27002, que es una gquia
explicativa de implantacién para cada control
de seguridad de la norma 27001.

- Procesos para la definicién de un SGSI segun la
norma ISO/IEC 27001.

- Como se define el alcance de un Sistema de
Gestion de Seqguridad de la Informacion.

- Coémo implantar un SGSI segun la norma 27001.

- Factores de éxito en la gestidn de la sequridad
de la informacién.

- Definicién y tipos de auditoria de un SGSI.
- Metodologia (procesos y fases) de auditoria de

un SGSI.

- Proceso de certificacion de un Sistema de

Gestion de Seguridad de la Informacién de
conformidad con la norma ISO/IEC 27001.
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¢ Qué es la certificacion
ISO 27001 y para qué sirve?

Cuestiones como el acceso controlado a la
informaciodn, su clasificacién o sequridad
fisica quedan garantizadas gracias a los
Sistema de Gestion de Sequridad de la
Informacién y la norma ISO 27001.

LaISO 27001 es una norma internacional de
Seguridad de la Informacién que pretende asegurar
la confidencialidad, integridad y disponibilidad de
lainformacién de una organizacién y de los
sistemas y aplicaciones que la tratan. Este estandar
ha sido desarrollado por la Organizacién
Internacional de Normalizacién (1ISO: “International
Organization for Standardization”) y por la Comision
Electrotécnica Internacional (IEC: “International
Electrotechnical Commission”).

La norma define de manera genérica,
independientemente de los factores ambientales
de organizacion (entorno, contexto, activos de las
TIC, informacidn, cultura organizacional, etc.) —
tanto internos como externos a la misma—y de los

activos de los procesos de la organizacion
(politicas, procedimientos, procesos, etc.), coémo se
planifica, implanta, verifica y controla un Sistema de
Gestion de Seguridad de la Informacidn, a partir de
la realizacion de un analisis de riesgos y de la
planificacién e implantacién de la respuesta a los
mismos para su mitigacioén. Es decir, cualquier
empresa u organizacion puede desplegar un SGSI
siguiendo este estandar.

Recomendaciones para
administrar la informacioén

Pero, ;qué es un SGSI? Es un enfoque sistematico o
conjunto de politicas y procedimientos para
administrar la informacién de una empresa u
organismo cumpliendo una serie de requisitos. Asi,
hay que garantizar su confidencialidad (sélo las
personas autorizadas pueden acceder a esta), su
integridad (no ha sido manipulada de manera no
autorizada) y su disponibilidad (la informacion
puede ser accedida por las personas autorizadas
cuando lo necesitan), mediante una gestién de los
riesgos que considera a las personas, procesos y
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sistemas de TIC (Tecnologia de la Informacién y las
Comunicaciones) relacionados con la misma. La
norma esta alineada con 1a1SO 27002, que define
una serie de buenas practicas de gestién de la
seguridad de la informacién para todos los
interesados y responsables de un SGSI.

Gestion de la calidad PDCA

La ISO 27001 se basa en la teoria de gestidén de la
calidad PDCA (también conocida como ciclo de
Deming), como se podra observar en la estructura
de esta.

- Planificar (“Plan”): etapa inicial de disefio del
SGSl en la que se realiza la identificacion inicial de
los riesgos asociados con la Seguridad de la
informacioén. Esta cuestion se complementa con
un analisis cualitativo y cuantitativo (si es
necesario) de los riesgos identificados y la

planificacion de la respuesta y los controles
necesarios para la mitigacién de estos.

- Hacer (“Do”): implantacién y operacién del
Sistema de Gestion de Seguridad de la
Informacioén definido y desarrollado.

- Verificar (“Check”): revisar y evaluar su eficacia y
eficiencia. Si el desempeno no es el esperado
analizar las causas y determinar las mejoras.

- Actuar (“Act”): mejora continua del SGSI.

Estructura del estandar

1. Objeto y campo de aplicacion: objetivos y uso
de la norma en el contexto de las diferentes
organizaciones.

2. Referencias normativas del estandar.

3. Términos y definiciones utilizados en el
desarrollo de la norma.
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4. Contexto de la organizacién: requisitos y
expectativas de los interesados tanto a nivel
interno como externo y que influirdn en el SGSI
y determinacién del alcance de este.

5. Liderazgo: importancia de laimplicacién de la
gerencia con el sistema, mediante el
establecimiento de politicas, integrando el SGSI
en los procesos de la organizacién, y
asegurando los recursos necesarios.

6. Planificacion: es imprescindibles detectar,
analizar y valorar los riesgos de seguridad de la
informacién tomando como referencia los
umbrales aceptables de riesgo de la
organizacioén (apetito al riesgo), asi como
planificar estrategias de respuesta (mitigacién).

7. Soporte: recursos necesarios para la
capacitacién y concienciacién del personal,
ademas de laimportancia de la comunicacién y
la propia informacion.

8. Operacion: como operar el sistema e implantar
la respuesta a los riesgos.

9. Evaluacién de desempeiio: pautas para la
monitorizacién, seguimiento y control del SGSI
y la evaluacion de su eficiencia y eficacia.

10.Mejora: se centra en codmo abordar las no
conformidades con la norma, las acciones
correctivas que hay que implementar y la
mejora periddica del Sistema de Gestion de
Seguridad de la Informacion.

11. Anexo A: definicidn de los controles para
mejorar la seguridad de la informacion.

Sin duda, 1alSO 27001 es fundamental para
gestionar la seguridad de la informacién en
organismos y empresas independientemente de
su tamano, objetivos o estructura.

Beneficios de laimplantacion
de laNormalSO 27001

Estas son algunas de las ventajas de implementar
la norma ISO 27001:

1. Permite el equilibrio y la coordinacion de los
procesos de seqguridad.

2. Minimizariesgos y aumenta el nivel de
seguridad en la informacién que se maneja
gracias a las metodologias que proporciona.

3. Facilita un plan de accién para responder a
cualquier riesgo o amenaza que se materialice.

4. Prioriza el cumplimiento de los requerimientos
legales.

5. Contar con esta certificacidon supone un valor
afadido para la empresa.

6. Reduce costes al aumentar la eficiencia.

7. Contribuye a crear un ambiente de confianza
entre todas las partes implicadas en la
organizacion (trabajadores, usuarios o clientes

y proveedores).

8. Activa un sistema de alertas al detectar una
actividad sospechosa.

9. Mantiene un seguimiento constante de los
controles de seqguridad.

10.Es una herramienta de gran utilidad en la
planificacion de los procesos.

11. Aporta un plus a laimagen corporativa.
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Claves para laimplantacién de la
norma en una compaiia

La implantacién de la norma ISO 27001 debe
realizarse prestando atencion a las siguientes claves:

« Fijar objetivos. Hay que establecer cuéles son los
objetivos de la empresa con respecto al Plan de
Seqguridad y definir en qué areas va a implantarse,
cudl sera la metodologia en la evaluaciéon de
riesgos y qué requisitos legales debe cumplir.

Reconocer riesgos. Definidas las metas hay que
identificar cudles son los posibles riesgos a los
que tendra que enfrentarse la empresa y cuales
sus puntos mas vulnerables. Es importante
también fijar quién se encargara de gestionarlos.

Analizar esos riesgos. Debe calcularse cual sera
el impacto y la frecuencia de los riesgos,
determinando cudles pueden ser eliminados y
cuales no y cémo se van a gestionar.

Redactar la Declaracion de Aplicabilidad. Con
los objetivos de control definidos hay que elegir
cudles van a aplicarse y cémo, justificando cada
punto. Todo esto debe recogerse en un
documento: la Declaracién de Aplicabilidad.

« Poner en marcha el Sistema de Gestién de
Seguridad de la Informacién (SGSI).

Formacion. Para que los procesos de control sean
eficaces es necesario que el personal cuente con
los conocimientos necesarios sobre las nuevas
tecnologias y los protocolos que van a
implementarse.

Monitoreo. Todos los procesos deben ser
sometidos a una auditoria para comprobar su
funcionamiento y que realmente se estan
logrando los objetivos fijados.
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¢Quién se encargade la
implantacion?

Los Sistema de Gestion de Seguridad de la
Informacidn son una herramienta que permite
reducir riesgos para el negocio, por lo tanto debe ser
la Direccién de la empresa quien asuma la
responsabilidad de la implantacién de la ISO 27001.

Su aplicacién implica un proceso de concienciacién
del personal, de cambios de mentalidad y de
modelos de actuacién, algo que solamente puede
indicar la Direccion. Para ello es importante contar
con profesionales formados en seguridad
informatica, una formacién que aporta titulaciones
como el Master en Ciberseguridad de UNIR.

@ Informate:

info@unir.net
+34 941209 743

unir.net
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