IMPRESO SOLICITUD PARA VERIFICACION DE TiTULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenacion de las Enseflanzas Universitarias Oficiales

Identificador :

2504425 Fecha : 24/09/2021

UNIVERSIDAD SOLICITANTE

CENTRO

CODIGO
CENTRO

Universidad Internacional de La Rioja

Escuela Superior de Ingenieria y Tecnologia | 26004007

NIVEL

DENOMINACION CORTA

Grado

Ciberseguridad

DENOMINACION ESPECIFICA

Graduado o Graduada en Ciberseguridad por la Universidad Internacional de La Rioja

REGULADAS

RAMA DE CONOCIMIENTO CONJUNTO
Ingenieria y Arquitectura No
HABILITA PARA EL EJERCICIO DE PROFESIONES NORMA HABILITACION

NOMBRE Y APELLIDOS

CARGO

‘
o

Virginia Montiel Martin

Responsable de programas ANECA

Tipo Documento

Numero Documento

NIF

NOMBRE Y APELLIDOS

16609588T

CARGO

Juan Pablo Guzman Palomino

Secretario General

Tipo Documento

Nimero Documento

NIF 24236227T
NOMBRE Y APELLIDOS CARGO
Pablo Moreno Ger Director de la Escuela Superior de Ingenieria y Tecnologia

Tipo Documento

Nimero Documento

NIF

47027774L

2. DIRECCION A EFECTOS DE NOTIFICACION

en el presente apartado.

A los efectos de la practica de la NOTIFICACION de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirdn a la direccién que figure

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Avenida de la Paz, 137 26006 Logrofio 676614276
E-MAIL PROVINCIA FAX
virginia.montiel@unir.net La Rioja 902877037
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Identificador : 2504425 Fecha : 24/09/2021

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Organica 5/1999 de 13 de diciembre, de Proteccion de Datos de Carécter Personal, se informa que los datos solicitados en este
impreso son necesarios para la tramitacion de la solicitud y podran ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consejo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades los derechos de informacion, acceso,
rectificacion y cancelacion a los que se refiere el Titulo III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de caracter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios telematicos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: La Rioja, AM 26 de mayo de 2021

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TITULO
1.1. DATOS BASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Grado Graduado o Graduada en Ciberseguridad por la No Ver Apartado 1:
Universidad Internacional de La Rioja Anexo 1.
LISTADO DE MENCIONES
No existen datos
RAMA ISCED 1 ISCED 2

Ingenieria y Arquitectura

Ciencias de la computacion

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia Nacional de Evaluacion de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universidad Internacional de La Rioja

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

077 Universidad Internacional de La Rioja
LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOS EN EL TITULO

CREDITOS TOTALES CREDITOS DE FORMACION BASICA CREDITOS EN PRACTICAS EXTERNAS

240 60 0

CREDITOS OPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/
MASTER

12 156 12

LISTADO DE MENCIONES

MENCION CREDITOS OPTATIVOS

No existen datos

1.3. Universidad Internacional de La Rioja
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS
CODIGO CENTRO
26004007 Escuela Superior de Ingenieria y Tecnologia

1.3.2. Escuela Superior de Ingenieria y Tecnologia
1.3.2.1. Datos asociados al centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL

A DISTANCIA

No No

Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION SEGUNDO ANO IMPLANTACION

TERCER ANO IMPLANTACION

150 150 150
CUARTO ANO IMPLANTACION TIEMPO COMPLETO
150 ECTS MATRICULA MINIMA ECTS MATRICULA MAXIMA
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PRIMER ANO 60.0 90.0
RESTO DE ANOS 49.0 90.0
TIEMPO PARCIAL
ECTS MATRICULA MINIMA ECTS MATRICULA MAXIMA
PRIMER ANO 22.0 48.0
RESTO DE ANOS 22.0 48.0
NORMAS DE PERMANENCIA

http://static.unir.net/documentos/normativa_permanencia_estudiante.pdf

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS

Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIAS BASICAS Y GENERALES

BASICAS

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los
sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicaciéon y comunicacion.

CGS - Capacidad para identificar e implementar los mecanismos mas adecuados para la proteccion de la informacion y
comunicaciones mediante la comprension de los riesgos de seguridad de los distintos componentes de un sistema de tecnologia de
la informacion.

CG6 - Capacidad para concebir, disefiar, redactar, organizar, planificar y gestionar proyectos de ciberseguridad de acuerdo a los
requisitos del sistema informatico y de la informacion tratada por el mismo segtin el marco legislativo vigente.

CQ@7 - Capacidad para implementar las politicas y planes de gobernanza de la seguridad necesarios para proteger informacion,
sistemas o arquitecturas informaticas tanto a nivel hardware, como software y redes.

CGS - Capacidad para configurar y mantener sistemas, servicios y aplicaciones informaticas de proteccion de la informacion y las
comunicaciones, o concebir y desarrollar las soluciones informaticas necesarias para dicha proteccion empleando los métodos de la
ingenieria del software como instrumento que garantice su calidad.

CG9 - Capacidad para conocer, comprender y aplicar la legislacion relativa a ciberseguridad y manejar las especificaciones,
reglamentos y normas de obligado cumplimiento de dicho ambito.

CG10 - Conocimiento basico de gestion y estructura empresarial e industrial, para identificar, auditar y proteger aquellos procesos o
informacion sensibles desde el punto de vista de la ciberseguridad.

3.2 COMPETENCIAS TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

3.3 COMPETENCIAS ESPECIFICAS

CE1 - Capacidad para la resolucion de los problemas matematicos que puedan plantearse en la profesion de ciberseguridad. Aptitud
para aplicar los conocimientos sobre: algebra lineal; calculo diferencial e integral; métodos numéricos; algoritmicos numéricos;
estadisticos y optimizacion.
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CE2 - Comprension y dominio de los conceptos basicos de campos y ondas y electromagnetismo, teoria de circuitos eléctricos,
circuitos electronicos, principio fisico de los semiconductores y familias 16gicas, dispositivos electronicos y fotonicos, y su
aplicacion para la resolucion de problemas propios del campo informatico.

CE3 - Capacidad para comprender y dominar los conceptos basicos de matematica discreta, 16gica, algoritmica y complejidad
computacional, y su aplicacion para la resolucion de problemas propios en el campo de la ciberseguridad.

CE4 - Conocimientos basicos sobre el uso, configuracion y programacion de los ordenadores, sistemas operativos, bases de datos y
programas informaticos con aplicacion en el campo de la ciberseguridad.

CES - Conocimiento y aplicacion de los principios y técnicas fundamentales de paradigmas y lenguajes de programacion avanzados
utilizados en la administracion de sistemas informaticos.

CES6 - Conocimiento y capacidad de gestion de las arquitecturas y protocolos de red que permiten la comunicacion de sistemas
informaticos tanto a nivel local como de Internet, asi como disefiar e implementar aplicaciones basadas en ellas.

CE7 - Comprender los fundamentos de la estructura, arquitectura y componentes basicos de los computadores para conocer los
vectores de ataque derivados del hardware y el firmware.

CE8 - Conocimiento y aplicacion de los procedimientos algoritmicos y estructuras de datos basicos de las tecnologias informaticas
para disefiar soluciones a problemas, analizando la idoneidad y complejidad de los algoritmos propuestos.

CE9 - Capacidad para analizar, disefiar, construir y mantener aplicaciones de seguridad informatica de forma robusta, segura y
eficiente, eligiendo el paradigma y los lenguajes de programacién mas adecuados.

CE10 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos conforme a los riesgos de
seguridad y las caracteristicas de la plataforma o entorno de implantacion.

CE11 - Conocer la legislacion, normativas y regulaciones aplicables en el 4rea de ciberseguridad, teniendo la capacidad de elaborar
el pliego de condiciones técnicas de seguridad de un sistema o infraestructura informatico respecto a dicho marco legislativo.

CE12 - Conocer y aplicar los protocolos y sistemas criptograficos de autenticacion, identificacion y certificacion digital, asi como
capacidad para analizar su idoneidad y aplicabilidad segtin los requisitos de seguridad de un sistema informatico.

CE13 - Conocer las caracteristicas de los sistemas de cadenas de bloques (Blockchain) y tratamiento masivo de datos para
identificar vulnerabilidades e implementar las medidas necesarias para la proteccion de la informacion.

CE14 - Capacidad de administracion de los componentes y servicios relacionados con la seguridad de un sistema operativo y su
conectividad por red, resolviendo las incidencias que se produzcan y las vulnerabilidades que se detecten.

CE15 - Entender las particularidades de las comunicaciones inalambricas respecto a la seguridad, asi como tener la capacidad para
configurar e implementar las medidas necesarias para la proteccion de la informacion trasmitida.

CE16 - Comprender y gestionar las principales técnicas de ataques de seguridad a nivel de aplicaciones informaticas y
comunicaciones para poder disefiar, implementar y desplegar las contramedidas oportunas.

CE17 - Conocer los distintos tipos de malware y tener la capacidad de analizar sus caracteristicas en funcion de su vector de
infeccion, mecanismos de propagacion y consecuencias para asi disefiar, implementar y desplegar las soluciones de proteccion
necesarias.

CE18 - Conocer e identificar los procedimientos de ataque informatico orquestados por grupos organizados para ser capaz de
disefar e implantar las planes y contramedidas de proteccion adecuadas.

CE19 - Comprender las caracteristicas de las infraestructuras criticas, identificar los riesgos potenciales y capacidad para aplicar las
medidas necesarias para su proteccion seglin las normativas y legislacion vigentes.

CE20 - Conocer, utilizar y aplicar sistemas de gestion, analisis de riesgo e implantacion de planes de contingencia relacionados con
la seguridad de la informacion.

CE21 - Conocimiento adecuado del concepto de empresa, marco institucional y juridico de la empresa. Organizacion y gestion de
empresas.

CE22 - Entender, disefiar y desarrollar planes directores de seguridad informatica que tengan en cuenta los marcos de referencia
normativos, ciclos de vida de las politicas y la planificacion de recursos necesarios.

CE23 - Escoger el tipo de auditoria mas adecuado para cada contexto, identificando las herramientas mas adecuadas para llevarla a
cabo y teniendo la capacidad para realizar un andlisis critico y concluyente de los resultados.

CE24 - Comprender y desarrollar las técnicas de generacion, recopilacion y analisis de evidencias digitales en el ambito del
hardware, aplicaciones informaticas, servicios basados en ellas y telecomunicaciones para extraer conclusiones post-incidente y
realizar analisis forenses.

CE2S5 - Capacidad para elaborar un trabajo original y estructurado, consistente en un proyecto en el ambito de Ciberseguridad en el
que se sinteticen e integren las competencias adquiridas en ensefianzas del titulo.

4. ACCESO Y ADMISION DE ESTUDIANTES
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4.1 SISTEMAS DE INFORMACION PREVIO
Ver Apartado 4: Anexo 1.
4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISION

4.2 Requisitos de acceso y criterios de admisién
El 6rgano encargado de la gestion del proceso de admision es el Departamento de Admisiones en su vertiente Nacional e Internacional.

La admision definitiva en el titulo es competencia de la Comisién de Admisiones del mismo, que esta compuesta por, al menos:

Responsable del titulo (que puede delegar en un profesor del titulo).
Responsable de Acceso y Verificaciones.

La admision al titulo se ajustara al Real Decreto 412/2014 que regula los requisitos de admisién a las ensefianzas de Grado.

Satisfechos los requisitos generales de acceso previamente mencionados, y solo en el caso de que el numero de solicitudes de plaza que cumplen
con los requisitos recogidos en las vias de acceso exceda al nimero de plazas ofertadas, en la resolucion de las solicitudes de admision se tendra en
cuenta los siguientes criterios de valoracion:

Nota media del expediente que dé acceso a los estudios de grado (100 %).

En caso de empate en puntuaciones, se elegira al que tenga mayor niumero de matriculas de honor y, en su caso, sobresalientes y asi sucesivamente.
Acceso para mayores de 40 aiios por su experiencia profesional o laboral

A efectos de lo dispuesto en el RD 412/2014 por el que se establece la normativa basica de los procedimientos de admisién a las ensefianzas univer-

sitarias oficiales de Grado, en el acceso a la Universidad para mayores de 40 afios por su experiencia profesional o laboral, podran acceder a los estu-
dios del presente Grado en Ciberseguridad las personas con experiencia laboral o profesional en relaciéon con el &mbito de la Ingenieria y Arquitectura,
que no posean ninguna titulacién académica habilitante para acceder a la universidad por otras vias y cumplan o hayan cumplido los 40 afios de edad
en el afio natural de comienzo del curso académico.

El acceso a los estudios del Grado requerira la realizacién de una prueba de acceso, que constara de dos partes:

1. Valoracioén del curriculum del solicitante para acreditar la adecuacion entre la actividad profesional del candidato y el Grado al que se desea acceder.
2. Entrevista personal. El candidato realizara una entrevista personal que valorara los siguientes aspectos:

Formacion académica. Realizacion de cursos (formacion continua, universitarios, etc.) relacionado con algunas de las asignaturas del Grado.
Experiencia laboral. Experiencia en algin campo directamente relacionado con alguna de las asignaturas de la titulacion.

Competencias. Inquietud cultural, habilidades lectoras, uso de las Tecnologias de la Informacion y la Comunicacion tanto para vida profesional como laboral, or-
ganizacion del tiempo, motivacion para el estudio, etc.

Esta prueba de acceso sera valida unicamente para cursar el Grado en Ciberseguridad en la Universidad Internacional de La Rioja.

Ambas fases tienen una ponderacion del 50 %, siendo necesaria la obtencion de, al menos, 5 sobre 10 puntos en cada uno de los apartados. Se con-
sidera que el candidato ha superado el acceso a la Universidad por esta via cuando obtenga una calificacién igual o superior a 5 puntos (calificada de
0 a 10 puntos, y expresada con dos cifras decimales), como media aritmética simple de ambas fases.

4.2.1 Atencion a estudiantes con necesidades especiales

Existe en UNIR el Servicio de Atencion a las Necesidades Especiales que presta apoyo a los estudiantes en situacion de diversidad funcional, tempo-
ral o permanente, aportando las soluciones mas adecuadas a cada caso. Su objetivo prioritario es conseguir la plena integracion en la vida universita-
ria de todos los estudiantes buscando los medios y recursos necesarios para hacer una universidad para todos.

La deteccién de dichas necesidades se realiza a través de diversos mecanismos:

Estudiantes con certificado de discapacidad: siguiendo la idea central de proactividad se llama a todos los estudiantes.

Desde tutorias: los tutores remiten al Servicio los casos de estudiantes sin certificado de discapacidad.

Admisiones: los asesores remiten las dudas de los posibles futuros estudiantes con discapacidad, el Servicio se pone en contacto directamente con ellos.
Otros departamentos: SOA (Servicio de Orientacion Académica), Defensor Universitario, Solicitudes, etc.

En el contacto con el estudiante se definen los ambitos de actuacion: diagnostico de necesidades, identificacion de barreras, asesoramiento personali-
zado, etc.

Entre los servicios que presta se encuentran adaptaciones de materiales, curriculares, en los exdmenes, asesoramiento pedagégico, etc., involucrando
en cada caso a los departamentos implicados (Departamento de Examenes, Direccién Académica, Profesorado, etc.).

ANEXO - NORMATIVA APLICABLE:

REGLAMENTO DE ACCESO Y ADMISION A ESTUDIOS OFICIALES DE LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA
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Preambulo

El estudio, en la Universidad Internacional de La Rioja, se rige por los criterios y procedimientos de acceso y admisién que, con caracter general,
son definidos para todas las Universidades por la normativa estatal y autonémica de aplicacién y, en particular, lo establecido en la Ley Organica
6/2001, de 21 de diciembre, de Universidades, modificada por la Ley Organica 4/2007, de 12 de abril y por la Ley Organica 8/2013, de 9 de diciem-
bre, para la Mejora de la Calidad Educativa (LOMCE), el Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica de los
procedimientos de admision a las ensefianzas universitarias oficiales de Grado, el Real Decreto 1393/2007, de 29 de octubre, por el que se estable-
ce la ordenacion de las ensefianzas universitarias oficiales, el Real Decreto 99/2011, de 28 de enero, por el que se regulan las ensefianzas oficiales
de doctorado, y demas érdenes ministeriales de desarrollo de la normativa anterior, asi como la Orden 3/2015, de 25 de marzo, de la Consejeria de
Educacion, Cultura y Turismo, por la que se regulan las pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La
Rioja de las personas mayores de veinticinco y cuarenta y cinco afios.

El presente reglamento general concreta y desarrolla aquellos elementos que la normativa estatal y autonédmica define dentro del marco de autono-
mia universitaria, todo ello con absoluto respeto a los principios de normalizacién, accesibilidad universal y disefio para todos establecidos en la Ley
51/2003, de 2 de diciembre, de igualdad de oportunidades, no discriminacién y accesibilidad universal de las personas con discapacidad.

Por todo ello, el Consejo Directivo de la Universidad Internacional de La Rioja, aprob¢ el presente reglamento en sesion celebrada, en su Comision
Permanente, el 14 de julio de 2016 de Acceso a estudios oficiales de la Universidad Internacional de La Rioja:

Capitulo I. Disposiciones Generales
Articulo 1. Ambito de Aplicacion

La presente normativa es de aplicacion en los procedimientos de acceso y admisién de cualesquiera de los estudios oficiales de grado, master y
doctor impartidos por la Universidad internacional de La Rioja.

Articulo 2. Definiciones

1. Requisitos de acceso: Conjunto de requisitos necesarios para cursar unas determinadas ensefianzas universitarias oficiales de Grado, Master o
Doctorado en la Universidad Internacional de La Rioja. Los requisitos de acceso seran los determinados con caracter general en la normativa esta-
tal y autonémica de aplicacion y los que adicionalmente puedan haberse determinado en las respectivas memorias de verificacion de cada estudio.

2. Admision: Supone la adjudicacién de las plazas ofrecidas por la Universidad Internacional de La Rioja para iniciar alguno de sus estudios oficia-
les. La admisién requiere la previa comprobacion del cumplimiento de los requisitos de acceso.

3. Criterios de Admisién: Conjunto de criterios de valoracion de méritos de los distintos candidatos a fin de establecer la prelacion entre ellos. Son
criterios de admision aquellos que hayan sido fijados en esta normativa o en la correspondiente memoria de verificacion del estudio. En ningtin caso
tales criterios podran ser discriminatorios y habran de tener un caracter objetivo y comprobable.

4. Admision Directa: En aquellas titulaciones en las que la demanda de plazas no supera a la oferta, el Departamento de Admisiones podra proce-
der a la admision directa, previa solicitud de la plaza y a la verificacion del cumplimiento de los requisitos de acceso.

5. Procedimiento de Admision: Es el proceso por el que, una vez verificado que los candidatos ostentan todos los requisitos de acceso, se proce-
de a la asignacion de las correspondientes plazas, de acuerdo con los criterios de admisién aprobados. El procedimiento de admision, que podra
consistir en pruebas o evaluaciones, valoracion de la documentacion que acredite la formacion previa, entrevistas, u otros mecanismos, se llevara a
cabo conforme al procedimiento previsto en esta normativa, asi como en la correspondiente memoria de verificaciéon del estudio.

Los sistemas y procedimientos de admision prestaran especial atencién a los estudiantes con necesidades educativas especiales derivadas de la
discapacidad. A tal fin, el Servicio de Atencién a las Necesidades Especiales (SANNEE) evaluara la necesidad de posibles adaptaciones curricula-
res, itinerarios o estudios alternativos a estos estudiantes.

Capitulo Il. Estudios de Grado
Articulo 3. Acceso a los estudios de grado

El acceso a los estudios de grado requerira el cumplimiento por los candidatos de los requisitos de acceso previstos en el articulo 3 del Real Decre-
to 412/2014, de 6 de junio, que se acreditara en el momento de la matriculacién con la documentacion indicada en el anexo IV.

Asimismo, el acceso a cada estudio concreto requerira el cumplimiento de los requisitos adicionales que pudieran haberse determinado en la co-
rrespondiente memoria de verificacion del estudio.

Se definen las siguientes vias de acceso a los estudios de grado:
1. Superacion de la Evaluacion de Bachillerato para el Acceso a la Universidad (EBAU) y pruebas de acceso a la universidad anteriores

2. Titulo de Bachiller, sin necesidad de superar la evaluacién de bachillerato para el acceso a la universidad, para quienes durante el curso
2016-2017 hubiesen cursado materias de Bachillerato del curriculo anterior al definido por la Ley Orgéanica 8/2013, de 9 de diciembre, y quienes ha-
biendo obtenido el titulo de Bachiller en el curso 2015-2016 no hubieran accedido a la universidad al finalizar dicho curso, de conformidad con lo
previsto en la Disposicion Transitoria Unica de la Orden ECD/1941/2016, de 22 de diciembre.

3. Titulos de Técnico Superior de Formacion Profesional, de Técnico Superior de Artes Plasticas y Disefio o de Técnico Deportivo Superior del Sis-
tema Educativo Espariol, equivalentes u homologados.

4. Superacion de prueba de Acceso de Mayores de 25 afios.
5. Superacion de prueba de Acceso de Mayores de 40 afios.

6. Superacion de prueba de Acceso de Mayores de 45 afios.

7. Titulado Universitario.
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8. Acceso por reconocimiento de estudios universitarios parciales espafioles (minimo 30 créditos ECTS).
9. Acceso por reconocimiento de estudios parciales en otros sistemas universitarios diversos del espafiol (minimo 30 créditos ECTS).
10. Otras vias permitidas por las ordenaciones anteriores a la Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa.

El Acceso a los estudios de Grado por parte de Estudiantes procedentes de sistemas educativos extranjeros se regira por lo dispuesto en el proce-
dimiento que se adjunta como Anexo Il de esta Normativa.

Articulo 4. Acceso con caracter condicional

Conforme a lo establecido en el articulo 4 del Real Decreto 412/2014, de 6 de junio, la Universidad Internacional de La Rioja facilitara el acceso con
caracter condicional a aquellos estudiantes que soliciten el acceso mediante la presentacion de un titulo que requiera la previa homologacién, siem-
pre que acrediten haber presentado la correspondiente solicitud de homologacion.

El acceso y admision condicional se regira por lo dispuesto en el procedimiento que se adjunta como Anexo Il de esta Normativa.
Articulo 5. Admision a los estudios de grado
5.1. Admision directa

Con caracter general, salvo en los supuestos en los que la demanda supere la oferta de plazas disponibles en un afio académico, se utilizara la via
de admision directa, a no ser que la memoria de verificacion del estudio disponga lo contrario.

5.2. Admision a través de un procedimiento especifico definido en la memoria del titulo

Cuando el numero de plazas disponibles sea inferior a la demanda, al término del plazo de solicitudes, se llevara a cabo de acuerdo con el procedi-
miento y criterios de admision que hayan sido definidos en la memoria de verificacion del estudio.

Articulo 6. Acceso y Admision de personas mayores de 25 afios

Las personas mayores de 25 afios que no posean ninguna titulacion académica que de acceso a la Universidad por otras vias, podran acceder me-
diante la superacion de la prueba de acceso de mayores de 25 afos.

El procedimiento de acceso y admision se regira por lo establecido en el procedimiento especifico de acceso y admision definido en el Capitulo IV
del Real Decreto 412/2014, de 6 de junio, y la Orden 3/2015, de 25 de marzo, de la Consejeria de Educacion, Cultura y Turismo, por la que se regu-
lan las pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La Rioja de las personas mayores de veinticinco y
cuarenta y cinco anos.

Articulo 7. Acceso y Admision de personas mayores de 40 afios

Podran acceder a la universidad por esta via los candidatos con experiencia laboral o profesional en relaciéon con la materia propia de un determina-
do grado, que no posean ninguna titulacion académica habilitante para acceder a la universidad por otras vias y cumplan o hayan cumplido los 40
afios de edad en el afio natural de comienzo del curso académico.

El procedimiento de acceso y admision se regira por lo dispuesto en la Seccion Segunda del Capitulo IV del Real Decreto 412/2014, de 6 de junio,
asi como por el procedimiento que se incluye en el Anexo | de esta normativa.

Articulo 8. Acceso y Admision de personas mayores de 45 afios

Las personas mayores de 45 afios que no posean ninguna titulacién académica que de acceso a la Universidad por otras vias, podran acceder me-
diante la superacion de la prueba de acceso de mayores de 45 afios.

El procedimiento de acceso y admision se regira por lo establecido en el procedimiento especifico de acceso y admision definido en el Capitulo IV
del Real Decreto 412/2014, de 6 de junio y la Orden 3/2015, de 25 de marzo, de la Consejeria de Educacion, Cultura y Turismo, por la que se regu-
lan las pruebas de acceso a los estudios universitarios de Grado en la Comunidad Auténoma de La Rioja de las personas mayores de veinticinco y
cuarenta y cinco afios.

Capitulo lll. Estudios de Master
Articulo 9. Acceso a estudios de Master

El acceso a los estudios de Master requerira el cumplimiento por los candidatos de los requisitos de acceso previstos en el articulo 16 del Real De-
creto 1393/2007, de 29 de octubre, que se acreditara en el momento de la matriculacién con la documentacion indicada en el anexo IV.

Asimismo, el acceso a cada estudio concreto requerira el cumplimiento de los requisitos adicionales que pudieran haberse determinado en la co-
rrespondiente memoria de verificacion del estudio.

Articulo 10. Admisién a estudios de Master
10.1. Admisién directa.

Con caracter general, salvo en los supuestos en los que la demanda supere la oferta de plazas disponibles, se utilizara la via de admision directa, a
no ser que la memoria de verificacién del estudio disponga lo contrario.

10.2. Admisién siguiendo un procedimiento especifico previsto en la memoria del titulo

Cuando el nimero de plazas disponibles sea inferior a la demanda, al término del plazo de solicitudes, se llevara a cabo de acuerdo con el procedi-
miento y criterios de admisién que hayan sido definidos en la memoria de verificacién del estudio.
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Disposicion Final. Entrada en vigor

Las modificaciones aprobadas en noviembre de 2020 entraran en vigor el 18 de noviembre de 2020.

ANEXO I.PROCEDIMIENTO DE ACCESO A LAS ENSENANZAS OFICIALES DE GRADO DE LA UNIR DE MAYORES DE 40 ANOS MEDIANTE
ACREDITACION DE EXPERIENCIA LABORAL Y PROFESIONAL

1. Requisitos
De acuerdo con lo dispuesto en el articulo 16.1 del RD. 412/2014, podran acceder por esta via los candidatos que reunan los siguientes requisitos:

1. Acreditar una determinada experiencia laboral y profesional en relacion con la titulacion o titulaciones universitarias oficiales de grado en las que
se solicite ser admitido.

2. No estar en posesion de ninguna titulacion académica que habilite para acceder a la universidad por otras vias.

3. Cumplir o haber cumplido los 40 afios de edad en el afio natural de comienzo del curso académico, entendiéndose por afio natural el periodo
comprendido entre el 1 de enero y el 31 de diciembre del afio en cuestion.

2. Convocatoria

La Universidad Internacional de La Rioja realizara una convocatoria anual para el acceso por esta via, en los plazos que permitan a los candidatos
concurrir debidamente a los procedimientos de admisién. La convocatoria establecera el modelo y los plazos de solicitud de cada llamamiento asi
como la documentacion que se ha de entregar, que incluira, en todo caso, un curriculum vitae, en el que el candidato consignara de manera preci-
sa, entre otros aspectos, su experiencia laboral y profesional y la documentacion acreditativa correspondiente, y, de manera obligatoria, el certifica-
do de vida laboral del candidato.

Los solicitantes que puedan acreditar experiencia laboral o profesional relacionada con mas de una titulacion universitaria oficial de grado podran
presentar mas de una solicitud acompafadas de la documentacién correspondiente en distintas titulaciones, y realizaran tantas entrevistas como
solicitudes hayan presentado.

3. Comision evaluadora

El candidato debera realizar, tal y como indica el articulo 16.3 del RD. 412/2014, de 6 de junio, una entrevista. A tal fin se constituira una Comision
Evaluadora en cada una de las sedes de la UNIR, compuesta por dos profesores o expertos que seran designados por el Rector, a propuesta del
Decano o Director, preferentemente de entre los coordinadores de los distintos grados.

La actuacion de la Comision tendra como finalidad determinar si el candidato acredita o no experiencia laboral o profesional en relacion con la titula-
cién a la que solicita acceder y, en su caso, evaluar dicha documentacion.

4. Procedimiento

Para establecer esta valoracion, las Comisiones Evaluadoras deberan tener en cuenta los siguientes criterios:

Experiencia laboral y profesional en relacion con la titulacion oficial de grado respecto de la que se solicita la admision.
Adecuacion de los conocimientos y competencias del candidato a los objetivos y las competencias del titulo, recogidos en la co-
rrespondiente memoria de grado.

Con esta finalidad, las Comisiones Evaluadoras dividiran su actuacion en dos fases. Con el fin de establecer el orden de las solicitudes, las Comi-
siones Evaluadoras calificaran cada fase con una puntuacion de 0 y 10, expresada con tres cifras decimales.

Fase de Valoracion. Consistira en la valoracion de la documentacion presentada por el candidato. Para la evaluacion del curriculum se considerara
la afinidad de la experiencia laboral y profesional en el ambito y actividad asociados a los estudios solicitados, el tiempo dedicado y el nivel de com-
petencias adquirido. Dichos extremos deberan ser acreditados mediante certificados, contratos de trabajo e informes de vida laboral de las empre-
sas u organismos correspondientes, que incluyan la categoria profesional asi como el detalle de las actividades realizadas. La valoracion se realiza-
ra teniendo en cuenta la tabla relacional que se incluye como Anexo Il, entre las Familias Profesionales del Real Decreto 1128/2008, de 5 de sep-
tiembre, por el que se regula el Catalogo Nacional de Cualificaciones Profesionales y las Ramas de Conocimiento establecidas en el Real Decreto
1393/2007, de 29 de octubre.

No se valorara ninguin extremo incluido en el curriculum que no quede suficientemente acreditado. Los candidatos que obtengan un minimo de 5
puntos sobre 10 en la primera fase, accederan a la segunda fase.

Fase de Entrevista Personal. Consistira en la realizacion y valoracién de una entrevista personal ante la comision evaluadora, cuya duracién no

superara los 20 minutos, con el fin de valorar la adecuacién de los conocimientos y las competencias del candidato a los objetivos y competencias
del titulo. La calificacion de los candidatos en esta segunda fase debera ser igual o superior a 5 sobre 10, para que pueda hacer media con la pri-
mera fase.

Superacion de ambas fases. Se considerara que el candidato ha superado el acceso por esta via cuando supere ambas fases. La calificacion final
obtenida sera la media aritmética de ambas fases. La publicacion de la resolucion con los resultados se comunicara personalmente a los interesa-
dos.

5. Reclamacion

Los aspirantes al acceso podran presentar reclamacion ante el Rector sobre la resolucion relativa a las calificaciones de la prueba en el plazo de
tres dias habiles contados a partir del dia siguiente a partir del dia siguiente al de la recepcién de la notificacion de la superacién o no de la prueba.
El Rector, oida la comisién evaluadora, podra proveer con una resolucién negativa, o que se proceda a valorar nuevamente el curriculum, o que se
repita la entrevista, o que se realicen ambas cosas. Contra una eventual nueva calificacién negativa no se admitira una ulterior reclamacion.

6. Admisién

Los candidatos que hayan obtenido acceso deberan solicitar la matricula en la UNIR, en la titulacién correspondiente, en el mismo curso académi-
co.
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ANEXO Il

Adscripcion de las familias profesionales del Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional de Cualifica-
ciones Profesionales, a las ramas de conocimiento establecidas en el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordena-
cién de las ensefianzas universitarias oficiales.

FAMILIA PROFESIONAL RAMAS DE CONOCIMIENTO

Actividades Fisicas y Deportivas Ciencias de la Salud Ciencias Sociales y Juridicas
Administracién y Gestion Artes y Humanidades Ciencias Sociales y Juridicas
Agraria Ciencias Ciencias de la Salud Ingenieria y Arquitectura
Artes Gréficas Artes y Humanidades Ciencias Sociales y Juridicas In-

genieria y Arquitectura

Artes y Artesanias Artes y Humanidades Ingenieria y Arquitectura
Comercio y Marketing Artes y Humanidades Ingenieria y Arquitectura
Edificacion y Obra Civil Ciencias / Ingenieria y Arquitectura
Electricidad y Electrénica Ciencias / Ingenieria y Arquitectura
Energia y Agua Ciencias / Ingenieria y Arquitectura
Fabricacion Mecanica Ciencias / Ingenieria y Arquitectura
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Hosteleria y Turismo

Imagen Personal

Imagen y Sonido / Comunicacién, Imagen y Sonido

Industrias Alimentarias

Industrias Extractivas

Informatica y Comunicaciones

Instalacién y Mantenimiento

Madera, Mueble y Corcho

Maritimo#Pesquera

Quimica

Sanidad

Seguridad y Medio Ambiente
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Artes y Humanidades Ciencias Sociales y Juridicas

Ciencias de la Salud Ciencias Sociales y Juridicas

Artes y Humanidades Ciencias Ciencias Sociales y Juri-
dicas Ingenieria y Arquitectura

Ciencias Ciencias de la Salud Ingenieria y Arquitectura Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias / Ingenieria y Arquitectura

Ciencias Ciencias de la Salud Ingenieria y Arquitectura Ingenieria y Arquitectura

Ciencias Ciencias de la Salud

Ciencias de la Salud Ciencias Sociales y Juridicas

12 /94
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Servicios Socioculturales y a la Comunidad Artes y Humanidades Ciencias de la Salud Ciencias de la Salud Ciencias Sociales y Juridicas
Textil, Confeccion y Piel Ciencias / Ingenieria y Arquitectura
Transporte y Mantenimiento de Vehiculos Ciencias / Ingenieria y Arquitectura
Vidrio y Ceramica Ciencias / Ingenieria y Arquitectura

ANEXO IIl. PROCEDIMIENTO PARA EL ACCESO Y ADMISION A LOS ESTUDIOS DE GRADO DE UNIR POR PARTE DE ESTUDIANTES PRO-
CEDENTES DE SISTEMAS EDUCATIVOS EXTRANJEROS

La entrada en vigor de la Ley 8/2013, de 9 de diciembre, para la mejora de la calidad educativa modifica los requisitos de acceso y admision a las
ensefianzas oficiales de grado desde el titulo de Bachiller o equivalente establecido en el articulo 38 de la Ley Organica 2/2006, de 3 de mayo, de
Educacion.

La introduccion en la Ley Organica 2/2006, de 3 de mayo, de las nuevas disposiciones adicionales trigésima tercera y trigésima sexta abrieron la
posibilidad del acceso y admisién a la Universidad espafiola a los titulados en Bachillerato Europeo, en Bachillerato Internacional, y de alumnos y
alumnas en posesion de un titulo, diploma o estudio obtenido o realizado en el extranjero equivalente al titulo de Bachiller o Técnico Superior.

Segun el calendario de implantacion fijado por la disposicion final sexta de la Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad
educativa, y en el Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica de los procedimientos de admision a las ense-
fanzas universitarias oficiales de Grado, estos nuevos procedimientos de acceso y admision a la Universidad espafola entraran en vigor en el cur-
so 2014/15.

Por todo ello, en ejecucion de lo dispuesto en la mencionada ley Organica 8/2013, de 9 diciembre, de acuerdo con lo previsto en el Real Decreto
412/2014, de 6 de junio, y teniendo en cuenta las instrucciones y notas informativas emanadas del Ministerio de Educacién, Cultura y Deporte, se
acuerda la aprobacion del siguiente PROCEDIMIENTO PARA EL ACCESO Y ADMISION A LOS ESTUDIOS DE GRADO DE LA UNIR POR PAR-
TE DE ESTUDIANTES PROCEDENTES DE SISTEMAS EDUCATIVOS EXTRANJEROS.

1. Modalidades de Acceso.
Conforme al presente procedimiento, podran acceder a la UNIR,
1. Estudiantes que hayan obtenido un titulo, diploma o estudios equivalentes al titulo de Bachillerato del Sistema Educativo Espafiol,

1.1. Procedentes de sistemas educativo de Estados miembros de la Unién Europea o los de otros Estados con los que se hayan suscrito acuerdos
internacionales aplicables a este respecto, en régimen de reciprocidad,

1.1.1. Cuando dichos estudiantes cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus Universidades.
1.1.2. Cuando dichos estudiantes no cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus Universidades.

1.2. Procedentes de sistemas educativos de Estados que no sean miembros de la Union Europea con los que no se hayan suscrito acuerdos in-
ternacionales para el reconocimiento del titulo de Bachiller en régimen de reciprocidad.

2. Estudiantes que hayan obtenido el Titulo de Bachillerato Europeo (segun el Convenio del Estatuto de las Escuelas Europeas, Luxemburgo,
1994).

3. Estudiantes que hayan obtenido el Diploma de Bachillerato Internacional, (expedido por la Organizacién del Bachillerato Internacional, Ginebra).

4. Estudiantes que hayan obtenido un titulo, diploma o estudios equivalentes al Titulo de Técnico Superior de Formacién Profesional, de Técnico
Superior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol.

5. Estudiantes en posesion de titulos, diplomas o estudios diferentes de los equivalentes a los titulos de Bachiller, Técnico Superior de Formacion
Profesional, Técnico Superior de Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espafiol, obtenidos o realizados
en un Estado miembro de la Union Europea (o en otros Estados con los que se hayan suscrito acuerdos internacionales aplicables a este respecto,
en régimen de reciprocidad), cuando los estudiantes cumplan los requisitos académicos exigidos en dicho Estado para acceder a sus Universida-
des.

6. Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado los estudios universitarios ex-
tranjeros no hayan obtenido su homologacion en Esparia.

7. Estudiantes en posesion de un titulo universitario oficial.

2. Requisitos de acceso
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Modalidad 1.1.1, 2 y 3. Estudiantes titulados en Bachillerato Europeo y en Bachillerato Internacional, asi como los procedentes de sistemas educa-
tivos de Estados miembros de la Union Europea o los de otros Estados con los que Espafia haya suscrito Acuerdos internacionales aplicables a es-
te respecto, en régimen de reciprocidad, que cumplan los requisitos académicos exigidos en sus sistemas educativos para acceder a sus universi-
dades.

Para poder acceder a la UNIR, estos estudiantes deberan obtener previamente la CREDENCIAL DE ACCESO que, segun los criterios de la Orden
EDU/1161/2010, de 4 de mayo, sera expedida por la Universidad Nacional de Educacién a Distancia -UNED-.

Modalidad 1.1.2, 4, 5 y 7. Estudiantes en posesion de los titulos oficiales de Técnico Superior de Formacién Profesional, de Técnico Superior de
Artes Plasticas y Disefio, o de Técnico Deportivo Superior del Sistema Educativo Espariol, o en posesion de titulos, diplomas o estudios homologa-
dos o declarados equivalentes; Estudiantes en posesion de titulos, diplomas o estudios equivalentes al titulo de Bachiller del Sistema Educativo Es-
panol, procedentes de sistemas educativos de Estados miembros de la Unién Europea o los de otros Estados con los que se hayan suscrito acuer-
dos internacionales aplicables a este respecto, en régimen de reciprocidad, cuando dichos estudiantes no cumplan los requisitos académicos exigi-
dos en sus sistemas educativos para acceder a sus Universidades; Estudiantes en posesion de titulos, diplomas o estudios, obtenidos o realizados
en sistemas educativos de Estados que no sean miembros de la Unién Europea con los que no se hayan suscrito acuerdos internacionales para el
reconocimiento del titulo de Bachiller en régimen de reciprocidad, homologados o declarados equivalentes al titulo de Bachiller del Sistema Educati-
vo Espafiol; asi como estudiantes en posesion de un titulo universitario oficial.

Para poder acceder a la UNIR, estos estudiantes deberan obtener previamente la HOMOLOGACION de sus estudios al correspondiente titulo espa-
fiol.

No obstante, la UNIR, podra admitir a estos estudiantes, con caracter condicional, en tanto se resuelve el procedimiento de homologacion, siempre
que acrediten haber presentado la correspondiente solicitud de la homologacién ante el Ministerio de Educacion, Cultura y Deporte, y se acepten
plenamente las condiciones y el procedimiento que se establece en el apartado 4 siguiente.

Modalidad 6. Estudiantes que hayan cursado estudios universitarios parciales extranjeros o espafioles, o que habiendo finalizado los estudios uni-
versitarios extranjeros no hayan obtenido su homologacion en Espafa.

Para poder acceder a la UNIR, sera requisito indispensable que hayan obtenido previamente el RECONOCIMIENTO de, al menos, 30 créditos.

3. Criterios de Admision

En aquellos supuestos en los que el numero de solicitudes sea superior al de plazas ofertadas por la UNIR para una determinada titulacion, el crite-
rio de admision sera el siguiente:

Modalidades 1.1.1, 2 y 3. La calificacion global del Bachillerato que conste en la credencial expedida por la UNED.

Modalidades 1.1.2, 4, 5y 7. En caso de que no esté prevista la expedicion de la credencial mencionada en el apartado anterior, se tendra en cuen-
ta la calificacion global obtenida por el estudiante en sus estudios, previa transposicién al sistema de calificaciones espafiol en base 10, con aproba-
do en 5.0 puntos.

4. Admisién condicionada

El acceso a la UNIR por estudiante que se encuentren en alguna de las modalidades a.1.1.2, 4, 5y 7, previstas en el apartado 1, requerira la previa
homologacion del titulo correspondiente.

No obstante, la UNIR, de conformidad con lo previsto en el articulo 4 del Real Decreto 412/2014, de 6 de junio, podra admitir a estos estudiantes,
con caracter condicional, en tanto se resuelve el procedimiento de homologacion, para lo cual deberan seguirse las siguientes prescripciones:

- Los estudiantes deberan acreditar haber iniciado el procedimiento de Homologacién ante el Ministerio de Educacion, Cultura y Deporte, mediante
la presentacion del "Volante para la inscripcion condicional en centros docentes o en examenes oficiales”, sellado por la Unidad de Registro donde
se haya presentado la solicitud.

- La solicitud de admision condicionada en la UNIR se realizara mediante la cumplimentacion de un formulario especifico en el que se informara al
estudiante expresamente de los efectos juridicos de la admision condicionada:

«El solicitante declara conocer y acepta expresamente que, en el supuesto de que sobre el expediente de Homologacion de su titulo recayera una
resolucion desfavorable, quedaria sin efectos la matricula condicionalmente realizada, y se anularian todos los actos subsiguientes a la misma, y en
especial los resultados de los examenes que, eventualmente, pudieran haberse realizado.

La inscripcién condicionada se realizara bajo la personal responsabilidad del solicitante y su no confirmacion posterior, consecuencia de una resolu-
cién de homologacion desfavorable, no daré lugar a la devolucién del importe de matricula ni otros gastos que eventualmente haya debido realizar
para llevarla a cabo.»

- La formalizacién de la solicitud de admision condicionada supondra la plena aceptacién y sin reservas por el solicitante de las condiciones ante-
riormente mencionadas.

- La matricula condicionada que describe este apartado tendra efectos durante un curso académico. Excepcionalmente podra admitirse matricula
condicionada en un curso posterior, sélo en el supuesto de que se verifique y/o acredite que el expediente de homologacion esta pendiente de reso-
lucion.

ANEXO IV

REQUISITOS DOCUMENTALES DE ACCESO Y ADMISION

A los candidatos al acceso a estudios oficiales en Universidad Internacional de La Rioja ¢, UNIR, durante el proceso de admision se le informara de
la documentacion requerida para poder matricularse. Y en el momento de matriculacion se les solicitara la siguiente documentacion:

a) Para acceso a grado deben presentar alguno de los siguientes documentos:
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# Certificado de superacion de la Evaluacién de Bachillerato para el Acceso a la Universidad (EBAU) o pruebas de acceso a la universidad de orde-
naciones del Sistema Educativo Espafiol anteriores.

# Certificado de haber superado el bachillerato en el curso académico 2015/2016 o siendo repetidor total o parcialmente en el curso 2016/2017.
# Credencial de homologacion al titulo de bachillerato espafriol.

# Certificado de acceso a estudios universitarios de sistemas educativos de Estados miembros de la Unién Europea o los de otros Estados con los
que se hayan suscrito acuerdos internacionales aplicables a este respecto, en régimen de reciprocidad.

# Certificado de Titulo de Técnico Superior en Formacioén Profesional o equivalente.

# Certificado de superacion de la Prueba de Acceso a la Universidad para mayores de 25.

# Certificado de superacion de la Prueba de Acceso a la Universidad por Experiencia Profesional para mayores de 40.
# Certificado de superacion de la Prueba de Acceso a la Universidad para mayores de 45.

# Certificado de estar en posesion de un titulo universitario oficial de Grado, Master o titulo equivalente.

# Certificado de notas de estudios universitarios espafioles parciales, siempre que de los mismos esta institucion le haya reconocido al menos 30
créditos ECTS.

# Certificado de notas de estudios universitarios extranjeros, siempre que de los mismos esta institucion le haya reconocido al menos 30 créditos
ECTS.

# Certificado de estar en posesion de un titulo una cceder a la universidad segun ordenaciones del Sistema Educativo Espafriol anteriores a la Ley
Organica 8/2013, de 9 de diciembre.

Y, ademas, deberan presentar:

# Documento de identidad valido.

# Otros certificados que acrediten cumplir el perfil de admisién o de conocimientos de idiomas establecido en la memoria del grado, en caso de que
esta lo solicite.

b) Para acceso a master deben presentar alguna de los siguientes documentos:

# Certificado de estar en posesion de un titulo universitario oficial espafiol.

# Certificado de estar en posesion de un titulo expedido por una institucion de educacion superior perteneciente a otro Estado integrante del Espa-
cio Europeo de Educacién Superior que faculte en el mismo para el acceso a ensefianzas de Master.

# Certificado de estar en posesion de un titulo emitido conforme a sistemas educativos ajenos al Espacio Europeo de Educacién Superior sin nece-
sidad de la homologacion de sus titulos, previa comprobacién por la Universidad de que aquellos acreditan un nivel de formacion equivalente a los
correspondientes titulos universitarios oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado.

Y, ademas debera aportar:
# Documento de identidad valido.

# Otros certificados que acrediten cumplir el perfil de admisién o conocimientos de idiomas establecido en la memoria del master, en caso de que
esta lo solicite.

La universidad podra exigir documentacion adicional cuando sea necesario para verificar que la via de acceso se ajusta a la legislacion vigente en
Espafia.

En todo caso, debera presentarse el documento original o una copia autenticada de los documentos de acceso y admision. En el caso de documen-
tos expedidos en Estados no miembros de la Unién Europea, los documentos deberan estar legalizados y, si estan en un idioma distinto al espafiol,
inglés, portugués, francés o italiano, debera aportarse, asimismo, la traduccion jurada oficial de esos documentos.

4.3 APOYO A ESTUDIANTES

4.3 Apoyo a estudiantes

El Departamento de Educacion en Internet es el encargado de garantizar el seguimiento y orientacion de los estudiantes. Sus funciones se materiali-
zan en dos tipos de procedimientos referidos a:

1. Seguimiento y comprobacion de la calidad de la orientacion de los estudiantes a través del Curso de introduccién al campus virtual que realizan la primera se-
mana en cualquier titulacion: incluye orientacion relativa a la metodologia docente de UNIR, papel de los tutores personales, modos de comunicacion con el pro-
fesorado y con las autoridades académicas y, especialmente, el uso de las herramientas del aula virtual.

2. Seguimiento y comprobacion de la calidad de la orientacion de los estudiantes a través del plan de accion tutorial personalizado, que pretende garantizar la ca-
lidad de la orientacion de los estudiantes a lo largo de todo el proceso formativo.

4.3.1 Procedimiento de acogida: primer contacto con el campus virtual

Cuando los estudiantes se enfrentan por primera vez a una herramienta como es una plataforma de formacién en Internet pueden surgir muchas du-
das de funcionamiento.
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Este problema se soluciona en UNIR mediante un periodo de adaptacién previo al comienzo del curso denominado «curso de introduccion al campus
virtual», en el que el estudiante dispone de un aula de informacién general que le permite familiarizarse con el campus virtual.

En esta aula se explica mediante videos y textos el concepto de UNIR como universidad en Internet. Incluye la metodologia empleada, orientacion pa-
ra el estudio y la planificacion del trabajo personal y sistemas de evaluacion. El estudiante tiene un primer contacto con el uso de foros y envio de ta-
reas a través del aula virtual.

Durante esta semana, el Departamento de Educacion en Internet se encarga de:

1. Revisién diaria de la actividad de los estudiantes en el campus virtual a través de: correos electronicos, llamadas de teléfono y del propio desarrollo de las
actividades formativas. Los tutores personales realizan esta comprobacion y si detectan alguna dificultad se ponen en contacto con el estudiante y le recomiendan
que vuelva a los puntos que presentan mayor debilidad. Si persisten, el tutor personal resuelve de manera personal. Si atn persisten se pondra en conocimiento
de la direccion académica. Dicha incidencia serd tomada en cuenta y tendrd un seguimiento especial durante los siguientes meses de formacion.

2. Test de autoaprendizaje al finalizar el curso de introduccion al campus virtual. Los tutores personales evaluan los resultados y en el caso de detectar alguna
dificultad se ponen en contacto con el estudiante.

4.3.2 Seguimiento diario del alumnado

UNIR aplica un Plan de Accién Tutorial, que consiste en el acompafiamiento y seguimiento del alumnado a lo largo del proceso educativo. Con ello se
pretenden lograr los siguientes objetivos:

Favorecer la educacion integral de los estudiantes.
Potenciar una educacion lo mas personalizada posible y que tenga en cuenta las necesidades de cada estudiante y recurrir a los apoyos o actividades adecuadas.
Promover el esfuerzo individual y el trabajo en equipo.

Para llevar a cabo el plan de accion tutorial, UNIR cuenta con un grupo de tutores personales. Es personal no docente que tiene como funcién la
guia y asesoramiento del estudiante durante el curso. Todos ellos estan en posesion de titulos superiores. Se trata de un sistema muy bien valorado
por el alumnado, como se deduce de los resultados de las encuestas realizadas a los estudiantes.

A cada tutor personal se le asigna un grupo de estudiantes para que realice su seguimiento. Para ello cuenta con la siguiente informacion:

El acceso de cada usuario a los contenidos teoricos del curso ademas del tiempo de acceso.
La utilizacion de las herramientas de comunicacion del campus (foros, grupos de discusion, etc.).
Los resultados de los test y actividades enviadas a través del campus.

Estos datos le permiten conocer el nivel de participacion de cada estudiante para ofrecer la orientacion adecuada.
4.3.3 Proceso para evitar abandonos

Dentro de las actuaciones del SOA (Servicio de Orientaciéon Académica), las herramientas de organizacion y planificacion, asi como las metodologias
de estudio que se les aporta a los estudiantes atendidos en este departamento, conducen a reducir posibles abandonos de los estudios. Por un lado,
se mejora el aprendizaje y, por otro, se ayuda a los estudiantes a valorar su disponibilidad de tiempo, de tal manera que la matriculacién en el siguien-
te periodo se adapte verdaderamente a la carga lectiva que puedan afrontar.

4.

4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Enseiianzas Superiores Oficiales no Universitarias

MINIMO MAXIMO

0

30

Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO

0

36

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO

0

36

Reconocimiento de Créditos Cursados por Estudios Superiores Oficiales no Universitarios

En cuanto al reconocimiento de créditos de ensefianzas superiores oficiales no universitarias, se aplicara lo que re-
gula el Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educa-
cion Superior.

En cualquier caso, se podran reconocer, tras un estudio previo de los contenidos y las competencias, créditos de los
Ciclos Formativos de Grado Superior correspondientes a los titulos de:

Técnico Superior en Desarrollo de Aplicaciones Multiplataforma (Real Decreto 450/2010)
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Ha de entenderse, no obstante, que esta lista debe de quedar abierta ya que estan apareciendo otros nuevos que
podran ser objeto de reconocimiento de créditos.

A continuacion, se adjuntan las tablas de reconocimientos entre cada uno de los médulos de los C.F.G.S. menciona-
dos y las asignaturas del grado:

MODULOS PROFESIONALES DE FP: T.S. EN Desa- ASIGNATURAS DEL GRADO EN CIBERSEGURIDAD / N° ECTS
rrollo de Aplicaciones Multiplataforma / Horas lectivas

Empresa e Iniciativa Emprendedora / 60 horas Fundamentos de la Empresa / 6 ECTS

Programacion / 230 horas Fundamentos de Programacion / 6 ECTS

Algoritmia y Complejidad / 6 ECT|S

Sistemas Informaticos / 170 horas Sistemas Operativos / 6 ECTS
Bases de datos / 170 horas Bases de Datos / 6 ECTS

ECTS reconocidos: 30

A efectos de esta tabla, se ha tenido en cuenta el curriculo del Ciclo Formativo publicado en el Real Decreto
450/2010, del 16 de abril, por el que se establece el Titulo de Técnico Superior en Desarrollo de Aplicaciones
Multiplataforma y se fijan sus ensefianzas minimas, disponible en el siguiente enlace: https://www.boe.es/bus-
car/doc.php?id=BOE-A-2010-8067

Ademas, se han tenido como referencias normativas las siguientes:

- Ley Orgdnica 4/2011, de 11 de marzo, complementaria de la Ley de Economia Sostenible, por la que se modifican las Le-
yes Organicas 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional, 2/2006, de 3 de mayo, de Edu-
cacion, y 6/1985, de 1 de julio, del Poder Judicial. La disposicion adicional primera, apartado 3 de la Ley Organica 4/2011,
de 11 de marzo, complementaria de la Ley de Economia Sostenible, establece que las Universidades deberan convalidar al
menos 30 créditos ECTS a quienes posean el titulo de Técnico Superior de Formacion Profesional, o equivalente a efectos
académicos, y estén cursando enseflanzas universitarias de Grado relacionadas con dicho titulo.

- El articulo 10 del Real Decreto 412/2014 (BOE 07/06/2014) regula los procedimientos generales de admision en las ense-
fanzas universitarias oficiales de grado, seiialando: "Ademas, en los titulos oficiales de Técnico Superior en Formacion
Profesional, de Técnico Superior en Artes Plasticas y Disefio y de Técnico Deportivo Superior se tendra en cuenta su ads-
cripcion a las ramas del conocimiento establecidas en el Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimien-
to de estudios en el ambito de la Educacion Superior, asi como las relaciones directas que se establezcan entre los estudios
anteriormente citados y los Grados universitarios."

- Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educacion Supe-

rior. (BOE 16/12/2011).

Reconocimiento de Créditos Cursados en Titulos Propios

De acuerdo con lo establecido en el art. 6.2 del Real Decreto 1393/2007, podran ser objeto de reconocimiento los
créditos cursados en ensefianzas universitarias conducentes a la obtencion de titulos propios expedidos conforme al
articulo 34.1 in fine de la Ley 6/2001, de 21 de diciembre, de Universidades. No obstante, se fijan, de acuerdo con la
Normativa de UNIR de reconocimiento y transferencia de créditos, los siguientes limites y criterios para poder proce-
der a este reconocimiento:

- El maximo de créditos que podra ser objeto de reconocimiento (tanto por experiencia profesional o laboral previa,
como por haber superado estas ensefianzas universitarias no oficiales, no podra ser superior, en su conjunto, a 36
créditos, correspondientes, segun el articulo 6.3 del RD 1393/2007, al 15 por ciento del total de créditos que consti-
tuyen el plan de estudios.
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- El reconocimiento no incorporara calificacion ni computara a efectos de baremacion de expediente.

- Solo se admitiran aquellos estudios propios en los que se garantice una adecuada evaluacién del proceso forma-
tivo. A tal fin, en ningun caso, la simple asistencia podra ser medio suficiente para acreditar la adquisicién de com-
petencia alguna. Tampoco seran aceptadas las acreditaciones o certificaciones expedidas por Departamentos o uni-
dades universitarias que no tengan claras competencias en materia de titulos propios. - De no estar especificamen-
te delimitado el perfil competencial del estudio propio de origen, solo sera posible el reconocimiento en caso de que
exista una inequivoca equivalencia entre los conocimientos y competencias adquiridas con alguna o algunas mate-
rias concretas del titulo de destino, o bien que, de acuerdo con el articulo 13.c del R.D 1393/2007, tengan un claro
caracter transversal.

Reconocimiento de Créditos Cursados por Acreditacién de Experiencia Laboral y Profesional

1) Parte del plan de estudios afectada por el reconocimiento.

El Real Decreto 861/2010 modifica el articulo 6 del Real Decreto 1393/2007, fijando el limite maximo de reconoci-
miento a partir de experiencia profesional o laboral en el 15 % del total de créditos que constituyen el plan de estu-
dios. En el caso de un Grado de 240 ECTS, esto equivale a 36 ECTS.

Segun lo anterior y teniendo en cuenta que la experiencia laboral y profesional aportada por el estudiante debe pro-
porcionar las mismas competencias que se adquieren con las asignaturas reconocidas, podran ser objeto de recono-
cimiento por experiencia profesional y laboral las siguientes:

- Fundamentos de la Empresa (6 ECTS).
Ingenieria del Software (6 ECTS).
- Redes de Ordenadores (6 ECTS).
Sistemas Operativos (6 ECTS).
- Fundamentos de Programacién (6 ECTS).
Programacion para la Administracion de Sistemas (6 ECTS).
- Fundamentos de Seguridad (6 ECTS).

El Departamento de Reconocimiento y Transferencia de Créditos revisara la documentacion aportada en cada caso,
para verificar que se cumplen los requisitos descritos en el apartado anterior. Asimismo, teniendo en cuenta la diver-
sidad de experiencias profesionales que los estudiantes pueden aportar, se podran realizar otros reconocimientos
siempre que, siguiendo las directrices del Real Decreto 1393/2007, dichos reconocimientos estén justificado en tér-
minos de competencias.

2) Definicion del tipo de experiencia profesional que podra ser reconocida y 3) Justificacion de dicho recono-
cimiento en términos de competencias ya que el perfil de egresados ha de ser el mismo.

La experiencia profesional o laboral acreditada podra ser reconocida en forma de créditos que computaran a efectos
de la obtencién de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes
a dicho titulo.

La documentacion aportada incluird, en su caso, contrato laboral con alta en la Seguridad Social acreditado median-
te certificado de vida laboral; credencial de practicas de insercion profesional; certificados de formacion de personal,
memoria de actividades desempenadas y/o cualquier otro documento que permita comprobar o poner de manifiesto
la experiencia alegada y su relacion con las competencias inherentes al titulo.

El tipo de experiencia que se precisara para el reconocimiento de las asignaturas mencionadas, sera el que se des-
cribe en la siguiente tabla:

Materia Asignatura (ECTS) Competencias Justificacion
Especificas
Gestion de la Seguridad Fundamentos de la Empresa (6 ECTS) CE21 Tipo de entidad: empresa publica o pri-

vada Duracion: periodo minimo de 300
horas. Tareas desempefadas: Planifica-
cién y programacion de la produccion;

disefo de nuevos productos y servicios;
seleccion y diseflo de procesos; gestion
de la cadena de suministro; gestion de
inventarios; planificacion de la capacidad
y localizacion; gestion de la calidad;
gestion del mantenimiento, entre otros.

18 /94

[%]
o
IS
[
o
c
o
@)
IS
=
2
£
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
=
(@)
o
S
@
o
2
I
®)
>
o
o
o
(%]
o
S
[
[S)
c
9
(8]
Iy
[S]
>
°
9]
@
ke
o)
(2
=
[%2]
o
=
=
C
o
Q@
e
@
i)
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
()
O




Identificador : 2504425 Fecha : 24/09/2021
MIMISTERID

DE EDURCACIOM, CULTURA
¥ DEPORTE

Seguridad en el Software Ingenieria del Software (6 ECTS) CE9 Tipo de entidad: empresa publica o pri-
vada Duracion: periodo minimo de 300
horas. Tareas desempefiadas: experien-

cia como ingeniero de software en di-
seflo, ejecucion, implementacion y/o
validacion de proyectos informaticos.

Seguridad en Sistemas y Comunicaciones Redes de Ordenadores (6 ECTS) CE6 Tipo de entidad: empresa publica o pri-
vada Duracion: periodo minimo de 300

horas. Tareas desempefiadas: experienci

como responsable-administrador de rede:

en gran empresa u organismo publico.

Seguridad en Sistemas y Comunicaciones Sistemas Operativos (6 ECTS) CE4 Tipo de entidad: empresa publica o priva
da Duracion: periodo minimo de 600 ho-

ras. Tareas desempefiadas: experiencia ¢
mo responsable-administrador de sistema

en gran empresa u organismo publico.

Programacion y Algoritmia Fundamentos de Programacion (6 ECTS) CE4 Tipo de entidad: empresa publica
o privada Duracién: periodo mini-

mo de 300 horas. Tareas desempefia-

das: experiencia como analista-pro-
gramador en proyectos informati-

cos de implantacion en cliente final.

Programacion y Algoritmia Programacién para la Adminis- CES5, CE9 Tipo de entidad: empresa publica
tracion de Sistemas (6 ECTS) o privada Duracién: periodo mini-

mo de 600 horas. Tareas desempefia-

das: experiencia como analista-pro-
gramador en proyectos informati-

cos de implantacion en cliente final.

Fundamentos de Seguridad Fundamentos de Seguridad (6 ECTS) CE10, CE11 Tipo de entidad: empresa publica o
privada Duracién: periodo minimo
de 300 horas. Tareas desempenadas:
experiencia como responsable de sis-
temas y/o seguridad informatica en
gran empresa u organismo publico.

NORMATIVA DE RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS DE LA UNIVERSIDAD INTERNA-
CIONAL DE LA RIOJA.

PREAMBULO

El Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universita-
rias oficiales, modificado por el Real Decreto 861/2010, de 2 de julio, recoge ya en su preambulo que "uno de los
objetivos fundamentales de esta organizacion de las ensefianzas es fomentar la movilidad de los estudiantes, tan-
to dentro de Europa, como con otras partes del mundo, y sobre todo la movilidad entre las distintas universidades
espafiolas y dentro de una misma universidad. En este contexto resulta imprescindible apostar por un sistema de
reconocimiento y acumulacién de créditos, en el que los créditos cursados en otra universidad seran reconocidos
e incorporados al expediente del estudiante”.

Con tal motivo, el RD en su articulo sexto "Reconocimiento y transferencia de créditos" establece que "las univer-
sidades elaboraran y haran publica su normativa sobre el sistema de reconocimiento y transferencia de créditos".
Dicho articulo establece unas definiciones para el reconocimiento y para la transferencia que modifican sustan-
cialmente los conceptos que hasta ahora se venian empleando para los casos en los que unos estudios parciales
eran incorporados a los expedientes de los estudiantes que cambiaban de estudios, de plan de estudios o de uni-
versidad (mediante las figuras de la convalidacion y la adaptacion).

La Universidad Internacional de La Rioja comparte entre sus principios fundamentales la necesidad de intercam-
bio y movilidad del estudiante como parte del enriquecimiento personal y la excelencia profesional en el entorno
del Espacio Europeo de Educacion Superior.
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Las modificaciones incorporadas por el Real Decreto 861/2010 amplian y regulan con mayor detalle el marco en
el que pueden realizarse los reconocimientos de créditos por experiencia profesional o laboral, Titulos Propios
Universitarios y otras Ensefianzas Superiores no universitarias. Finalmente el Real Decreto 1618/2011, de 14 de
noviembre fija las reglas que favorecen el reconocimiento entre los titulos universitarios de graduado, los titulos
de graduado en ensefianzas artisticas, los titulos de técnico superior en artes plasticas y disefio, los titulos de téc-
nico superior de formacién profesional, y los titulos de técnico deportivo superior, tratando para ello de establecer,
como indica en su exposicion de motivos, "las «pasarelas» entre titulaciones directamente relacionadas".

Con fecha 29 de abril de 2021 el Consejo Directivo ha aprobado la modificacion de estas normas.
CAPITULO I. OBJETO, AMBITO, RESPONSABLES Y PROCEDIMIENTO
Articulo 1. Objeto y ambito de aplicacion

La finalidad de esta normativa es regular los procedimientos de reconocimiento y transferencia de créditos que se
han#de aplicar en las titulaciones de Grado, Master y Doctorado de la Universidad Internacional de La Rioja que
formen parte de su oferta educativa dentro del Espacio Europeo de Educacion Superior, desarrolladas al amparo
del Real Decreto 1393/2007, de 29 de octubre.

Articulo 2. Definiciones

Se denominara titulacion de origen aquélla en la que se han superado los créditos objeto de reconocimiento o
transferencia. Se denominara titulacion de destino aquella para la que se solicita el reconocimiento o la transfe-
rencia de los créditos.

Se entendera por reconocimiento la aceptacién por parte de la Universidad Internacional de La Rioja de los crédi-
tos que, habiendo sido obtenidos en unas ensefianzas oficiales, en la misma u otra universidad, son computados
en otras ensefianzas distintas cursadas en nuestra universidad a efectos de la obtencién de un titulo oficial. Asi
mismo, podran ser objeto de reconocimiento los créditos cursados en otras ensefianzas superiores oficiales o en
ensefianzas universitarias conducentes a la obtencion de otros titulos, a los que se refiere el articulo 34.1 de la
Ley Organica 6/2001, de 21 de diciembre, de Universidades.

La experiencia laboral y profesional acreditada podra ser también reconocida en forma de créditos que compu-
taran a efectos de la obtencion de un titulo oficial, siempre que dicha experiencia esté relacionada con las compe-
tencias inherentes a dicho titulo.

Se entendera por transferencia la consignacion, en los documentos académicos oficiales acreditativos de las en-
sefianzas seguidas por cada estudiante, de todos los créditos obtenidos en ensefianzas oficiales cursadas con
anterioridad, en la Universidad Internacional de La Rioja o en otras universidades del EEES, que no hayan condu-
cido a la obtencion de un titulo oficial.

Se denominara Resolucién de Reconocimiento y Transferencia al documento en el cual la autoridad académica
correspondiente refleja el acuerdo de reconocimiento y transferencia de los créditos objeto de solicitud. En ella,
deberan constar: los créditos reconocidos y transferidos y, en su caso, las asignaturas o materias que deberan ser
cursadas y las que no, por considerar adquiridas las competencias de esas asignaturas en los créditos reconoci-
dos. Correspondera a la Comisiéon de Reconocimiento y Transferencia de la Universidad Internacional de La Rio-
ja, la aprobacion del modelo de dicha resolucion.

Articulo 3. Organos y unidades responsables

1. Rector. Es el responsable de dictar resolucion de reconocimiento y transferencia y resolver los recursos que pu-
dieran plantearse. Dicha competencia podra delegarla por escrito en los Decanos o Directores de Centros.

2. Comision de Reconocimiento y Transferencia de la Universidad. Estara formada por los siguientes miembros:
i E| Secretario General que actuara como presidente por Delegacion del Rector.

HiHHHHHA# El Decano de cada Facultad que podra delegar en el Vicedecano o Vicedecanos cuando asi lo estime pro-
cedente.

i E| Director del Departamento de Calidad, o persona en quien delegue.

HHHHHHH E| Jefe de Area de Reconocimientos y Transferencia de Créditos que actuara como Secretario de la Comi-
sion.

Seran funciones de la Comisién las siguientes:
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a) Autorizar las propuestas de reconocimiento y transferencia de créditos solicitadas por los alumnos e informadas
por el Coordinador Académico de la titulacién, de acuerdo con el procedimiento establecido en el articulo 4.

b) Mantener actualizado un catalogo de todas las materias y actividades cuyo reconocimiento haya sido informa-
do o autorizado previamente. Para las materias y actividades incorporadas en dicho catalogo procedera, directa-
mente, la resolucion del Rector, sin que sea necesaria la emision de nuevo informe del Coordinador Académico
del titulo.

c)#Informar las reclamaciones que se planteen ante el Rector contra Resoluciones de Reconocimiento y Transfe-
rencia.

d) Aclarar e interpretar las prescripciones establecidas en la presente normativa y dictar las resoluciones que pro-
cedan de homogeneizacion y estandarizacion de criterios.

3. Coordinador Académico de Titulacion. Sera el encargado de informar las peticiones de reconocimiento y trans-
ferencia de los alumnos de acuerdo con lo establecido en la presente normativa y las directrices que dicte la Co-
misiéon de Reconocimiento y Transferencia.

4. Unidad de Reconocimiento y Transferencia de Créditos de la Universidad. Es el equipo técnico administrativo
encargado de dar soporte a la Comision de Reconocimientos, al Coordinador del Titulo y al Rector en el proceso
de Autorizacion del Reconocimiento.

Articulo 4. Procedimiento y Plazos

El reconocimiento de créditos previo a la matricula podra ser solicitado hasta 10 dias antes de la formalizacion de
la matricula. Las solicitudes acompafiaran la documentacioén necesaria para proceder al reconocimiento: Copia de

Certificacion Académica y, en el caso de ser requeridos, los programas de las materias o asignaturas, asi como
cualquier documentacion justificativa de la experiencia profesional acreditada, y titulos propios universitarios. El
procedimiento podra iniciarse por via telematica, para lo que el estudiante aportara copia escaneada de los docu-
mentos indicados. Solo en el caso de que prosperase la solicitud de reconocimiento sera necesario aportar los ori-
ginales de dichos documentos o copia compulsada de los mismos.

Una vez recibidas las solicitudes, la Unidad de Reconocimientos remitira al Coordinador Académico las propues-
tas de reconocimientos que no estén incluidas en el catalogo a que se refiere el articulo 3.1.b anterior. El coordi-
nador académico dispondra de un plazo de 3 dias habiles para emitir informe. Este informe no tendra caracter vin-
culante.

De no emitirse el informe en el plazo sefalado, se proseguira con las actuaciones. El informe emitido fuera de pla-
z0 no habra de ser tenido en cuenta al dictar resolucién.

La Comision de Reconocimiento y de Transferencia autorizara los reconocimientos que procedan elaborando la
propuesta de Resolucion. Con caracter previo a la Propuesta definitiva de resolucion se pondra en conocimiento
del estudiante la propuesta de reconocimiento (Estudio Previo de Reconocimiento), a fin de que pueda formular
las alegaciones que estime oportunas. En tal caso, el Coordinador y la Comisiéon de Reconocimientos las estudia-
ran y realizaran, en su caso, una nueva propuesta de resolucion.

No podra dictarse resolucion por el Rector hasta tanto no conste en el expediente la documentacion original o
compulsada acreditativa de las competencias y conocimientos alegados previamente. La eficacia de la resolucion
del Rector quedara supeditada al abono por el alumno de la tasa de reconocimiento que corresponda.

El plazo maximo para resolver y notificar las resoluciones sera de tres meses a partir del dia siguiente al de entra-
da de la solicitud en la Universidad Internacional de La Rioja. El vencimiento del plazo maximo sin haberse notifi-
cado resolucion expresa legitima al interesado o interesados que hubieran deducido la solicitud para entenderla
desestimada por silencio administrativo.

CAPITULO Il. RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS

Articulo 5.- Reconocimiento de Créditos. Disposiciones generales

Los créditos, en forma de unidad evaluada y certificable, pasaran a consignarse en el expediente del estudiante
con expresion de la tipologia de origen y destino de la materia y la calificacién de origen, con indicacién de la uni-

versidad en la que se superaron.

El formato y la informaciéon que se han de incluir en las certificaciones académicas oficiales y personales seran los
que se determinen por la Comisién de Reconocimiento y Transferencia.
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En todo caso no podran ser objeto de reconocimiento los créditos correspondientes a los trabajos de fin de grado
y master.

De acuerdo con lo establecido en el articulo 3.1.b anterior, la Universidad podra establecer, directamente o previa
suscripcion de convenios de colaboracion, tablas de equivalencia, para posibilitar el reconocimiento parcial de es-
tudios nacionales o extranjeros, a fin de facilitar la movilidad de estudiantes y la organizaciéon de programas inter-
universitarios, todo ello de conformidad con lo establecido en el R.D. 1393/2007. Estas tablas deberan aprobarse
con caracter previo por la Comisién de Reconocimiento y Transferencia de Créditos.

En la Resolucion de Reconocimiento y Transferencia se debera indicar el tipo de créditos reconocidos, asi como
las asignaturas que el estudiante no debera cursar por considerar adquiridas las competencias correspondientes
a los créditos reconocidos.

Salvo la garantia dispuesta en el articulo siguiente para el reconocimiento de créditos basicos, el reconocimiento
se realizara teniendo en cuenta la adecuacion entre las competencias y conocimientos adquiridos, bien en otras
materias o ensefianzas superadas por el estudiante o bien asociados a una previa experiencia profesional y los
previstos en el plan de estudios o que tengan caracter transversal. En todo caso, debera garantizarse una ade-
cuacion entre competencias, contenidos y carga lectiva de un minimo del 75% para que el reconocimiento pueda
autorizarse.

Cuando el estudiante solicite reconocimiento aportando una certificacion académica en donde consten asignatu-
ras superadas por reconocimiento/convalidacion/adaptacion en otra universidad, y el estudiante solicite, ademas,
reconocimiento por otras actividades susceptibles de reconocimiento (otros estudios universitarios, experiencia
profesional, estudios superiores no universitarios, titulos propios, actividades de extension universitaria), sera ne-
cesario aportar el expediente académico de origen de las asignaturas inicialmente adaptadas, si estas han sido
cursadas con anterioridad a la fecha en que se realice la adaptacion.

Como excepcion a lo previsto en el parrafo anterior, se podra admitir un reconocimiento con una adecuacion de la
carga lectiva de un minimo del 60% (la adecuacion de competencias debera ser, en todo caso, de un minimo del
75%), cuando se de alguno de estos supuestos:

a) Que se trate de una adaptacion de un plan de estudios anterior de la misma titulacion.
b) Que el reconocimiento se realice en el marco de un convenio de doble titulacion o de titulo conjunto.

En el caso de reconocimiento de créditos entre estudios correspondientes a ensefianzas diferentes, seran de apli-
cacion especificamente los limites al reconocimiento que figuran en el articulo 6 del Real Decreto 1618/2011, de
14 de noviembre.

Articulo 6. Reconocimiento de créditos de formacién basica

En consonancia con lo dispuesto en el Real Decreto 1393/2007, siempre que el titulo al que se pretende acceder
pertenezca a la misma rama de conocimiento, seran objeto de reconocimiento al menos el 15 por ciento de los
créditos correspondientes a materias de formacion basica de dicha rama.

Articulo 7. Reconocimiento de créditos de materias obligatorias, optativas y practicas externas de grado

En el caso de los créditos en materias obligatorias, optativas y de practicas externas, se tendra en cuenta la ade-
cuacion entre las competencias y conocimientos aportados por el estudiante y los previstos en el plan de estudios
de destino.

Se aplicara a los créditos reconocidos la calificacion de origen que corresponda. Cuando ello sea necesario, se
especificara la calificaciéon media ponderada de los créditos reconocidos, de acuerdo con la Normativa sobre Cali-
ficaciones y Media de Expediente de la Universidad Internacional de La Rioja.

Excepcionalmente, se podran reconocer como créditos optativos en la titulacion de destino, los superados por el
estudiante en la titulacion de origen, aun cuando no tengan equivalencia en materias concretas, cuando, atendien-
do a su caracter transversal, su contenido se considere adecuado a los objetivos y competencias del titulo.

Si el alumno acredita, mediante certificacion fehaciente expedida por la Escuela Oficial de Idiomas o por otro Cen-
tro Superior o Universidad de reconocido prestigio, el conocimiento de uno o mas idiomas, dentro del Marco Euro-
peo de Referencia para las Lenguas, de manera que resulte patente que posee las competencias y conocimiento
asociados a una determinada materia de aprendizaje linguistico, podra ser autorizado a que, si lo solicita, le sean
reconocidos los créditos correspondientes a dicha materia, con la calificacion de Apto. En este supuesto, la asig-
natura reconocida no computara en el calculo de la nota media del expediente.

Articulo 8. Transferencia de créditos
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Los créditos superados por el estudiante en ensefianzas universitarias oficiales que no hayan conducido a la ob-
tencion## de un titulo oficial y que no hayan sido objeto de reconocimiento, podran consignarse en el expediente
del estudiante. La solicitud de transferencia requerira previamente el traslado de expediente y el abono de la tasa
correspondiente.

En las certificaciones académicas, los créditos transferidos apareceran claramente diferenciados de aquellos cré-
ditos que conducen a la obtencién del titulo de grado o master.

CAPITULO Illl. RECONOCIMIENTO DE CREDITOS. ESPECIFICIDADES

Articulo 9. Reconocimiento de experiencia laboral y profesional y de ensefanzas universitarias no oficia-
les

9. 1. Reconocimiento de experiencia laboral y profesional

La experiencia profesional o laboral acreditada podra ser reconocida en forma de créditos que computaran a efec-
tos de la obtencién de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inhe-
rentes a dicho titulo.

El expediente documental sera conformado por el solicitante e incluira, en su caso, contrato laboral con alta en la
Seguridad Social, acreditado mediante certificado de vida laboral; credencial de practicas de insercion profesional;
certificados de formacién de personal; memoria de actividades desempefadas y/o cualquier otro documento que
permita comprobar o poner de manifiesto la experiencia alegada y su relacién con las competencias inherentes al
titulo.

Cuando el expediente documental no se evidencie claramente que el solicitante haya adquirido las competen-
cias alegadas, se procedera a la evaluaciéon de competencias del candidato por parte del Coordinador Académico
del Titulo. Podra evaluarse mediante entrevista profesional, simulaciones, pruebas o informes estandarizados de
competencia u otros métodos afines.

Cuando de la evaluacién se desprenda que el solicitante tiene las competencias y conocimientos asociados a una
determinada materia, podra autorizarse el reconocimiento de los créditos correspondientes a ella.

Cuando la experiencia acreditada aporte competencias y conocimientos inherentes al titulo, pero que no coincidan
con los de ninguna materia en particular, podran reconocerse, atendiendo a su caracter transversal, en forma de
créditos optativos.

El reconocimiento de estos créditos se calificara como APTO y no computaran a efectos de baremacion del expe-
diente.

9. 2. Reconocimiento de ensefianzas universitarias no oficiales

Podran reconocerse créditos por ensefianzas universitarias no oficiales siempre que hayan sido impartidas por
una Universidad legalmente reconocida y el diploma o titulo correspondiente advere la realizacion de la evalua-
cion del aprendizaje.

El reconocimiento de estos créditos se calificara como APTO y no computaran a efectos de baremacion del expe-
diente.

El numero de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de ense-
flanzas universitarias no oficiales no podra ser superior, en su conjunto, al 15 por ciento del total de créditos que
constituyen el plan de estudios, salvo en el caso previsto en el articulo 6.4. del Real Decreto 1393/2007.

Articulo 10. Reconocimiento de estudios de ensefanzas superiores oficiales no universitarias

El reconocimiento de créditos por estudios superiores no universitarios se regulara por lo dispuesto en el R.D.
1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educacién Superior, asi co-
mo por los acuerdos que en su caso se suscriban con la Administracion Educativa correspondiente y por lo dis-
puesto en la presente normativa.

Articulo 11. Reconocimiento de estudios completados de un plan de estudios desarrollado segun regula-
ciones anteriores
En el caso de titulados de planes antiguos y siempre que ambas titulaciones pertenezcan a la misma rama de co-

nocimiento, si la titulacién de destino es un grado, se reconoceran un minimo del 15% de los créditos de la titula-
cion de destino, por considerar que el titulo obtenido le aporta las competencias basicas de la rama.
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No obstante lo previsto en el apartado anterior, cuando la Comision de Reconocimiento y Transferencia de Cré-
ditos considere que, por disparidad metodolégica o material de las ensefianzas ya cursadas, no se han adquirido
suficientemente los contenidos y competencias basicas del titulo de destino, podra restringir el alcance del reco-
nocimiento, a fin de garantizar que el estudiante pueda incorporarse adecuadamente a las ensefianzas del titulo
de destino.

Respecto del resto de créditos se podra realizar un reconocimiento asignatura por asignatura, de acuerdo con lo
previsto en el articulo 7 anterior.

Articulo 12. Reconocimiento de estudios parciales de un plan de estudios desarrollado segun regulacio-
nes anteriores

Podra realizarse el reconocimiento teniendo en cuenta la adecuacién entre las competencias y conocimientos ad-
quiridos de acuerdo con lo previsto en el articulo 7 anterior.

A efectos de lo dispuesto en el articulo 11 y en el parrafo anterior de este articulo, respecto del reconocimiento de
créditos, se entendera que la carga lectiva de un crédito de anteriores sistemas educativos equivale a un crédito
ECTS.

Articulo 13. Reconocimiento de estudios parciales oficiales extranjeros

En el caso de estudios universitarios oficiales extranjeros, podra realizarse el reconocimiento teniendo en cuenta
la adecuacion entre las competencias y conocimientos adquiridos de acuerdo con lo previsto en el articulo 7 ante-
rior.

En el supuesto de Titulos Propios Universitarios extranjeros, se atendera a lo dispuesto en el articulo 9.

En el supuesto de Titulos Extranjeros de Ensefianza Superior no Universitaria, podran ser objeto de reconoci-
miento, de acuerdo con el articulo 10 anterior, condicionado a la obtencion de la homologacion del titulo al corres-
pondiente titulo espariol de Ensefianza Superior no Universitaria.

Articulo 14. Reconocimiento de créditos por la participacion en actividades culturales, deportivas, de re-
presentacion estudiantil, solidarias y de cooperacion

Conforme a lo que establece el articulo 46.2.i.) de la Ley Organica 6/2001, de 21 de diciembre, de Universidades
y#i# el articulo 12.8, del Real Decreto 1393/2007, "los estudiantes podran obtener reconocimiento académico en
créditos por la participacion en actividades universitarias culturales, deportivas, de representacion estudiantil, soli-
darias y de cooperacion". Este reconocimiento se llevara a cabo de acuerdo con los siguientes criterios:

a) Sera aplicable en los titulos de grado. El nimero maximo de créditos que podra ser objeto de reconocimiento
sera el que establezca en la memoria del titulo. El Plan de Estudios habra sido configurado de modo que, al me-
nos, sean susceptibles de reconocimiento, 6 créditos sobre el total de dicho plan.

b) La actividad objeto de reconocimiento debera haber sido desarrollada durante el periodo de estudios universita-
rios (periodo comprendido entre el acceso a la Universidad Internacional de La Rioja y la obtencion del titulo), sal-
vo que se trate habilidades linguisticas acreditadas, en cuyo caso se podran admitir certificados oficiales expedi-
dos al estudiante antes de comenzar sus estudios en UNIR.

c) Las actividades especificas por las que puede ser solicitado el reconocimiento habran de haber sido aprobadas
por la Comisién de Reconocimiento y Transferencia.

d) Los créditos reconocidos seran incorporados al expediente del estudiante como "reconocimiento de créditos
por participacion en actividades universitarias" afiadiendo, en su caso, el nombre de la actividad, con la califica-
cion de Apto y no se tendra en cuenta en la media del expediente académico, salvo que una norma estatal esta-
bleciera lo contrario, y eximiran de la realizacion de los créditos que correspondan.

Disposicion Final. Entrada en vigor

Los cambios entraran en vigor el 7 de mayo de 2021.

24/09/2021

4.5 CURSO DE ADAPTACION PARA TITULADOS
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5. PLANIFICACION DE LAS ENSENANZAS
5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.
5.2 ACTIVIDADES FORMATIVAS

Sesiones presenciales virtuales

Recursos didacticos audiovisuales

Estudio del material basico

Lectura del material complementario

Trabajos y casos practicos

Test de evaluacion

Laboratorios virtuales

Tutorias

Estancia en Centro

Redaccion de la memoria de practicas

Lectura de documentacion del centro de practicas

Tutorias (Practicas)

Sesion inicial de presentacion de Trabajo Fin de Grado

Lectura de material en el aula virtual (TFG)

Tutorias (TFG)

Sesiones grupales de Trabajo Fin de Grado

Elaboracion del Trabajo Fin de Grado
5.3 METODOLOGIAS DOCENTES

Meétodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.4 SISTEMAS DE EVALUACION

Participacion del estudiante

Trabajos, laboratorios y/o casos

Test de evaluacion

Examen final

Evaluacion segun el informe del tutor externo

Memoria de practicas

Evaluacion de la estructura del Trabajo Fin de Grado

Evaluacion de la exposicion del Trabajo Fin de Grado

Evaluacion del contenido individual del Trabajo Fin de Grado

5.5 SIN NIVEL 1

NIVEL 2: Fundamentos Matematicos de la Informatica
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA
Basica Ingenieria y Arquitectura Matematicas
ECTS NIVEL2 24

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

18

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Algebra y Matematica Discreta

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Loégica Computacional

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Bésica 6 Cuatrimestral
DESPLIEGUE TEMPORAL
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ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Calculo y Métodos Numéricos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Estadistica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Basica 6 Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12
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LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Algebra y Matematica Discreta

Resolver problemas matematicos que puedan plantearse en el campo de la computacion.

Comprender y dominar los conceptos basicos de matematica discreta, logica, algoritmica y complejidad computacional, y su aplicacion para la resolucion de pro-
blemas propios de la Informatica.

Aplicar los conocimientos de algebra lineal a problemas propios de la Informatica.

Comprender, manejar y analizar algoritmos clasicos y computacionalmente eficientes en aritmética entera.

Légica Computacional

Resolver problemas matematicos que puedan plantearse en el campo de la computacion.

Aplicar los métodos formales de la l6gica proposicional.

Describir como las herramientas de la l6gica son usadas para modelar algoritmos y situaciones de la vida real. Describir la importancia y las limitaciones del
calculo de predicados.

Saber aplicar métodos formales de logica proposicional y 16gica de predicados.

Describir como herramientas formales de 16gica simbdlica se utilizan para modelar situaciones reales, incluyendo aquellas que surgen en contextos informaticos
como correccion de programas o consultas en bases de datos.

Describir la importancia y limitaciones de la l6gica de predicados.

Comprender y saber resolver problemas relacionados con autdmatas y lenguajes formales basicos.

Calculo y Métodos Numéricos

Resolver problemas matematicos que puedan plantearse en el campo de la computacion.

Comprender y manejar conceptos basicos de la teoria de nimeros elemental. Aplicar la aritmética modular al estudio de la primalidad y la factorizacion de nu-
meros enteros.

Comprender y usar las nociones basicas asociadas a problemas de optimizacion lineal.

Describir los algoritmos basicos en programacion lineal.

Entender el concepto de derivada de una funcion en una variable, su relevancia en el estudio cuantitativo de las funciones y su uso en aplicaciones en problemas
practicos, especialmente problemas de optimizacion.

Comprender qué es la integracion y su relacion con problemas de tipo geométrico.

Comprender las limitaciones inherentes al célculo de integrales y deducir la necesidad del uso de técnicas de aproximacion para el calculo de integrales defini-
das.

Comprender la necesidad del uso de funciones en varias variables. Comprender la forma de extender los conceptos asociados al calculo en una variable a varias
variables.

Aplicar la integracion en varias variables a la resolucion de problemas practicos.

Comprender, manejar y analizar algoritmos clasicos y computacionalmente eficientes en aritmética entera.

Estadistica

Resolver problemas matematicos que puedan plantearse en el campo de la computacion.

Diferenciar entre probabilidad y estadistica. Diferenciar entre probabilidad discreta y

continua. Comprender la importancia de la estimacion y los conceptos de correlacion y regresion.

Calcular probabilidades y esperanzas de variables aleatorias. Diferenciar entre sucesos dependientes e independientes. Reconocer situaciones en las cuales es
apropiado considerar la relevancia de las distribuciones normal y/o exponencial.

Conocer el papel de los test de hipotesis.

Conocer las propiedades y caracteristicas mas relevantes de las distribuciones de probabilidad y su aplicacion a casos practicos.

5.5.1.3 CONTENIDOS

Algebra y Matematica Discreta

Elementos basicos de algebra lineal.

Técnicas de prueba.

Funciones, relaciones y conjuntos.

El concepto matematico de la recursion.

Grafos y arboles como estructuras matematicas.

Légica Computacional

Logica proposicional.
Tablas de verdad.
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- Validacion

- Formas normales

« Logica de predicados

- Cuantificacion universal y existencial.
+ Modus pollens y modus tollens.

Calculo y Métodos Numéricos

+ Calculo diferencial

+ Calculo integral.

+ Analisis numérico.

+ Principios basicos de conteo.

Estadistica

- Estadistica descriptiva.

- Probabilidad discreta y distribuciones de probabilidad.
« Inferencia estadistica.

- Técnicas de regresion.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CBI - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE1 - Capacidad para la resolucion de los problemas matematicos que puedan plantearse en la profesion de ciberseguridad. Aptitud
para aplicar los conocimientos sobre: algebra lineal; calculo diferencial e integral; métodos numéricos; algoritmicos numéricos;
estadisticos y optimizacion.

CE3 - Capacidad para comprender y dominar los conceptos basicos de matematica discreta, l6gica, algoritmica y complejidad
computacional, y su aplicacion para la resolucion de problemas propios en el campo de la ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 60 100

Recursos didacticos audiovisuales 24 0

Estudio del material basico 208 0

Lectura del material complementario 100 0

Trabajos y casos practicos 80 0

Test de evaluacion 16 0
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Laboratorios virtuales

48

16.7

Tutorias

64

30

5.5.1.7 METODOLOGIAS DOCENTES

Me¢étodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de

aprendizaje.

Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del

aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0

Trabajos, laboratorios y/o casos 20.0 40.0

Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Fundamentos Fisicos de la Informatica

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA

Basica Ingenieria y Arquitectura Fisica

ECTS NIVEL2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Fundamentos Fisicos de la Informatica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL
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ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Fundamentos Fisicos de la Informatica

+ Comprender la evolucién y las tendencias en los sustentos fisicos de la tecnologia de los computadores.

- Aplicar los conceptos fisicos al estudio de los procesos fisicos y tecnologicos implicados en el funcionamiento de los dispositivos informaticos.
- Conocer las tecnologias de disefio de computadores y sus fundamentos fisicos.

- Comprender los conceptos basicos de los circuitos eléctricos y electronicos.

+ Conocer los principales dispositivos electronicos, fotonicos y magnéticos de aplicacion en el campo de la informatica.

5.5.1.3 CONTENIDOS

Fundamentos Fisicos de la Informatica

« Corriente eléctrica. Dispositivos semiconductores.

- Campos magnéticos en el vacio y en medios materiales.

+ Tecnologias base para la construccion de computadores: circuitos eléctricos y electronicos.
- Dispositivos electronicos, fotonicos y magnéticos de aplicacion a la informatica.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.
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CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE2 - Comprension y dominio de los conceptos basicos de campos y ondas y electromagnetismo, teoria de circuitos eléctricos,
circuitos electronicos, principio fisico de los semiconductores y familias 16gicas, dispositivos electronicos y fotdnicos, y su
aplicacion para la resolucion de problemas propios del campo informatico.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 15 100

Recursos didacticos audiovisuales 6 0

Estudio del material basico 52 0

Lectura del material complementario 25 0

Trabajos y casos practicos 20 0

Test de evaluacion 4 0

Laboratorios virtuales 12 16.7

Tutorias 16 30

5.5.1.7 METODOLOGIAS DOCENTES

Meétodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Me¢étodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompanado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

NIVEL 2: Fundamentos de Seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
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Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Fundamentos de Seguridad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Fundamentos de Seguridad

+ Conocer los conceptos fundamentales de la ciberseguridad, elementos y actores implicados.

- Comprender el marco legislativo y normativo del ambito de la seguridad de la informacion.

- Entender las distintas técnicas y tecnologias involucradas en la ciberseguridad.

+ Conocer los distintos tipos de ataques y contramedidas utilizados en la seguridad informatica.

5.5.1.3 CONTENIDOS

Fundamentos de Seguridad

- Conceptos fundamentales de la ciberseguridad.

+ Impacto y alcance socioeconomico de la ciberseguridad.
- Tipologias de ataques y amenazas a sistemas informaticos.

+ Introduccion al marco normativo y procedimientos de gestion de la ciberseguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los

sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicaciéon y comunicacion.
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CG9 - Capacidad para conocer, comprender y aplicar la legislacion relativa a ciberseguridad y manejar las especificaciones,
reglamentos y normas de obligado cumplimiento de dicho ambito.

CBI - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE10 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos conforme a los riesgos de
seguridad y las caracteristicas de la plataforma o entorno de implantacion.

CEL11 - Conocer la legislacion, normativas y regulaciones aplicables en el area de ciberseguridad, teniendo la capacidad de elaborar
el pliego de condiciones técnicas de seguridad de un sistema o infraestructura informatico respecto a dicho marco legislativo.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 15 100

Recursos didacticos audiovisuales 6 0

Estudio del material basico 52 0

Lectura del material complementario 25 0

Trabajos y casos practicos 32 0

Test de evaluacion 4 0

Tutorias 16 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de enseiianza magistral con mediacion tecnologica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funcion motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
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Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Estructura de la Informacién

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Estructura de Datos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Bases de Datos

5.5.1.1.1 Datos Basicos del Nivel 3
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CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Estructura de Datos

+ Definir tipos abstractos de datos.

+ Saber implementar las distintas estructuras de datos y sus operaciones.

+ Saber escoger la estructura de datos mas adecuada para resolver un problema, de acuerdo con criterios de eficiencia temporal y espacial.

Bases de Datos

+ Conocer los distintos modelos de bases de datos.
- Saber disefar y construir bases de datos relacionales.
+ Saber manejar bases de datos a través de lenguajes de consulta.

5.5.1.3 CONTENIDOS

Estructura de Datos

+ Tipos Abstractos de Datos.

+ Estructuras de datos lineales.
+ Tablas de dispersion.

- Arboles y grafos.

Bases de Datos

- Modelos y sistemas de informacion.
+ Sistemas de bases de datos.

- Modelado conceptual de datos.

+ Diselo de bases de datos.

- Lenguajes de consulta.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas

situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de

decisiones, autonomia y creatividad.
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CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE4 - Conocimientos basicos sobre el uso, configuracion y programacion de los ordenadores, sistemas operativos, bases de datos y
programas informaticos con aplicacion en el campo de la ciberseguridad.

CES8 - Conocimiento y aplicacion de los procedimientos algoritmicos y estructuras de datos basicos de las tecnologias informaticas
para disefiar soluciones a problemas, analizando la idoneidad y complejidad de los algoritmos propuestos.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 30 100

Recursos didacticos audiovisuales 12 0

Estudio del material basico 104 0

Lectura del material complementario 50 0

Trabajos y casos practicos 40 0

Test de evaluacion 8 0

Laboratorios virtuales 24 16.7

Tutorias 32 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de enseiianza magistral con mediacion tecnologica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funcion motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
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Examen final 60.0 60.0

NIVEL 2: Ingenieria de Computadores

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA
Mixta Ingenieria y Arquitectura Informatica
ECTS NIVEL2

ECTS OPTATIVAS ECTS OBLIGATORIAS ECTS BASICAS
0 6 6
DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6 6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Tecnologia de Computadores

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Seguridad en Arquitecturas de Computadores
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Tecnologia de Computadores

Disenar circuitos basicos utilizando los bloques fundamentales de construccion de arquitecturas.
Comprender y saber utilizar las distintas representaciones de datos a nivel maquina.
Comprender los bloques basicos de construccion las arquitecturas de computadores y su papel en las mismas.
Conocer la arquitectura basica de von Neumann.

Conocer la arquitectura basica de un micro-procesador y la ruta de datos de control.

Conocer el concepto basico y funcionamiento de interrupcion y operacion de entrada/salida.
Conocer los distintos tipos de memoria y la jerarquia de memoria.

Comprender los principios de almacenamiento en memoria.

Escribir programas

basicos

en ensamblador.

Seguridad en Arquitecturas de Computadores

Conocer los principales vectores de ataque de un computador a nivel de arquitectura hardware 'y firmware.
Conocer los fundamentos de los principales ataques de canal lateral;

zus tipologias y-eontramedidas-apticables.

Conocer los fundamentos de los principales ataques de inyeccion de fallos; y sus tipologias y-contramedidas-aplicables.
Conocer las principales vulnerabilidades a nivel de firmware.

Conocer las amenazas y mecanismos de seguridad de los ataques de arranque (BIOS, UEFI)

Identificar las amenazas derivadas de conectar periféricos a un dispositivo.

Utilizar los lenguajes maquina y ensamblador de un computador digital para codificar ataques de seguridad elementales.

5.5.1.3 CONTENIDOS

Tecnologia de Computadores

Logica digital, sistemas digitales y representacion de datos.

Organizacion del
procesador

y Ruta de datos del control.

Organizacion y jerarquia de memoria.
Buses, entrada/salida y almacenamiento.
Programacion basica en ensamblador.

Seguridad en Arquitecturas de Computadores

Tipologia y fundamentos de vulnerabilidades a nivel de hardware y firmware.
Ataques de canal lateral y de inyeccion de fallos.-Contramedidas:

Ataques al firmware.
Ataques de arranque
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iaques medianie dispositivos externos.

- Desarrollo de ataques basicos a nivel de ensamblador.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE7 - Comprender los fundamentos de la estructura, arquitectura y componentes basicos de los computadores para conocer los
vectores de ataque derivados del hardware y el firmware.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 30 100

Recursos didacticos audiovisuales 12 0

Estudio del material basico 104 0

Lectura del material complementario 50 0

Trabajos y casos practicos 40 0

Test de evaluacion 8 0

Laboratorios virtuales 24 16.7

Tutorias 32 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funcion motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.
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Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0

Trabajos, laboratorios y/o casos 20.0 40.0

Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Programacion y Algoritmia

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA

Mixta Ingenieria y Arquitectura Informatica

ECTS NIVEL2

ECTS OPTATIVAS ECTS OBLIGATORIAS ECTS BASICAS

0 6 12

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6 6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Fundamentos de Programacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA
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Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Algoritmia y Complejidad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Basica 6 Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Programacion para la Administracién de Sistemas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No

42794

[%]
@
o
[¢]
o
c
Q
(5}
©
o
=
@
£
1S
S
©
©
el
@
(2]
=
(2}
o3
=
c
©
c
©
©
©
©
3
(@)
©
8
©
o
2
o
®)
>
o
()
2
(%]
[}
a
[¢]
o)
c
kel
(8]
©
[S]
>
o
o}
[}
©
@
(2
=
[%2]
Q.
=
=
C
[}
Qo
e}
[of
i)
=
=
9
>
]
[T}
e}
0
=}
©
<
e}
1
~
N~
-
h
b
©
N
©
o}
©
=}
<
s}
-
<
<
>
()
O




= Identificador : 2504425 Fecha : 24/09/2021
u " GORIERNO  MIMSTERO
gﬁ‘q Demﬂa DE EDURCACIOM, CULTURA
1 2 ¥ DEPORTE

ITALIANO OTRAS
No No
5.5.1.2 RESULTADOS DE APRENDIZAJE

Fundamentos de Programacion

Manejar las estructuras basicas que conforman un programa.
Realizar disenos modulares de programas.
Saber verificar el buen funcionamiento de un programa.

Algoritmia y Complejidad

Adoptar y disefiar el mejor algoritmo para solucionar un problema.
Saber estudiar la computabilidad de un problema.

Saber medir la complejidad de un algoritmo.

Codificar programas de forma efectiva y eficiente.

Programacion para la Administracion de Sistemas

Saber desarrollar programas utilizando técnicas de programacion orientada a eventos y a objetos.
Saber desarrollar programas en lenguajes de script de sistema operativo como Bash o PowerShell.
Saber utilizar lenguajes interpretados de ambito cientifico como Python.

Saber documentar programas utilizando las técnicas mas habituales.

Ser capaz de implementar interfaces de usuario.

5.5.1.3 CONTENIDOS

Fundamentos de Programacion

Construcciones basicas para el desarrollo de programas.
Abstraccion y modularidad.

Estructuras bésicas para la representacion de datos.
Recursividad.

Algoritmia y Complejidad

Algoritmos y resolucion de problemas.

Analisis de algoritmos.

Estrategias basicas de algoritmia.

Algoritmos clasicos para diferentes tipos de problemas.

Programacion para la Administracion de Sistemas

Programacion orientada a objetos y eventos.
Programacion en Shell Scripts: Bash y PowerShell.
Programacion en Python.

« Interfaces de usuario.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CG1 - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG8 - Capacidad para configurar y mantener sistemas, servicios y aplicaciones informaticas de proteccion de la informacion y las
comunicaciones, o concebir y desarrollar las soluciones informaticas necesarias para dicha proteccion empleando los métodos de la
ingenieria del software como instrumento que garantice su calidad.

CBI - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

n
@
o
[¢]
o
c
Q
(5}
©
o
=
2
=
1S
S
C
©
el
@
%3
=
(2}
o3
=
=
©
c
©
o
©
°
3
(&}
©
8
©
Q
2
o
o
>
kel
()
o
@
[}
a
[¢]
o)
c
kel
[}
©
o
=)
o
o}
[}
o
@
%
=
1%
a
=
=
C
[}
Qo
e}
[of
Rl
=
=
9
>
]
[T}
e}
0
=}
©
<
e}
1
~
N~
-
h
b
©
N
©
o}
©
=}
<
s}
-
<
<
>
()
O

43 /94




~
a

Identificador : 2504425 Fecha : 24/09/2021
" GORIERNO  MIMSTERO
'~ Demma DE EDURCACIOM, CULTURA
2 ¥ DEPORTE

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE4 - Conocimientos basicos sobre el uso, configuracion y programacion de los ordenadores, sistemas operativos, bases de datos y
programas informaticos con aplicacion en el campo de la ciberseguridad.

CES - Conocimiento y aplicacion de los principios y técnicas fundamentales de paradigmas y lenguajes de programacion avanzados
utilizados en la administracion de sistemas informaticos.

CE8 - Conocimiento y aplicacion de los procedimientos algoritmicos y estructuras de datos basicos de las tecnologias informaticas
para disefiar soluciones a problemas, analizando la idoneidad y complejidad de los algoritmos propuestos.

CE9 - Capacidad para analizar, disefiar, construir y mantener aplicaciones de seguridad informatica de forma robusta, segura y
eficiente, eligiendo el paradigma y los lenguajes de programacion mas adecuados.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 45 100

Recursos didacticos audiovisuales 18 0

Estudio del material basico 156 0

Lectura del material complementario 75 0

Trabajos y casos practicos 60 0

Test de evaluacion 12 0

Laboratorios virtuales 36 16.7

Tutorias 48 30

5.5.1.7 METODOLOGIAS DOCENTES

Me¢étodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

NIVEL 2: Seguridad de la Informaciéon

5.5.1.1 Datos Basicos del Nivel 2
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CARACTER

Obligatoria

ECTS NIVEL 2

18

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Fundamentos de Criptografia

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Autenticacion e Infraestructuras de Clave Publica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

45794

[%]
Q
Qo
o
o
c
Re]
(S}
®©
e
=
R
£
£
o
©
(0]
el
[0}
(2]
=
%)
(o8
=
c
[]
c
]
©
@®©
©
=
(@)
@©
-
[0]
o
=
@©
®)
>
o
o
=
(%]
Q
Qo
o
o
c
Re]
(8]
@
[S]
>
O
Q
(]
©
(0]
(2
=
[%2]
Q.
=
=
c
(0]
o
fe]
@
i)
=
=
(0]
>
1
0
(92
0
o
(&)
<
e
(o]
~
N~
-~
—
h
(o]
N
[(e]
[o)]
©
o
<t
[ce]
—
<
<
>
()
(@]




ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Seguridad en Bases de Datos, Blockchain y Big Data

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Fundamentos de Criptografia

+ Conocer la evolucion historica y fundamentos matematicos de la criptografia
+ Comprender y aplicar sistemas de criptografia simétrica para la proteccion de la informacion y comunicaciones.
- Entender el funcionamiento y utilidad de funciones Hash
+ Comprender y aplicar sistemas de criptografia asimétrica para la proteccion de la informacion y comunicaciones.

+ Conocer las limitaciones y vulnerabilidades de los distintos algoritmos criptograficos utilizados para la proteccion de la informacion y las comunicaciones.
- Saber elegir el sistema de cifrado, autenticacion o de proteccion de la informacion mas adecuado dadas las caracteristicas y requisitos de un sistema informatico.

Autenticacion e Infraestructuras de Clave Publica

- Conocer las distintas técnicas de autenticacion y saber utilizar y configurar aplicaciones y sistemas operativos para que la utilicen.
+ Conocer, configurar y aplicar técnicas de autenticacion biométrica.
- Entender los fundamentos de la certificacion digital. Autoridades de Certificacion. Cadenas de certificados.

+ Ser capaz de instalar y configurar sistemas de autenticacion basados en certificacion digital.
- Entender el funcionamiento y ser capaz de instalar y configurar una Infraestructura de Clave Publica.
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Seguridad en Bases de Datos, Blockchain y Big Data

Conocer los requisitos, mecanismos y sistemas de seguridad de los sistemas de gestion de bases de datos.

Entender los fundamentos, caracteristicas y funcionamiento de los sistemas de cadenas de bloques (Blockchain).
Conocer los requisitos, mecanismos y sistemas de seguridad de los sistemas de cadenas de bloques (Blockchain).
Entender los fundamentos, caracteristicas y funcionamiento de los sistemas de tratamiento masivo de datos (Big Data).
Conocer los requisitos, mecanismos y sistemas de seguridad de los sistemas de tratamiento masivo de datos (Big Data).

5.5.1.3 CONTENIDOS

Fundamentos de Criptografia

Historia y fundamentos de la criptografia
Criptografia simétrica en flujo y en bloque
Funciones Hash

Criptografia asimétrica

Autenticacion e Infraestructuras de Clave Publica

Usos de Hashes en autenticacion

Técnicas de autenticacion. Autentificacion biométrica.

Autoridades de certificacion y certificados digitales X.509

Implementacion de una Infraestructura de Clave Publica (PKI) y gestion de certificados digitales X.509

Seguridad en Bases de Datos, Blockchain y Big Data

Caracteristicas y vulnerabilidades de los sistemas de almacenamiento y procesamiento de informacion.
Seguridad en bases de datos.

Seguridad en Blockchain.

Seguridad en entornos Big Data.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los
sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicaciéon y comunicacion.

CG6 - Capacidad para concebir, disefiar, redactar, organizar, planificar y gestionar proyectos de ciberseguridad de acuerdo a los
requisitos del sistema informatico y de la informacion tratada por el mismo seglin el marco legislativo vigente.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS
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CE3 - Capacidad para comprender y dominar los conceptos basicos de matematica discreta, 16gica, algoritmica y complejidad
computacional, y su aplicacion para la resolucion de problemas propios en el campo de la ciberseguridad.

CE12 - Conocer y aplicar los protocolos y sistemas criptograficos de autenticacion, identificacion y certificacion digital, asi como
capacidad para analizar su idoneidad y aplicabilidad segtin los requisitos de seguridad de un sistema informatico.

CE13 - Conocer las caracteristicas de los sistemas de cadenas de bloques (Blockchain) y tratamiento masivo de datos para
identificar vulnerabilidades e implementar las medidas necesarias para la proteccion de la informacion.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 45 100

Recursos didacticos audiovisuales 18 0

Estudio del material basico 156 0

Lectura del material complementario 75 0

Trabajos y casos practicos 60 0

Test de evaluacion 12 0

Laboratorios virtuales 36 16.7

Tutorias 48 30

5.5.1.7 METODOLOGIAS DOCENTES

Meétodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Me¢étodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompanado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

NIVEL 2: Seguridad en Sistemas y Comunicaciones

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA

Mixta Ingenieria y Arquitectura Informatica

ECTS NIVEL2

ECTS OPTATIVAS ECTS OBLIGATORIAS ECTS BASICAS

0 24 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
6

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

6 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
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12

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Sistemas Operativos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Bésica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Redes de Ordenadores

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA

Si

No

49/94

CSV: 441840696264117798460535 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




u @ " GOBERND MINISTERIO:
o D DEESPANA  DE EDUCACION CULTURA
1 2 ¥ DEPORTE

GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Seguridad en Sistemas Operativos y Redes

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Arquitecturas Seguras

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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NIVEL 3: Seguridad en Comunicaciones Inalaimbricas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Sistemas Operativos

Razonar la necesidad de los sistemas operativos en los entornos de computacion actuales.

Explicar el papel del sistema operativo como interfaz entre el hardware y los programas de usuario.

Diferenciar las técnicas de planificacion de tareas mas relevantes, tanto para sistemas batch, interactivos y de tiempo real.
Comprender la necesidad de gestion de la memoria fisica y virtual.

Comprender las técnicas generales de gestion de E/S y su relacion con el sistema de archivos.

Conocer las caracteristicas y estructura, organizacion, interface, componentes y servicios de un sistema.

Comprender la necesidad de gestion del almacenamiento secundario.

Redes de Ordenadores

Reconocer la necesidad y utilidad de las redes de comunicaciones.

Distinguir las distintas topologias y escenarios de aplicacion de una red de comunicaciones.

Identificar los distintos elementos que conforman una red y describir su funcion basica.

Reconocer la importancia del proceso de estandarizacion y regulacion y conocer los principales organismos activos en él.
Conocer el concepto de protocolo de comunicaciones y su aplicacion en modelos de pilas de protocolos.

Distinguir las funciones especificas de los niveles clasicos de una pila de protocolos de red y diferenciar los modelos mas importantes de pilas de protocolos uti-
lizados en redes.

Conocer, administrar y utilizar las aplicaciones y servicios de red mas comunes.

Explicar los elementos, sus funciones y relaciones de un modelo cliente/servidor.

Comprender y analizar los mecanismos, técnicas y algoritmos que implementan los protocolos de comunicaciones.
Comprender las tecnologias de banda ancha.

Instalar y configurar redes.

Seguridad en Sistemas Operativos y Redes

Conocer los principios y mecanismos de seguridad de los distintos sistemas operativos, incluyendo los de dispositivos moviles.

Configurar y administrar los componentes y servicios relacionados con la seguridad de los distintos sistemas operativos, incluyendo los de dispositivos méviles.
Conocer las implicaciones y restricciones de los sistemas operativos respecto al desarrollo de aplicaciones seguras.

Administrar los sistemas de gestion de cuentas y credenciales de usuario de los sistemas operativos.

Entender, configurar y administrar los permisos de acceso y ejecucion de los distintos sistemas de gestion de ficheros.

Entender las vulnerabilidades mas frecuentes y criticas de los sistemas operativos.

Conocer y ser capaz de administrar los mecanismos de seguridad de red.

Utilizar los mecanismos de actualizacion y resolucion de vulnerabilidades de los componentes de un sistema operativo.

Administrar sistemas de cortafuegos de red.

Instalar, configurar y administrar sistemas de tineles y Redes Privadas Virtuales (VPNs).

Arquitecturas Seguras
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Conocer las distintas arquitecturas informaticas respecto su tolerancia a ataques externos e internos.

Conocer las implicaciones de seguridad de las distintas topologias de red.

Conocer, instalar y administrar los distintos modelos de control de acceso a una instalacion informatica.

Gestionar politicas de acceso multinivel dependiendo de los tipos de usuario y recursos del sistema.

Disefiar mecanismos de seguridad multilateral, identificando componentes independientes y minimizando su interdependencia.
Utilizar y configurar mecanismos y dispositivos de seguridad fisica.

Seguridad en Comunicaciones Inalambricas

Entender las distintas topologias de red inalambrica y sus caracteristicas de cara a la seguridad de las arquitecturas informaticas.

Conocer, gestionar y configurar los distintos elementos de seguridad en redes Wireless LAN.

Conocer, gestionar y configurar los distintos elementos de seguridad en protocolos Bluetooth, NFC y RFID.

Entender las caracteristicas de seguridad en las comunicaciones en redes de telefonia movil y sus implicaciones en la seguridad de arquitecturas informaticas se-
guras.

5.5.1.3 CONTENIDOS

Sistemas Operativos

Revision e historia de los sistemas operativos.

Principios y bloques fundamentales de los sistemas operativos.
Concurrencia y multiproceso. Planificacion.

Gestion de memoria. Almacenamiento secundario.

Entrada y salida.

Redes de Ordenadores

Introduccion a la computacion centrada en red.

Redes y comunicaciones. Topologias.

Principales protocolos de red.

Internet como ejemplo de computacion cliente- servidor.

Seguridad en Sistemas Operativos y Redes

Seguridad en sistemas operativos Windows, Linux y MAC.

Sistemas de autenticacion.

Seguridad en sistemas operativos de dispositivos méviles: Android e iOS.
Filtros, cortafuegos, topologias, tineles y Redes Privadas Virtuales (VPN).

Arquitecturas Seguras

Tolerancia frente a ataques.
Control de accesos.

Seguridad multinivel y multilateral.
Seguridad fisica.

Seguridad en Comunicaciones Inalambricas

Topologias de redes inalambricas.

Seguridad de Wireless LAN.

Seguridad en Bluetooth, NFC'y RFID.

Seguridad de comunicaciones en redes de telefonia movil.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CGl - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los
sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicacion y comunicacion.

CGS - Capacidad para identificar e implementar los mecanismos mas adecuados para la proteccion de la informacion y
comunicaciones mediante la comprension de los riesgos de seguridad de los distintos componentes de un sistema de tecnologia de
la informacion.

CG@G7 - Capacidad para implementar las politicas y planes de gobernanza de la seguridad necesarios para proteger informacion,
sistemas o arquitecturas informaticas tanto a nivel hardware, como software y redes.
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CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE4 - Conocimientos basicos sobre el uso, configuracion y programacion de los ordenadores, sistemas operativos, bases de datos y
programas informaticos con aplicacion en el campo de la ciberseguridad.

CES6 - Conocimiento y capacidad de gestion de las arquitecturas y protocolos de red que permiten la comunicacion de sistemas
informaticos tanto a nivel local como de Internet, asi como disefiar e implementar aplicaciones basadas en ellas.

CE10 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos conforme a los riesgos de
seguridad y las caracteristicas de la plataforma o entorno de implantacion.

CE12 - Conocer y aplicar los protocolos y sistemas criptograficos de autenticacion, identificacion y certificacion digital, asi como
capacidad para analizar su idoneidad y aplicabilidad segtin los requisitos de seguridad de un sistema informatico.

CE14 - Capacidad de administracion de los componentes y servicios relacionados con la seguridad de un sistema operativo y su
conectividad por red, resolviendo las incidencias que se produzcan y las vulnerabilidades que se detecten.

CE15 - Entender las particularidades de las comunicaciones inalambricas respecto a la seguridad, asi como tener la capacidad para
configurar e implementar las medidas necesarias para la proteccion de la informacion trasmitida.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 75 100

Recursos didacticos audiovisuales 30 0

Estudio del material basico 260 0

Lectura del material complementario 125 0

Trabajos y casos practicos 100 0

Test de evaluacion 20 0

Laboratorios virtuales 60 16.7

Tutorias 80 30

5.5.1.7 METODOLOGIAS DOCENTES

Meétodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.
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Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de

estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

NIVEL 2: Deteccion y Proteccion frente Ciber

ataques

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

30

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6 12

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

6 6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Amenazas en el Ciberespacio

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Técnicas de Hacking y Auditoria de Sistemas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Ingenieria Inversa y Analisis de Malware

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Amenazas Persistentes Avanzadas
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Proteccion de Infraestructuras Criticas

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Amenazas en el Ciberespacio

- Entender y diferenciar las distintas amenazas presentes en el ciberespacio.
- Reconocer los tipos de ciberataques y fenomenos dentro del ciberactivismo.

- Distinguir los medios empleados por el ciberterrorismo, su alcance, riesgo ¢ implicaciones, ademas de conocer los agentes involucrados en el mismo.
- Identificar incidentes reales de ciberterrorismo y plantear las contramedidas de seguridad necesarias.

+ Categorizar las aplicaciones y sistemas informaticos objetivo de las distintas amenazas de seguridad, entendiendo la naturaleza de las vulnerabilidades potencia-
les.
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« Conocer las diferentes acciones llevadas a cabo por los estados u organizaciones para penetrar en los ordenadores y redes de otros paises: espionaje, sabotaje,
propaganda, perturbacion econdmica y ataque cibernético director.
- Analizar distintos casos de uso en ciberguerra, comprendiendo sus implicaciones tecnologicas y alcance.

Técnicas de Hacking y Auditoria de Sistemas

Conocer e identificar las técnicas de Hacking, sus principios técnicos y dominar las herramientas utilizadas.

Aplicar técnicas de Hacking ético para identificar vulnerabilidades de seguridad en un sistema informatico.

- Conocer, instalar y configurar las contramedidas y soluciones necesarias para evitar o solucionar ataques informaticos.

+ Conocer y aplicar técnicas de recopilacion de informacion y huella digital sobre un sistema informatico, organizacion o individuo. Desarrollar las contramedidas
oportunas.

- Conocer, entender y dominar las herramientas de identificacion de vulnerabilidades de Metasploit.

+ Desarrollo, personalizacion y ejecucion de exploits contra maquinas remotas.

+ Implementacion de las contramedidas de seguridad contra exploits.

- Entender y desarrollar ataques de credenciales de usuario y aplicar las contramedidas oportunas.

- Entender los fundamentos y desarrollo de los test de penetracion, identificando fallos, vulnerabilidades y demas errores de seguridad para implementar las con-

tramedidas oportunas.

Ingenieria Inversa y Analisis de Malware

+ Conocer las caracteristicas de los tipos de malware y vulnerabilidades asociadas.

- Entender y aplicar técnicas de analisis de malware.

+ Dominio de las principales herramientas utilizadas para el analisis de malware.

Conocer los distintos comportamientos del soffware malicioso para implementar las contramedidas oportunas.

Amenazas Persistentes Avanzadas

+ Conocer e identificar los distintos tipos de amenazas persistentes avanzadas, sus caracteristicas ¢ implicaciones de seguridad.
- Entender los mecanismos de comando y control frente a las ciberamenazas.
+ Conocer los mecanismos de sigilo y evasion utilizados durante los incidentes de amenazas persistentes avanzadas.

Proteccion de Infraestructuras Criticas

Comprender las caracteristicas y requisitos de seguridad de las infraestructuras criticas.

Entender el concepto de seguridad nacional y los agentes y mecanismos implicados.

+ Conocer los requisitos de seguridad en instalaciones industriales.

- Examinar planes de gestion de riesgos y contingencia para infraestructuras criticas.

Realizar y presentar un analisis critico de incidentes y respuestas de seguridad en infraestructuras criticas.

5.5.1.3 CONTENIDOS

Amenazas en el Ciberespacio

- Definiciones y alcances del ciberespacio
- Ciberataques y ciberactivismo

- Ciberterrorismo

Ciberguerra

Técnicas de Hacking y Auditoria de Sistemas

Footprinting y fingerprinting
+ Metasploit

- Ataques a credenciales

- Pentesting

Ingenieria Inversa y Analisis de Malware

Tipologias de Malware y vulnerabilidades.
- Comportamientos de Malware.

+ Técnicas basicas de analisis.

- Técnicas avanzadas de analisis.

Amenazas Persistentes Avanzadas

Persistencia en sistemas comprometidos.

Técnicas de comando y control.

- Mecanismos de sigilo y evasion.

- Contramedidas y politicas especificas de proteccion.

Proteccion de Infraestructuras Criticas

Infraestructuras criticas y seguridad nacional.

Ciberseguridad industrial.

Gestion de riesgos y planes de contingencia para infraestructuras criticas
+ Analisis de incidentes y respuestas a incidentes de ciberseguridad.

5.5.1.4 OBSERVACIONES

Las horas asociadas a la actividad formativa "Laboratorios virtuales", se desarrollan en las asignaturas "Técnicas de Hacking y Auditoria de Sistemas",
"Ingenieria Inversa y Andlisis de Malware", "Amenazas Persistentes Avanzadas" y "Proteccion de Infraestructuras Criticas".

CSV: 441840696264117798460535 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CQ2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG@G3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los
sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicacion y comunicacion.

CGS - Capacidad para identificar e implementar los mecanismos mas adecuados para la proteccion de la informacion y
comunicaciones mediante la comprension de los riesgos de seguridad de los distintos componentes de un sistema de tecnologia de
la informacion.

CG6 - Capacidad para concebir, disefiar, redactar, organizar, planificar y gestionar proyectos de ciberseguridad de acuerdo a los
requisitos del sistema informatico y de la informacion tratada por el mismo segtin el marco legislativo vigente.

CG7 - Capacidad para implementar las politicas y planes de gobernanza de la seguridad necesarios para proteger informacion,
sistemas o arquitecturas informaticas tanto a nivel hardware, como software y redes.

CG10 - Conocimiento bésico de gestion y estructura empresarial e industrial, para identificar, auditar y proteger aquellos procesos o
informacion sensibles desde el punto de vista de la ciberseguridad.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE10 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos conforme a los riesgos de
seguridad y las caracteristicas de la plataforma o entorno de implantacion.

CE16 - Comprender y gestionar las principales técnicas de ataques de seguridad a nivel de aplicaciones informaticas y
comunicaciones para poder disefiar, implementar y desplegar las contramedidas oportunas.

CE17 - Conocer los distintos tipos de malware y tener la capacidad de analizar sus caracteristicas en funcion de su vector de
infeccion, mecanismos de propagacion y consecuencias para asi disefiar, implementar y desplegar las soluciones de proteccion
necesarias.

CE18 - Conocer e identificar los procedimientos de ataque informatico orquestados por grupos organizados para ser capaz de
disefiar e implantar las planes y contramedidas de proteccion adecuadas.

CE19 - Comprender las caracteristicas de las infraestructuras criticas, identificar los riesgos potenciales y capacidad para aplicar las
medidas necesarias para su proteccion segun las normativas y legislacion vigentes.

CE23 - Escoger el tipo de auditoria mas adecuado para cada contexto, identificando las herramientas mas adecuadas para llevarla a
cabo y teniendo la capacidad para realizar un analisis critico y concluyente de los resultados.

5.5.1.6 ACTIVIDADES FORMATIVAS
ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Sesiones presenciales virtuales 75 100
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Recursos didacticos audiovisuales 30 0

Estudio del material basico 260 0

Lectura del material complementario 125 0

Trabajos y casos practicos 112 0

Test de evaluacion 20 0

Laboratorios virtuales 48 16.7

Tutorias 80 30

5.5.1.7 METODOLOGIAS DOCENTES

Meétodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de

aprendizaje.

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del

aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompanado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0

Trabajos, laboratorios y/o casos 20.0 40.0

Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Seguridad en el Software

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 24

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6
ECTS Cuatrimestral 4 ECTS Cuatrimestral S ECTS Cuatrimestral 6
6 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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NIVEL 3: Ingenieria del Software

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Desarrollo de Software Seguro

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Seguridad en Web

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL
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ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Seguridad en Aplicaciones Méviles

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Ingenieria del Software

- Integrar las habilidades necesarias para realizar el analisis, modelado, definicion y resolucion de problemas.

+ Saber recoger y estructurar informacion para la confeccion de requisitos y especificaciones.

- Conocer como analizar los sistemas organizativos, realizar un disefio logico para mejorarlos y desarrollar y analizar alternativas que impliquen la implementa-
cion de paquetes, su personalizacion, la construccion de software o el uso de herramientas CASE.

+ Identificar y saber aplicar mecanismos para el desarrollo rapido de sistemas de informacion, tales como prototipos.

- Presentar y usar métricas de complejidad y calidad para estimar y valorar el software a desarrollar y mantener.

+ Saber realizar, evaluar y presentar un plan de proyecto y ser capaz de disefiar tanto su desarrollo como su plan de implementacion.

+ Adquirir y practicar habilidades esenciales de gestion de proyectos, como la gestion de los datos y la informacién y la identificacion de elementos criticos, entre
otros.

- Saber elegir y utilizar herramientas y métodos de gestion de proyectos software.

« Iniciar, disefar, implementar y discutir la terminacion de un proyecto.

Desarrollo de Software Seguro
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Conocer las metodologias de desarrollo de sofiware seguro.

Identificar la metodologia de desarrollo de software seguro mas adecuada segun los requisitos de un proyecto de ingenieria del software.
Comprender y presentar los requisitos de seguridad durante el ciclo de vida de un desarrollo sofiware.

Aplicar buenas practicas desarrollo de software seguro.

Conocer, identificar y solucionar los errores de programacion mas comunes respecto a la seguridad de una solucion informatica.

Aplicar los mecanismos de prueba y validacion de software, tanto desde el punto de vista funcional como el de la seguridad de la aplicacion.

Seguridad en Web

Conocer las arquitecturas de aplicaciones web y entender sus caracteristicas desde el punto de vista de la seguridad.

Entender las caracteristicas concretas del desarrollo de aplicaciones web desde el punto de vista de la ingenieria del sofiware

Identificar las vulnerabilidades de seguridad de las aplicaciones web y de los protocolos y lenguajes utilizados.

Conocer y entender los fundamentos y alcance de los distintos tipos de ataques sufridos por los entornos web.

Utilizar las herramientas de analisis y manipulacion orientadas a la identificacion de vulnerabilidades web.

Administrar y configurar los servidores web de cara a su seguridad, asi como cualquier otro tipo de sofiware o entorno utilizado por las aplicaciones web.
Integrar los requisitos de seguridad en el proceso de desarrollo de las aplicaciones web.

Seguridad en Aplicaciones Méviles

Conocer los lenguajes y tecnologias utilizadas para el desarrollo de aplicaciones moviles.

Entender las caracteristicas concretas del desarrollo de aplicaciones moviles desde el punto de vista de la ingenieria del sofiware
Identificar los riesgos y vulnerabilidades de seguridad de las aplicaciones web dependiendo de su tipologia y plataforma de desarrollo.
Integrar los requisitos de seguridad en el proceso de desarrollo de las aplicaciones moviles.

Conocer y administrar las restricciones de seguridad y acceso a la informacion de las distintas plataformas moviles.

Utilizar los mecanismos para el almacenamiento seguro de datos de las distintas plataformas moéviles.

Conocer el proceso de desarrollo, despliegue y distribucion segura de aplicaciones moviles.

5.5.1.3 CONTENIDOS

Ingenieria del Software

Requisitos y especificaciones sofiware

Disefio de sofiware

Herramientas y entornos de disefio de sofiware
Verificacion y prueba del software
Mantenimiento y evolucion del software
Gestion de la configuracion del software

Desarrollo de Software Seguro

Metodologias de desarrollo de sofiware seguro
Seguridad en el ciclo de vida del software

Buenas practicas en el desarrollo de software seguro
Errores de programacion

Seguridad en Web

Vulnerabilidades y protocolos web
Herramientas de analisis y manipulacién web
Ataques en entornos web

Instalacion de Servidores Web Seguros

Seguridad en Aplicaciones Méviles

Tipologia y caracteristicas de las aplicaciones moviles
Restricciones de acceso a la informacion
Almacenamiento seguro de datos

Firmado y empaquetado de aplicaciones

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG8 - Capacidad para configurar y mantener sistemas, servicios y aplicaciones informaticas de proteccion de la informacion y las
comunicaciones, o concebir y desarrollar las soluciones informaticas necesarias para dicha proteccion empleando los métodos de la
ingenieria del software como instrumento que garantice su calidad.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio
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CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE9 - Capacidad para analizar, disefiar, construir y mantener aplicaciones de seguridad informatica de forma robusta, segura y
eficiente, eligiendo el paradigma y los lenguajes de programacion mas adecuados.

CE10 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos conforme a los riesgos de
seguridad y las caracteristicas de la plataforma o entorno de implantacion.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 60 100

Recursos didacticos audiovisuales 24 0

Estudio del material basico 208 0

Lectura del material complementario 100 0

Trabajos y casos practicos 80 0

Test de evaluacion 16 0

Laboratorios virtuales 48 16.7

Tutorias 64 30

5.5.1.7 METODOLOGIAS DOCENTES

Me¢étodos de ensefianza magistral con mediacion tecnoldgica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

NIVEL 2: Legislacion y Auditoria de la Seguridad
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

18

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6 6 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Legislacion, Regulacion y Cumplimiento

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Auditoria Informatica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3
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ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Técnicas Forenses en Sistemas Informaticos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Legislacion, Regulacién y Cumplimiento

+ Conocer la legislacion y marco normativo en el ambito de la Proteccion de Datos.

- Conocer los derechos de las personas respecto a la proteccion de datos.

+ Conocer las disposiciones aplicables a tratamientos concretos.

- Identificar las responsabilidades respecto al tratamiento de la informacion.
- Conocer y ser capaz de aplicar codigos de conducta y certificacion.

- Identificar las principales autoridades de proteccion de datos.

- Aplicar en casos practicos de la Ley General de Proteccion de Datos.

- Conocer de manera basica de las normativas internacionales.

- Interpretar documentacion técnica relacionada con la materia.

Auditoria Informatica

+ Comprender la necesidad de controles y auditorias de seguridad.

- Entender las funciones de un auditor y su metodologia de trabajo.
« Identificar los distintos procedimientos y herramientas de auditoria y su aplicabilidad a cada caso practico.
- Conocer y aplicar los estandares de auditoria y certificacion existentes.
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Capacidad para redactar y presentar informes de auditoria tanto a una audiencia especializada como no.
Capacidad para interpretar y comprender documentacion sobre los procesos normativos, auditoria y certificacion.

Técnicas Forenses en Sistemas Informaticos

Entender los conceptos basicos de la computacion forense. Objetivos y alcance.

Comprender los procedimientos y actores implicados en el andlisis forense.

Conocer y aplicar las técnicas de analisis forense.

Conocer y utilizar las herramientas de analisis forense.

Conocer e identificar las técnicas antiforenses mas comunes.

Capacidad para elaborar y presentar informes con el desarrollo y conclusiones de los analisis forenses tanto a una audiencia especializada como no.

5.5.1.3 CONTENIDOS

Legislacion, Regulacion y Cumplimiento

Legislacion en proteccion de datos

Legislacion en sistemas de informacion y seguridad
Delincuencia y ciberdelitos

Regulacion y cumplimiento

Auditoria Informatica

Fundamentos de la auditoria de los sistemas de informacion
Metodologia de la auditoria de los sistemas de informacion
Procedimientos de una auditoria

Casos practicos de auditoria informatica.

Técnicas Forenses en Sistemas Informaticos

Computacion forense.

Normativa, analisis y procedimientos forenses en sistemas informaticos.
Herramientas de analisis forense en sistemas informaticos.

Técnicas anti-forense en sistemas informaticos

5.5.1.4 OBSERVACIONES

Las horas asociadas a la actividad formativa "Laboratorios virtuales", se desarrollan en las asignaturas "Auditoria Informatica" y "Técnicas Forenses en
Sistemas Informaticos".

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CG3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CGS - Capacidad para identificar e implementar los mecanismos mas adecuados para la proteccion de la informacion y
comunicaciones mediante la comprension de los riesgos de seguridad de los distintos componentes de un sistema de tecnologia de
la informacion.

CG6 - Capacidad para concebir, disefiar, redactar, organizar, planificar y gestionar proyectos de ciberseguridad de acuerdo a los
requisitos del sistema informatico y de la informacion tratada por el mismo seglin el marco legislativo vigente.

CG9 - Capacidad para conocer, comprender y aplicar la legislacion relativa a ciberseguridad y manejar las especificaciones,
reglamentos y normas de obligado cumplimiento de dicho ambito.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.
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CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE11 - Conocer la legislacion, normativas y regulaciones aplicables en el area de ciberseguridad, teniendo la capacidad de elaborar
el pliego de condiciones técnicas de seguridad de un sistema o infraestructura informatico respecto a dicho marco legislativo.

CE23 - Escoger el tipo de auditoria mas adecuado para cada contexto, identificando las herramientas mas adecuadas para llevarla a
cabo y teniendo la capacidad para realizar un andlisis critico y concluyente de los resultados.

CE24 - Comprender y desarrollar las técnicas de generacion, recopilacion y analisis de evidencias digitales en el ambito del
hardware, aplicaciones informaticas, servicios basados en ellas y telecomunicaciones para extraer conclusiones post-incidente y
realizar analisis forenses.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 45 100

Recursos didacticos audiovisuales 18 0

Estudio del material basico 156 0

Lectura del material complementario 75 0

Trabajos y casos practicos 72 0

Test de evaluacion 12 0

Laboratorios virtuales 24 16.7

Tutorias 48 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de enseiianza magistral con mediacion tecnologica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funcion motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0

Trabajos, laboratorios y/o casos 20.0 40.0

Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Gestion de la Seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER RAMA MATERIA

Mixta Ingenieria y Arquitectura Empresa

ECTS NIVEL2

ECTS OPTATIVAS ECTS OBLIGATORIAS ECTS BASICAS

0 12 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
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6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Fundamentos de la Empresa

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Basica 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

6

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Sistemas de Gestion de Seguridad de la Informaciéon

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

68 /94

[%]
Q
a
o
=
c
9
o
©
o
s
R
£
€
o
©
[
o
@
(2]
=
2]
o
=
c
®©
C
©
©
©
©
=
(@)
©
S
©
o
2
S
®)
>
o
o
L
(%]
Q
a
[}
o)
c
kel
(8]
ot
[S]
>
S
o}
[}
©
@
(2
=
[%2]
Q.
=
=
c
[}
@
e}
©
O
=
=
)
>
.
0
I}
0
=
©
<
@
1o}
~
N~
-
h
3
©
N
©
D
©
=}
<
@
-
<
<
>
()
(@]




Identificador : 2504425 Fecha : 24/09/2021
3 SERR IO
&
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No
NIVEL 3: Ciberinteligencia y Gobierno de la Ciberseguridad
5.5.1.1.1 Datos Basicos del Nivel 3
CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Cuatrimestral
DESPLIEGUE TEMPORAL
ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

Fundamentos de la Empresa

Conocer el papel de la empresa en la economia y las relaciones con su entorno.

Conocer las areas funcionales de la empresa y su interrelacion.
Conocer los fundamentos de la gestion de recursos humanos.
Conocer los tramites para la creacion de empresas y las subvenciones posibles, asi como el proceso de creacion de una empresa desde la idea hasta la puesta en

marcha.

Conocer las técnicas de planificacion y control organizativo de la empresa.

Diseiiar, implantar y efectuar la evaluacion de los sistemas de control organizativo.
Anlisis de los procedimientos, métodos y soporte documental de las diferentes areas de la empresa.
Conocer y seleccionar las técnicas matematicas mas adecuadas para la valoracion de inversiones y de la financiacion.

Sistemas de Gestion de Seguridad de la Informacién

Conocer la familia de normativa ISO en seguridad.

Entender los procesos y actores implicados en los sistemas de analisis de riesgos.

Conocer y aplicar los procedimientos de gestion de riesgo mas adecuados segun los requisitos de seguridad de un sistema informatico.

Conocer los procedimientos de implantacion de los sistemas de gestion de la seguridad.

Redactar y presentar proyectos de implantacion de sistemas de gestion de seguridad segiin los requisitos y normativa aplicable tanto a un publico especializado
€omo no.

Redactar el pliego de condiciones técnicas de seguridad de un sistema o infraestructura informatica.

Diseiiar planes de contingencia y contramedidas de proteccion seglin los requisitos de seguridad de un sistema informatico respecto a los potenciales ataques de
los que puede ser objeto por parte tanto de individuos como de grupos organizados.

Redactar y presentar planes de contingencia y continuidad de negocio segun los requisitos de seguridad de un sistema informatico tanto a un publico especializa-
do como no.
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Ser capaz de concebir, desarrollar e implantar los procedimientos necesarios para implantar sistemas de gestion de la seguridad en empresas, organismos ¢ insti-
tuciones.

Ciberinteligencia y Gobierno de la Ciberseguridad

Entender los conceptos y objetivos de la Ciberinteligencia y el Gobierno de la Seguridad.

Conocer los mecanismos generales de gobernanza de la Seguridad Informatica.

Conocer las practicas de Gobierno del Dato, entendiendo su ciclo de vida y actores involucrados.

Entender las distintas estrategias de Ciberinteligencia dependiendo de la naturaleza de las amenazas de seguridad.

Estimar los recursos necesarios para la implantacion de las estrategias de Ciberinteligencia y Gobierno de la Seguridad.

Ser capaz de concebir, desarrollar e implantar las politicas necesarias para implantar planes de contingencia y de continuidad de negocio en empresas, organis-

mos e instituciones.
Ser capaz de redactar y presentar las politicas de gobernanza de la seguridad de una empresa, organismo o institucion tanto a un publico especializado como no.

Conocer los procesos de anlisis utilizados en la Ciberinteligencia.

Comprender las distintas fases del ciclo de Ciberinteligencia.

Conocer los procesos de Inteligencia de Fuentes Abiertas (OSINT) y utilizar las herramientas asociadas.

Conocer los procesos de Inteligencia Basada en Redes Sociales (SOCMINT) y utilizar las herramientas asociadas.

5.5.1.3 CONTENIDOS

Fundamentos de la Empresa

Concepto y tipos de empresa.

Papel de la empresa en el sistema econdmico.

Fundamentos basicos de direccion y planificacion en las empresas.
Procedimientos organizativos de empresas.

Mecanismos y técnicas de financiacion de la empresa.

Sistemas de Gestion de Seguridad de la Informacién

Familia de normas ISO en seguridad informatica.

Gestion de proyectos de ciberseguridad. Elaboracion de pliegos de condiciones técnicas. Procesos y procedimientos.
Implantacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) y controles.

Planes de contingencia y de continuidad de negocio.

Ciberinteligencia y Gobierno de la Ciberseguridad

Mecanismos de gobernanza de la seguridad informatica.

Gobierno del dato. Ciclo de vida. Trazabilidad y calidad.

Politicas, objetivos y estrategias de ciberinteligencia. Unidades de ciberinteligencia en la empresa y marco juridico.
Herramientas, procesos de analisis, y fases del ciclo de ciberinteligencia OSINT/SOCMINT.

5.5.1.4 OBSERVACIONES

Las horas asociadas a la actividad formativa "Laboratorios virtuales", se desarrollan en las asignaturas "Sistemas de Gestion de Seguridad de la Infor-
macion” y "Ciberinteligencia y Gobierno de la Ciberseguridad”.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CG3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CG6 - Capacidad para concebir, disefiar, redactar, organizar, planificar y gestionar proyectos de ciberseguridad de acuerdo a los
requisitos del sistema informatico y de la informacion tratada por el mismo segun el marco legislativo vigente.

CG7 - Capacidad para implementar las politicas y planes de gobernanza de la seguridad necesarios para proteger informacion,
sistemas o arquitecturas informaticas tanto a nivel hardware, como software y redes.

CG9 - Capacidad para conocer, comprender y aplicar la legislacion relativa a ciberseguridad y manejar las especificaciones,
reglamentos y normas de obligado cumplimiento de dicho ambito.

CG10 - Conocimiento basico de gestion y estructura empresarial e industrial, para identificar, auditar y proteger aquellos procesos o
informacion sensibles desde el punto de vista de la ciberseguridad.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética
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CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE11 - Conocer la legislacion, normativas y regulaciones aplicables en el area de ciberseguridad, teniendo la capacidad de elaborar
el pliego de condiciones técnicas de seguridad de un sistema o infraestructura informatico respecto a dicho marco legislativo.

CE18 - Conocer e identificar los procedimientos de ataque informatico orquestados por grupos organizados para ser capaz de
disefiar e implantar las planes y contramedidas de proteccion adecuadas.

CE20 - Conocer, utilizar y aplicar sistemas de gestion, analisis de riesgo e implantacion de planes de contingencia relacionados con
la seguridad de la informacion.

CE21 - Conocimiento adecuado del concepto de empresa, marco institucional y juridico de la empresa. Organizacion y gestion de
empresas.

CE22 - Entender, disefar y desarrollar planes directores de seguridad informatica que tengan en cuenta los marcos de referencia
normativos, ciclos de vida de las politicas y la planificacion de recursos necesarios.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 45 100

Recursos didacticos audiovisuales 18 0

Estudio del material basico 156 0

Lectura del material complementario 75 0

Trabajos y casos practicos 72 0

Test de evaluacion 12 0

Laboratorios virtuales 24 16.7

Tutorias 48 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de enseiianza magistral con mediacion tecnologica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funcion motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de
aprendizaje.

Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0
Trabajos, laboratorios y/o casos 20.0 40.0
Test de evaluacion 0.0 20.0
Examen final 60.0 60.0

CSV: 441840696264117798460535 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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NIVEL 2: Optativas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTS NIVEL 2

24

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

24

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Criptografia Avanzada

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Inteligencia Artificial Aplicada a la Ciberseguridad
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTS ASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

6

Cuatrimestral

DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Analisis de Redes Sociales

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6
ECTS Cuatrimestral 7 ECTS Cuatrimestral 8 ECTS Cuatrimestral 9
6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Comunicacién y Liderazgo

5.5.1.1.1 Datos Basicos del Nivel 3
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CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1

ECTS Cuatrimestral 2

ECTS Cuatrimestral 3

ECTS Cuatrimestral 4

ECTS Cuatrimestral 5

ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

5.5.1.2 RESULTADOS DE APRENDIZAJE

Criptografia Avanzada

Conocer los principales protocolos de criptografia avanzada.
Entender las técnicas de criptografia basada en identidad y biométrica.

Conocer las técnicas de cifrado homomorfico.

Conocer las técnicas de criptografia poscuantica.
Entender las técnicas de criptografia ligera y computacion multiparte segura.
Valorar la aplicabilidad de las técnicas de criptografia avanzada para la seguridad de sistemas informaticos.

Inteligencia Artificial Aplicada a la Ciberseguridad

Entender los distintos tipos de inteligencia artificial, posibilidades y alcance.
Conocer las principales técnicas de aprendizaje automatico.

Aplicar técnicas de aprendizaje no supervisado sobre conjuntos de datos y registros de los sistemas de seguridad informatica.

Crear modelos de prediccion y clasificacion supervisados sobre conjuntos de datos y registros de sistemas de seguridad informatica.

Conocer los mecanismos de validacion cruzada.

Conocer las principales métricas de evaluacion de los sistemas de aprendizaje automatico y tener la capacidad de interpretar los resultados.

Analisis de Redes Sociales

Conocer las caracteristicas y propiedades del analisis de redes sociales.
Obtener las principales métricas de andlisis de redes sociales.
Aplicar algoritmos de visualizacién y poda sobre redes sociales.

Entender y aplicar algoritmos de deteccion de comunidades en redes sociales.
Comprender las dinamicas de evolucion de comportamientos y eventos en redes sociales.

Comunicacion y Liderazgo

Conocer las herramientas necesarias para mejorar sus habilidades de comunicacion y liderazgo.

Conocer y entender el manejo adecuado de las técnicas y herramientas para un una comunicacion efectiva y asertiva.

Conocer y entender las relaciones interpersonales y el manejo adecuado de conflictos.

5.5.1.3 CONTENIDOS

Criptografia Avanzada

Protocolos criptograficos.

Criptografia basada en identidad y biometria.

Cifrado homomorfico y criptografia poscuantica.
Criptografia ligera y computacion multiparte Segura (SMPC).
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Inteligencia Artificial Aplicada a la Ciberseguridad

Introduccion a la inteligencia artificial y aprendizaje automatico.
Técnicas de aprendizaje no supervisado.

Técnicas de aprendizaje supervisado.

Evaluacion y analisis de resultados.

Analisis de Redes Sociales

Introduccion y propiedades.
Algoritmos de visualizacion y poda.
Deteccion de comunidades.
Dinamica de las redes.

Comunicacion y Liderazgo

Fundamentos y elementos principales de la comunicacion, la sertividad y el liderazgo.
Enfoques sobre liderazgo y administracion.

Credibilidad y liderazgo.

Comunicacion, conflicto y liderazgo.

Herramientas y técnicas de soporte.

5.5.1.4 OBSERVACIONES

Los estudiantes obtendran las siguientes competencias adicionales descritas, seglin cursen cada una de las asignaturas optativas.
Criptografia Avanzada

CE26: Conocer y ser capaz de aplicar de sistemas criptograficos avanzados para la proteccion de la informacion y la autenticacion de usuarios.
Inteligencia Artificial Aplicada a la Ciberseguridad

CE27: Conocer las técnicas de Aprendizaje Automatico, tanto supervisadas como no supervisadas, para la realizaciéon y evaluacién de sistemas de
prediccion y clasificacion de amenazas de seguridad.

Analisis de Redes Sociales

CEZ28: Capacidad de analizar la estructura y comportamiento dentro de distintos tipos de redes sociales, identificando los principales riesgos o amena-
zas potenciales.

Comunicacién y Liderazgo
CE29: Capacidad para comprender la importancia de la negociacion, los habitos de trabajo efectivos, el liderazgo y las habilidades de comunicacion en

los entornos de uso de datos masivos.

Las horas dedicadas a la actividad formativa "Laboratorios virtuales" estan asignadas a las asignaturas "Criptografia Avanzada", "Inteligencia Artificial
Aplicada a la Ciberseguridad" y "Analisis de Redes Sociales".

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG@G3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CG4 - Capacidad para identificar, analizar, peritar y auditar las deficiencias, incidentes, requisitos y riesgos de seguridad de los
sistemas de informacion, a nivel fisico, arquitectura, sistema operativo, aplicacion y comunicacion.

CGS - Capacidad para identificar e implementar los mecanismos mas adecuados para la proteccion de la informacion y
comunicaciones mediante la comprension de los riesgos de seguridad de los distintos componentes de un sistema de tecnologia de
la informacion.

CBI1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado
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CBS5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores

con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de

indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los

mismos.

5.5.1.5.3 ESPECIFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 60 100

Recursos didacticos audiovisuales 24 0

Estudio del material basico 208 0

Lectura del material complementario 100 0

Trabajos y casos practicos 92 0

Test de evaluacion 16 0

Laboratorios virtuales 36 16.7

Tutorias 64 30

5.5.1.7 METODOLOGIAS DOCENTES

Métodos de ensenanza magistral con mediacion tecnologica: aqui se incluirian las clases presenciales virtuales, recursos didacticos
audiovisuales, seminarios monograficos, etc. Este tipo de actividades promueven el conocimiento por comprension y, en virtud

de la funciéon motivacional que cumplen los multiples recursos tecnologicos utilizados, superan las limitaciones de la ensefianza
meramente transmisiva, creando en el estudiante la necesidad de seguir aprendiendo e involucrandole en su propio proceso de

aprendizaje.

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del

aprendizaje autonomo de cada estudiante.

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalie su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Participacion del estudiante 0.0 20.0

Trabajos, laboratorios y/o casos 20.0 40.0

Test de evaluacion 0.0 20.0

Examen final 60.0 60.0

NIVEL 2: Practicas en Empresa

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6
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ECTS Cuatrimestral 10 ECTS Cuatrimestral 11 ECTS Cuatrimestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Pricticas en Empresa

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Optativa 6 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

6

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

5.5.1.2 RESULTADOS DE APRENDIZAJE

Al finalizar las Practicas en Empresa, el estudiante sera capaz de:

- Aplicar programas especializados en entornos reales.
- Utilizar de forma critica sus conocimientos en ciberseguridad para su aplicacion en casos reales y para el desarrollo de recursos digitales.

5.5.1.3 CONTENIDOS

Realizacién de labores basicas relacionadas con los contenidos del Grado, tuteladas por un profesional que supervisa el correcto desarrollo de las ta-
reas que se le asignen y mantiene las relaciones pertinentes con el tutor designado por la UNIR quienes, en régimen de colaboracion, velan por la 6pti-
ma formacioén del estudiante.

Los detalles de las tareas a desarrollar por el estudiante durante el periodo de practicas en la empresa seran acordes a lo indicado en el proyecto for-
mativo que la universidad facilitara al centro de practicas. Dentro de este marco, los detalles de las tareas concretas a realizar por el estudiante, seran
fijadas por el Tutor de Practicas Externas y se adaptaran a las peculiaridades propias de cada centro.

5.5.1.4 OBSERVACIONES
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Competencias

La materia no tiene competencias especificas asignadas. No obstante, los estudiantes que opten por esta asignatura también adquiriran las siguientes
competencias especificas:

CPE-01 - Capacidad para aplicar las competencias y conocimientos adquiridos en el Grado en una situacién concreta dentro de un ambito laboral.

CPE-02 - Capacidad para integrarse en un entorno laboral y hacerse responsable de tareas relacionadas con las competencias y conocimientos pro-
pios de la Ciberseguridad.

Desarrollo de las practicas

Dado que cada vez es mas comun en las grandes empresas la actividad laboral mediante teletrabajo, se contemplara la realizacién de practicas en es-
ta modalidad en determinadas circunstancias que evaluara la direccién del grado.

En relacion a la actividad formativa "Estancia en Centro", su presencialidad depende de la opcion elegida por el estudiante pudiendo realizar estas
préacticas de manera virtual o fisicamente en el centro. En el caso de que el estudiante elija la opcién virtual o de teletrabajo, existira una presencia sin-
crona entre estudiante y tutor de practicas en el centro, que dependera de las tareas o proyectos realizados por el estudiante en el centro de practicas,
no pudiendo ser cuantificada a priori.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CG1 - Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos
y tecnologias en el campo de la ciberseguridad, asi como las que les doten de una gran versatilidad para adaptarse a nuevas
situaciones.

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CG3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesiones presenciales virtuales 3 100

Estancia en Centro 96 100

Redaccion de la memoria de practicas 27 0

Lectura de documentacion del centro de 9 0

practicas

Tutorias (Practicas) 15 100

5.5.1.7 METODOLOGIAS DOCENTES

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del
aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompanado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalte su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION
SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
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Evaluacion segiin el informe del tutor 40.0 40.0

externo

Memoria de practicas 60.0 60.0

NIVEL 2: Trabajo Fin de Grado

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Master

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Cuatrimestral

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

12

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE MENCIONES

No existen datos

NIVEL 3: Trabajo Fin de Grado

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Trabajo Fin de Grado / Master 12 Cuatrimestral
DESPLIEGUE TEMPORAL

ECTS Cuatrimestral 1 ECTS Cuatrimestral 2 ECTS Cuatrimestral 3
ECTS Cuatrimestral 4 ECTS Cuatrimestral 5 ECTS Cuatrimestral 6

ECTS Cuatrimestral 7

ECTS Cuatrimestral 8

ECTS Cuatrimestral 9

12

ECTS Cuatrimestral 10

ECTS Cuatrimestral 11

ECTS Cuatrimestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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5.5.1.2 RESULTADOS DE APRENDIZAJE

Trabajo Fin de Grado

Analizar un problema y relacionarlo con los conocimientos adquiridos.

Descomponer un problema complejo en unidades de menor complejidad que permitan abordarlo de forma apropiada.

Planificar y organizar temporalmente de las tareas de un problema complejo.

Buscar informacion que ayude a resolver partes del problema de los que no se conoce la solucion.

Analizar, seleccionar y utilizar diferentes tecnologias de la informacion, herramientas y metodologias de desarrollo necesarias para resolver el problema.
Saber buscar y adquirir nuevos conocimientos y habilidades necesarios para resolver parte del problema.

Evaluar de forma rigurosa los resultados de la resolucion del problema.

Redactar una memoria cientifico-técnica del trabajo realizado, de acuerdo a estandares profesionales.

Comunicar los resultados de la resolucion del problema, los conocimientos adquiridos y argumentar la solucion propuesta, contrastandola con otras posibles.

5.5.1.3 CONTENIDOS

Trabajo Fin de Grado

Esta materia no tiene contenidos especificos, pero en todos los casos el trabajo realizado tendra un caracter aplicado y debera implicar la realizacion
de actividades técnicas y de gestion de proceso, la redaccién de una memoria y la defensa ante una comisién evaluadora y se deberan ejercitar com-
petencias adquiridas en el resto de las asignaturas del grado.

El trabajo fin de grado permitira aplicar, en funcién de su tematica, diferentes competencias especificas del grado, y debera tener en cuenta los crite-
rios de elaboracion profesional recogidos en las competencias generales del grado.

Las caracteristicas del trabajo, los tipos de trabajo, estructura y demas caracteristicas estaran publicadas en la plataforma de aprendizaje.

5.5.1.4 OBSERVACIONES

El estudiante reforzara, dentro de las competencias asignadas a esta materia, las correspondientes al tema del Trabajo Fin de Grado realizado en ca-
da caso.

El trabajo fin de grado se realiza individualmente o de manera grupal, con el seguimiento continuo por parte de un profesor-director de TFG, durante la
elaboracion de este.

Elaboracion, defensa y evaluacion de trabajos grupales de fin de grado
Elaboracion

En el caso de que el trabajo fin de grado se realice en grupo, se debera incluir un apartado especifico sobre la organizacion del grupo dénde se espe-
cifiquen las partes en las que se ha dividido el trabajo, los objetivos y responsables de cada una de ellas y los mecanismos de coordinacién entre los
miembros del grupo.

El director del TFG asegurara un correcto seguimiento individual de cada uno de los integrantes del grupo a través de tutorias individuales (3 ho-
ras). Prestara especial atencion a verificar las tareas individualmente realizadas por cada uno de los miembros y su evolucion para asegurar que cada
uno de los miembros del grupo avanza adecuadamente. Ademas, se realizaran tutorias grupales (3 horas) con todos los componentes de modo que
se pueda garantizar el avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas tutorias serviran de mecanismo corrector para los
obstaculos que se puedan observar pudiendo el director del TFG reasignar tareas si el trabajo final se pudiese ver comprometido.

El estudiante que no cumpla la planificacion de trabajo comprometida, podra ser objeto de apercibimiento de expulsion por parte de su director del tra-
bajo. La persistente falta de colaboracion e incumplimiento por parte de alguno de los integrantes del grupo, previamente constatada por el director de
TFG y después del correspondiente apercibimiento, podra tener como consecuencia la expulsion del equipo. El estudiante que resulte expulsado pa-
sara a la realizacion de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un TFG grupal y con el fin de no generar dafios al resto del gru-
po, el Director/Coordinador del titulo o la Comisién Académica del titulo, sera la encargada de gestionar la reorganizacién del grupo y de las tareas que
queden pendientes de entrega. Asi mismo, deberan garantizar la asignaciéon de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comision Académica o Director/Coordinador del titulo.

Defensa y evaluacién

El director de un TFG en grupo debe realizar el informe de autorizacién de forma individual para cada uno de los componentes del grupo, teniendo en
cuenta para ello el seguimiento individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no todos los miembros del equi-
po obtengan autorizacién para defensa.

Durante la defensa cada miembro del grupo presentara una de las partes, aunque la comision evaluadora podra dirigir las cuestiones que considere
oportunas a cualquiera de sus componentes o solicitar a cualquier miembro que defienda y explique cualquier parte.

La calificaciéon final se hara de manera individual a cada uno de los componentes del grupo, teniendo en cuenta sus aportaciones al trabajo final y la
defensa individual de la parte que haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segun se indica en la ficha de la materia y en el apartado 5.1, que para el trabajo grupal de fin de grado la ponderacién de los sistemas
de evaluacion, es la siguiente:

SISTEMA DE EVALUACION PONDERACION
Evaluacion de la estructura del Trabajo Fin de Grado 20%
Evaluacion de la exposicion del Trabajo Fin de Grado 30%
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Evaluacion del contenido individual del Trabajo Fin de Grado 50 %

La evaluacion final, por tanto, tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacién de la exposicién del Trabajo Fin de Grado". Representa el 30 % de la calificacion final y refleja la exposicién y defensa individual que el
miembro del grupo realice.

"Evaluacion del contenido individual del Trabajo Fin de Grado". Representa el 50 % de la calificacion final y refleja la calificacion que la Comision eva-
luadora realiza de la parte del trabajo bajo responsabilidad del estudiante.

De este modo, la calificacion individualizada supone el 80 % de la evaluacion final.

Grupal:

"Evaluacion de la estructura del Trabajo Fin de Grado". Representa el 20 % de la calificacion final y, dado que, la estructura del TFG es unica, sera la
misma calificacion para todos los miembros del grupo.

De este modo, la calificacién grupal supone el 20 % de la evaluacion final.
5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES

CQG2 - Capacidad para resolver problemas del ambito de la seguridad de las tecnologias de la informacion con iniciativa, toma de
decisiones, autonomia y creatividad.

CQ@G3 - Capacidad para saber comunicar y transmitir ideas conocimientos, habilidades y destrezas de la profesion en Ciberseguridad
a un publico tanto especializado como no.

CQ@G9 - Capacidad para conocer, comprender y aplicar la legislacion relativa a ciberseguridad y manejar las especificaciones,
reglamentos y normas de obligado cumplimiento de dicho dmbito.

CBI - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la base de la
educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye también
algunos aspectos que implican conocimientos procedentes de la vanguardia de su campo de estudio

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio)
para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como no
especializado

CBS - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia

5.5.1.5.2 TRANSVERSALES

CT1 - Aplicar las nuevas tecnologias como herramientas para el intercambio comunicacional en el desarrollo de procesos de
indagacion y de aprendizaje.

CT2 - Desarrollar habilidades de comunicacion, para redactar informes y documentos, o realizar eficaces presentaciones de los
mismos.

5.5.1.5.3 ESPECIFICAS

CE25 - Capacidad para elaborar un trabajo original y estructurado, consistente en un proyecto en el ambito de Ciberseguridad en el
que se sinteticen e integren las competencias adquiridas en enseflanzas del titulo.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Sesion inicial de presentacion de Trabajo |2 100

Fin de Grado

Lectura de material en el aula virtual 5 0

(TEG)

Tutorias (TFG) 6 100

Sesiones grupales de Trabajo Fin de Grado |3 100

Elaboracion del Trabajo Fin de Grado 284 0
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5.5.1.7 METODOLOGIAS DOCENTES

aprendizaje autonomo de cada estudiante.

Meétodos activos: son métodos de enseflanza y aprendizaje basados en la actividad, participacion y aprendizaje significativo del
alumnado (estudio de casos, aprendizaje cooperativo, método por proyectos, aprendizaje basado en problemas y/o aprendizaje-
servicio, etc.). En este tipo de metodologias adquiere protagonismo el trabajo colegiado y cooperativo, sin llegar a prescindir del

Meétodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje acompafiado a través de lecturas de material
complementario y realizacion de actividades individuales. Dichos métodos permiten que el estudiante establezca un ritmo de
estudio, marque sus propios objetivos de aprendizaje, y planifique, organice y autoevalue su trabajo.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Evaluacion de la estructura del Trabajo Fin|20.0 20.0

de Grado

Evaluacion de la exposicion del Trabajo  |30.0 30.0

Fin de Grado

Evaluacién del contenido individual del 50.0 50.0

Trabajo Fin de Grado
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6. PERSONAL ACADEMICO

6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoria Total % Doctores % Horas %

Universidad Internacional de La Rioja Profesor Adjunto |30 100 30

Universidad Internacional de La Rioja Profesor 20 100 20
Asociado
(incluye profesor
asociado de C.C.:
de Salud)

Universidad Internacional de La Rioja Ayudante 50 0 50

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS

Justificacion de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
65 30 85
CODIGO TASA VALOR %

No existen datos

Justificacion de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

8.2 Procedimiento general para valorar el progreso y los resultados de aprendizaje

La politica de calidad de UNIR fue definida para promover y garantizar el logro de la misién de la organizacion. El despliegue de la politica de calidad

se evidencia en la implantacién de un Sistema de Aseguramiento Interno de Calidad (SAIC), que es de aplicacion en cada Centro y Departamento res-
ponsables de los Titulos de grado, master y doctorado. Dicho sistema queda recogido en el criterio 9 de esta guia y aparece desarrollado en el Manual
de calidad y sus procedimientos. La estructura definida en el Manual de calidad establece que la Unidad de Calidad (UNICA) sera el érgano responsa-
ble del seguimiento y la toma de decisiones generales sobre el SAIC y de cada titulacion, en este Ultimo caso recibe la asistencia y colaboracién de las
Unidades de Calidad de Titulacion (en adelante UCT).

Para garantizar el adecuado funcionamiento del SAIC se han establecido diferentes instrumentos de seguimiento que aparecen recogidos en el proce-
dimiento PA-5-1.2 donde se describe como se realiza la medicion, el andlisis de los resultados y la mejora continua:

Las unidades de calidad, que realizan el analisis del progreso, de los resultados de aprendizaje y del logro de los objetivos establecidos inicialmente, elabo-
ran un informe anual de conclusiones indicando las posibles medidas correctivas, en su caso, y el correspondiente informe de propuestas de mejora (DA- 5 1.2-1
Informe Anual de la Unidad de Calidad de titulacion y DA-5-1.2-3 Informe de propuestas de mejora).

La UNICA recibe y analiza la informacion de cada titulacion y de cada Departamento involucrado en la calidad del proceso de ensefianza-aprendizaje realizan-

mentacion).

do, en su caso, las sugerencias que considere oportunas al plan de mejora.

En particular, y adaptado a esta titulacion y a estos resultados el procedimiento es el siguiente:
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Tras cada periodo de evaluacion, a través de la aplicacion informatica de informes de calidad, la direccién académica del titulo comprueba si los resul-
tados obtenidos se adecuan a las expectativas, o si, por el contrario, es necesario definir alguna medida (en la mayoria de los casos, estas medidas
vendran sugeridas por profesores, estudiantes y la propia coordinacion)

La coordinacion académica es la encargada de custodiar los datos y los registros necesarios. Para su custodia y comunicacion dispone de un espacio
compartido, el REPOSITORIO DOCUMENTAL, donde son controlados los documentos por parte del Departamento de Calidad, pero accesibles para
su consulta por parte de todos los usuarios autorizados (PA-5-3 Procedimiento para la aprobacién/modificacion de procedimientos y control de la docu-

Con los datos obtenidos, la coordinacién académica realiza un analisis de los mismos y del logro de los objetivos establecidos inicialmente. Elabo-
ra un informe anual de conclusiones indicando las posibles medidas correctivas, en su caso, y el correspondiente informe de propuestas de mejora
(DA-5-1.2-1 Informe Anual de la Unidad de Calidad de titulacion y DA-5-1.2-3 Informe de propuestas de mejora).

UNICA recibe y analiza la informacion de cada titulacion realizando, en su caso, sugerencias al plan de mejora que se haya establecido en el informe.
UNICA traslada la informacién a la Comisién Permanente del Consejo Directivo para la aprobacion de las medidas propuestas o su desestimacion.

Toda informacion relevante se hace saber a los grupos implicados (ver Plan de comunicacién y PA.6.2 de Comunicacion Interna)
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De este modo la UNICA tiene una visién conjunta de todas las titulaciones y propone en el pleno de la UNICA, que se retne al inicio y al final del cur-
so, las acciones de mejora que son necesarias a nivel global de la Universidad y ratifica las propuestas de cada UCT para su titulacion.

9. SISTEMA DE GARANTIA DE CALIDAD

| ENLACE

| http://www.unir.net/universidad-online/manual-calidad-procedimientos/

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO

|2021

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACION

No aplicable.

10.3 ENSENANZAS QUE SE EXTINGUEN

CODIGO

ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD

11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

47027774L Pablo Moreno Ger

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de la Paz, 137 26006 La Rioja Logroifio

EMAIL MOVIL FAX CARGO

virginia.montiel@unir.net 676614276 902877037 Director de la Escuela Superior
de Ingenieria y Tecnologia

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

24236227T Juan Pablo Guzmén Palomino

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de la Paz, 137 26006 La Rioja Logrofio

EMAIL MOVIL FAX CARGO

virginia.montiel@unir.net 676614276 902877037 Secretario General

El Rector de la Universidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3 SOLICITANTE

El responsable del titulo no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

16609588T Virginia Montiel Martin

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Avenida de la Paz, 137 26006 La Rioja Logrofio

EMAIL MOVIL FAX CARGO

virginia.montiel@unir.net 676614276 902877037 Responsable de programas

ANECA

84 /94

CSV: 441840696264117798460535 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




)

. Identificador : 250442° Fecha : 24/09/2021
¥ " GOBERNO NISTERIC)
D ESPANA gimuc.q.aam:wruu
s ¥ DEPORTE

Apartado 2: Anexo 1
Nombre :2 Justificacion+alegaciones.pdf
HASH SHA1 :4C3CA7054764FBB44D4558318EB05847C0D129C7

Codigo CSV :439572943962522391401910
Ver Fichero: 2_Justificacion+alegaciones.pdf

[%]
o
IS
[
o
c
Re]
@)
IS
=
2
<
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
3
(@)
o
S
@
o
—_
I
®)
>
o
o
Lo
(%]
9]
S
[
[S)
c
9
(8]
Iy
o
>
°
Q
@
ke
o)
(2
=
[%2]
o
=
=
C
o
o
e
@
i)
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
n
O

85/94




Identificador : 250442 Fecha : 24/09/2021

W

ol " GORIERNO  MIMSTERO
s DEESPANA IDE EDUCACION, CULTURA
& A ¥ DEPORTE

Apartado 4: Anexo 1
Nombre :4.1_Sistemas de informacion previo.pdf
HASH SHA1 :A5SD119DA3E8397F66164B6518DADD78E42EBFE4B

Codigo CSV :426428253123374255920784
Ver Fichero: 4.1 Sistemas de informaciéon previo.pdf

[%]
Q
IS
[
o
c
Q
@)
IS
=
2
i=
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
=
(@)
o
S
@
o
—_
I
®)
>
o
o
Lo
(%]
9]
S
[
[S)
c
9
(8]
Iy
[S]
>
°
9]
@
ke
o)
(2
3
[%2]
o
=
=
C
o
o
e
@
O
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
()
O

86 /94




Fecha : 24/09/2021

W

- Identificador : 250442
¥ " GoBmE NISTERIC)
'5: (=3 ESP;N&W SIE EDUCACION, CULTURA
3 A ¥ DEPORTE

Apartado 5: Anexo 1
Nombre :5.1 Planificacion de las ensefianzas.pdf
HASH SHA1 :97F9D98CAE734C28C98CBFE49171EEF1054C8C96

Codigo CSV :439573131030810089218387
Ver Fichero: 5.1 Planificacion de las ensefianzas.pdf

(7]
Q
Qo
o
o
c
Re]
(S}
®©
s
L
<
£
o
©
(0]
el
[0}
(7]
=
7]
(o8
=
RS
[]
c
]
ko)
®
k)
=
O
@©
=
[0]
Q
—_
@©
O
>
-
o
=
%]
o
Qo
o
-
c
o
o
[0]
o
S
O
Q
(]
O
(0]
(2]
=
7]
(o8
=
o
c
(0]
o
fe]
@
L2
=
=
(0]
>
'
[To]
(92
Yo
o
(&)
<
e
(o]
~
~
-—
-
h
©
N
(=]
D
©
o
<t
[ce]
—
<
<
>
)]
(@]

87 /94




Fecha : 24/09/2021

W

- Identificador : 250442
¥ " GoBmE NISTERIC)
'5: (=3 ESP;N&W SIE EDUCACION, CULTURA
3 A ¥ DEPORTE

Apartado 6: Anexo 1
Nombre :6.1 Profesorado.pdf
HASH SHA1 :CCF80B7E404E0515A5165029DB9EAAF9F2EED7EE

Codigo CSV :439819569189488353864089
Ver Fichero: 6.1 Profesorado.pdf

[%]
Q
Qo
o
o
c
Re]
(S}
®©
=
2
£
£
o
©
(0]
el
[0}
(2]
=
%]
(o8
=
c
[]
C
]
©
®
©
=
(@)
@©
-
[0]
o
—
@©
®)
>
o
o
=
(%]
o
Qo
o
-
c
o
(8]
[0]
o
>
O
Q
(]
O
(0]
(2
=
[%2]
(o8
=
=
C
(0]
o
fe]
@
i)
=
=
(0]
>
'
[To]
(92
Yo
o
(&)
<
e
(o]
~
N~
—
—
h
©
N
(=]
D
©
o
<t
[ce]
—
<
<
>
()
(@]

88 /94




Fecha : 24/09/2021

W

- Identificador : 250442
¥ " GoBmE NISTERIC)
'5: (=3 ESP;N&W SIE EDUCACION, CULTURA
3 A ¥ DEPORTE

Apartado 6: Anexo 2
Nombre :6.2_Otros recursos humanos.pdf
HASH SHA1 :E98973586639E7EO0CFF85D530358 1D096FC15D42

Codigo CSV :439575586201144766680467
Ver Fichero: 6.2 Otros recursos humanos.pdf

[%]
Q
IS
[
o
c
Q
@)
IS
=
2
i=
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
=
(@)
o
S
@
o
—_
I
®)
>
o
o
Lo
(%]
9]
S
[
[S)
c
9
(8]
Iy
o
>
°
9]
@
ke
o)
(2
3
[%2]
o
=
=
C
o
o
e
@
O
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
()
O

89 /94




)

. Identificador : 250442° Fecha : 24/09/2021
¥ " GOBERNO NISTERIC)
D ESPANA gimuc.q.aam:wruu
s ¥ DEPORTE

Apartado 7: Anexo 1
Nombre :7_Recursos materiales y servicios.pdf
HASH SHAL1 :237A4DED68096622D9E1CAB4E4F091A3A96EA197

Codigo CSV :439360645776905779197778
Ver Fichero: 7_Recursos materiales y servicios.pdf

[%]
o
IS
[
o
c
o
@)
IS
=
2
£
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
=
(@)
o
S
@
o
—_
I
®)
>
o
o
Lo
(%]
o
S
[
[S)
c
9
(8]
Iy
o
>
°
9]
@
ke
o)
(2
3
[%2]
o
=
=
C
o
Q@
e
@
O
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
()
O

90 /94




Identificador : 250442 Fecha : 24/09/2021

W

ol " GORIERNO  MIMSTERO
D DEESPANA  DEEDUCACION, CULTURA
Al ¥ DERORTE

Apartado 8: Anexo 1
Nombre :8.1 Estimacion de valores cuantitativos.pdf
HASH SHA1 :83128EFFCA3CC57636215BACB4B929A7B8F0D295

Codigo CSV :426272135909799019524691
Ver Fichero: 8.1 Estimacion de valores cuantitativos.pdf

[%]
@
IS
[
2
c
o
@)
IS
=
2
£
£
o
©
)
o
o)
(2]
=
%]
o
=
c
®©
C
IS
©
©
©
=
(@)
o
S
@
o
—_
I
®)
>
o
o
Lo
(%]
9]
S
[
[S)
c
9
(8]
Iy
[S]
>
°
o
@
ke
o)
(2
=
[%2]
o
=
=
C
o
Q@
e
@
i)
b=
=
g
>
]
0
I5e)
0
o
©
<
@
1<)
~
N~
-
s
3
©
I
©
o)
©
o
<
o)
-
<
<
>
()
O

91/94




Fecha : 24/09/2021

W

ar Identificador : 250442
¥ T GoBE MISTERID
(=3 ESP:\N&M SIE EDUCACION, CULTURA
1 2 ¥ DEPORTE

Apartado 10: Anexo 1
Nombre :10_Calendario de implantacion.pdf
HASH SHA1 :9F2C1B636540557A383C4BAD271375F35B00AFFF

Codigo CSV :426272184074669133440485
Ver Fichero: 10_Calendario de implantacion.pdf

[%]
Q
Qo
o
o
c
Re]
(S}
®©
=
2
£
£
o
©
(0]
el
[0}
(2]
=
%]
(o8
=
c
[]
C
]
©
®
©
=
(@)
@©
-
[0]
o
—
@©
®)
>
o
o
=
(%]
o
Qo
o
-
c
o
(8]
[0]
[S]
>
O
Q
(]
O
(0]
(2
=
[%2]
(o8
=
=
C
(0]
o
fe]
@
i)
=
=
(0]
>
'
[To]
(92
Yo
o
(&)
<
e
(o]
~
N~
—
—
h
©
N
(=]
D
©
o
<t
[ce]
—
<
<
>
()
(@]

92 /94




Fecha : 24/09/2021

W

ar Identificador : 250442
¥ T GoBE MISTERID
(=3 ESP:\N&M SIE EDUCACION, CULTURA
1 2 ¥ DEPORTE

Apartado 11: Anexo 1
Nombre :Delegacion Representante Legal PABLO _GUZMAN_18052016.pdf
HASH SHA1 :696FC98FF975A5B37661B7B0E2045AAC3B731F8C

Codigo CSV :426365651506682229810209
Ver Fichero: Delegacion_Representante Legal PABLO GUZMAN 18052016.pdf

[%]
Q
Qo
o
o
c
Re]
(S}
®©
=
2
£
£
o
©
(0]
el
[0}
(2]
=
%]
(o8
=
c
[]
C
]
©
®
©
=
(@)
@©
-
[0]
o
—
@©
®)
>
o
o
=
(%]
o
Qo
o
-
c
o
(8]
[0]
[S]
>
O
Q
(]
O
(0]
(2
=
[%2]
(o8
=
=
C
(0]
o
fe]
@
i)
=
=
(0]
>
'
[To]
(92
Yo
o
(&)
<
e
(o]
~
N~
—
—
h
©
N
(=]
D
©
o
<t
[ce]
—
<
<
>
()
(@]

93/94




:24/09/2021

Fecha

12504425

Identificador

GOBERND MIMISTERIO
DE ESPARA DE EDURCACIOM, CULTURA
¥ DEPORTE

"
=
-

L
-

$9°qob" UolRSIUILIPE apas//:SdlYy BuepepNID Bledie) A plo/sa qob-uoioeonpa apas//:sdiy us 9|qeolLaA - SES09¥86/L L L 792969078 ¥y :ASD

94 /94



