


Con este Grado aprenderas a
identificar, proteger, detectar,
gestionar, peritar y auditar la

gran variedad de incidentes y
amenazas a las que se enfrentan
las redes y sistemas de informacion
utilizados por individuos,
empresas e instituciones

DURACION - 4 afios

EXAMENES ONLINE O PRESENCIALES

Al final de cada cuatrimestre

Ver sedes

CREDITOS ECTS
240 totales / 60 por curso

RAMA DE CONOCIMIENTO

Ingenieria y tecnologia

METODOLOGIA

Educacion 100% online

CLASES ONLINE EN DIRECTO

TUTOR PERSONAL



El Grado en Ciberseguridad forma a
profesionales para identificar, proteger,
detectar, gestionar, peritar y auditar la
gran variedad de incidentes y amenazas a
las que se enfrentan las redes y sistemas
de informacion utilizados por individuos,
empresas e instituciones. Al concluir el Grado,
los egresados conoceran el amplio abanico de
amenazas y ataques a las que se enfrentan
redes y sistemas de informacion, siendo
capaces de tomar las oportunas medidas de
proteccion tanto a nivel individual, industrial,
empresarial o institucional.

Con el Grado en Ciberseguridad contaran con
conocimientos sobre el marco legislativo y
normativo en el campo de seguridad de la
informaci6n y tendran la capacidad de disefar
y gestionar proyectos de ciberseguridad que
integren proteccion de hardware, software,
datos y comunicaciones.

Objetivos

e Obtener la capacidad de resolver proble-
mas del ambito de la seguridad de las tec-
nologias de la informacién con iniciativa,
toma de decisiones, autonomia y creati-
vidad.

» Identificar, analizar, peritar y auditar las
deficiencias, incidentes, requisitos y ries-
gos de seguridad de los sistemas de infor-
macion, a nivel fisico, arquitectura, sistema
operativo, aplicacién y comunicacion.

e Implementar las politicas y planes de
gobernanza de la seguridad necesarios
para proteger informacion, sistemas o
arquitecturas informaticas a nivel hard-
ware como software.

Adquirir un conocimiento basico de ges-
tion y estructura empresarial e industrial,
para identificar, auditar y proteger aque-
llos procesos desde el punto de vista de la
ciberseguridad

Comprendery dominar los conceptos basi-
cos de matematica discreta, logica, algo-
ritmica y complejidad computacional, y su
aplicacion el campo de la ciberseguridad.

Analizar, disefar, construir y mantener
aplicaciones de seguridad informéatica de
forma robusta, segura y eficiente.

Conocer las caracteristicas del blockchain
y tratamiento masivo de datos para iden-
tificar vulnerabilidades e implementar las
medidas de proteccion de la informacion

Conocer, utilizar y aplicar sistemas de ges-
tion, analisis de riesgo e implantacién de
planes de contingencia relacionados con
la seguridad de la informacion .
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Plan de estudios

PRIMER CURSO

Primer cuatrimestre (30 ECTS)

Algebra y Matematicas Discreta (6 ECTS)
Tecnologia de Computadores (6 ECTS)
Fundamentos Fisicos de la Informatica (6 ECTS)
Fundamentos de Programacion (6 ETCS)
Fundamentos de Seguridad (6 ECTS)

Segundo cuatrimestre (30 ECTS)

» Logica computacional (6 ECTS)
Calculo y métodos numéricos (6 ECTS)
Algoritmia y complejidad (6 ECTS)
Estadistica (6 ECTS)

Fundamentos de la empresa (6 ECTS)

YA, v Vv Vv

VR ViEY. —V

SEGUNDO CURSO

Primer cuatrimestre (30 ECTS)

» Sistemas Operativos (6 ECTS)
Fundamentos de Criptografia (6 ECTS)
Estructura de Datos (6 ECTS)
Ingenieria de Software (6 ECTS)
Seguridad en Arquitecturas de
Computadores (6 ECTS)

Segundo cuatrimestre (30 ECTS)
» Legislacion, Regulacion y Cumplimiento (6 ECTS)
» Programacion para la Administracion

de Sistemas (6 ECTS)

Redes de Ordenadores (6 ECTS)

Bases de Datos (6 ECTS)

Sistemas de Gestion de Seguridad

de la Informacion (6 ECTS)
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OPTATIVAS

» Criptografia Avanzada (6 ECTS).

Anélisis de Redes Sociales (6 ECTS).
Comunicacién y Liderazgo (6 ECTS).
Practicas en Empresa (6 ECTS).
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TERCER CURSO

Primer cuatrimestre (30 ECTS)

» Seguridad en Sistemas Operativos
y Redes (6 ECTS)

» Autenticacion e Infraestructuras
de Clave Piblica (6 ECTS)
Desarrollo de Software Seguro (6 ECTS)
Amenazas en el Ciberespacio (6 ECTS)
Auditoria Informatica (6 ECTS)

Segundo cuatrimestre (30 ECTS)

» Técnicas Forenses en Sistemas
Informaticos (6 ECTS)

» Ingenieria Inversa y Analisis
de Malware (6 ECTS)

»  Ciberinteligencia y Gobierno de
la Ciberseguridad (6 ECTS)
Seguridad en Web (6 ECTS)
Técnicas de Hacking y Auditoria
de Sistemas (6 ECTS)

CUARTO CURSO

Primer cuatrimestre (30 ECTS)

Amenazas Persistentes Avanzadas (6 ECTS)

Seguridad en Comunicaciones

Inalambricas (6 ECTS)

Arquitecturas Seguras (6 ECTS)

Seguridad en Aplicaciones Moviles (6 ECTS)
» Seguridad en Bases de Datos,

Blockchain y Big Data (6 ECTS)

Segundo cuatrimestre (30 ECTS)

» Proteccion de Infraestructuras Criticas (6 ECTS)

» OptativaI (6 ECTS)
» Optativa II (6 ECTS)
» Trabajo Fin de Grado (12 ECTS)

Inteligencia Artificial Aplicada a la Ciberseguridad (6 ECTS).



Direcciony profesorado

El claustro esta compuesto por profesionalesy
profesores de reconocido prestigio y con una
dilatada experiencia en el ambito empresarial
y docente de la Informética. Esto nos permite
ofrecer a nuestros alumnos una formacién sélida
y completa a través de un programa académico
riguroso y eminentemente practico en la Inge-
nieria Informatica y eminentemente practico en
la matematica computacional.

Dr. Sergio Mauricio Martinez
Monterrubio
Director Académico

Licenciado en Informatica vy

Master en Negocios Interna-

cionales por la UNAM, México.
Doctor en Ciencias Computacio-
nales por el Tecnolégico de Monterrey, México. Posdoctorado
en la Universidad Complutense de Madrid. Especialista en
Inteligencia Artificial aplicada a la Seguridad Informatica,
Politicas de Seguridad Informatica y sistemas hospitalarios.
Ha trabajado en empresas internacionales tales como McA-
fee, Oracle, Colgate-Palmolive, Entrust Security, El Centro
Médico ABC y en Continental Automotive Systems. Ha sido
docente en la UNAM, ITESM, La Salle, la ULA y en la UNIR.

Ha realizado numerosas estancias de investigacion en Ale-
mania, Canadé, EE.UU. y Espafia. Ha publicado articulos
cientificos en revistas indexadas y participado en diversos
proyectos de investigacién con financiacién de Espafia y Eu-
ropa.

Sus principales lineas de investigacién son las politicas de
seguridad informatica, la Inteligencia artificial CBR aplicada
a la seguridad informatica para la deteccion, categorizacion
y prediccién automatizada de ciberataques y de deteccion de
intrusos, CBR aplicada a la aplicaciones médicas. Colabora
activamente con grupos de investigacion en la Universidad
Complutense de Madrid, el Tecnolégico de Monterrey y la
UNIR.

Salidas profesionales

Al finalizar el Grado en Ciberseguridad te con-
vertirds en uno de los profesionales mas deman-
dados y con una tasa de empleo del 94% mas
a nivel mundial. El alumno podra desempefiar
las siguientes funciones profesionales dentro
de la empresa:

e Miembro del Red Team / Blue Team

e (iberseguridad y Hacking ético

e Consultor

e Gestor de proyectos de seguridad infor-
matica

* Arquitecto de ciberseguridad
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Un nuevo
concepto de
universidad
online

La Universidad Internacional de La Rioja, universidad con docencia
100% online, se ha consolidado como solucion educativa adaptada
a los nuevos tiempos y a la sociedad actual. El innovador modelo
pedagogico de UNIR ha conseguido crear un nuevo concepto de
universidad en el que se integran aspectos tecnologicos de dltima
generacion al servicio de una ensefianza cercana y de calidad. La me-
todologia 100% online permite a los alumnos estudiar estén donde
estén, interactuando, relacionandose y compartiendo experiencias
con sus compaiieros y profesores. Actualmente UNIR cuenta con:

» Mas de 32.000 alumnos.

» Mas de 14.000 alumnos internacionales.

» Presencia en 90 paises de los 5 continentes.

» Mas de 130 titulos de Grado y Postgrado.

» Mas de 4.000 convenios de colaboracion firmados
para dar cobertura de practicas a nuestros estudiantes.
UNIR es una universidad responsable con la cultura,
la economia y la sociedad. Este compromiso se
materializa a través de la Fundacion UNIR.

Ademas, UNIR se ha expandido a Latinoamérica y desde 2014 esta
activa UNIR México, la primera universidad online con clases en
directo del pais y con sede oficial en México D.F.



Metodologia

@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de
asistir todos los dias a clases online en directo.
Durante estas sesiones los alumnos podran inte-
ractuar con el profesory resolver sus consultas
en tiempo real, compartiendo conocimientos y
experiencias. El ritmo formativo se adapta, en
la medida de lo posible, a las necesidades de
cada grupo de alumnos. La no asistencia a una
clase en directo no implica perdérsela. Todas las
sesiones se pueden ver en diferido, tantas veces
como se quiera. Asi, no se perjudica a los alum-
nos que no puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de UNIR proporciona una gran
variedad de contenidos con los que preparar
cada asignatura. Estos materiales estan organi-
zados de manera que faciliten un aprendizaje
agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del
programa, ideas clave de cada tema (elaboradas
por el profesorado de la asignatura), material
audiovisual complementario, actividades, lec-
turas y test de evaluacion.

Ademas, se tendré acceso a clases magistrales
sobre temas concretos y se podré participar en
foros, chats y blogs en los que se interactla con
profesores y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor per-
sonal desde el primer dia, siempre disponible
por teléfono o email. El papel del tutor es fun-
damental en la trayectoria de cada estudiante
ya que es el mayor nexo de unién con la uni-
versidad y su punto de referencia durante el
proceso formativo.

Los tutores ofrecen una atencion personaliza-
da haciendo un seguimiento constante de cada
alumno.

e Resuelve dudas sobre gestiones académi-
cas, tramites o dudas concretas de asig-
naturas.

e Ayuda a la planificacién del estudio para
que se aproveche mejor el tiempo.

e Recomienda qué recursos didacticos de la
plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos

para ayudarles a superar cada asignatura.

Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
obtenidos en el Grado es necesario evaluar las
competencias adquiridas durante el estudio.
La evaluacion final del aprendizaje se realiza
teniendo en cuenta la calificacién obtenida en
los siguientes puntos.

o Evaluacién continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-
luacion).

e Examen final.

 Practicas presenciales obligatorias.

* Trabajo Fin de Grado.

Informacion de acceso
Requisitos

Podran acceder a los estudios de Grado univer-
sitario, los estudiantes que re(inan cualquiera
de las siguientes condiciones:

e Superar la Prueba de Acceso a la Univer-
sidad (PAU o Selectividad).

e Estar en posesion de estudios de Forma-
cion Profesional (CFGS o equivalentes).

 Tener una Titulacion Universitaria (o equi-
valentes).

e Obtener acceso a la universidad para
mayores de 25, 40 o 45 aiios.

e Haber cursado estudios universitarios par-
ciales extranjeros, o, haberlos finalizado,
y no haber obtenido su homologacién en
Espafia y querer continuar estudios en una
universidad espafiola. En este supuesto,
serd requisito indispensable que la uni-
versidad les haya reconocido al menos 30
ECTS.

e Poseer un titulo de ensefianza media de un
pais del EEES o China que faculte en el pais
expedidor para el acceso a la universidad.

e Haber iniciado estudios universitarios
(consulta esta posibilidad de acceso con
tu asesor personal).
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Como matricularse

e Completa el formulario de preinscripcion.

e Recibe la llamada de un asesor personal,
que verifica que cumples los requisitos
exigidos y te ayuda a elaborar tu plan de
estudios personalizado (convalidaciones,
no de créditos, etc).

e Envia la documentacién requerida para
formalizar la admision, debidamente com-
pulsaday espera la confirmacion.

e Cumplimenta la matricula con la forma de
pago mas adecuada a tus necesidades.

e Recibe tu clave de acceso al AULA VIR-
TUAL y comienza el curso organizandote
a tu manera. Consulta mas informacion y
precios de matricula.

Precios y formas de pago

El precio de los estudios se calcula en funcion
del total de créditos ECTS matriculados, la for-
ma de pago y las caracteristicas especificas
de cada alumno.

No existe ningiin coste de inscripcion adicional en
concepto de apertura ni por gestion de matricula.

UNIR ofrece descuentos por el pago al conta-
do y por matriculacion de curso completo (60
ECTS) y otras ayudas a personas con diversidad
funcional y a progenitores de familias nume-
rosas. Puedes fraccionar el pago en 2 plazos (a
partir de 35 ECTS).

Consulta las tablas de descuentos y ayudas en
la pagina de como matricularse. Nuestros aseso-
res te aconsejaran para seleccionar la opcién que
mas se ajuste a tus necesidades y posibilidades.

Elimporte de la matricula incluye tanto la for-
macidn como el acceso al aula virtual, el uso de
las herramientas de estudio y comunicacion,
y los materiales interactivos.

No se incluyen los materiales de terceros como
libros de texto, aunque podras conseguirlos a
través de UNIR en condiciones especiales.

Existen otros conceptos de caracter adminis-
trativo como certificados, expedicion de titulo,
Suplemento Europeo al Titulo, duplicados, etc.,
cuyas tasas se pueden consultar en la web.

Becas y ayudas

UNIR ha disefiado un programa de becas y ayu-
das para que puedas estudiar y graduarte con
nosotros.

Ofrecemos ayudas y descuentos para diferentes
situaciones personales y laborales:

* Diversidad funcional

e Progenitores de familias numerosas
e Desempleados

e Pronto pago

e Descuentos por reserva de plaza

Nuestros asesores personales estan siempre a
tu disposicion para guiarte sobre cualquiera de
estas becas o ayudas.

Reconocimientos

UNIR cuenta con una Comisién de Transferencia
de Créditos que es la responsable de realizar
las convalidaciones pertinentes. Lldmanos y un
asesor analizara tu caso particular.

Segln la normativa que establece UNIR, se po-
dran reconocer:

e (réditos de formacidn basica procedentes
de la misma rama de conocimiento.

e (réditos obtenidos en otras materias de
formacion basica pertenecientes a la rama
de conocimiento del titulo al que se pre-
tende acceder.

e QOtros créditos podran ser reconocidos por
UNIR teniendo en cuenta la adecuacion
entre las competencias y los conocimientos
asociados a las restantes materias cursa-
das por el estudiante y los previstos en el
plan de estudios o bien que tengan caracter
transversal.
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unl LA UNIVERSIDAD
EN INTERNET

RECTORADO LOGRONO DELEGACION MADRID DELEGACION BOGOTA
Avenida de la Paz, 137 Calle de Garcia Martin, 21 Calle 100 No. 19-61 piso 82
26006. La Rioja 28224. Pozuelo de Alarcon Bogota
Espana Espana Colombia
(+34) 941 210 211 (+34) 915 674 391 (+57) 601 7056600
DELEGACION CD. DE MEXICO DELEGACION QUITO DELEGACION LIMA
Av. Universidad 472, Col. Vértiz Narvarte, Av. Repiblica E7-123 y Martin Carrion Av. Jorge Basadre 233, 29
Alc. Benito Juarez, 03600 CDMX (esquina). Edificio Pucara. Quito piso, San Isidro 15073. Lima
México Ecuador Perli
+52 (55) 88393963 (+593) 964256599 (+51) 1 5155505

unir.net | +34 941209 743
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https://www.facebook.com/UNIRUniversidad
https://www.youtube.com/user/UniversidadUNIR
https://twitter.com/UNIRUniversidad
https://www.linkedin.com/school/unir-universidad-internet/
https://www.instagram.com/uniruniversidad/
https://www.google.com/maps/place/UNIR+-+La+Universidad+en+Internet/@42.4622121,-2.4263411,17z/data=!3m1!4b1!4m5!3m4!1s0x0:0x5cc39e2ad8fccd9a!8m2!3d42.4622121!4d-2.4241524?hl=es&shorturl=1



