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Formate en las principales
técnicas de proteccion frente
a ataques y amenazas en

los sistemas operativos,

las redes, el software de
aplicacion, los sistemas Web
y las bases de datos

DURACION

1 afo académico
EXAMENES PRESENCIALES
U ONLINE Alfinal de cada
cuatrimestre  Ver sedes
CREDITOS ECTS - 60 ECTS
RAMA DE CONOCIMIENTO

Escuela Superior

de Ingenieria y Tecnologia (ESIT)

METODOLOGIA

Educacion 100% online

CLASES ONLINE EN DIRECTO

TUTOR PERSONAL

Informate de nuestros descuentos con tu asesor


http://www.unir.net/solicitud-informacion/

Este postgrado universitario en Ciberseguridad
cubre los aspectos detallados de la preparacion
y analisis técnico los sistemas (analisis de vul-
nerabilidades y de malware, técnicas de ataque
frecuentes, analisis forense, etc.) combinada con
una preparaciéon completa en aspectos legales
(regulacion de las telecomunicaciones, privaci-
dad, propiedad intelectual, delitos informéaticos)
y las competencias necesarias para la gestion
(auditorfa, estdndares y procesos).

Objetivos del Master

e Aplicar las Gltimas técnicas para la detec-
cién y prevencion de riesgos y amenazas
(anélisis de vulnerabilidades, protocolos
de seguridad para amenazas activas per-
sistentes, analisis y reingenieria de malwa-
re...).

e Conocery comprender la legislacion dirigi-
da a la proteccién de bienes informaticos
y sistemas de informacién, asf como en el
despliegue de su actividad.

e Analizar riesgos legales relacionados con la
seguridad en todo tipo de sistemas.

e Conocery saber aplicar los principales es-
tandares y buenas practicas de auditoria
de la seguridad.

e Aplicar correctamente las principales técni-
cas de analisis forense y elaborar informes
periciales.

e Aprenderas a utilizar los diferentes algo-
ritmos y técnicas criptograficas para la
proteccion de los sistemas y las comuni-
caciones.

e Analizar las vulnerabilidades en sistemas
concretos y tomar decisiones proactivasy
reactivas frente a posibles fallos y brechas
de ciberseguridad.

Conoceras como los sistemas de proteccién
perimetral utilizan técnicas de IA para pro-
teger las redes.

Serds capaz de disefiar e implantar medi-
das de seguridad para sistemas basados
en la nube.

Aprenderas como se debe tratar un inci-
dente de seguridad para dar una respuesta
adecuada y acorde al incidente que se ha

sufrido.
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Plan de
estudios

Primer cuatrimestre Segundo cuatrimestre
» Ciberdelitos y Regulacion de la » Desarrollo Seguro de
Ciberseguridad (6 ECTS) Software y Auditoria de la

» Gobierno de la Ciberseguridad y GibRrsqElad K6(BCTS)

Analisis de Riesgos (6 ECTS) » Hacking Etico y Analisis de
M ECT
» Seguridad en Redes y plwdgg (6 5675)
Analisis Inteligente de » Practicas en empresa (6 ECTS)

Amenazas (6ECTS) » Trabajo fin de master

» Informatica Forense y Respuesta (12 ECTS)
ante Incidentes (6 ECTS)

» Seguridad en Sistemas,
Aplicaciones y el Big
Data (6 ECTS)



Direccion y
profesorado

El claustro esta compuesto por profesionalesy
profesores de reconocido prestigio y con una
dilatada experiencia en el ambito de la pedago-
gfa. Esto nos permite ofrecer a nuestros alumnos
una formacion séliday completa a través de un
programa académico riguroso y eminentemente

practico.

Fidel Paniagua

Director del Mdster
Universitario en
Ciberseguridad

Doctor en Ingenieria Tele-

matica por la Universidad
Carlos IIT de Madrid. Ac-
tualmente es el responsable del drea de ciberse-
guridad de la empresa Clover Technologies y el
Director del Master de Ciberseguridad de UNIR.
Ha realizado tareas de investigacion, desarro-
llo y formacion relacionadas con seguridad TIC
participando en diversos proyectos y realizando
diversas publicaciones cientificas. Entre sus li-
neas de investigacion se encuentran el gobierno
de la seguridad, disefio de arquitecturas seguras,
evaluaciones de seguridad y Blockchain. A lo largo
de estos mas de 10 afios ha participado tanto
en proyectos nacionales como internacionales
y realizado diversas publicaciones en diversas
areas como control de acceso, ZKP, Blockchain,
identidad, evaluaciones de seguridad, etc.

Ver claustro completo

Salidas
profesionales

Al finalizar el Master, el alumno podra desarro-
llar su ejercicio profesional en &mbitos como:

e Departamentos de informéatica de empresas
tanto privadas como de la administracion
plblica.

e Empresas de Internet como portales o bus-
cadores.

e Empresas dedicadas al comercio electré-

nico.

e Empresas de consultoria informatica.
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Un nuevo
concepto de
universidad
online

La Universidad Internacional de La Rioja, universidad con do-
cencia 100% online, se ha consolidado como solucion educativa
adaptada a los nuevos tiempos y a la sociedad actual. El innovador
modelo pedagégico de UNIR ha conseguido crear un nuevo con-
cepto de universidad en el que se integran aspectos tecnolégicos
de dltima generacion al servicio de una ensefianza cercana y de
calidad. La metodologia 100% online permite a los alumnos
estudiar estén donde estén, interactuando, relacionandose y
compartiendo experiencias con sus compaferos y profesores.
Actualmente UNIR cuenta con:

» Mas de 60.000 egresados.

» Mas de 41.000 alumnos.

» Mas de 10.000 alumnos internacionales.

» Presencia en 90 paises de los 5 continentes.
» Mas de 250 titulos universitarios.

» Mas de 4.000 convenios de colaboracion firmados
para dar cobertura de practicas a nuestros estudiantes.
UNIR es una universidad responsable con la cultura,
la economia y la sociedad. Este compromiso se
materializa a través de la Fundacion UNIR.

Ademas, UNIR se ha expandido a Latinoamérica y desde 2014
esta activa UNIR México, la primera universidad online con clases
en directo del pais y con sede oficial en México D.F.
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@ Clases online en directo

Ofrecemos a los estudiantes la posibilidad de
asistir todos los dias a clases online en directo.
Durante estas sesiones los alumnos podran inte-
ractuar con el profesor y resolver sus consultas
en tiempo real, compartiendo conocimientos y
experiencias. El ritmo formativo se adapta, en la
medida de lo posible, a las necesidades de cada
grupo de alumnos. La no asistencia a una clase en
directo no implica perdérsela. Todas las sesiones
se pueden ver en diferido, tantas veces como se
quiera. Asi, no se perjudica a los alumnos que no
puedan seguir la clase en directo.

@ Recursos didacticos

El Campus Virtual de UNIR proporciona una gran
variedad de contenidos con los que preparar
cada asignatura. Estos materiales estan organi-
zados de manera que faciliten un aprendizaje
agil y eficaz. De este modo, se puede acceder
a los temas que desarrollan los contenidos del
programa, ideas clave de cada tema (elaboradas
por el profesorado de la asignatura), material
audiovisual complementario, actividades, lec-
turas y test de evaluacion.

Ademaés, se tendra acceso a clases magistrales
sobre temas concretos y se podré participar en
foros, chats y blogs en los que se interactla con
profesores y compafieros ampliando conocimien-
tos y resolviendo posibles dudas.
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor per-
sonal desde el primer dia, siempre disponible
por teléfono o email. El papel del tutor es fun-
damental en la trayectoria de cada estudiante
ya que es el mayor nexo de unién con la uni-
versidad y su punto de referencia durante el
proceso formativo.

El tutor ofrece una atencion personalizada
haciendo un seguimiento constante de cada
alumno.

e Resuelve dudas sobre gestiones académi-
cas, trdmites o dudas concretas de asigna-
turas.

e Ayuda a la planificacion del estudio para
que se aproveche mejor el tiempo.

e Recomienda qué recursos didacticos de la
plataforma utilizar en cada caso.

e Seimplica con los estudios de los alumnos
para ayudarles a superar cada asignatura.

Sistema de evaluacion

Para valorar el nivel de logro de los objetivos
obtenidos en el Master es necesario evaluar las
competencias adquiridas durante el estudio.
La evaluacion final del aprendizaje se realiza
teniendo en cuenta la calificacién obtenida en
los siguientes puntos.

e Evaluacién continua (resolucion de casos
practicos, participacion en foros, debates
y otros medios colaborativos y test de eva-
luacién).

e Examen final.

e Trabajo Fin de Master.
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Informacion de acceso

Requisitos

Por su caracter eminentemente técnico, este
postgrado se dirige especialmente a ingenieros
o0 ingenieros técnicos en Informatica, Telecomu-
nicaciones o Telematica, asi como en cualquier
otra ingenieria relacionada con las TICs. Tam-
bién a profesionales con grado de diplomados,
ingenieros técnicos, licenciados o ingenieros
con amplia y constatable experiencia laboral
en TICs.

Se recomienda ademas que el estudiante que
pretenda realizar el Master Universitario de Ci-
berseguridad retna el siguiente perfil:

e Actitud abierta y capacidad de analisis.

e (apacidad de comunicacion, relacién social
y trabajo en equipo.

* Autodisciplina.

Como matricularse

e Completa el formulario de preinscrip-
cion.

e Recibe la llamada de un asesor personal,
que verifica que cumples los requisitos
exigidos y te ayuda a elaborar tu plan de

estudios personalizado (convalidaciones,
no de créditos, etc.).

e Enviala documentacion requerida para for-
malizar la admision, debidamente compul-
sada y espera la confirmacion.

e Cumplimenta la matricula* con la forma de
pago mas adecuada a tus necesidades.

e Recibe tu clave de acceso al AULA VIRTUAL
y comienza el curso organizandote a tu ma-
nera. Consulta mas informacion y precios
de matricula.

* Un asesor te facilitaré el acceso al formulario de matricula.

Precios y formas de pago

No existe ningilin coste de inscripcion adicio-
nal en concepto de apertura ni por gestion de
matricula.

UNIR ofrece descuentos por el pago al con-
tado y por matriculacion de curso completo
(60 ECTS).

Consulta las tablas de descuentos y ayudas
en la pagina de como matricularse. Nuestros
asesores te aconsejaran para seleccionar la
opcién que mas se ajuste a tus necesidades y
posibilidades.

Elimporte de la matricula incluye tanto la for-
macion como el acceso al aula virtual, el uso de
las herramientas de estudio y comunicacion,
y los materiales interactivos.

No se incluyen los materiales de terceros como
libros de texto, aunque podréas conseguirlos a
través de UNIR en condiciones especiales.

Existen otros conceptos de caracter adminis-
trativo como certificados, expedicion de titulo,
Suplemento Europeo al Titulo, duplicados, etc.,
cuyas tasas se pueden consultar en la web.
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Becas y ayudas

UNIR ha disefiado un programa de becasy ayu-
das para que puedas estudiar y graduarte con
nosotros.

Ofrecemos ayudas y descuentos para diferentes
situaciones personales y laborales:

* Diversidad funcional.

e Desempleados.

* Pronto pago.

e Descuentos por reserva de plaza.

Nuestros asesores personales estan siempre a
tu disposicion para guiarte sobre cualquiera de

estas becas o ayudas.

Reconocimientos

UNIR cuenta con una Comisién de Transferencia
de Créditos que es la responsable de realizar
las convalidaciones pertinentes. Llamanos y un
asesor analizara tu caso particular.

Segln la normativa que establece UNIR, se po-
dran reconocer:

e (réditos de formacion bésica procedentes
de la misma rama de conocimiento.

e (Créditos obtenidos en otras materias de for-
macion basica pertenecientes a la rama de
conocimiento del titulo al que se pretende
acceder.

e QOtros créditos podran ser reconocidos por
UNIR teniendo en cuenta la adecuacion en-
tre las competencias y los conocimientos
asociados a las restantes materias cursa-
das por el estudiante y los previstos en el
plan de estudios o bien que tengan caracter
transversal.

* Reconocimiento de asignaturas sélo si pro-
viene de Méaster Oficial, segln establece
la norma. En el caso del reconocimiento
de practicas, el alumno debe acreditar la
experiencia profesional correspondiente
segln criterios internos. Cualquier solicitud
se estudia.
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Avenida de la Paz, 137 Calle de Garcia Martin, 21 Calle 100 No. 19-61 piso 82
26006. La Rioja 28224. Pozuelo de Alarcon Bogota
Espana Espana Colombia
(+34) 941 210 211 (+34) 915 674 391 (+57) 601 7056600
DELEGACION CD. DE MEXICO DELEGACION QUITO DELEGACION LIMA
Av. Universidad 472, Col. Vértiz Narvarte, Av. Repiblica E7-123 y Martin Carrion Av. Jorge Basadre 233, 29
Alc. Benito Juarez, 03600 CDMX (esquina). Edificio Pucara. Quito piso, San Isidro 15073. Lima
México Ecuador Perli
+52 (55) 88393963 (+593) 964256599 (+51) 1 5155505

unir.net | +34 941209 743

f v in Q





