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ALEGACIONES AL INFORME DE EVALUACION DE LA SOLICITUD DE MODIFICACION DEL PLAN
DE ESTUDIOS DEL MASTER UNIVERSITARIO EN CIBERSEGURIDAD POR LA UNIVERSIDAD
INTERNACIONAL DE LA RIOJA

En este texto se sigue el siguiente cddigo de colores para facilitar la evaluacion:
- En negro las motivaciones y recomendaciones de ANECA.

- En azul las alegaciones que planteamos para subsanar las dificultades (motivaciones y
recomendaciones) sefaladas en el informe de ANECA.

- Enrojo los textos que literalmente se incluyen también en la nueva versién de la memoria
y que responden a esas rectificaciones.

OBSERVACIONES A LA UNIVERSIDAD

1. Segun el apartado 3d del Anexo Il del Reglamento (UE) 2024/1689 del Parlamento Europeo y
del Consejo de 13 de junio de 2024 por el que se establecen normas armonizadas en materia de
inteligencia artificial, los sistemas de IA destinados a ser utilizados para el seguimiento y la
deteccién de comportamientos prohibidos por parte de los estudiantes durante los exdmenes
en el contexto de los centros educativos y de formacidn profesional o dentro de estos a todos
los niveles son considerados como Sistemas de IA de alto riesgo. Las herramientas de
“proctoring” automatizado estan, segun lo anterior, basadas en sistemas IA de alto riesgo.

Segun el articulo 27 de dicho reglamento antes de desplegar uno de los sistemas de IA de alto
riesgo los responsables del despliegue llevaran a cabo una evaluacion del impacto que la
utilizacidn de dichos sistemas puede tener en los derechos fundamentales. En el caso de Espaiia
se debe confirmar que la universidad tiene realizada y registrada en la Agencia Espafiola de
Supervisién de la IA (AESIA) la plantilla de evaluacidon de impacto en Derechos Fundamentales
(EIDF). Este articulo ha entrado en vigor el 2 de agosto de 2025, por lo tanto, se debe incluir la
informacidn anteriormente indicada.

Segun el Articulo 49 de dicho Reglamento, antes de introducir en el mercado o de poner en
servicio un sistema de IA de alto riesgo el proveedor o, en su caso, el representante autorizado,
registraran su sistema y a ellos mismos en la base de datos de la UE para los sistemas de IA de
alto riesgo. Se debe confirmar que el sistema de IA incluido en la herramienta de “proctoring”
automatizado estd debidamente registrado en el registro anteriormente indicado. Este articulo
entrard en vigor el 2 de agosto de 2026. Por lo tanto, se debe incluir la informacion
anteriormente indicada.
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2. La Universidad solicita un importante incremento en el nimero de plazas de nuevo ingreso
de 600 a 1200. El claustro propuesto esta integrado exclusivamente por profesorado de nivel lll,
IV y V, segun tipificacion de personal docente del IX Convenio de Universidades Privadas, sin
presencia de profesorado de niveles superiores. Ademas, el porcentaje de horas impartidas por
el profesorado del nivel Ill sobre el total de horas a impartir es considerable.

La ausencia de perfiles académicos de mayor nivel plantea dudas sobre la solidez del nucleo
permanente del titulo y su estabilidad a medio y largo plazo. En particular, no queda
suficientemente garantizada la existencia de un equipo estructural que asegure continuidad
académica, coordinacién docente y consolidacién del proyecto formativo. En consecuencia, no
se acredita de manera suficiente la fortaleza y estabilidad del claustro, por lo que este aspecto
debe ser considerado y reforzado para garantizar la calidad y la sostenibilidad académica del
titulo.

Agradecemos las observaciones realizadas en el informe provisional, las cuales seran objeto de
consideracion por parte de los drganos de gobierno de la universidad.

ASPECTOS PARA SUBSANAR

CRITERIO 1. DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION DEL TiTULO

El interés social del titulo esta centrado en el ambito de conocimiento (Ingenieria Informatica y
de Sistemas) y no en el titulo concreto. Se debe concretar dicho interés social en el ambito
concreto del titulo.

Siguiendo las indicaciones de la Comisidon se modifica la informacion del interés social del titulo
para centrarlo en el ambito concreto del titulo. Por tanto, se modifica el apartado 1.10.

Justificacion, quedando el interés social del titulo de la siguiente manera:

Interés social del titulo

El Mdster Universitario en Ciberseguridad se vincula, por un lado, con el ODS 9
(Industria, innovacién e infraestructuras), al abordar la necesidad de proteger y
fortalecer las infraestructuras digitales que sustentan la actividad econdmica, industrial
y tecnoldgica, favoreciendo su resiliencia, fiabilidad y sostenibilidad frente a amenazas
cibernéticas. Asimismo, se relaciona con el ODS 16 (Paz, justicia e instituciones sélidas),
al contribuir a la seguridad de la informacidn, la proteccion de datos y el fortalecimiento
de la confianza en los sistemas digitales utilizados por las administraciones publicas, las
organizaciones y la ciudadania, elementos esenciales para el buen funcionamiento de

instituciones sélidas en una sociedad digital.
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En este sentido, se modifican los apartados de modificacién O - Descripcidén general y 1.10 -
Justificacion.

CRITERIO 4. PLANIFICACION DE LAS ENSENANZAS

Dada la gran cantidad de profesorado involucrado en el titulo, se debe planificar de forma clara
y concreta la coordinacién docente para asegurar que la implementacién del plan de estudios
se efectle de la misma forma para todos los estudiantes matriculados.

Atendiendo a las indicaciones de la Comisién se procede a incorporar mayor detalle en los
mecanismos de coordinacidon académico-docente. La informacion del apartado queda de la
siguiente manera:

4.1.6. Procedimiento de coordinacion académico-docente

La titulacidn se integra en un sistema de coordinacidon académico-docente adaptado a
la modalidad online, que garantiza la planificacién, el seguimiento y la adecuada
asignacion de los recursos humanos y docentes. Este sistema se articula a través de la
Direccién de la Escuela y de los drganos de gobierno académico, que mantienen
reuniones en las que se evalta el desarrollo de la docencia en el campus virtual, asi como
las necesidades de planificacién y los posibles ajustes derivados del volumen de
estudiantes matriculados.

Los mecanismos de coordinacion docente de los que se dispone para garantizar una
adecuada asignacién de la carga de trabajo, asi como una adecuada planificacién
temporal se basan en los siguientes agentes y procesos integrados en un sistema de
coordinacion vertical, horizontal y transversal que permite adaptarse al volumen de
estudiantes matriculados en la titulacion:

- Direccidn de la Escuela y érganos de gobierno del centro, que garantizan la
coordinacion vertical y la transmision de directrices académicas, facilitando la
toma de decisiones estratégicas relacionadas con la planificacién docente y la
asignacion de recursos.

- Subdirector de Asuntos Académicos, que colabora con la Direccion de la
Escuela en la planificacién técnica del encargo docente y en el seguimiento de
la adecuacion de los recursos humanos a las necesidades del titulo, asi como en
la coordinacion de las figuras responsables del TFM/TFG y de las Practicas
Académicas Externas.

Alegaciones. Solicitud de modificacion del Mdster Universitario en Ciberseguridad.
UNIR, abril 2026. 3

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



L
unl LA UNIVERSIDAD
EN INTERNET

- La Escuela Superior de Ingenieria y Tecnologia dispone de 5 areas entre las que
se encuentra el Area de Ingenieria de Software, Operaciones y Tecnologias de
la Informacion, donde se integra el titulo. En este sentido, existe la figura del
Director del Area de Ingenieria de Software, Operaciones y Tecnologias de la
Informacion, que supervisa el funcionamiento académico de las titulaciones
integradas en dicha area, manteniendo reuniones con los coordinadores
académicos para analizar su evolucién y proponer acciones de mejora.

- El Coordinador académico del master que es el responsable de todos los
aspectos académicos imbricados en el mismo. Entre sus funciones se
encuentran las siguientes:

o Verificar la actualizacidn y vigencia de los contenidos curriculares.

o Garantizar la imparticion de los contenidos segun el calendario
académico.

o Resolver todos los problemas e incidencias de origen académico.
Verificar la adecuacion de los perfiles de los profesores a las materias
que impartan.

o Formar de manera continua al profesorado, asegurando la correcta
aplicaciéon de los procedimientos internos establecidos.

Asegurar la calidad académica que exige el titulo.

Evitar las duplicidades en cuanto al contenido de las asignaturas.
Asegurar una buena coordinacién de las direcciones de los distintos
Trabajos Fin de Master (TFM). Para ello mantiene reuniones con los
directores de TFM, o en su caso, con el responsable de TFM, sobre el
disefio de los TFM, la implantacion y utilizacidn por parte de todos de la
rdbrica, que les ayudara a evaluar de forma ecuanime y objetiva todos
los trabajos que tienen que dirigir y que se constituye en uno de los
principales mecanismos para que el director autorice un TFM, paso
previo e ineludible para que el alumno pueda defender publicamente su
trabajo.

- En todas las asignaturas en las que dos o mas profesores se encargan de la
docencia, existe la figura del profesor responsable de asignatura, encargado de
la coordinacién y gestion de los docentes vinculados a su asignatura. Entre sus
tareas se encuentra la de realizar el seguimiento de la planificacidn, desarrolloy
evaluacion de la asignatura entre los distintos profesores que la imparten. Los
profesores responsables de asignatura, junto con la coordinacion académica del
titulo, refuerzan la coordinacion entre asignaturas, con el objetivo de transmitir
la informacién y procedimientos necesarios para garantizar un sistema de
ensefianza y evaluacion académica exigente y equitativa de acuerdo al modelo
pedagdgico imperante en la universidad.

- Coordinador de Practicas: Asegura la coordinacion académico-docente
transversal necesaria entre los profesores de la asignatura de Practicas y
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solventa las distintas cuestiones que se deriven, actuando como nexo entre los
distintos departamentos académicos y de gestidn, asegurando el cumplimiento
normativo y la correcta implementacién de las practicas.

Los mecanismos de coordinacion de las practicas académicas externas se
detallan a continuacion:

1. Coordinacidn profesor - Departamento de Practicas de UNIR

Para la correcta organizaciéon e implementacion de las practicas académicas
externas, habra un coordinador de practicas que serd un profesor de UNIR
responsable de la organizacién de las practicas y que trabajard de forma
conjunta con el Departamento de Practicas de UNIR, que es el encargado de
gestionar y coordinar la firma de convenios entre UNIR y los centros de
practicas. Asi mismo, toda la gestion documental derivada de las practicas es
competencia de este Departamento de Practicas de UNIR.

2. Coordinacion profesor - tutor externo del centro

El profesor de la asignatura de practicas académicas externas se coordina con el
tutor externo designado por el centro para un adecuado seguimiento de las
practicas.

o Contacta con el tutor externo del centro de practicas para hacer el
seguimiento de la estancia del alumno en el centro para el seguimiento
de sus practicas.

o Evalda la asignatura.

Una vez que el Departamento de Practicas asigna el centro al estudiante, este
es objeto de un doble seguimiento: el del tutor de practicas del centro y el del
profesor de practicas.

Antes del comienzo de las Practicas Académicas Externas, el Coordinador de
practicas tiene una reuniéon con los profesores de practicas para supervisar y
coordinar la adecuacién del proyecto formativo de las practicas académicas
externas, el procedimiento de seguimiento y control, la actualizacién de las
guias de practicas.

Asimismo, antes del inicio del periodo de practicas, el Departamento de
Practicas envia a los tutores externos de los centros de practicas toda la
documentacion necesaria para su formalizacidn: proyecto formativo y anexo de
practicas con los datos del estudiante, periodo de practicas y duracidn, datos
del tutor externo, deberes del tutor externo y derechos y deberes del
estudiante. El anexo de practicas lo firman el tutor externo, el estudiante y el/la
responsable del Departamento de Practicas de UNIR, completando el proceso
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de asignacién de centro y es requisito para que el estudiante pueda comenzar
sus practicas académicas externas.

El profesor de practicas se encarga del seguimiento académico del desarrollo de
las practicas a través de contactos periddicos con los tutores durante la estancia
del estudiante en el centro colaborador.

Tanto el profesor de prdacticas como el tutor externo son los responsables, en
régimen de colaboracidn, de velar por la éptima formacién del alumno con la
finalidad de llevar un control de la realizaciéon y aprovechamiento de las
practicas por parte del estudiante.

- Coordinacidn de trabajo fin de master, cuyas funciones principales son:

o Seguimiento y control de los procesos académicos (asignacion de
directores, acompafiamiento, resolucién de dudas e interlocucidn) que
afectan a la puesta en marcha y desarrollo de los Trabajos Fin de Master,
junto con la Coordinacién Académica del titulo.

o Seguimiento y control de los procesos técnicos (configuraciones segun
planificacidén en el campus virtual), que afectan a la puesta en marchay
desarrollo de los Trabajos Fin de Master.

o Imparticion de la formacién académica y técnica necesaria a los
directores de Trabajos Fin de Master.

En relaciéon al TFM, es responsabilidad de la Coordinacién Académica del titulo
el correcto desarrollo del mismo. Para ello, previo al inicio de las direcciones de
los distintos trabajos se llevara a cabo una reunidn de coordinacidn entre el
Coordinador académico del titulo, el Coordinador de TFM vy los directores de
TFM con el objetivo de unificar los criterios para el correcto desarrollo de los
trabajos.

- La figura del Técnico de Atencién al Profesor, que junto al Coordinador
académico del Master tiene como cometidos los siguientes:

o Atiende las dudas relacionadas con la gestién diaria de los profesores
(bien mediante resolucién directa, bien mediante derivacién al
departamento correspondiente).

o Gestiona el drea técnico-administrativa de la docencia que se imparte
(accesos plataforma, vinculos con gestores de UNIR, encuestas alumnos,
certificados docentes, etc.).

o Imparte alguna de las sesiones formativas a los docentes (iniciales o de
reciclaje, relacionadas con el manejo de la plataforma, criterios
generales, aplicaciones informaticas vinculadas a la labor docente, etc.).

o Colabora con la coordinacion académica.
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- El cuerpo de profesores genera los materiales de aprendizaje, y realiza las
revisiones y adaptaciones que les indica la coordinacién académica. También,
imparte las clases virtuales sincronas, corrige las actividades formativas, dirige
los foros de debate y realiza la evaluacidn final del estudiante. La coordinacion
general del Master junto con el conjunto de profesores son los responsables de
la coordinacion horizontal. EI Departamento de Contenidos de UNIR, coteja las
sugerencias y materiales propuestos por la coordinacién del Master con el fin
de asegurar la calidad y evitar las duplicidades.

- Por lo que se refiere a los procedimientos de coordinacion, el Coordinador
académico del Master mantiene una reunién en el aula virtual, al menos, dos
veces al afio, con los miembros del claustro de profesores, en la que se incide
en la informacion y procedimientos necesarios para garantizar un sistema de
ensefianza y evaluacién académica exigente y equitativa de acuerdo al modelo
pedagdgico imperante en la universidad. Los profesores hacen sus sugerencias
y transmiten sus experiencias y dificultades, particularmente las que puedan
tener una importancia general para el Master.

- De manera paralela y de forma continua, el Coordinador académico del Master
mantiene el contacto con cada profesor a través del correo electrénico o de
llamadas telefdénicas, para resolver dudas, realizar el seguimiento pertinente,
aclarar principios y procedimientos de actuacidon docente, y apoyarles en todo
lo necesario.

En conclusion, la titulacidn cuenta con un sistema estructurado de coordinacion académico-
docente adaptado a la modalidad online, en el que intervienen multiples figuras y niveles
organizativos. Entre ellas se incluyen la Direccién de la Escuela y los drganos de gobierno del
centro, el Responsable de Asuntos Académicos, el Director del Area de Ingenieria de Software,
Operaciones y Tecnologias de la Informacidn, la Coordinacion Académica del Master, los
Coordinadores de curso, los profesores responsables de asignatura, el Coordinador de Practicas
(en coordinacion con el Departamento de Practicas y los tutores externos), la Coordinacion de
TFM, asi como el personal técnico de apoyo al profesorado. A estas figuras se suma el conjunto
del claustro docente, que participa activamente en la coordinacién horizontal y en la mejora
continua del titulo. En conjunto, este sistema integra un amplio nimero de agentes que
garantizan la adecuada planificacidn, seguimiento y calidad de la docencia, asi como el correcto
funcionamiento de los mecanismos de coordinacién vertical, horizontal y transversal en la
titulacién.

En este sentido, se modifican los apartados de modificacion, concretamente el 0 — Descripcion
general y el 4.1 - Estructura bdasica de las enseianzas.
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El titulo incluye la actividad formativa ‘Tutorias’. Debe especificarse si son de naturaleza
individual o grupal. En el caso de que sean grupales, debe especificarse el tamafio de los grupos.

Indicar que la definicién de la actividad formativa “Tutorias” no ha sido objeto de modificacion,
manteniéndose tal y como estaba verificada.

Dado que no se han solicitado cambios en la definicidon de la actividad formativa, en aras de
mantener la seguridad juridica del proceso de evaluacidon, se considera que este aspecto no
puede ser objeto de evaluacion.

Por otra parte, las ‘Tutorias’ (30% de sincronia), por su caracter orientador, precisan de un alto
grado de sincronia, por lo que debe revisarse dicho porcentaje.

Dado que no se han solicitado cambios en los porcentajes de sincronia de las actividades
formativas, en aras de mantener la seguridad juridica del proceso de evaluacién, se considera
gue este aspecto no puede ser objeto de evaluacion.

El “test de autoevaluacién” no puede considerarse un mecanismo adecuado de evaluacidon
académica. Tal y como estd planteado, se trata de cuestionarios autocorregidos de forma
automatica por la plataforma virtual, cuya finalidad principal es comprobar de manera
inmediata el grado de comprensién de los contenidos. Este planteamiento puede constituir, en
todo caso, una actividad formativa de refuerzo, siempre que se complemente con un adecuado
feedback al estudiante, pero no puede formar parte del sistema de evaluacién oficial de las
asignaturas ni condicionar la calificacion final.

Ademas, al no estar supervisado directamente por el profesorado, se generan dudas sobre su
validez, fiabilidad y autenticidad como instrumento de evaluacidn. La universidad debe sustituir
este sistema por métodos de evaluacién coherentes con los objetivos de aprendizaje,
supervisados por el profesorado responsable, que permitan evidenciar de manera rigurosa la
adquisicion de los resultados de aprendizaje previstos en el plan de estudios.

Atendiendo a lo indicado por la Comisidn, se elimina el sistema de evaluacién denominado “Test
de autoevaluacion”. De este modo, se eliminan los textos de los apartados 4.1. y 4.3. que hacen
referencia a este sistema de evaluacion y se modifica, en consecuencia, la ponderacién maxima
del sistema de evaluacién “Realizacion de proyectos y casos practicos”, quedando los sistemas
de evaluacién del siguiente modo:

Participacion en foros y otros medios participativos 1% 10%

Realizacion de proyectos y casos practicos 8% 18 28%

Alegaciones. Solicitud de modificacion del Master Universitario en Ciberseguridad.
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Practicas informaticas 20% 30%
Test deautcevaluacién 1% 10%
Prueba de evaluacion final 60% 60%

En este sentido, se modifican los apartados de modificacion, concretamente el 0 — Descripcion
general, el 4.1 - Estructura bdsica de las ensefianzas y el 4.3 — Sistemas de evaluacién.

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL
MASTER UNIVERSITARIO EN CIBERSEGURIDAD POR LA UNIVERSIDAD
INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja SOLICITA modificacion en el MASTER UNIVERSITARIO
EN CIBERSEGURIDAD, ID titulo: 4313064, en los siguientes aspectos:

1- Se sustituye a lo largo de la memoria las referencias a "sesiones presenciales virtuales”,
o similares, por "sesiones virtuales sincronas", concretamente en los apartados 4.1, 4.2,
5y6.

2- Se solicita modificar el nimero maximo de plazas de nuevo ingreso por curso académico.

3- Inclusién en el CRITERIO 1.10 de un nuevo PDF con la presente solicitud de modificacion,
asi como el histérico de la titulacion y el apartado de justificacion modificado. Se
modifica el apartado 1.10.1 Referentes nacionales e internacionales y el apartado
1.10.2. Descripcion de los procedimientos de consulta internos y externos utilizados para
la elaboracion del plan de estudios, con el objetivo de atender a la recomendacion del
informe favorable de evaluacidn sobre la propuesta de modificacién de plan de estudios
de 28 de marzo del 2025.

4- Se modifica el apartado 3. Admision, reconocimiento y movilidad, se revisa la
informacidn del criterio y se modifica el siguiente apartado:

= 3.3. Movilidad de los estudiantes propios y de acogida. Se actualizan los datos del
apartado, los cuales se incluyen en el apartado 8.3. Anexos.

5- Se modifica el apartado "Planificacion de las ensefianzas", criterio 4:

e Se actualizan textos del PDF del apartado segun los criterios actuales de la
Universidad.

e las actividades formativas "Sesiones presenciales virtuales" y "Sesiones
presenciales virtuales (Practicas)" pasan a denominarse "Sesiones virtuales
sincronas"y "Sesiones virtuales sincronas (Practicas)", respectivamente. Con motivo
de este cambio se ajusta la denominacién de la actividad formativa a lo largo de
todo el apartado. En este sentido, en ambos casos se ajusta también su definicidn.
Por este motivo se revisa también definiciéon de la actividad formativa "Practicas
Informdticas"; la definicion de la metodologia docente 1 "Métodos de ensefianza
magistral con mediacién tecnoldgica" y la definicion del sistema de evaluacidn
“Practicas Informaticas".

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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6- Cambios en el criterio 5 "Personal académico y de apoyo a la docencia". Se actualiza el
criterio para actualizar la informacién acorde a los criterios académicos actuales de la
universidad y con base en el aumento de plazas de nuevo ingreso solicitado.

7- Se modifica el apartado 6 "Recursos materiales e infraestructurales, practicas y
servicios" para actualizar la informacion acorde a los criterios académicos actuales de la
universidad y con base en el aumento de plazas de nuevo ingreso solicitado.

8- Se revisa la informacién del PDF del criterio 7.1. Cronograma de implantacion, para
indicar el curso académico previsto para la implantacidn de la presente modificacion en
caso de que esta sea favorable.

9- Se actualiza la informacién del 8.3. Anexos que incluye la informacién relativa al
apartado 3.3. Movilidad de los estudiantes propios y de acogida.

10- Se revisa el apartado 9 "Personas asociadas a la solicitud".

11- Se incluye el informe del Sistema Interno de Garantia de Calidad.

JUSTIFICACION DE LA MODIFICACION PROPUESTA

En este documento se han incorporado las mejoras propuestas por:

-Aportaciones y sugerencias de los estudiantes del master, recogidas a través del personal
no docente de asistencia de las diferentes asignaturas.

-Aportaciones y sugerencias de los estudiantes del master, a través de su representante en
la UCT del master.

-Aportaciones y sugerencias de los estudiantes del master, a través del Defensor
Universitario.

-Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la
UNIR con relacidn a distintos aspectos que inciden directamente en el desarrollo de las
ensefianzas (informacién previa a los estudiantes, dudas sobre la metodologia de la UNIR
tanto a profesores como a estudiantes, etc.).

-Sugerencias y recomendaciones recogidas en las reuniones de la Comisidon Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se
modifican:

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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DESARROLLO DE CADA UNO DE LOS PUNTOS A MODIFICAR

A continuaciodn, se procede a indicar los cambios solicitados en la presente modificacion:

MODIFICACIONES DEL CRITERIO 1: DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION
DEL TiTULO

[1.4-1.9] Universidades, centros, modalidades, créditos, idiomas y plazas

Se solicita modificar el nimero maximo de plazas de nuevo ingreso ofertadas por curso
académico, para adecuar las mismas a las solicitudes de ingreso efectivamente recibidas,
pasando de 1350 a 1800 plazas. Por lo tanto, se indica el aumento de plazas dentro del apartado
1.4-1.9.1 Datos del centro de imparticion:

Numero de plazas ofertadas en el
4358 1800
centro
Numero de plazas de nuevo ingreso
. 23508 1800
para primer curso

Se modifica el nimero de plazas de nuevo ingreso ofertadas a 1800 alumnos, tanto para primer
curso como las plazas ofertadas en el centro, para ajustarlo al nimero de nuevos estudiantes
previsto. El objetivo es el de poder prestar servicio a todos aquellos alumnos que lo desean, y es
posible debido a que los recursos de los que dispone UNIR permiten prestar este servicio con las
maximas garantias de calidad.

La modalidad de docencia de esta universidad es a distancia y, por lo tanto, esta dirigida a un
colectivo que, por distintas razones, se inclina por la formacién virtual y, en el caso de nuestra
universidad, se caracteriza por una mayor demanda debido a su metodologia. Muchas de las
personas que solicitan matricularse en el master indican la complejidad que les supone
compaginar su vida laboral y/o familiar con su formacién continua de caracter académico
avanzado. Al ser UNIR una universidad online, estas dificultades se minimizan. Esta forma de
trabajar permite no solo acercarse a las necesidades reales de muchos de nuestros alumnos,
que hacen compatible el estudio con el trabajo, o que tienen dificultades de movilidad y/o
econdmicas, sino atenderles de manera personalizada.

Para atender a este nimero de alumnos de nuevo ingreso, se revisan los recursos personales y
materiales (criterio 5 y criterio 6 de la memoria) para asegurar la adecuada atencién a la
formacion tedrica y practica.

[1.10] Justificacion

Se incluye un nuevo PDF con la presente solicitud de modificacion junto con el histérico de la
titulacién y el apartado 1.10. Justificacion modificado.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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Atendiendo a la recomendacion sefialada en informe favorable de evaluacion sobre la propuesta
de modificacién de plan de estudios de 28 de marzo del 2025 (“Si bien la justificacion de titulo
es coherente, se recomienda actualizar los enlaces y revisar los mdsteres de referencia (la mayor
parte de los enlaces no estdn activos y algunos mdsteres han dejado de impartirse). En relacion
con los procedimientos de consulta internos y externos, se menciona que se ha realizado “un
andlisis a fondo de mdsteres sobre asesoramiento financiero”. Se recomienda corregir esta
errata.”), se actualizan los enlaces web de las titulaciones referentes del criterio 1.10.1
Referentes nacionales e internacionales. En cuanto a los titulos oficiales extinguidos y sin
informacidn disponible en sus portales institucionales, se ha referenciado su ficha en el Registro
de Universidades, Centros y Titulos (RUCT) y se ha eliminado la referencia a aquellos titulos
propios e internacionales cuya imparticién ha finalizado. Asimismo, se revisa y elimina el parrafo
donde se aludia a la revision de los masteres sobre asesoramiento financiero que constaba por
error en el apartado 1.10.2 Descripcidn de los procedimientos de consulta internos y externos
utilizados para la elaboracién del plan de estudios.

MODIFICACIONES DEL CRITERIO 3: ADMISION, RECONOCIMIENTO Y MOVILIDAD

3.3. Movilidad de los estudiantes propios y de acogida

Se aprovecha para actualizar los datos del apartado incluidos en el Anexo | de la memoria, dentro
del apartado 8.3. Anexos.

MODIFICACIONES DEL CRITERIO 4: PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura bdsica de las enseianzas

Se revisa la informacion del PDF del apartado para adaptarlo a la metodologia actual de la
Universidad:

- Se modifica la denominaciéon de las actividades formativas "Sesiones presenciales
virtuales" y "Sesiones presenciales virtuales (Practicas)" que pasan a denominarse
"Sesiones virtuales sincronas" y "Sesiones virtuales sincronas (Practicas)",
respectivamente. Con motivo de este cambio se ajusta a lo largo del apartado la
denominacién de la actividad formativa. Del mismo modo se procede a sustituir las
denominaciones "clases presenciales virtuales", "clases presenciales"”, "clases virtuales
presenciales", "sesiones presenciales" y "presenciales virtuales" por la denominacién
"clases virtuales sincronas", "clases sincronas", "clases virtuales sincronas", "sesiones
sincronas" y "virtuales sincronas" respectivamente, a lo largo de la memoria,
concretamente en los criterios 4.1, 4.2, 5y 6, actualizandose asimismo estas expresiones
en los PDF correspondientes. Estos cambios se implementan con el objetivo de reforzar
la claridad de las denominaciones empleadas. Concretamente se actualiza en los

siguientes puntos dentro del PDF del apartado 4.1:

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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- Punto4.1.4. Procedimiento de adaptacion de la configuracidn actual del plan de
estudios (2012) a la modificacion 2022 del plan

- Punto 4.1.6. Procedimiento de coordinacién académico-docente.
- Punto 4.1.7. Metodologia de la Universidad Internacional de La Rioja.

- Punto 4.2. Actividades y metodologias docentes: se revisa la denominacion y
definicion de las actividades formativas "Sesiones virtuales sincronas" y
"Sesiones virtuales sincronas (Practicas)", la definicién de la actividad formativa
"Practicas informaticas" y la definicion de la metodologia docente 1 "Métodos
de ensefianza magistral con mediacion tecnoldgica".

- Punto 4.3. Sistemas de evaluacion: se revisa la definicién del sistema de
evaluacion " Practicas informaticas".

- Punto 4.4. Descripcion detallada de las materias, concretamente las tablas de
actividades formativas y la definicion que figura en la tabla de metodologias
docentes.

4.2. Actividades y metodologias docentes

Se modifica la denominacién de la actividad formativa "Sesiones presenciales virtuales" que
pasa a denominarse "Sesiones virtuales sincronas".

En el caso de las metodologias docentes se modifica la definicién de la metodologia docente
MD1, "Métodos de ensefianza magistral con mediacion tecnoldgica", para sustituir "clases
presenciales virtuales" por "clases virtuales sincronas".

MODIFICACIONES DEL CRITERIO 5: PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Personal académico

Se actualizan las necesidades docentes en funcién del aumento del nUmero maximo de plazas
de nuevo ingreso por curso académico solicitado, modificando la tabla de perfiles de
profesorado ya que se aumenta el numero de perfiles docentes y cambia también la carga
docente prevista (se aumenta el nimero de horas en previsién al nimero de alumnos de nuevo
ingreso: se pasa de 41 925,75 horas para 1 350 estudiantes a 55 891,5 horas para 1 800
estudiantes). Se modifica, por tanto, la estimacién del nimero de horas docentes necesarias
para poder impartir esta titulacidn y se actualiza en consecuencia el porcentaje de dedicacion
sobre jornada de cada perfil. En este sentido, con base en el aumento de plazas, se actualizan
las tablas donde se desglosa para cada una de las materias del Master, la relacidn entre los

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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servicios docentes prestados por el profesorado incluyendo su dedicacion correspondiente y las
actividades formativas desarrolladas por el alumno.

Se aumenta el numero de perfiles de profesores segun el nimero de alumnos de nuevo ingreso
por curso académico solicitado, quedando repartidos del siguiente modo, doctores acreditados
(de 23 a 30 perfiles), doctores no acreditados (de 39 a 50 perfiles) y no doctores (de 60 a 78
perfiles), por lo que se pasa de 122 perfiles verificados a 158 perfiles totales. Se aportan estos
perfiles adicionales de profesorado en la tabla correspondiente indicandose con un nivel de
detalle analogo al que constaba en los perfiles verificados su experiencia docente, investigadora
y/o profesional.

Debido al aumento de perfiles se modifican ligeramente los porcentajes de Doctores
Acreditados (pasa de un 18,85 % a un 18,99 %), de Doctores no Acreditados (pasa de un 31,97 %
aun 31,64 %) y de profesores no doctores (pasa de un 49,18 % a un 49,37%).

Revisada la dedicacion docente, en ninglin caso se superan las dedicaciones docentes
semanales y anuales establecidas en el VIII Convenio colectivo nacional de universidades
privadas, centros universitarios privados y centros de formacion de postgraduados recogido en
la Resolucion de 27 de agosto de 2019, de la Direccién General de Trabajo, que nos es de
aplicacion.

Se sustituyen a lo largo del apartado las referencias a "Sesiones presenciales virtuales" o
similares por "Sesiones virtuales sincronas"

Adjuntamos, por tanto, nuevo PDF del apartado "Personal académico".

MODIFICACIONES DEL CRITERIO 6: RECURSOS PARA EL APRENDIZAJE: MATERIALES E
INFRAESTRUCTURAS, PRACTICAS Y SERVICIOS

Se presenta una version actualizada de este criterio al incluir un nuevo listado de centros de
practicas con los que se han firmado convenios en el punto Instituciones colaboradoras para la
realizacion de prdcticas académicas externas, teniendo en cuenta el nimero maximo de plazas
de nuevo ingreso solicitado.

Por otro lado, se revisa la informacion del PDF del apartado para adecuarla a los actuales
criterios de la Universidad:

- Se sustituyen a lo largo del apartado las referencias a "Sesiones presenciales virtuales"
o similares por "Sesiones virtuales sincronas".

- Se sustituye "México DF" por "Ciudad de México" al ser esta ultima la denominacidn
oficial en el punto 6.3.1 Dotacidn para la realizacion de examenes.

- Serevisa la informacién del punto 6.3.3. Campus virtual.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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- Se actualiza informacion de la tabla del apartado 6.8. Prevision de adquisicion de
recursos materiales y servicios necesarios.

MODIFICACIONES DEL CRITERIO 7: CALENDARIO DE IMPLANTACION

Se modifica el PDF del apartado 7.1. Cronograma de implantacion para incluir el calendario de
implantacion previsto para la presente modificacion:

Producida la aprobacién definitiva de la modificacidon que se ha presentado a evaluacion en el
segundo semestre de 2025, esta tendra efecto de conformidad de acuerdo con el siguiente
calendario de implantacién previsto, siempre que asi lo permita la fecha de recepcion del posible
informe favorable:

Curso implantacion previsto para modificacion A partir del curso académico
presentada a evaluacidn en el segundo semestre de 2025 | 2026-2027

MODIFICACIONES DEL CRITERIO 8: SISTEMA INTERNO DE GARANTIA DE CALIDAD Y ANEXOS
8.3. Anexos

Se actualiza la informacidn del Anexo | que contiene la informacién relativa al apartado 3.3.
Movilidad de los estudiantes propios y de acogida con el objetivo adaptarla a los criterios
actuales de la Universidad.

MODIFICACIONES DEL CRITERIO 9: PERSONAS ASOCIADAS A LA SOLICITUD

Se elimina la informaciéon del Fax de los apartados Responsable, Representante Legal y
Solicitante.

Informe del SIGC:

Se incluye el informe del Sistema Interno de Garantia de Calidad.
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL

MASTER UNIVERSITARIO EN CIBERSEGURIDAD
POR LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja SOLICITA modificacion en el MASTER UNIVERSITARIO
EN CIBERSEGURIDAD, ID titulo: 4313064, en los siguientes aspectos:

1

Adaptacién de la memoria al Real Decreto 822/2021 segun lo especificado
posteriormente en esta misma solicitud.

Se solicita modificar el nimero maximo de plazas de nuevo ingreso por curso
académico.

Inclusion en el CRITERIO 1.10 de un nuevo PDF con la presente solicitud de
modificacién, asi como el histérico de la titulacién y el apartado de justificacion
modificado.

Se modifica el apartado 3. Admision, reconocimiento y movilidad, se revisa la
informacidn del criterio y se modifican los siguientes apartados:

= 3.1. Requisitos de acceso y procedimientos de admision. Se revisan los textos del
apartado para adaptarlos a la metodologia actual de la Universidad.

= 3.3. Movilidad de los estudiantes propios y de acogida. Se actualizan los datos del
apartado, los cuales se incluyen en el apartado 8.3. Anexos.

Se modifica el apartado "Planificacién de las ensefianzas", criterio 4:

e Se actualizan textos y reordenan del PDF del apartado segun los criterios actuales
de la Universidad.

e Se revisa la definicion de varias actividades formativas y se incluyen textos
relativos a la interaccion virtual sincrona.

e Seincluye informacién sobre las metodologias docentes.

e Se incluyen los mecanismos de control de identidad del estudiantado en los
sistemas de evaluacion.

e Se modifican las tablas incluidas en las materias (dentro del punto 4.4. del PDF)
relativas a los sistemas de evaluacién con el objetivo de ajustar las ponderaciones
de estos a lo indicado en la Guia de Apoyo para la elaboraciéon de la memoria de
verificacion de titulos universitarios oficiales de ANECA.

e Se modifican las tablas incluidas en las materias en las que se indica la distribucién
de horas por actividad formativa afiadiendo la columna de interaccidn virtual
sincrona junto con la de presencialidad fisica.
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6- Cambios en el criterio 5 "Personal académico y de apoyo a la docencia". Se actualiza el
criterio para actualizar la informacién acorde a los criterios académicos actuales de la
universidad y con base en el aumento de plazas de nuevo ingreso solicitado. Ademas,
con base en la orientacion profesional del master y lo indicado en el RD 640/2021 se
ajusta la ratio de doctores acreditados, doctores no acreditados y otros profesores.

7- Se modifica el apartado 6 “Recursos materiales e infraestructurales, practicas y
servicios” para actualizar la informacién acorde a los criterios académicos actuales de
la universidad y con base en el aumento de plazas de nuevo ingreso solicitado.

8- Se revisa la informacion del PDF del criterio 7.1. Cronograma de implantacion, para
indicar el curso académico previsto para la implantacién de la presente modificacidon
en caso de que esta sea favorable.

9- Se modifica el apartado 8.2 Informacion publica para actualizar la informacién acorde
a los criterios académicos actuales de la universidad.

10- Se actualiza la informacién del 8.3. Anexos que incluye la informacion relativa al

apartado 3.3. Movilidad de los estudiantes propios y de acogida.

11- Se actualizan, tal y como se detalla posteriormente, las referencias a los "tutores
personales" a lo largo de toda la memoria ya que esta figura ha pasado a denominarse
"personal no docente de asistencia"; de modo que, se infiera de una manera mas clara
si cabe de la denominacién empleada que sus funciones estan relacionadas con el
soporte y asistencia administrativos y no vinculadas, en ningln caso, a cuestiones de

indole docente.

JUSTIFICACION DE LA MODIFICACION PROPUESTA

En este documento se han incorporado las mejoras propuestas por:

-Aportaciones y sugerencias de los estudiantes del master, recogidas a través del personal
no docente de asistencia de las diferentes asignaturas.

-Aportaciones y sugerencias de los estudiantes del master, a través de su representante en
la UCT del master.

-Aportaciones y sugerencias de los estudiantes del master, a través del Defensor
Universitario.

-Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la
UNIR con relacién a distintos aspectos que inciden directamente en el desarrollo de las
ensefanzas (informacién previa a los estudiantes, dudas sobre la metodologia de la UNIR
tanto a profesores como a estudiantes, etc.).

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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-Sugerencias y recomendaciones recogidas en las reuniones de la Comisién Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se
modifican:

DESARROLLO DE CADA UNO DE LOS PUNTOS A MODIFICAR

Adaptacién de la memoria al Real Decreto 822/2021

A continuacidn, se describen las modificaciones y actualizaciones realizadas en el titulo como
consecuencia de la adaptacion al Real Decreto 822/2021, asi como los cambios realizados en la
aplicacién del Ministerio con motivo de la reorganizacion de la informacion.

En primer lugar, se aporta una tabla con los apartados y subapartados que componen la
estructura de la nueva aplicacién del Ministerio (RD 822/2021). En la tabla se incluye también
la relacion de esta nueva estructura con la que encontrabamos en la version del RD 1393/2007
de la aplicacion del Ministerio. Siguiendo esta relacidn se ha trasladado y adaptado la
informacion de la memoria a la nueva estructura y a lo indicado en el Real Decreto 822/2021,
tal y como explicaremos a continuacion:

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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Apartados Aplicacion del Ministerio RD
822/2021

1. Descripcion, objetivos formativos y
justificacion del titulo

Subapartados Aplicacion del Ministerio RD 822/2021

[1.1-1.3] Denominacién, ambito, menciones/ especialidades y otros
datos basicos

[
un'l LA UNIVERSIDAD
EN INTERNET
Apartado anterior en aplicaciéon RD 1393/2007

1.1. Datos basicos

[1.4-1.9] Universidades, centros, modalidades, créditos, idiomas y
plazas

1.2. Distribucion de créditos
1.3. Universidades y centros

[1.10] Justificacion

2. Justificacion

[1.11-1.13] Objetivos formativos, estructuras curriculares especificas
y de innovacion docente

2. Justificacion

[1.14] Perfiles fundamentales de egreso y profesiones reguladas

1.1. Datos basicos
2. Justificacion

2. Resultados del proceso de formacion
y de aprendizaje

3. Competencias (3.1. Basicas y Generales, 3.2.
Transversales, 3.3. Especificas)

3. Admision, reconocimiento y movilidad

3.1. Requisitos de acceso y procedimientos de admisidn

4.1. Sistemas de informacidn previo
4.2. Requisitos de acceso y criterios de admision

4.6. Complementos formativos

3.2. Criterios para el reconocimiento y transferencias de créditos

4.4. Sistemas de transferencia y reconocimiento de
créditos

3.3. Movilidad de los estudiantes propios y de acogida

5.1. Descripcion del plan de estudios

Solicitud de modificacidon. Master Universitario en Ciberseguridad. UNIR, febrero 2025.
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Apartados Aplicacion del Ministerio RD

822/2021

4. Planificacion de las ensefianzas

Subapartados Aplicacion del Ministerio RD 822/2021

Estructura basica
4.1. de las ensefianzas
Estructura

[
un'l LA UNIVERSIDAD
EN INTERNET
Apartado anterior en aplicaciéon RD 1393/2007

5.1. Descripcidn del plan de estudios
5.5 Médulos, materias

basica de las

o 4.1.1. Materias o
ensefianzas

Asignaturas (Nivel
2)

4.1.1.1. Datos basicos de la
materia o la asignatura

5.5 Mdédulos, materias

4.1.1.2. Resultados de
aprendizaje

5.5 Médulos, materias

4.2. Actividades y metodologias docentes

5.2. Actividades formativas
5.3. Metodologias docentes

4.3. Sistemas de evaluacion

5.4. Sistemas de evaluacion

4.4, Estructuras curriculares especificas

No aplica

5. Personal académico y de apoyo a la
docencia

Personal académico

6.1. Profesorado

Otros recursos humanos

6.2. Otros recursos humanos

6. Recursos materiales e
infraestructurales, practicas y servicios

4.2. Requisitos de acceso y criterios de admision

4.3. Apoyo a estudiantes

7. Recursos materiales y servicios

7. Calendario de implantacion

7.1. Cronograma de implantacién

10.1. Cronograma de implantacion

7.2. Procedimiento de adaptacion

10.2. Procedimiento de adaptacion

7.3. Ensefianzas que se extinguen

10.3. Enseianzas que se extinguen
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Apartados Aplicacion del Ministerio RD

822/2021 Subapartados Aplicacion del Ministerio RD 822/2021 Apartado anterior en aplicaciéon RD 1393/2007
8.1 Sistema Interno de Garantia de la Calidad 9. Sistema de garantia de calidad
8. Sistema Interno de Garantia de la 8.2 Informacién publica 4.1. Sistema de informacion previo

Calidad y anexos
8.3 Anexos 5.1. Descripcidn del plan de estudios
Responsable 11.1. Responsable

Personas asociadas a la solicitud Representante Legal 11.2. Representante Legal

Solicitante 11.3. Solicitante

Informe del SIGC No constaba en la aplicacidn anterior.

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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Por lo tanto, como consecuencia de la adaptacion al RD 822/2021 se detalla, en relacion con la

tabla anterior, en qué apartado del aplicativo del Ministerio se ha trasladado la informacién

que ya constaba en memoria o incluido nueva informacion requerida por el RD 822/2021:

1. Descripcion, objetivos formativos y justificacion del titulo

e [1.1-1.3] Denominacién, ambito, menciones/ especialidades y otros datos basicos:

O

@)

O

Se traslada desde el punto 1.1. Datos bdsicos de la anterior estructura de la
aplicacién la informacion relativa a la denominacién del titulo, rama de
conocimiento y titulo conjunto.

Se traslada desde el apartado 2. Justificacion, el ambito de conocimiento del
titulo

Se incluye en este apartado la informacion sobre la no existencia de mencién
dual.

e [1.4-1.9] Universidades, centros, modalidades, créditos, idiomas y plazas:

O

O

O

Se traslada desde el punto 1.2. Distribucion de créditos de la anterior
estructura de la aplicacion la informacion relativa a la distribucién de créditos.

Se traslada desde el punto 1.3. Universidades y centros de la anterior
estructura de la aplicacion la informacion relativa al centro de imparticion,
idioma de imparticién, modalidad de imparticidn y las plazas de nuevo ingreso
para primer curso.

En este apartado se incluyen:
= Las plazas de la modalidad de imparticion.

= Dentro del apartado "Plazas ofertadas" se incluyen el numero total de
plazas ofertadas en el centro.

e [1.10] Justificacién

O

Se traslada desde el punto 2. Justificacion de la anterior estructura de la
aplicacién el PDF relativo a la justificacion. Dentro del PDF se realizan los
siguientes cambios:

= Se reenumeran los apartados de acuerdo con lo indicado en el RD
822/2021.

= Se incluye informacidn relativa al interés social del titulo en relacién
con los Objetivos de Desarrollo Sostenible (ODS):

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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Interés social del titulo

La ingenieria informatica y de sistemas se relaciona con la promocion
de la industria, la innovacién y la infraestructura sostenibles.
Contribuye al desarrollo de tecnologias de la informacién y Ia
comunicacién, la ciberseguridad y la transformacion digital. Segun la
UIT, "la ingenieria informatica es fundamental para impulsar la
economia digital" (UIT, 2021)%.

= Se mantiene en este apartado la informacién relativa al perfil de
egreso teniendo en cuenta el limite de caracteres de la aplicacion del
Ministerio en el apartado 1.14. Perfiles fundamentales de egreso y
profesiones reguladas, en el que el perfil de egreso se incluye a modo
de enlace.

e [1.11-1.13] Objetivos formativos, estructuras curriculares especificas y de innovacién
docente

o Se traslada desde el punto 2. Justificacion de la anterior estructura de la
aplicacién la informacién relativa a los objetivos formativos del titulo que
ahora constan en el apartado 1.11. Principales objetivos formativos de la
titulacion.

e [1.14] Perfiles fundamentales de egreso y profesiones reguladas

o Se incluye informacion en el punto 1.14. Perfiles fundamentales de egreso y
profesiones reguladas, concretamente en el apartado Perfiles de egreso, se
incluye enlace de descarga con la informacion; ya que en el aplicativo existe
restriccidon de un maximo de 150 caracteres en este campo lo que imposibilita
incluir la informacién completa en el apartado, por ello se incluye, siguiendo
las indicaciones del Ministerio, el perfil fundamental de egreso, a través de un
enlace. El formato del cuadro de texto en el que se incluye el enlace no genera
un hipervinculo al mismo, por lo que para su consulta el enlace tiene que ser
copiado en el navegador. La informacidn relativa al perfil de egreso también se
incluye al final del PDF del apartado 1.10. Justificacion para su consulta de
modo que conste en los textos de la memoria final.

Lurr (Unidn Internacional de Telecomunicaciones). (2021). The role of ICTs in the context of smart sustainable cities. Recuperado
de https://www.itu.int/en/ITU-T/C-I/Lists/Publications/The-role-of-ICTs-in-the-context-of-smart-sustainable-cities
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o Se traslada desde el apartado 1.1. Datos bdsicos de la anterior estructura de la

aplicacién la informacién relativa a "Habilita para profesion regulada" y
"Condicion de acceso para titulo profesional”.

2. Resultados del proceso de formacion y de aprendizaje

El Anexo IV, "Orientaciones para la definicién de resultados de aprendizaje"”, de la Guia de

Apoyo de ANECA para la elaboracién de la memoria de verificacion de Titulos Universitarios

Oficiales indica para los resultados de aprendizaje que "su rol y alcance es similar al
establecido para las y competencias en el RD 1393/2007. Por ello mismo, siempre dentro del
RD aplicable y a efectos de facilitar la transicion de competencias a resultados de aprendizaje

podrdn entenderse como equiparables”.

Teniendo esto en cuenta:

O

Se traslada, sin modificar sus cédigos y numeracion, desde los apartados 3.1.
Competencias bdsicas y generales, 3.2. Competencias transversales y 3.3.
Competencias especificas de la anterior estructura de la aplicacién la
informacidn relativa a los resultados de aprendizaje.

o Seincluye la clasificacidn de los resultados de aprendizaje en "Conocimientos o

contenidos", "Competencias" y "Habilidades o destrezas".

3. Admision, reconocimiento y movilidad

e 3.1. Requisitos de acceso y procedimientos de admisién

O

Se traslada desde el apartado 4.2. Requisitos de acceso y criterios de admision
de la anterior estructura de la aplicacién la informacion relativa al acceso al
titulo. Se modifica la numeracién de los apartados de acuerdo con la
numeracion del RD 822/2021.

e 3.2, Criterios para el reconocimiento y transferencias de créditos

O

O

Se traslada desde el apartado 4.4. Sistemas de transferencia y reconocimiento
de créditos de la anterior estructura de la aplicacion la informacién relativa a
los sistemas de transferencia y reconocimiento de créditos. Se adaptan los
textos del apartado al RD 822/2021.

Se corrige errata detectada en el nimero maximo de créditos a reconocer por
"Reconocimiento de Créditos Cursados en centros de formacion profesional de
grado superior" sustituyendo 9 ECTS por 0 ECTS.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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e 3.3. Movilidad de los estudiantes propios y de acogida

o Lainformacion relativa al apartado 3.3. Procedimientos para la organizacion de
la movilidad de los estudiantes propios y de acogida se incluye a modo de
Anexo en el apartado 8.3. Anexos. Esta informacion se traslada desde el
apartado 5.1. Descripcion del plan de estudios, concretamente del punto
Planificacion y gestion de la movilidad de los estudiantes propios y de acogida,
de la anterior estructura de la aplicacion.

Por lo tanto, en el cuadro de texto de este apartado indicaremos lo siguiente:

Informacidn indicada en el apartado de Anexos de la presente memoria; en
concreto, en el Anexo I.

4. Planificacion de las ensefanzas

e 4.1. Estructura basica de las ensefnanzas
= Estructura basica de las ensefianzas

o Se traslada la informacion desde el PDF del apartado 5.1. Descripcion del plan
de estudios de la anterior estructura de la aplicacion.

o A esta informacién se afade la informacidon que constaba en la memoria
verificada sobre las materias/asignaturas al no constar en el aplicativo del
Ministerio un apartado concreto en el que incluir la informacién detallada
acerca de los contenidos, resultados de aprendizaje, observaciones,
actividades formativas y sistemas de evaluacion de cada materia. Se incluye
informacidn sobre las metodologias docentes.

o Se modifica la numeracidon de los apartados del PDF de acuerdo con la
numeracion del RD 822/2021 y la denominacidén del apartado.

= 4.1.1. Materias o asignaturas (Nivel 2)
- 4.1.1.1. Datos basicos de la materia o la asignatura

o Se traslada la informacion desde el apartado 5.5. Mddulos, materias de la
anterior estructura de la aplicacion.

- 4.1.1.2. Resultados de aprendizaje

o Se incluye en la aplicacidn del Ministerio la asignacién de los resultados de
aprendizaje que constaba en el apartado 5.5. Mddulos, materias de la anterior
estructura de la aplicacién.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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e 4.2 Actividades y metodologias docentes

o Lainformacion relativa al apartado 4.2. Actividades y metodologias docentes se
incluye en el PDF del apartado 4.1. Estructura bdsica de las ensefianzas. Esta
informacién se traslada desde el apartado 5.2. Actividades formativas de la
anterior estructura de la aplicacién y en el caso de las metodologias docentes
se incluye la informacién.

Por tanto, en los cuadros de texto de este apartado indicaremos:

Actividades formativas: se indica el listado de denominaciones de las
actividades formativas junto con la siguiente nota:

Adicionalmente, en el PDF del apartado 4.1. se indican las definiciones
de las actividades formativas, asi como su asignacion en horas vy
porcentaje de interacciéon virtual sincrona, o porcentaje de
presencialidad fisica en su caso, en las diferentes materias del titulo.

Metodologias docentes: se indica el listado de denominaciones y
definiciones de las metodologias docentes junto con la siguiente nota:

Adicionalmente, en el PDF del apartado 4.1. se indica la asignacién de
las metodologias docentes a las diferentes materias del titulo.

e 4.3, Sistemas de evaluacion

o Lainformacion relativa al apartado 4.3. Sistemas de evaluacion se incluye en el
PDF del apartado 4.1. Estructura bdsica de las ensefianzas. Esta informacion se
traslada desde los apartados 5.4. Sistemas de evaluacion de la anterior
estructura de la aplicacién.

Por lo tanto, en el cuadro de texto de este apartado indicaremos lo siguiente:

Sistemas de evaluacion: se indica el listado de denominaciones de los
sistemas de evaluacién junto con la siguiente nota:

Adicionalmente, en el PDF del apartado 4.1. se indican las definiciones
de los sistemas de evaluacién, asi como su asignacion a las diferentes
materias del titulo y sus ponderaciones minimas y maximas
correspondientes.

5. Personal académico y de apoyo a la docencia

® Personal académico

o Se traslada desde el apartado 6.1. Profesorado de la anterior estructura de la
aplicacién la informacidn relativa al personal académico. En el PDF se modifica
la numeracién de los apartados de acuerdo con la numeracién del RD
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822/2021 y la denominacion del apartado. Se elimina el pie de pagina del PDF
que hacia referencia a las categorias que constaba en la aplicacion del
Ministerio al no constar esta informacion en el nuevo aplicativo.

e Otros recursos humanos

O

Se traslada desde el apartado 6.2. Otros recursos humanos de la anterior
estructura de la aplicacién la informacion relativa al personal de gestion y
administracidon. En el PDF se modifica la numeracion de los apartados de
acuerdo con la numeracion del RD 822/2021.

6. Recursos materiales e infraestructurales, practicas y servicios

O

O

@)

Se traslada desde el apartado 7. Recursos materiales y servicios de la anterior
estructura de la aplicacion la informacién relativa a los recursos materiales y
servicios. En el PDF se modifica la numeracion de los apartados de acuerdo con
la numeracidn del RD 822/2021 y la denominacion del apartado.

Se traslada desde el apartado 4.2. Requisitos de acceso y criterios de admision,
concretamente del subapartado 4.2.4. Atencion a estudiantes con necesidades
especiales, de la anterior estructura de la aplicacién la informacién que ahora
se incluye como punto numero 6.10.1. Atencion a estudiantes con
discapacidad o necesidades especificas.

Se traslada desde el apartado 4.3. Apoyo a estudiantes, concretamente de los
subapartados 4.3.1. Primer contacto con el campus virtual, 4.3.2. Sequimiento
diario del alumnado y 4.3.3. Proceso para evitar abandonos, de la anterior
estructura de la aplicacién la informacién que ahora se incluye como punto
numero 6.10. Servicios de soporte y asistencia al estudiantado. El subapartado
que se denominaba "Primer contacto con el campus virtual" se modifica
denominandose "Procedimiento de acogida: primer contacto con el campus
virtual". El subapartado que se denominaba "Seguimiento diario del
alumnado" se modifica denominandose "Asistencia diaria del alumnado".

7. Calendario de implantacion

e 7.1. Cronograma de implantacién

o Se traslada desde el apartado 10.1. Cronograma de implantacion de la anterior

estructura de la aplicacidn la informacidn relativa al curso previsto de inicio de
imparticion y el PDF con el cronograma de implantacion. En el PDF se modifica
la numeracion de los apartados de acuerdo con la numeracién del RD
822/2021.
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e 7.2. Procedimiento de adaptacién

O

Se traslada desde el apartado 10.2. Procedimiento de adaptacion de la anterior
estructura de la aplicacién la informacion que constaba.

8. Sistema Interno de Garantia de la Calidad y anexos

e 8.1 Sistema Interno de Garantia de la Calidad

O

Se traslada desde el apartado 9. Sistema de garantia de calidad de la anterior
estructura de la aplicacién el enlace al sistema de garantia de calidad de UNIR.

e 8.2 Informacion publica

O

O

O

O

Se traslada desde el PDF del apartado 4.1. Sistema de informacion previo de la
anterior estructura de la aplicacién la informacion que ahora se incluye como
punto numero 8.2.2. Sistemas de informacidon previa: informacion
transparente y accesible

Se traslada desde el PDF del apartado 4.1. Sistema de informacion previo de la
anterior estructura de la aplicacion, concretamente del punto Procedimientos
de orientacion para la admision y matriculacion de estudiantes de nuevo
ingreso, la informacion que ahora se incluye como punto numero 8.2.3.
Procedimientos de orientacion para la admision y matriculacion de estudiantes
de nuevo ingreso.

Se incluye el punto 8.2.1. Canales de difusion de la informacidn y su gestion.

Se traslada desde el apartado 4.1. Sistemas de informacion previo de la
anterior estructura de la aplicacién la informacién relativa al perfil
recomendado de ingreso. Se modifica la numeracién de los apartados de
acuerdo con la numeracion del RD 822/2021.

e 8.3 Anexos

O

Tal y como se ha sefialado anteriormente, la informacién relativa al apartado
3.3. Procedimientos para la organizacion de la movilidad de los estudiantes
propios y de acogida se incluye a modo de Anexo. Esta informacidn se traslada
desde el PDF del apartado 5.1. Descripcidon del plan de estudios de la anterior
estructura de la aplicacion, concretamente del punto Planificacion y gestion de
la movilidad de los estudiantes propios y de acogida, adaptdndose su
denominacion a lo indicado en el RD 822/2021.
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Personas asociadas a la solicitud

o Se traslada desde los apartados 11.1. Responsable, 11.2. Representante legal y
11.3. Solicitante de la anterior estructura de la aplicacion la informacién que
ahora se incluye en los apartados Responsable, Representante Legal y
Solicitante.

Informe del SIGC:

o Seincluye el informe del Sistema Interno de Garantia de Calidad

* k%

Con motivo de esta adaptaciéon y de manera general a lo largo de la memoria, se sustituyen las
referencias al RD 1393/2007 sustituyéndolas por el Real Decreto 822/2021 (apartados de la
memoria 4.1 y 5) y se sustituye, cuando corresponda, el término "competencia" por "resultado
de aprendizaje" (apartados de la memoria 1.10, 2, 4.1, 5, 6 y 8.2).

% 3k %k

A continuacion, se procede a indicar los cambios solicitados en la presente modificacion:

MODIFICACIONES DEL CRITERIO 1: DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION
DEL TiTULO

[1.4-1.9] Universidades, centros, modalidades, créditos, idiomas y plazas

Se solicita modificar el niUmero mdaximo de plazas de nuevo ingreso ofertadas por curso
académico, para adecuar las mismas a las solicitudes de ingreso efectivamente recibidas,
pasando de 750 a 1350 plazas. Por lo tanto, se indica el aumento de plazas dentro del apartado
1.4-1.9.1 Datos del centro de imparticion:

Numero de plazas ofertadas en el
1350
centro
Numero de plazas de nuevo ingreso
. #58 1350
para primer curso

Se modifica el nimero de plazas de nuevo ingreso ofertadas a 1350 alumnos, tanto para
primer curso como las plazas ofertadas en el centro, para ajustarlo al nimero de nuevos
estudiantes previsto. El objetivo es el de poder prestar servicio a todos aquellos alumnos que
lo desean, y es posible debido a que los recursos de los que dispone UNIR permiten prestar
este servicio con las maximas garantias de calidad.

La modalidad de docencia de esta universidad es a distancia y, por lo tanto, esta dirigida a un
colectivo que, por distintas razones, se inclina por la formacion virtual y, en el caso de nuestra
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universidad, se caracteriza por una mayor demanda debido a su metodologia. Muchas de las
personas que solicitan matricularse en el master indican la complejidad que les supone
compaginar su vida laboral y/o familiar con su formacién continua de caracter académico
avanzado. Al ser UNIR una universidad online, estas dificultades se minimizan. Esta forma de
trabajar permite no solo acercarse a las necesidades reales de muchos de nuestros alumnos,
gue hacen compatible el estudio con el trabajo, o que tienen dificultades de movilidad y/o
econdmicas, sino atenderles de manera personalizada.

Para atender a este numero de alumnos de nuevo ingreso, se revisan los recursos personales y
materiales (criterio 5 y criterio 6 de la memoria) para asegurar la adecuada atencién a la
formacidn teérica y practica.

[1.10] Justificacion

Se incluye un nuevo PDF con la presente solicitud de modificacion junto con el histdrico de la
titulacién y el apartado 1.10. Justificacion modificado.

[1.11-1.13] Objetivos formativos, estructuras curriculares especificas y de innovacion docente

Se revisa la redaccion de los objetivos formativos para sustituir el término "competencia" por
"objetivos".

MODIFICACIONES DEL CRITERIO 3: ADMISION, RECONOCIMIENTO Y MOVILIDAD

3.1. Requisitos de acceso y procedimientos de admision de estudiantes

Se revisan los textos del apartado para adaptarlos a la metodologia actual de la universidad.

3.3. Movilidad de los estudiantes propios y de acogida

Se aprovecha para actualizar los datos del apartado incluidos en el Anexo | de la memoria,
dentro del apartado 8.3. Anexos.

MODIFICACIONES DEL CRITERIO 4: PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura bdsica de las enseianzas

Se revisa y reordena la informacion del PDF del apartado para adaptarlo a la metodologia
actual de la Universidad:
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e Se modifica la denominacidn del punto Igualdad entre hombres y mujeres, fomento de
la educacion y cultura de la paz y no discriminacion que pasa a denominarse 4.1.5.
Igualdad entre hombres y mujeres, fomento de la educacion y cultura de la paz,
politica de no discriminacion y educacion para el desarrollo sostenible.

e Se actualiza la denominaciéon e informacion del punto 4.1.6. Procedimiento de
coordinacion académico-docente.

e Se actualiza la informacién del punto 4.1.7. Metodologia de la Universidad
Internacional de La Rioja.

e Dentro del punto 4.2. Actividades y metodologias docentes se revisa la definicion de
varias actividades formativas (Sesiones presenciales virtuales y Tutorias). Se incluyen
los textos relativos a la interaccidn virtual sincrona. Se incluye la informacidn relativa a
las metodologias docentes.

e Teniendo en cuenta lo indicado en la Guia de Apoyo para la elaboracién de la memoria
de verificacidon de titulos universitarios oficiales de ANECA sobre que "Se deben
especificar, para aquellos mddulos o materias que se impartan por la modalidad
hibrida y/o virtual, los mecanismos con que se cuenta para controlar la identidad del
estudiantado en los procesos de evaluacion.”, se incluyen los mecanismos de control
de identidad del estudiantado en los sistemas de evaluacidn.

e Teniendo en cuenta lo indicado en la Guia de Apoyo para la elaboracion de la memoria
de verificacion de titulos universitarios oficiales de ANECA sobre que las
ponderaciones de los sistemas de evaluacién "Esta ponderacion se concretard en un
intervalo con un limite inferior y otro superior, el intervalo inferior no podrd ser “0” en
ningun caso, y la diferencia entre intervalos no podrd ser mayor al 30%.", se modifican
las tablas incluidas en las materias (dentro del punto 4.4. del PDF) relativas a los
sistemas de evaluacién "Participacion en foros y otros medios participativos",
"Realizacién de proyectos y casos practicos"”, "Practicas informaticas" y "Test de
autoevaluacién" con el objetivo de ajustar las ponderaciones de estos a lo indicado en
la Guia:

Participacion en foros y otros medios

L 81 10
participativos
Realizacion de proyectos y casos practicos 1088 2818
Practicas informaticas 20 30
Test de autoevaluacién 81 10
Prueba de evaluacion final 60 60
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e Dentro del punto 4.4. Descripcion detallada de los médulos/materias:

o Teniendo en cuenta lo indicado en la Guia de Apoyo para la elaboraciéon de la
memoria de verificacion de titulos universitarios oficiales de ANECA sobre las
actividades formativas, para las que se incluyen definiciones sobre el
porcentaje de presencialidad ("E/ porcentaje de presencialidad alude a la
presencialidad en sentido estricto que implica presencia fisica y sincrona del
profesorado y estudiantado en el centro de imparticion para desarrollar la
actividad lectiva") y el porcentaje de interaccion estudiantado/profesorado
("El porcentaje de interaccion estudiantado/profesorado mide la interaccién
sincrona pero no fisica entre estos agentes.") se procede a modificar las tablas
incluidas en las materias en las que se indica la distribucién de horas por
actividad formativa afiadiendo la columna de interaccion virtual sincrona junto
con la de presencialidad fisica.

MODIFICACIONES DEL CRITERIO 5: PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

Personal académico

Se actualizan las necesidades docentes en funcién del aumento del nimero maximo de plazas
de nuevo ingreso por curso académico solicitado, modificando la tabla de perfiles de
profesorado ya que se aumenta el nimero de perfiles docentes y cambia también la carga
docente prevista (se aumenta el nUmero de horas en prevision al nimero de alumnos de
nuevo ingreso: se pasa de 23304,75 horas para 750 estudiantes a 41925,75 horas para 1350
estudiantes). Se modifica, por tanto, la estimacién del nimero de horas docentes necesarias
para poder impartir esta titulacién y se actualiza en consecuencia el porcentaje de dedicacion
sobre jornada de cada perfil. En este sentido, con base en el aumento de plazas, se actualizan
las tablas donde se desglosa para cada una de las materias del Master, la relacidn entre los
servicios docentes prestados por el profesorado incluyendo su dedicacidn correspondiente y
las actividades formativas desarrolladas por el alumno.

Se aumenta el nimero de perfiles de profesores seglin el nimero de alumnos de nuevo
ingreso por curso académico solicitado, quedando repartidos del siguiente modo, doctores
acreditados (de 14 a 23 perfiles), doctores no acreditados (de 33 a 39 perfiles) y no doctores
(de 27 a 60 perfiles), por lo que se pasa de 74 perfiles verificados a 122 perfiles totales. Se
aportan estos perfiles adicionales de profesorado en la tabla correspondiente indicandose con
un nivel de detalle analogo al que constaba en los perfiles verificados su experiencia docente,
investigadora y/o profesional.

Debido tanto al aumento de perfiles como a la orientacidn profesional del master y lo indicado
en el RD 640/2021 se ajusta la ratio de doctores acreditados, doctores no acreditados y otros
profesores, modificandose los porcentajes de Doctores Acreditados (pasa de un 18,92% a un
18,85%), de Doctores no Acreditados (pasa de un 44,59% a un 31,97%) y de profesores no
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doctores (pasa de un 36,49% a un 49,18%). El RD 640/2021 en el punto 6.a del articulo 7
indica que:

“El personal docente e investigador que imparta docencia en las universidades estard
compuesto, como minimo, por:

a) Un 50 por ciento de doctores y doctoras para el conjunto de ensefianzas
correspondientes a la obtencion de un titulo universitario oficial de grado y para el
conjunto de ensefianzas correspondientes a la obtencion de un titulo universitario
oficial de master.”

En este caso, el porcentaje de doctores para el conjunto de las ensefianzas del titulo es de un
50,82%, por lo que se respeta lo indicado en el RD 640/2021. La motivacion de este cambio es
la orientacidon profesional del titulo, la cual se sefiala en los objetivos formativos de la
titulacién y también en la justificacidon que ya consta dentro del PDF del “Personal académico”:

Dado el caracter profesionalizante del presente madster, tal y como ha quedado
explicado en el apartado 1 eapile—2, Justificacion, el objetivo del titulo es:
«desarrollar carreras profesionales en el ambito de la Ciberseguridad, desde el disefio
de soluciones técnicas hasta la gestiéon de procesos y auditoria o la consultoria en
riesgos legales», el perfil demandado entre los docentes es el de un profesional del
ambito especializado en seguridad informatica. Este perfil corresponde en su mayoria
a profesionales que es de prever que no pertenezcan al ambito académico puro por lo
qgue resulta altamente improbable que sean profesores doctores o que dispongan de
acreditacion. Para ello, los conocimientos se los transmitirdn en su mayoria
profesionales en ejercicio. Por este hecho, los porcentajes habituales en el claustro de
profesores se han visto modificados, sin que ello perjudique el cumplimiento de los
porcentajes minimos en el conjunto de ensefianzas correspondientes a la obtencion
de un titulo de master en UNIR (Real Decreto 640/2021).

Revisada la dedicacion docente, en ningin caso se superan las dedicaciones docentes
semanales y anuales establecidas en el VIIl Convenio colectivo nacional de universidades
privadas, centros universitarios privados y centros de formacion de postgraduados recogido en
la Resolucion de 27 de agosto de 2019, de la Direccién General de Trabajo, que nos es de
aplicacién.

Se revisa la informacién relativa a la formacidn del profesorado en tecnologias digitales y
modelo pedagdgico online.

Adjuntamos, por tanto, nuevo PDF del apartado "Personal académico".
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Otros recursos humanos

Se realizan cambios en el PDF del apartado “Otros recursos humanos” para actualizar los datos
del personal de caracter administrativo y de gestién de la Universidad en la correspondiente
tabla. Se revisa el resto de la informacion del apartado.

MODIFICACIONES DEL CRITERIO 6: RECURSOS PARA EL APRENDIZAJE: MATERIALES E
INFRAESTRUCTURAS, PRACTICAS Y SERVICIOS

Se presenta una version actualizada de este criterio al incluir un nuevo listado de centros de
practicas con los que se han firmado convenios en el punto Instituciones colaboradoras para la
realizacion de prdcticas académicas externas, teniendo en cuenta el nimero maximo de plazas
de nuevo ingreso solicitado.

Por otro lado, se revisa la informacidon del PDF del apartado para adecuarla a los actuales
criterios de la Universidad:

- Se modifica el punto 6.3. Dotacion de infraestructuras y herramientas para la docencia
y evaluacion en los siguientes términos:

o Se modifica la informacion del criterio 6.3.1. de dotacién para la realizacién de
examenes, para adaptar la informacion a la metodologia actual de la
Universidad.

- Se actualiza informacidn del apartado 6.4. Dotacion de infraestructuras investigadoras
para adaptarlo a la realidad de UNIR.

- Se actualizan las referencias normativas en el punto 6.7. Detalle del servicio de
alojamiento.

- Se actualiza informacién de la tabla del apartado 6.8. Prevision de adquisicion de
recursos materiales y servicios necesarios.

- Se actualiza la informacién del punto 6.10. Servicios de soporte y asistencia al
estudiantado.

MODIFICACIONES DEL CRITERIO 7: CALENDARIO DE IMPLANTACION

Se modifica el PDF del apartado 7.1. Cronograma de implantacion para incluir el calendario de
implantacién previsto para la presente modificacién:

Producida la aprobacién definitiva de la modificacion que se ha presentado a evaluacién en el
primer semestre de 2025, esta tendrad efecto de conformidad de acuerdo con el siguiente

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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calendario de implantacién previsto, siempre que asi lo permita la fecha de recepcién del
posible informe favorable:

Curso implantacién previsto para modificacion A partir del curso académico
presentada a evaluacion en el primer semestre de 2025 2025-2026

MODIFICACIONES DEL CRITERIO 8: SISTEMA INTERNO DE GARANTIA DE CALIDAD Y ANEXOS

8.2. Informacion publica

Se revisa la informacién del apartado y se actualiza de acuerdo con la metodologia actual de la
Universidad.

8.3. Anexos

Se actualiza la informacidn del Anexo | que contiene la informacién relativa al apartado 3.3.
Movilidad de los estudiantes propios y de acogida con el objetivo adaptarla a los criterios
actuales de la Universidad.

* %k

Se actualizan las referencias a los "tutores personales" a lo largo de toda la memoria
(apartados de la memoria 4.1, 5, 6 y 8.2) ya que esta figura ha pasado a denominarse
"personal no docente de asistencia"; de modo que, se infiera de una manera mas clara de la
denominaciéon empleada que sus funciones estan relacionadas con el soporte y asistencia
administrativos y no vinculadas, en ningln caso, a cuestiones de indole docente; para, de este
modo, prevenir cualquier posible confusion al respecto.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL

MASTER UNIVERSITARIO EN CIBERSEGURIDAD
POR LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja SOLICITA modificacion en el MASTER UNIVERSITARIO
EN CIBERSEGURIDAD, expediente N2:4663/2011, ID titulo: 4313064, en los siguientes
aspectos:

1. Modificacién del nUmero maximo de plazas de nuevo ingreso por curso académico de 450
a 750 plazas.

2. Inclusién de un nuevo PDF en el apartado 2. Justificacién con el histdrico, la presente
solicitud de modificacion, y el apartado 2 de Justificacion modificado. Se incluye, ademas,
el ambito de conocimiento del titulo.

3. Criterio 4. Acceso y admision de estudiantes, se revisa la informacion del criterio y se
modifican los siguientes apartados:

= 4.2, Requisitos de acceso y criterios de admision.

o Apartado de Requisitos de acceso con caracter especifico, para incluir
aquellos perfiles no contemplados previamente que dispongan en su
titulacién de origen de al menos 18 créditos relacionados con bases de
datos, programacién, informdtica forense o arquitectura de redes.

o Debido a la limitacién legal del nimero maximo de 10000 palabras
permitidas en las memorias de los titulos, se elimina, al final del
apartado, el texto del Reglamento de acceso y admisidon a estudios
oficiales de la Universidad y se incluye, en su lugar, enlace al mismo.

= 4.4 Sistemas de transferencia y reconocimiento de créditos. Debido a la limitacion
legal del nimero maximo de 10000 palabras permitidas en las memorias de los titulos,
se elimina, al final del apartado, el texto de la Normativa de reconocimiento y
transferencia de créditos de la Universidad y se incluye, en su lugar, enlace a la misma.

4. Modificacién del apartado 5. Planificacién de ensefianzas en los siguientes apartados:

= Apartado 5.1 Descripcion del Plan de Estudios. Se modifica el pdf en los
siguientes términos:

o Se revisa la informaciéon del apartado, para adaptarlo a la realidad
metodoldgica de la Universidad y a los cambios realizados en el plan de
estudios.

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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5. Modificaciones del criterio 6. Personal Académico en los siguientes epigrafes: 6.1
Profesorado, conforme al aumento de plazas de nuevo ingreso solicitado y 6.2 Otros
recursos humanos.

6. Actualizacién del apartado 7. Recursos materiales y servicios a la metodologia actual de la
universidad. Se revisa el criterio 7.2 Instituciones colaboradoras para la realizacién de
practicas académicas externas, conforme al aumento de plazas de nuevo ingreso
solicitado.

7. Actualizacién del apartado 10. Calendario de implantacion, para indicar el curso
académico previsto para la implantacién de la presente modificaciéon en caso de que esta
sea favorable.

8. Se actualizan las referencias normativas al Real Decreto 822/2021, con base en
indicaciones anteriores del Ministerio de Universidades en la tramitacién de otros
expedientes de modificacidn ("Citan en este apartado el RD 1393/2007, de 29 de octubre,
ya extinguido. Rogamos incluyan al lado una anotacion explicitando que ha sido derogado
por el RD 822/2021, de 28 de septiembre.".) como se detalla posteriormente.

9. Se modifican tanto las expresiones en las que aparece "practicas externas" como todas las
menciones a la asignatura Practicas Externas, conforme a lo indicado en el articulo 11 del
RD 822/2021, pasando a reflejarlas como Practicas Académicas Externas. Esta modificacion
se realiza con base en indicaciones anteriores del Ministerio de Universidades en la
tramitacién de otros expedientes de modificacién.

JUSTIFICACION DE LA MODIFICACION PROPUESTA

El Consejo de Universidades verificd positivamente la memoria del Master Universitario en
Ciberseguridad de UNIR, el 26 de junio de 2012. UNIR comenzé a impartirlo en 2013.

Desde su verificacion, en febrero de 2012 y la recepcion de informe del programa MONITOR
con fecha 01 de marzo de 2015, se han llevado a cabo dos modificaciones con informe
favorable 02/07/2018 y 30/12/2021.

Ademas, con fecha de marzo de 2021 se obtuvo la renovacién de la acreditacién del titulo.

A continuacién, procedemos a solicitar la modificacion de la memoria del master en los
términos que presentamos a continuacion.

En este documento se han incorporado las mejoras propuestas por la Unidad Calidad de la
Titulacion (UCT) del master, que bajo la supervision de la Subcomision Delegada de la Unidad
de Calidad de UNIR vy ratificacion por la Unidad de Calidad de UNIR (UNICA), ha tenido en
cuenta:

-Aportaciones y sugerencias de los estudiantes del master, recogidas a través de los tutores
de las diferentes asignaturas.

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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-Aportaciones y sugerencias de los estudiantes del master, a través de su representante en
la UCT del master.

-Aportaciones y sugerencias de los estudiantes del master, a través del Defensor
Universitario.

-Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la
UNIR con relacién a distintos aspectos que inciden directamente en el desarrollo de las
ensefianzas (informacién previa a los estudiantes, dudas sobre la metodologia de la UNIR
tanto a profesores como a estudiantes, etc.).

-Sugerencias y recomendaciones recogidas en las reuniones de la Comisidn Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se
modifican:

DESARROLLO DE CADA UNO DE LOS PUNTOS A MODIFICAR

MODIFICACIONES DEL CRITERIO 1: DESCRIPCION DEL TiTULO

Se solicita modificar el nimero maximo de plazas de nuevo ingreso ofertadas por curso
académico, para adecuar las mismas a las solicitudes de ingreso efectivamente recibidas,
pasando de 450 a 750 plazas:

Aiio de implantacion
Primer aiho 458 750 plazas

Segundo ano 458 750 plazas

Se modifica el nimero de plazas de nuevo ingreso ofertadas a 750 alumnos, para cada afio,
para ajustarlo al nimero de nuevos estudiantes previsto. El objetivo es el de poder prestar
servicio a todos aquellos alumnos que lo desean, y es posible debido a que los recursos de los
que dispone UNIR permiten prestar este servicio con las maximas garantias de calidad.

La modalidad de docencia de esta universidad es a distancia y, por lo tanto, estd dirigida a un
colectivo que, por distintas razones, se inclina por la formacidn virtual y, en el caso de nuestra
universidad, se caracteriza por una mayor demanda debido a su metodologia. Muchas de las
personas que solicitan matricularse en el master indican la complejidad que les supone
compaginar su vida laboral y/o familiar con su formacion continua de caracter académico
avanzado. Al ser UNIR una universidad online, estas dificultades se minimizan. Esta forma de
trabajar permite no solo acercarse a las necesidades reales de muchos de nuestros alumnos,
gue hacen compatible el estudio con el trabajo, o que tienen dificultades de movilidad y/o
econdmicas, sino atenderles de manera personalizada. También de este modo aumenta la
versatilidad, por ejemplo, a la hora de conformar equipos para realizar actividades en grupo.

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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Para atender a este nimero de alumnos de nuevo ingreso, se revisan los recursos personales
(criterio 6) para asegurar la adecuada atencién a la formacion tedrica y practica.

MODIFICACIONES DEL CRITERIO 2: JUSTIFICACION

Se incluye un nuevo PDF con la presente solicitud de modificacién, asi como el histdrico de los
procesos que se han llevado a cabo en este titulo y el documento del criterio modificado, ya
que se incluyen las siguientes cuestiones:

= Seindica al comienzo del apartado el ambito de conocimiento del titulo, quedando de la
siguiente manera:

Se incluye en el presente apartado el dmbito de conocimiento del méster conforme lo indicado
en el Real Decreto 822/2021 al que se adscribe el master, ya que no se dispone en el momento
de presentacién de la solicitud de un campo especifico para su inclusidn: Ingenieria
Informatica y de Sistemas.

MODIFICACIONES DEL CRITERIO 4: ACCESO Y ADMISION DE ESTUDIANTES

4.2 Requisitos de acceso y criterios de admision

Se realizan los siguientes cambios en el apartado:

- Se matiza la informaciéon dada en el criterio de Requisitos de acceso con caracter
especifico, de modo que, otros perfiles no contemplados inicialmente puedan acceder
al Master ya que existen candidatos que si bien pueden no proceden de una titulacién
de ingenieria si disponen de conocimientos suficientes para poder seguir el Master con
normalidad; de este modo, se incluye el siguiente parrafo:

(..)

Adicionalmente, podran acceder candidatos con una titulacidon universitaria que dé
acceso a estudios de master oficial, que puedan acreditar que en su plan de estudios
de origen han superado al menos 18 créditos relacionados con bases de datos,
programacion, informatica forense o arquitectura de redes.

- Se revisa la informacion de este criterio para adaptar las referencias normativas.

Para no exceder el nimero maximo de 10000 palabras permitidas en las memorias segun lo
indicado en el Real Decreto 822/2021, para poder realizar el envio de la solicitud se elimina, al
final del apartado, el texto relativo al Reglamento de acceso y admisidn a estudios oficiales de
la Universidad y se incluye, en su lugar, enlace a la Ultima actualizacidon del Reglamento para su

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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consulta:

Se aporta el enlace que consta en la pagina web de la Universidad:

https://static.unir.net/documentos/reglamento acceso admision e o unir.pdf

(La limitacién de 10000 palabras incluida en el aplicativo del Ministerio no nos permite aportar
el texto completo, por ello se aporta el enlace de descarga).

4.4 Sistemas de transferencia y reconocimiento de créditos

Para no exceder el nimero maximo de 10000 palabras permitidas en las memorias segun lo
indicado en el Real Decreto 822/2021, para poder realizar el envio de la solicitud se elimina, al
final del apartado, el texto relativo a la Normativa de transferencia y reconocimiento de créditos
de la Universidad, y se incluye, en su lugar, enlace a la ultima actualizacién del Reglamento para
su consulta:

Se aporta el enlace que consta en la pagina web de la Universidad:

https://static.unir.net/documentos/normativa-RTC.pdf

(La limitacion de 10000 palabras incluida en el aplicativo del Ministerio no nos permite aportar
el texto completo, por ello se aporta el enlace de descarga).

MODIFICACIONES DEL CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

- Se revisa el pdf del apartado para adaptarlo a la metodologia actual de la Universidad,
en concreto se modifica la informacidn de los siguientes criterios:

o Mecanismos de coordinacién académico-docente.

o lgualdad entre hombres y mujeres, fomento de la educacidén y cultura de la paz
de la no discriminacion.

o Metodologia de la Universidad Internacional de La Rioja.

o Planificacion y gestién de la movilidad de los estudiantes propios y de acogida.

MODIFICACIONES DEL CRITERIO 6: PERSONAL ACADEMICO

6.1 Profesorado

Se actualizan las necesidades docentes en funcion del aumento del nimero maximo de plazas
de nuevo ingreso solicitado, modificando la tabla de perfiles de profesorado ya que se
aumenta el nimero de perfiles docentes y cambia también la carga docente prevista (se
aumenta el niUmero de horas en previsidén al nimero de alumnos de nuevo ingreso: se pasa de
13 994,25 horas para 450 estudiantes a 23 304,75 horas para 750 estudiantes). Se modifica,
por tanto, la estimacidn del nimero de horas docentes necesarias para poder impartir esta
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titulacién y se actualiza en consecuencia el porcentaje de dedicacidn sobre jornada de cada
perfil.

Se aumenta el nimero de perfiles de profesores segun el nimero de alumnos de nuevo
ingreso, quedando repartidos del siguiente modo, doctores acreditados (de 9 a 14 perfiles),
doctores no acreditados (de 20 a 33 perfiles) y no doctores (de 17 a 27 perfiles), por lo que se
pasa de 46 perfiles verificados a 74 perfiles totales. Se aportan estos perfiles adicionales de
profesorado en la tabla correspondiente indicdndose con un nivel de detalle andlogo al que
constaba en los perfiles verificados su experiencia docente, investigadora y/o profesional.

Debido al aumento de perfiles se modifican ligeramente los porcentajes de Doctores
Acreditados (pasa de un 19,56 % a un 18,92 %), de Doctores no Acreditados (pasa de un
43,48 % a un 44,59 %) y de profesores no doctores (pasa de un 36,96 % a un 36,49 %).

Se revisan los datos de las horas dadas por materia en este criterio, actualizando las horas de
las tablas destinadas a cada una de ellas.

Revisada la dedicacidn docente, en ninglin caso se superan las dedicaciones docentes
semanales y anuales establecidas en el VIlI Convenio colectivo nacional de universidades
privadas, centros universitarios privados y centros de formacion de postgraduados recogido en
la Resolucién de 27 de agosto de 2019, de la Direccion General de Trabajo, que nos es de es
aplicacion.

Adjuntamos, por tanto, nuevo PDF del apartado "6.1. Profesorado".

6.2 Otros recursos humanos

Se realizan cambios en el PDF del apartado “6.2 Otros recursos humanos” para actualizar los
datos del personal de caracter administrativo y de gestion de la Universidad en la
correspondiente tabla.

MODIFICACIONES DEL CRITERIO 7: RECURSOS MATERIALES Y SERVICIOS

Se revisa y actualiza la informacién del PDF del apartado 7. Recursos materiales y servicios
incluyendo las siguientes cuestiones:

- Se revisan los centros que conforman el punto 7.2. Instituciones colaboradoras para la
realizacion de prdcticas académicas externas para su actualizacion conforme al
aumento de plazas solicitado, indicandose en total en el listado de centros de practicas
858 centros de priacticas.

- Se modifica el punto 7.3. Dotacion de infraestructuras y herramientas para la docencia
y evaluacion en los siguientes términos:
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o Se modifica la dotacidn para la realizacion de exdmenes, ajustando el listado
de sedes presenciales de exdmenes.

o Se actualizan textos de los puntos 7.3.3 Campus virtual para adaptarlos a la
realidad metodoldgica de la Universidad.

— Se actualiza informacién del apartado 7.4 Dotacion de infraestructuras investigadoras
para adaptarlo a la realidad de UNIR.

- Se actualiza informacién de la tabla del apartado 7.8. Prevision de adquisicion de
recursos materiales y servicios necesarios.

MODIFICACIONES DEL CRITERIO 10: CALENDARIO DE IMPLANTACION

Se modifica el PDF del apartado 10.1. Cronograma de implantacion para incluir la nueva
codificacién de los procedimientos y para indicar el curso académico previsto para la
implantacién de la presente modificacidn de la siguiente forma:

Producida la aprobacién definitiva de la modificacidn que se ha presentado a evaluacidn en el
primer semestre de 2023, esta tendra efecto de conformidad de acuerdo con el siguiente
calendario de implantacién previsto, siempre que asi lo permita la fecha de recepcién del
posible informe favorable:

Curso implantacidn previsto para modificacion A partir del curso académico
presentada a evaluacién en el primer semestre de 2023 2023-2024
% %k k

Se actualizan las referencias normativas conforme al Real Decreto 822/2021, de 28 de
septiembre (apartados de la memoria 4.2, 5.1, 5.5 y 6.1), con base en indicaciones del
Ministerio de Universidades en la tramitacion de otros expedientes de modificacién que
solicitaban: "Hacen referencia en este apartado al RD 1393/2007, de 29 de octubre, que ha sido
derogado por el RD 822/2021, de 28 de septiembre. Rogamos revisen y corrijan." o " Citan en
este apartado el RD 1393/2007, de 29 de octubre, ya extinguido. Rogamos incluyan al lado una
anotacion explicitando que ha sido derogado por el RD 822/2021, de 28 de septiembre.".

% %k %k

Se modifican tanto las expresiones en las que aparece "practicas externas" como todas las
menciones a la asignatura Practicas Externas, conforme a lo indicado en el articulo 11 del RD
822/2021, pasando a reflejarlas como Practicas Académicas Externas (apartados de la
memoria 5.1, 5.5, 6.1, 7), con base en indicaciones del Ministerio de Universidades en la
tramitacidon de otros expedientes de modificaciéon que solicitaban: "De acuerdo con el articulo
11 del RD 822/2021, de 28 de septiembre, las practicas externas, sean obligatorias u optativas,
deben venir reflejadas como "practicas académicas externas". Rogamos revisen y corrijan."
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL

MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA
POR LA UNIVERSIDAD INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja, SOLICITA modificacion en el MASTER UNIVERSITARIO
EN SEGURIDAD INFORMATICA, expediente N2: 4663/2011, ID titulo: 4313064, en los siguientes
aspectos:

1. Se solicita el cambio de denominacién del master.

2. Se solicita aumentar la carga del Trabajo Fin Master de 8 ECTS a 12 ECTS por lo que, en
consecuencia, se produce un cambio en la distribuciéon de créditos de las asignaturas
obligatorias de 46 a 42 ECTS.

3. Se solicita modificar el nUmero de plazas de nuevo ingreso ofertadas y se actualiza el
enlace de la Normativa de Permanencia (ultima actualizacion de octubre de 2018) v,
como consecuencia, el apartado "ECTS de matricula necesarios segun curso y tipo de
matricula".

4. En el criterio 2 se incluye un nuevo PDF, con la presente solicitud de modificacidn, asi
como el histdrico de procesos que se ha llevado a cabo en este titulo, junto con el
apartado 2 de Justificacion actualizado acorde con el nuevo plan de estudios y la nueva
denominacion.

5. Se matiza la redaccién de varias competencias especificas (CE4, CE5, CE21, CE22, CE25
y CE27).

6. Se modifica el apartado 4.1 para actualizarlo.

7. Se modifica el apartado 4.2 para cambiar el nombre de la denominacién del titulo. Se
aprovecha para actualizar el reglamento de acceso y admision a estudios oficiales de
UNIR.

8. Se modifica el apartado 4.4 Unicamente para actualizar el texto de la "Normativa de
Reconocimiento y Transferencia de Créditos".

9. Modificacién del apartado "Planificacidn de las ensefianzas", criterio 5:

a. Se actualiza el pdf del apartado "Descripcién del plan de estudios" de acuerdo
al nuevo plan de estudios y a la metodologia actual de la universidad. Se
actualizan las definiciones y denominaciones de varias actividades formativas y
sistemas de evaluacidn y, se atiende a las indicaciones del informe no favorable
de Evaluaciéon sobre la Propuesta de Modificacién de Plan de Estudios
(14/10/2021).
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b. Se incluye la posibilidad de realizar el Trabajo Fin de Master de manera grupal.
En consecuencia, se modifica la definicion de la actividad formativa "Tutorias
(TFM)" y se realizan modificaciones en los sistemas de evaluacion
correspondientes al TFM. Se incluye informacion en el apartado
"Observaciones" del Trabajo Fin de Master.

c. Se solicita modificar el plan de estudios.

10. Se actualiza el criterio "Personal académico", incluyendo informacién adaptada al VI
Convenio colectivo y de acuerdo al nuevo plan de estudios y al aumento de plazas de
nuevo ingreso.

11. Modificacidn del criterio 7 “Recursos materiales y servicios” para actualizar la
informacién acorde a los criterios académicos actuales de la universidad y al nuevo plan
de estudios y se amplia el listado de instituciones colaboradora para la realizacién de
practicas externas de acuerdo a la solicitud del aumento de plazas.

12. Actualizaciéon del apartado 8.2 de acuerdo a los criterios seguido actualmente por UNIR.

13. Actualizacion del criterio “Personas asociadas a la solicitud”.

JUSTIFICACION DE LA MODIFICACION PROPUESTA

El Consejo de Universidades verificd positivamente la memoria del Master Universitario en
Seguridad Informatica por UNIR el 1 de junio de 2012. UNIR comenzd a impartirlo en el curso
académico 2013/2014.

Desde su verificacién, se han solicitado varias modificaciones que han obtenido informes
favorables de ANECA (06/06/2014 y 02/07/2018). Asi mismo, la titulacién obtuvo su renovacion
de la acreditacién el 18 de mayo de 2020.

Si tenemos en cuenta la experiencia de estos afios desde su implantacién y aprendizaje,
procedemos a solicitar la modificacion de la memoria del master en los términos que
presentamos a continuacion.

En este documento se han incorporado las mejoras propuestas por la Unidad de la Titulaciéon
(UCT) del master, que bajo la supervision de la Subcomision Delegada de la Unidad de Calidad
de UNIR y ratificacion por la Unidad de Calidad de UNIR (UNICA), ha tenido en cuenta:

- Aportaciones y sugerencias de los estudiantes del master, recogidas a través de la Web.

- Aportaciones y sugerencias de los estudiantes del master, recogidas a través de profesores
y tutores.

- Aportaciones y sugerencias de los estudiantes del master, recogidas a través del Defensor
Universitario.
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- Sugerencias y recomendaciones de los Directores de los diferentes departamentos de UNIR
con relacién a distintos aspectos que inciden directamente en el desarrollo de las
ensefianzas (elaboracién de las guias docentes, informacién previa a los estudiantes, dudas
sobre la metodologia de UNIR tanto a profesores como a estudiantes, etc...).

- Sugerencias y recomendaciones recogidas en las reuniones de la Comisidn Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.

- Informe no favorable de Evaluacién sobre la Propuesta de Modificacién de Plan de Estudios
(14/10/2021).

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se
modifican:

DESARROLLO DE CADA UNO DE LOS PUNTOS A MODIFICAR

MODIFICACIONES DEL CRITERIO 1: DESCRIPCION DEL TiTULO

1.1. Datos bdsicos

Se solicita la modificacién del titulo del master. Pasara de denominarse Master Universitario en
“Seguridad Informatica” a “Ciberseguridad”.

Master Universitario en CiberSseguridad Hfermatica por la

Denominacion . . . L.
Universidad Internacional de La Rioja

El término seguridad informatica y ciberseguridad son intercambiables e incluso se podrian
considerar sindnimos. A pesar de ello, el término que se estd imponiendo y que es mas usado
es el de ciberseguridad. Por ello se decide actualizar el nombre del master utilizando esta forma
ya que mas comunmente usada. Un ejemplo claro de esta actualizaciéon es que el INTECO
(Instituto Nacional de Tecnologias de la Comunicacion) ha pasado a llamarse INCIBE (Instituto
Nacional de Ciberseguridad).

Por tanto, se modificarian los apartados que se vean afectados por dicho cambio (apartado 2, 3,
4.1,4.2y5).

1.2 Distribucion de créditos

Se solicita aumentar la carga del Trabajo Fin Master de 8 ECTS a 12 ECTS por lo que, en
consecuencia, se produce un cambio en la distribucién de créditos de las asignaturas obligatorias
de 46 a 42 ECTS.
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Materias Créditos ECTS
Obligatorias 46 42
Practicas Externas 6
Trabajo Fin de Master 812
Créditos totales 60

El Trabajo Fin de Master es uno de los aspectos clave de la titulaciéon ya que permite a los
alumnos demostrar de una forma transversal que han adquirido las competencias establecidas
en diferentes asignaturas. Es cierto que los alumnos ponen en practica de forma particular los
contenidos vistos en cada asignatura a través de las actividades, pero desde la direccion
académica de la titulacién se considera necesario ampliar la dedicacion del TFM ya que es la
herramienta que permite a los alumnos demostrar que son capaces de combinar los aspectos
vistos en diferentes asignaturas para dar solucion a un problema, aspecto esencial en el mercado
laboral.

1.3. Universidades y centros

Se solicita un aumento del nimero de plazas de nuevo ingreso ofertadas, quedando establecido
en 450 estudiantes, tanto para el primer aflo como para el segundo, para ajustarlo al nimero de
nuevos estudiantes previsto.

Indicamos el aumento de plazas de nuevo ingreso ofertadas en el apartado 1.3.1.

Ao de implantacién

Primer afio 300 450

Segundo afo 300 450

La Ciberseguridad es un campo con altas expectativas de demanda de personal en los préximos
afios tal y como se recoge en el estudio de 2020 elaborado por (ISC)?. Esta demanda creciente
debido a la aceleracion de la transformacion digital de las empresas, lo que ha incrementado su
superficie de exposicidon, hace que muchas personas quieran desarrollar su carrera en este
campo y formarse para ello, aspecto que ha quedado patente en que las solicitudes de alumnos
para hacer este master siempre han ido creciendo a lo largo de estos afos del titulo. Por ello, se
solicita un aumento del nimero maximo de plazas de nuevo ingreso ofertadas, quedando
establecido en 450 estudiantes, para ajustarlo al nimero de nuevos estudiantes previsto. El
objetivo es el de poder prestar servicio a todos aquellos estudiantes que lo desean, lo cual es

1 (ISC)? 2020 Cybersecurity Workforce Study (isc2.org)

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 4

n
@
Qo
(o]
o
c
i)
)
@©
=
L
£
S
©
©
(]
o
(]
n
=
0
Q
=
s
@©
c
@©
©
©
©
=
(@]
]
8
(]
o
=
©
(@]
>
9
o
L
)
Q
Qo
[e]
o
c
Q2
o
]
)
>
°
Q
(O]
o
(0]
%)
=
0
Q
=
<
c
]
o
e}
®
L
=
=
(O]
>
'
~
[e)]
<
(o]
<
(o]
™
[ee]
[e)]
—
0
[ee]
D
™
o
o]
~
—
()]
N
(]
™
[ce]
[o)]
=
[0}
O




https://www.isc2.org/Research/Workforce-Study

https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



L]
unl LA UNIVERSIDAD
EN INTERNET

posible debido a que los recursos de los que dispone UNIR permiten prestar este servicio con las
maximas garantias de calidad.

Para atender a este nimero de estudiantes de nuevo ingreso, se revisan los recursos personales
y materiales (criterios 6 y 7 de la memoria) para asegurar la adecuada atencion a la formacién
tedrica y practica de los estudiantes matriculados, tal y como se indica mds adelante en el
presente informe.

Ademas, se actualiza el enlace de la Normativa de Permanencia del Estudiante en Titulos
Oficiales de UNIR, y como consecuencia de dicha actualizacién, se modifican los datos en el
apartado "ECTS de matricula necesarios segun curso y tipo de matricula", quedando la tabla de
la siguiente manera:

TIEMPO COMPLETO TIEMPO PARCIAL
ECTS Matricula ECTS Matricula ECTS Matricula ECTS Matricula
Minima maxima Minima maxima
PRIMER ANO 60 60 3822 48
RESTO ANOS 49 60 3822 48

Normativa de permanencia del estudiante en titulos oficiales de la Universidad Internacional
de La Rioja:
http://static.unir.net/documentos/normativa_permanencia_estudiante.pdf

MODIFICACIONES DEL CRITERIO 2: JUSTIFICACION

Se incluye un nuevo PDF con la presente solicitud de modificacidn, asi como el histdrico de los
procesos de modificacién y verificacion de este titulo, junto con el apartado 2 de Justificacion
actualizado acorde con el nuevo plan de estudios y la nueva denominacidn del titulo. También,
se han incluido nuevos expertos que han apoyado la elaboracion del nuevo temario para el plan
de estudios.

Asimismo, se incluye dentro del PDF del apartado 2 un texto sobre la justificacidn de la
adecuacidn de la modalidad virtual. Queda de la siguiente manera:

La actualidad social de nuestro pais esta totalmente abierta a la formacidn universitaria
no presencial. Contamos a nivel nacional con numerosos precedentes de esta modalidad
de ensefianza con un largo recorrido y experiencia. Los medios tecnoldgicos existentes,
al alcance de un ciudadano medio, posibilitan el seguimiento con total rigor y exigencia
de este tipo de educacién online, ademas de facilitar a los estudiantes la adquisicion de
las competencias previstas.
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MODIFICACIONES DEL CRITERIO 3: COMPETENCIAS

3.3. Comp. Especificas

Se solicita matizar la redaccién de seis competencias especificas (CE4, CE5, CE21, CE22, CE25 y

CE27). La redaccion de las mismas queda de la siguiente manera:

CE4

Asesorar sobre el cumplimiento de la legislacidn reguladora de la proteccidn de datos
en materia de seguridad, en especial sobre la adopcidn de las medidas de indole
técnica y organizativas necesarias considerando la problemadtica de los datos
almacenados en la nube.

CE5

Discernir sobre los distintos entornos de seguridad existentes, tanto en local como en
la nube, para poder seleccionar el éptimo siguiendo un razonamiento profesional y
completo.

CE21

Analizar la infraestructura de red para poder determinar el nivel de riesgo de las
soluciones técnicas y administrativas implantadas, tanto en entorno local como en la
nube.

CE22

Disefiar las politicas de recuperacion de datos mas adecuadas para disminuir el
impacto ante desastres incidentes.

CE25

Conocer e interpretar la normativa de centros de respuesta a incidentes de seguridad,

seguridad-en-—centros-financieros,seguridad-en infraestructuras de-defensa criticas y

principales conceptos de auditoria de sistemas.

CE27

Disefiar, implantar e institucionalizar un proceso de analisis y gestidon de riesgos
tegales de los sistemas de informacién en cualquier organizacion.

CE4 El tratamiento de datos en la nube ha generado el disefio de nuevos controles que den
respuesta a las necesidades dentro de este nuevo entorno y que se ha traducido a la generacién
de nueva regulacion como la “ISO/IEC 27017 - Controles de Seguridad para Servicios Cloud”, que

deben ser tratados dentro del master.

CE5 Se completa la competencia dejando claro que los entornos de seguridad no son solamente

locales si no que se deben tener también en cuenta los entornos en la nube.

CE21 Aligual que en las competencias anteriores, se completa esta competencia para dejar claro

que las arquitecturas de red deben contemplar los entornos locales y los entornos en la nube.

CE22 Se matiza su redaccion.
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CE25 El término infraestructura critica abarca todas aquellas infraestructuras que son

estratégicas para un pais, por lo que opta por este término mas genérico que ir a ejemplos

particulares como tenemos ahora del sector financiero o defensa.

CE27 Si bien se puede entender que el analisis estd implicito en la gestidn, se hace explicita la

mencidn al analisis para desambiguar el significado. Ademas, se elimina la mencién especifica a

legales, ya que aplica otros aspectos como riesgos de los sistemas de informacion.

MODIFICACIONES DEL CRITERIO 4: ACCESO Y ADMISION DE ESTUDIANTES

4.1 Sistemas de informacion previo

Se modifica el apartado de acuerdo a la nueva denominacidn del titulo y se aprovecha actualizar

el apartado y se incluyen las siguientes cuestiones:

Dentro del punto 4.1.1. Perfil de ingreso recomendado de ingreso con cardcter general, en
primer lugar, se procede a indicar que en las condiciones de matricula se alude tanto a los
requisitos tecnolégicos e informaticos precisos para seguir el curso adecuadamente como
a las competencias digitales que los estudiantes precisardn para seguir la actividad docente
programada. En segundo lugar, en relacidn con los recursos tecnolégicos que el estudiante
precisara para poder desarrollar la actividad docente virtual, incluidos en las condiciones
de matricula, se sefiala que los estudiantes, al matricularse de sus estudios, conocen y
firman dichas condiciones. Queda de la siguiente manera:

En las condiciones de matricula, disponibles en el apartado normativa de la pagina web
de la universidad se alude a los requisitos tecnoldgicos e informdaticos precisos para
seguir el curso adecuadamente, dichas condiciones son conocidas y firmadas por el
estudiante al matricularse de sus estudios.

En relacién a las competencias y conocimientos digitales para seguir la actividad docente
programada:

Las competencias digitales que los estudiantes de UNIR precisaradn tener para el manejo
del campus y correcto desarrollo en la plataforma, serdn conocimientos a nivel de
usuario de distintos programas (esencialmente del paquete Office), asi como nociones
basicas sobre navegacién por internet.

El estudiante que se matricula en UNIR ademas cuenta con un periodo de adecuacion a
la metodologia virtual con apoyo de su tutor personal.

Por ultimo, desde UNIR se ofrecera a todos los estudiantes los programas adicionales
necesarios que sean especificos para cada titulacion que podrdn descargar facilmente
desde su campus virtual o a través de cualquier otro enlace accesible o usarse desde las
maquinas virtuales habilitadas para tal fin.

Dentro del punto 4.1.2. Canales de difusion para informar a los potenciales estudiantes, se
procede a puntualizar que mediante la pagina web oficial de la Universidad se informara a

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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los estudiantes sobre las competencias, temporalizacion del plan de estudios que incluye
asignaturas, actividades formativas y sistemas de evaluacidon. Queda de la siguiente
manera:

Para informar a los potenciales estudiantes sobre la titulacién y sobre el proceso de
matriculacién se emplean los siguientes canales de difusion:

- Pagina web oficial de la Universidad Internacional de La Rioja, para informar a los
estudiantes sobre las competencias, temporalizaciéon del plan de estudios que
incluye asignaturas, actividades formativas y sistemas de evaluacién.

- Sesiones informativas online tanto para estudiantes nacionales como
internacionales.

- Acciones de difusién en medios online.

- Comunicacidn a través de newsletters y otras acciones de emailing.

4.2 Requisitos de acceso y criterios de admision

Se modifica el apartado para cambiar la denominacién del titulo. Ademas, se actualiza al final
del apartado el “Reglamento de Acceso y Admisidn a Estudios Oficiales” de UNIR. Asimismo, se
incluye el epigrafe de Atencidén a estudiantes con necesidades especiales y se hace mencion del
Real Decreto 861/2010.

4.4. Sistema de transferencia y reconocimiento de créditos

Se modifica el epigrafe Unicamente para actualizar al final de este el texto de la Normativa de
Reconocimiento y Transferencia de Créditos de la Universidad Internacional de La Rioja.

MODIFICACIONES DEL CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

5.1. Descripcion del plan de estudios

Se revisa la informacion del PDF del apartado incluyendo las siguientes cuestiones:

- De acuerdo al cambio en el plan de estudios que se detallara en el apartado 5.5 se
actualizan los textos y las tablas de los epigrafes "Estructura del Plan Estudios" y
"Distribucién temporal del Plan de estudios". El apartado queda del siguiente modo:

TIPO DE ASIGNATURAS CREDITOS
Obligatorias 46 42
Practicas Externas 6
Trabajo Fin de Master 812
CREDITOS TOTALES 60

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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CARACTER ANUAL (dedicacién a tiempo completo)
ler Cuatrimestre (27 30 ECTS)
Asignaturas ECTS Cardcter
Aspectostegalesy-Regulaterios Ciberdelitos y Regulacion | 36 . .
. i Obligatorio
de la Ciberseguridad
Gestién Gobierno de la Seguridad Ciberseguridad y 36 Obligatorio
Analisis de Riesgos
Seguridad-enRedes 56
Obligatorio
Informatica Forense y Respuesta ante Incidentes
Seguridad en Sistemas-Bperatives, Aplicaciones y el Big 56 Obligatorio
Data
At F 3 2YNT -
Criptegrafia-yMeeanismesde Seguridad en Redes 56 . .
e . & Y Obligatorio
Anadlisis Inteligente de Amenazas
Aralisiode ol bitidad 3 2YAT -
22 Cuatrimestre (33 30 ECTS)
Asignaturas ECTS Cardcter
Aratisic de i Logal 3 2YT -
Desarrollo Seguro de Software y Auditoria de la 36 . .
] ) Obligatorio
CibersSeguridad
s dad en Aphicac 2T 5 o r t6
Obligatorio
Hacking Etico y Analisis de Malware
S dad I Sof 5 2YAT -
Delitostnt " 3 2YNT :
Practicas en eEmpresa 6 PE
Trabajo Fin de Master 812 TFM
Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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LA UNIVERSIDAD

EN INTERNET
CARACTER BIENAL (dedicacion a tiempo parcial)
1 ano 1er Cuatrimestre (16 18 ECTS)
Asignaturas ECTS Cardcter
AspectostegalesyRegulaterios Ciberdelitos y 36
Regulacién de la Ciberseguridad Obligatorio
Seguridad en Redes y Analisis Inteligente de Amenazas | 56 Obligatorio
o o - | dad 5 _ :
Gobierno de la Ciberseguridad y Analisis de 36
valnerabilidades Riesgos Obligatorio
1 afo 22 Cuatrimestre (14 12 ECTS)
Asignaturas ECTS Cardcter
Aralisisdori logal 3 : :
Desarrollo Seguro de Software y Auditoria de la 36
CibersSeguridad Obligatorio
s dad en Aphicac 2T 5 o r 56
L o Obligatorio
Hacking Etico y Analisis de Malware
Delitosin " 3 : '
22 aiio 1er Cuatrimestre (11 12 ECTS)
Asignaturas ECTS Cardcter
Gestién-deta-seguridad Informatica Forense y 36
Respuesta ante Incidentes Obligatorio
Seguridad en Sistemas eperatives, Aplicacionesy el 56
Big Data Obligatorio
Andlisis-ferense 3 Oblicatori
22 afio 22 Cuatrimestre (19 18 ECTS)
Asignaturas ECTS Cardcter
Seguridad-en-elsoftware 5 Obligatorio
Practicas en eEmpresa 6 PE
Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 10
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Trabajo Fin de Master 812 TEM

Se actualizan los epigrafes "Mecanismos de coordinacién académico-docente",
"Metodologia de la Universidad Internacional de La Rioja", "Sistema de Evaluacién de la
Adquisicién de las Competencias"”, "lgualdad entre hombres y mujeres, fomento de la
educaciony cultura de la paz y de la no discriminacién”, etc. de acuerdo a la metodologia
seguida actualmente por UNIR.

De acuerdo al cambio en el plan de estudios, se incluye la tabla de reconocimientos
entre la configuracidn actual de asignaturas y la nueva configuracion solicitada dentro
del nuevo epigrafe 5.1.4 Procedimiento de adaptacion de la configuracion actual del
plan de estudios (2012) a la modificacion 2022 del plan.

Dentro de su punto 5.2. Planificacidn y gestion de la movilidad de los estudiantes propios
y de acogida se incluye informacién relativa a la movilidad virtual. Se aprovecha para
actualizar el resto del epigrafe segun los criterios actuales de la Universidad.

Se aprovecha, ademas, para actualizar la definicion y denominacién de algunas de las
actividades formativas y la denominacion y definicién de sistemas de evaluacién, en
consonancia con el modelo pedagdgico de la Universidad en sus titulaciones:

o Se matiza la denominacién de la actividad formativa "Lecciones magistrales",
que cambia a "Recursos didacticos Audiovisuales".

o Se aprovecha, ademas, para actualizar la definicién de algunas actividades
formativas ("Recursos didacticos Audiovisuales", "Trabajo y casos practicos",
"Tutorias", "Trabajo colaborativo" y "Sesiones grupales (TFM)". En la presente
modificacion se solicita incluir la posibilidad de realizar el TFM de manera
grupal, en consecuencia, se modifica la definicion de la actividad formativa
"Tutorias (TFM)", con el objetivo de aportar informacion sobre el nimero de
tutorias individuales/grupales que se realizaran en caso de que los estudiantes
realicen el TFM en esta modalidad.

o Se matizan las denominaciones de los sistemas de evaluacién de las Practicas
en empresay del TFM ("Evaluacién del Informe de incorporacién y seguimiento"
pasa a denominarse "Evaluacién con base en el informe del tutor externo",
"Evaluacién del Informe final" por "Memoria de practicas" y "Evaluacién del
Contenido del Trabajo Fin de Master" pasa a denominarse "Evaluacion del
contenido individual del Trabajo Fin de Master").

o Se actualizan también las definiciones de los sistemas de evaluacién "Prueba de
evaluacion final" y de las Practicas en empresa).

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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- Asimismo, tras reflexionar acerca de lo indicado por la Comisiéon en el Informe no
favorable de Evaluacion sobre la Propuesta de Modificacion de Plan de Estudios
(14/10/2021):

"La utilizacidon exclusivamente de herramientas antiplagio para controlar la autoria de
los trabajos presentados por los estudiantes, es insuficiente. La herramienta antiplagio
da informacion sobre qué parte de los contenidos del trabajo pueden haber sido
copiados de otras fuentes, pero no dan informacidn sobre la autoria del trabajo. Para
ello se debe disponer de otros mecanismos de interaccion directa entre el profesor y el
estudiante.",

se constata dado el caracter tan aplicado del master la adecuacion de modificar la
definicion y denominacion del correspondiente sistema de evaluacion y actividad
formativa en aras de no causar confusidn acerca de la naturaleza de las actividades
englobadas en la evaluacién continua, en este sentido:

o Se modifica la denominacién del sistema de evaluacién "Realizacién de trabajos,
proyectos y casos practicos" por "Realizacion de proyectos y casos practicos" y
se incluye un texto sobre el control antiplagio.

- Realizacidon de trabajes; proyectos,—ejercicios—y reselucidn—de casos
practicos. El profesor, una vez el estudiante ha entregado el proyecto o
actividad académica requerida a través de la plataforma virtual, realiza
mediante el uso de un programa informatico el control antiplagio
correspondiente. La deteccidn de plagio en todo o en parte de lo entregado,
constituye una falta muy grave, como asi se hace constar en el Reglamento de
Régimen Disciplinario de los Estudiantes de la Universidad Internacional de La
Rioja, disponible para todos los estudiantes en la pagina web de la Universidad:
https://static.unir.net/documentos/reglamento _regimen disciplinario_mast

er.pdf

Cabe ademas sefialar que todos los profesores que se incorporan a la
Universidad reciben formacion en el uso de esta herramienta antiplagio.

o Se modifica la denominacién y definicion de la actividad formativa "Trabajos y
casos practicos" por "Proyectos y casos practicos", de modo que exista una
coherencia entre el sistema de evaluacién y la actividad formativa
correspondiente. Quedando del siguiente modo:

Frabajes Proyectos y casos practicos

En el Master Universitario en Ciberseguridad de la UNIR, estd prevista la
realizacion por parte de los alumnos de diferentes tipos de ejercicios y

actividades para facilitar la adquisicion de las competencias.

n
5]
a
[e)
o
c
kel
o
©
&
5
B2
c
S
S
@
o)
°
o)
2
=
(%2}
[oX
=
e
©
c
©
o
©
o
3
(@]
o
3
@
o
2
©
(@]
>
B
(&}
o
(2}
5]
a
o)
o)
c
kel
o
@
o
>
°
3]
o)
°
o)
2
=
(%2}
(o
=
e
c
3}
@
Q
o
o
&2
=
o
>
\
~
[
<
o)
<
©
™
©
o3}
—
0
©
o}
1o}
=}
1<}
~
-
o2}
N
N
™
©
>
>
[0}
O

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 12




https://static.unir.net/documentos/reglamento_regimen_disciplinario_master.pdf

https://static.unir.net/documentos/reglamento_regimen_disciplinario_master.pdf

https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



L]
unl LA UNIVERSIDAD
EN INTERNET

Se promueve el aprendizaje basado en proyectos que apuesta por la éticay
la didactica que permiten desarrollar una estrategia de aprendizaje
significativo consistente en un ejercicio de investigacidon formativa, realizado
por los estudiantes con la orientacidn de sus docentes, para construir y
aplicar conocimientos y desarrollar competencias durante un proceso de
formacidn integral.

Estd comprobado (por la experiencia de numerosas universidades) que el
estudio de casos es una herramienta efectiva para formar a estudiantes en
la seguridad informatica...

La ponderacion de este sistema de evaluacién suponia dentro de la evaluacion continua,
tal y como se recogia en el apartado 5.5 de la memoria, entre un 10 % y un 30 % de la
calificacion final. Pero dado que el sistema de evaluacidn "Practicas informaticas" tiene
una ponderacidon minima del 20% se corrige su ponderacidn maxima pasando de un 30
% a un 20 %.

La correccidn y calificacidn de las actividades practicas, entregadas por el estudiante a
través de la plataforma virtual, se lleva a cabo por parte del profesorado de forma
individual, recibiendo el estudiantado la retroalimentacion sobre la misma en las
correspondientes tutorias, realizadas a través del campus virtual, que de forma sincrona
se llevan a cabo con los estudiantes. Combinando de esta forma tecnologia y recursos
humanos para el control de los sistemas de evaluacion. No obstante, se incluye en el
epigrafe del apartado 5.1. que hace referencia a los sistemas de evaluacion la siguiente
informacion:

Con el fin de asegurar la autoria de las actividades entregadas a través de la
plataforma virtual, el docente se reserva el derecho de poder exigir una defensa
oral por parte del alumno mediante videoconferencia si tuviera dudas acerca de su

autoria.

Cabe resaltar que el peso mayoritario de la evaluacion, conforme el modelo pedagdgico
de UNIR, recae en el examen final que representa un 60% y que, gracias a su disefio,
garantiza la adquisicion de las competencias y con ello la superacién de la asignatura. Es
importante recordar, ademas, que, como aparece indicado en la memoria del titulo, los
estudiantes no pueden superar la asignatura sin haber aprobado el examen final.

Estas ponderaciones vienen a minimizar los posibles fraudes académicos motivados por
la posible no autoria en la elaboracién de actividades de la evaluacién continua, ademas
se mencionan los siguientes mecanismos:

e el acceso al Campus Virtual se realiza identificindose con un nombre de usuario y
una clave personal, por lo que con ello se asegura la identidad del alumno en la
entrega de las actividades no presenciales. Sistema que emplean las universidades
con ensefianza a distancia.

e sedispone de sistemas antiplagio para la deteccion de copia de otras fuentes.
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e Asimismo, y tomando en consideracién los mecanismos existentes en universidades
presenciales, donde el peso de la evaluacidn continua puede suponer hasta un 100%
de la calificacién final de la asignatura, se contara con un cdédigo ético para la
elaboracion de actividades entregadas a través de la plataforma virtual, que el
estudiante debe refrendar.

Por ultimo, es necesario sefialar que no aparece en la Guia de apoyo que ANECA facilita
a las Universidades ninguna indicacidn al respecto acerca de la motivacion indicada por
la Comision en su informe por lo que entendemos que se trata de un nuevo criterio
aplicado en las evaluaciones y que serd por ende aplicado a todas las Universidades ya
gue en todas ellas existen actividades de evaluacién continua con un mayor o menor
peso, segun lo indicado previamente.

5.2. Actividades formativas

Se matizan la denominacion de las siguientes actividades formativas:

"Lecciones magistrales" pasa a denominarse "Recursos didacticos Audiovisuales"
"Trabajos y casos practicos" por "Proyectos y casos practicos".

5.4. Sistemas de evaluacion

Se matizan las denominaciones de los siguientes sistemas de evaluacion:

"Realizacion de trabajos, proyectos y casos practicos" por "Realizacion de proyectos y
casos practicos"

"Evaluacién del Informe de incorporacidn y seguimiento" pasa a denominarse
"Evaluacion con base en el informe del tutor externo"

"Evaluacién del Informe final" por "Memoria de practicas"

"Evaluacién del Contenido del Trabajo Fin de Master" pasa a denominarse "Evaluacion
del Contenido individual del Trabajo Fin de Master".

5.5. Descripcion detallada de las materias

Se introduce una modificacidn en la estructura del plan de estudios, en el que se redisefian las

asignaturas para que todas ellas sean de 6 ECTS. Se consigue asi homogeneizar el plan de

estudios con otras titulaciones de la Escuela Superior de Ingenieria y Tecnologia lo que dara lugar

a una mejor coordinacidn horizontal y vertical.

En resumen, se incluyen los siguientes cambios en la estructura del plan de estudios:

Materia 1 > ASPECTOS LEGALES Y MARCO JURIDICO:

o La asignatura obligatoria "Aspectos Legales y Regulatorios" de 3 ECTS de primer
cuatrimestre se fusiona con la asignatura "Delitos Informaticos" (OB, 22Q) de 3
ECTS para formar una nueva asignatura obligatoria denominada "Ciberdelitos y
Regulacion de la Ciberseguridad" de 6 ECTS en el primer cuatrimestre.

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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La asignatura de Aspectos Legales y Regulatorios se centra en ofrecer al alumno una
formacién integral en el denominado Derecho de las TIC mientras que en el caso de
Delitos Informdticos se centra en facilitar al alumno una sdlida formacion tedrica
sobre la ciberdelincuencia en la mds amplia acepcién del término y de las
especificas caracteristicas que la describen. Como se puede observar, ambas
asignaturas tienen una relaciéon que hace que su fusidon permita generar un hilo
argumental en los contenidos fusionados: principales ciberdelitos que se estdn
cometiendo y las leyes que los regulan y nos protegen de los cibercriminales.

o La asignatura "Andlisis de Riesgos Legales" (OB, 22Q) de 3 ECTS se fusiona con la
asignatura "Gestion de la Seguridad" (OB, 12Q) de 3 ECTS incluida en otra materia
(AUDITORIA Y GESTION DE SEGURIDAD) para dar como resultado una nueva
asignatura obligatoria denominada "Gobierno de la Ciberseguridad y Andlisis de
Riesgos" de 6 ECTS en el primer cuatrimestre.

En la asignatura de Gestion de la Seguridad se dan a conocer el dmbito y relaciones
entre los diferentes estandares, certificaciones y modelos de gestidn que se utilizan
en el ambito de la Seguridad de la Informacidn. Estos se estructuran alrededor del
concepto de analisis y gestidn de riesgos, que determina los controles de gestién
necesarios, y las herramientas de gestién para su consecucién, desde las politicas
generales a las especificas, y de estas a procedimientos concretos. Como se puede
observar, la asignatura de Gestion de la Seguridad tiene una relacién intrinseca con
el analisis de riesgos que se ve en la asignatura de Andlisis de Riesgos Legales. Por
ello, y al igual que en el caso anterior, su fusién corresponde a contenidos
relacionados entre si.

Ademas, se va a afiadir el estudio de las implicaciones que tiene la nube en los
Sistemas de Gestidn de la Seguridad de la Informacién a través de la ISO 27017.

Por lo que: cambia la denominacién de la materia 1 "Aspectos Legales y Marco Juridico"
por "Gestion y Regulacion de la Ciberseguridad" para reflejar el alcance mas fielmente
al contenido de las asignaturas que la engloban (en consecuencia se realizan cambios
también en los apartados 5.1 y 6.1). Ademas, la materia pasa de contener 9 ECTS a 12
ECTS: de tres asignaturas de 3 ECTS (2 en el segundo cuatrimestre y la otra en el primer
cuatrimestre) a dos asignaturas de 6 ECTS en el primer cuatrimestre. Se revisan de la
materia y modifican: los resultados de aprendizaje, los contenidos y se revisa la
asignacion de competencias (se afiade la asignacion de las competencias CE3, CE9,
CE10, CE11, CE12, CE13, CE21, CE22 y CE24, CE25 y se desasigha la CE19). Asimismo, se
recalcula las horas asignadas a las actividades formativas de acuerdo a los nuevos 12
ECTS de la materia. Por tanto, la materia queda de la siguiente manera:

Numero de créditos ECTS: 9 12 ECTS

Unidad temporal: F+res Dos asignaturas cuatrimestrales obligatorias

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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Caracter: Obligatorio

Denominacion de la asignatura ECTS | Caracter | Cuatrimestre
AspectostegalesyRegulaterios Ciberdelitos y 36 | Obligatoria 1
Regulacion de la Ciberseguridad
Gobierno de la Ciberseguridad y Analisis de Riesgos 36 | Obligatoria 21
Legales
Delitos tné rs 3 bl . 2

Los resultados del aprendizaje esperados para esta materia pasan por la correcta
comprension de los aspectos relacionados con la legislacion reguladora y su ambito de
aplicacion, la proteccidn de datos, la gestidon de la seguridad, los delitos informaticos y los
andlisis de riesgos tegales de los sistemas de informacion.

Delitostnformaticos Ciberdelitos y Regulacion de la Ciberseguridad. Estudio de la legislacidn
penal en materia de infracciones cuyo medio de comisidn u objeto de la misma sean bienes o

servicios informaticos, de tal manera que se permita su identificacidon, su denuncia y
correspondiente seguimiento procesal. La presente asignatura posee también un estudio
genérico del marco legal vigente en materia de bienes y servicios informaticos, centrado en
aspectos clave tales como propiedad industrial e intelectual, proteccién de datos o regulacién
de mercados.

Gobierno de la Ciberseguridad y Andlisis de Riesgos. Metodologia para una gestidon proactiva
de los riesgos - de los sistemas de informacion inherentes al desarrollo, implantacién y
despliegue de actividad informatica, con especial atencién a la industria del software,

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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especialmente relevante en esta materia. Identificacion de los problemas relacionados con la
gestion de sistemas informdticos de seguridad, disefio de planes de auditoria, politicas de
recuperacion de datos, implantacién de SGSI, grado de implantacion de las normativas de
seguridad, seguridad en la nube, infraestructuras criticas y disefio de planes de seguridad
proactivos.

CB6 - CB10 CT1-CT5 CE1l, CE2,

CG1-CGY CE3, CE4, CE7, CES,
CE10, CE11, CE12,
CE13, CE15, CE1S6,
€E31S; CE21, CE22,
CE24, CE25, CE27

%
ACTIVIDADES FORMATIVAS HORAS PRESENCIALIDAD

Sesiones presenciales virtuales 30 horas 100%
Leegreﬁes—magrs#ahs Recursos didacticos 917 horas 0
Audiovisuales
Estudio del material basico 90 120 horas 0
Lectura del material complementario 66 90 horas 0
Proyectos y casos practicos 16,5 34 horas 0
Prdcticas informaticas 48 20 horas 0
Test de autoevaluacion 10,5 8 horas 0
Tutorias 24 32 horas 30%
Trabajo colaborativo 12 14 horas 0
Total 270 360 horas -

e Materia 2 = AUDITORIA Y GESTION DE SEGURIDAD: Cambia su denominacién para

llamarse "AUDITORIA Y ANALISIS FORENSE".

o Laasignatura obligatoria "Analisis de Vulnerabilidades" (3 ECTS, 12Q) se fusiona con
parte del contenido de la asignatura "Seguridad en el Software" (5 ECTS, 22Q)
proveniente de la materia "SEGURIDAD EN LAS APLICACIONES Y ANALISIS FORENSE"

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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para dar como resultado la nueva asignatura obligatoria de 6 ECTS "Hacking Etico y
Analisis de Malware" (22Q).

En la asignatura de Seguridad en el Software se ven deficiencias de seguridad en el
cddigo, cdmo pueden ser explotadas y cédmo deben ser corregidas. Ademas, se
revisaban los conceptos de analisis de malware. Por otro lado, en la asignatura de
Andlisis de Vulnerabilidades se estan viendo técnicas de explotacion de
vulnerabilidades complementarias a lo visto en Seguridad en el Software como
explotaciones de dia 0. Al ampliar en nimero de créditos de la asignatura de Analisis
de Vulnerabilidades, se van a tratar en esta nueva asignatura todos los aspectos
ofensivos relacionados con la explotacion de vulnerabilidades y andlisis de malware,
dejando exclusivamente para la asignatura de Seguridad en el Software la parte de
desarrollo seguro.

o La asignatura obligatoria "Auditoria de la Seguridad" (3 ECTS, 22Q) se fusiona con
otra parte del contenido de la asignatura "Seguridad en el Software" (5 ECTS, 22Q)
de otra materia "SEGURIDAD EN LAS APLICACIONES Y ANALISIS FORENSE" para dar
como resultado la nueva asignatura obligatoria de 6 ECTS "Desarrollo Seguro de
Software y Auditoria de la Ciberseguridad" (22Q).

Como hemos indicado en la asignatura anterior, la asignatura de Seguridad en el
Software se reduce y ahora solamente va a contemplar los aspectos que estan
relacionados con el desarrollo seguro de software y sus principales metodologias, por
lo que para complementar la carga restante se afade la asignatura de Auditoria de
la Seguridad en la que se ven metodologias para auditar sistemas, ofreciendo una
asignatura en la que se ven metodologias que nos permiten desarrollar software
seguro y luego como auditar la seguridad que nos aporta tras la integracion de ese
software en sistemas de las tecnologias de la informacion.

o Se forma una nueva asignatura obligatoria denominada "Informatica Forense y
Respuesta ante Incidentes" de 6 ECTS y primer cuatrimestre de imparticion cuyo
contenido proviene de la asignatura "Analisis Forense" (OB, 12Q) de 3 ECTS de la
materia "SEGURIDAD EN LAS APLICACIONES Y ANALISIS FORENSE" y se amplia con
contenidos de respuesta ante incidentes de la asignatura "Gestidn de la Seguridad"
(OB, 12Q) de esta materia.

La asignatura de Andlisis Forense se ve complementada con un nuevo tema que es la
respuesta ante incidentes proveniente de la asignatura Gestion de la Seguridad. Una
de las fases, y quizas la mas importante ante un incidente, es realizar ese analisis
forense de las evidencias digitales para determinar la manera en la que se ha
producido el incidente. Sin embargo, existen tanto fases previas, como es la
deteccion del ataque, como posteriores, como es la resolucién del problema. Por
ello, con este enfoque se pretende dar a la asignatura un alcance mayor para que se
vean aspectos como el trabajo en un Centro de Operaciones de Ciberseguridad,
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conocido por sus siglas en inglés SOC, y las acciones correctoras que resultan de todo
el proceso de estudio del incidente.

Por lo que la materia pasa de contener 9 ECTS a 18 ECTS: tres asignaturas de 3 ECTS (2
en el primer cuatrimestre y la otra en el segundo) a tres asignaturas de 6 ECTS (2 en el
segundo cuatrimestre y la restante en el primer cuatrimestre). Se revisan y se modifican
de la materia: los resultados de aprendizaje, asi como los contenidos y se revisa la
asignacion de competencias (se afiade la asignacion de las competencias especificas
CE6, CE13, CE14, CE22, CE23 y CE26 y se desasignan las competencias CE2, CE10 y
CE11). Asimismo, se recalcula las horas asignadas a las actividades formativas de
acuerdo a los nuevos 18 ECTS de la materia. Por tanto, la materia queda de la siguiente
manera:

AUDITORIA v TN ECURIBAN

Numero de créditos ECTS: 9 18 ECTS

Unidad temporal: Tres asignaturas cuatrimestrales obligatorias.

Caracter: Obligatorio

Denominacidn de la asignatura ECTS | Caracter | Cuatrimestre
Gestién-dela-Seguridad Informatica Forense y 36 | Obligatoria 1
Respuesta ante Incidentes

Hacking Etico y Andlisis de Vulnerabilidades Malware 36 | Obligatoria 12
Desarrollo Seguro de Software y Auditoria de la 36 | Obligatoria 2

Ciberseguridad

Los resultados del aprendizaje esperados para esta materia pasan por la correcta

comprension de los aspectos relacionados con el los andlisis de riesges vulnerabilidades en
los sistemas, la securizacién del software, definir y desarrollar unos procesos correctos de

auditoria de la seguridad, les-mecanismos-de-proteccidn,—eldisefie comprension y ejecucion

de planes una forma correcta de un analisis forense y la respuesta ante incidentes de

seguridad;Hes-SGSL-yla-auditeria-de-sistemas-en-enternes-sensibles.
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Informatica Forense y Respuesta ante Incidentes. Disefio y desarrollo de un plan de
respuesta ante incidentes para minimizar su impacto, contemplado en el disefo de los planes
de seguridad y los planes de auditoria, durante el que se va a trabajar la recuperacién de
informacién, adquisicién de datos, metodologia de analisis forense, investigaciéon de datos,
documentacion de procesos, herramientas de recuperacion de informacion, medidas
reactivas, protecciéon ante desastres, redundancia de sistemas de ficheros, sistemas de
ficheros avanzados.

Hacking Etico y Andlisis de Vulnerabilidades Malware. Estudio de los fallos de seguridad,
tipos de vulnerabilidades, explotacién de vulnerabilidades, gestién de memoria, mecanismos
de proteccidn de memoria, espacio de usuario y de sistema, exploits locales, exploits remotos,
alteraciones basicas, explotaciones de memoria, shellcodes, escalada de privilegios, integer
overflow, buffer overflow, heap overflow, inyeccién de cddigo, puertas traseras, rootkits,
proteccion de ejecutables. También se estudian las recomendaciones a tener en cuenta a la
hora de desarrollar software y técnicas de andlisis y reingenieria de malware aplicadas al
analisis de malware para poder comprender el funcionamiento del codigo malicioso.

Desarrollo Seguro de Software y Auditoria de la Ciberseguridad. Sistemas de memoria,
fortificacién de aplicaciones, prevencién de desbordamientos de memoria, prevencién de
ataques basados en cadenas, condiciones de carrera, induccién de fallos, politica de minimos
privilegios, autenticacién, control de acceso. Planes de auditoria,—auditeria—téenica—y—de
eertificacién,-tipos de auditorias,—auditerias-de-SGSH-aspectos documentales, metodologias
de auditoria, ejecucion de auditorias, herramientas de auditoria,—4S6—27800,—estudio

comparativo de auditorias.
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CB6 — CB10 CE1, €E2; CE3, CE6, CE8, CE9, €E16;
CT1-CT5 €E13; CE12, CE13, CE14, CE21, CE22,
CG1-C63 CE23, CE24, CE25, CE26
ACTIVIDADES FORMATIVAS HORAS %
PRESENCIALIDAD
Sesiones presenciales virtuales 3045 horas 100%
Leee.teljes—magstraies Recursos didacticos 918 horas 0
Audiovisuales
Estudio del material basico 90 180 horas 0
Lectura del material complementario 60 135 horas 0
Proyectos y casos practicos 16,551 horas 0
Practicas informaticas 48 30 horas 0
Test de autoevaluacion 10,5 12 horas 0
Tutorias 24 48 horas 30%
Trabajo colaborativo 12 21 horas 0
Total 270 540 horas -

e Materia 3> TECNICAS AVANZADAS DE SEGURIDAD:

O

La asignatura obligatoria "Seguridad en Redes" (12Q) cambia su denominacién para
llamarse "Seguridad en Redes y Analisis Inteligente de Amenazas", se amplia el
contenido acerca de “criptografia” y “analisis inteligente de amenazas” y pasa de 5
ECTS a 6 ECTS y se imparte igualmente en el primer cuatrimestre.

Con la desaparicion de la asignatura Criptografia y Mecanismos de Seguridad, |a
parte fundamental relacionada con los algoritmos criptograficos que nos permiten
proteger las comunicaciones seran vistos en esta asignatura, ampliando la parte
relativa a protocolos de seguridad.

Por otro lado, se va a introducir un aspecto que estd cobrando una gran relevancia
en la proteccion de las comunicaciones, como es el andlisis inteligente de
amenazas, ya que los dispositivos de seguridad perimetral estan evolucionando de
productos estaticos basados en reglas a productos que son capaces de evaluar
comportamientos. Por ello, la asignatura va a mostrar esa integracién del uso de
técnicas de aprendizaje en los dispositivos de seguridad perimetral.

La asignatura obligatoria "Seguridad en Sistemas Operativos" (5 ECTS, 12Q)
desaparece, pero una pequefia parte de su contenido se impartird en la nueva
asignatura obligatoria denominada "Seguridad en Sistemas, Aplicaciones y el Big
Data" (6 ECTS, 12Q) que contendra la mayor parte del contenido de la asignatura

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
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"Seguridad en Aplicaciones online y Bases de Datos" (5 ECTS, 292Q) proveniente de
la materia " SEGURIDAD EN LAS APLICACIONES Y ANALISIS FORENSE ".

La asignatura de “Seguridad en Sistemas, Aplicaciones y el Big Data” va a integrar
parte del contenido de la asignatura “Seguridad en Sistemas Operativos”. Como en
“Seguridad en Aplicaciones online y Bases de Datos” ya se analizaban aspectos de
seguridad de los sistemas operativos utilizados por las aplicaciones, la ampliacidn
se va a centrar en complementar aquellos aspectos referentes a sistemas
operativos de los que carecia. Ademas, la parte de base de datos se va a ver
ampliada para contemplar el uso del BigData dentro de la ciberseguridad,
analizando coémo se integra en los sistemas para mejorar sus capacidades de
seguridad.

o Laasignatura obligatoria "Criptografia y Mecanismos de Seguridad" (5 ECTS, 12Q)
desaparece del nuevo plan de estudios, aunque una pequefia parte se incluye en la
nueva asignatura de "Seguridad en Redes y Analisis Inteligente de Amenazas"
comentada anteriormente.

Como se ha destacado anteriormente, a lo largo de este tiempo han aparecido
nuevos temas que es necesario tratarlos en el mdster por la relevancia que estdn
tomando, i.e. analisis inteligente de amenazas, big data, etc. Esto hace necesario
quitar del temario algun contenido, por lo que se ha decidido trasladar a seguridad
en redes los aspectos de algoritmos criptograficos, ya que son de especial
relevancia para entender los protocolos criptograficos, mientras que los aspectos
matematicos que se trataban en la asignatura han sido eliminados.

Por lo que la materia pasa de contener tres asignaturas de 5 ECTS (15 ECTS) en el primer
cuatrimestre a 2 asignaturas de 6 ECTS (12 ECTS) en el primer cuatrimestre. Se revisan
y modifican de la materia: los resultados de aprendizaje, asi como los contenidos y la
asignacion de competencias (se afiade la asignacion de las competencias CE19, CE20,
CE24 y se desasigna la CE22). Asimismo, se recalcula las horas asignadas a las
actividades formativas de acuerdo a los nuevos 12 ECTS de la materia. Por tanto, la
materia queda de la siguiente manera:

TECNICAS AVANZADAS DE SEGURIDAD

Numero de créditos ECTS: 15 12 ECTS

Unidad temporal: Fres Dos asignaturas cuatrimestrales obligatorias.

Caracter: Obligatorio
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Denominacién de la asignatura ECTS Caracter Cuatrimestre
Seguridad en Redes y Analisis Inteligente de Obligatoria 1
Amenazas 56

Seguridad en Sistemas Bperatives, Aplicaciones Obligatoria 1

y el Big Data 56

ch Y, : s dad 5 ok - 1

Los resultados del aprendizaje esperados para esta materia pasan por la-cerrecta-comprension
de proteger los aspectosrelacionados-contas-distintas-herramientas-de principales sistemas

operativos que hoy en dia existen en el mundo de la informatica, aplicar una seguridad; lo mas
6ptima posible de una aplicacién desplegada en online y de sus repositorios de datos
asociados, como son los mecanismoes-de-seguridad-Sistemas Gestores de Bases de Datos o los
m#e%mes—teemees—de—segemelad—Servwlos de Directorio Activo y describir las tecnologlas de
proteccion de los me
seguridad sistemas de informacion distribuidos.

Seguridad en Redes y Analisis Inteligente de Amenazas. Aspectos avanzados sobre redes

TCP/IP, seguridad en redes, ataques contra redes, denegaciones de servicio, analizadores de
trafico, zonas desmilitarizadas, caracteristicas avanzadas de los sistemas de cortafuegos,
redes privadas virtuales, sistemas remotos seguros, TLS/SSL, IPSec, algoritmos criptograficos
usados en los protocolos de seguridad, sistemas de deteccion de intrusos, deteccién de
ataques distribuidos, medidas de proteccién proactivas, escaneo de vulnerabilidades en
redes, sistemas de gestion de identidades y control de acceso, busqueda de patrones de
ataque dinamicos, que van aprendiendo y evolucionando con el tiempo de forma auténoma.

Seguridad en Sistemas Operatives, Aplicaciones y el Big Data. Administracién de servidores,
estudio avanzado de servicios, estudio avanzado de sistemas de memoria, mecanismos de
proteccion de memoria, sistemas de protecuon del espacio de nucleo, monitorizacion de

procesos,-st i6
monitorizacion de usuanos—geshen—de—penmses—pehﬂeas—de—sstemas—epera%wes—en
erganizaciones,—y administracién de discos;—denegaciones—de—servicio. Principales

arquitecturas de bases de datos, inyeccion SQL, inyeccién SQL a ciegas, desbordamiento de

memoria en bases de datos, Cross-site scripting, Cross-site request forgery, form tampering,
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clickjacking, remote file inclusidn, escalada de directorios, escalada transversal de directorios,
ataques a ciegas, acceso remoto a sistemas, proteccion de servidores web, medidas de
seguridad en servidores tanto locales como en la nube, ataques a sistemas desplegados sobre
infraestructuras de red, autenticacidn, control de acceso. Analisis de informacién de los
sistemas y aplicaciones mediante el uso de técnicas de Big Data para alertar de posibles

ataques.

CE5, CE6, CE9, CE10, CE13,
CB6 - CB10 CE15, CE17, CE18, CE19,
CT1-CT5
CG1-CG9 CE20, CE21, €E22; CE23,
CE24
ACTIVIDADES FORMATIVAS HORAS %
PRESENCIALIDAD
Sesiones presenciales virtuales 42 30 horas 100%
l:eee-ten-es-mag‘rst-FaJ-es Recursos didacticos 1512 horas 0
Audiovisuales
Estudio del material basico 456 120 horas 0
Lectura del material complementario 108 90 horas 0
Proyectos y casos practicos 28;5 34 horas 0
Practicas informaticas 30 20 horas 0
Test de autoevaluacion 13,5 8 horas 0
Tutorias 39 32 horas 30%
Trabajo colaborativo 48 14 horas 0
Total 450 360 horas -
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e Materia 4 - SEGURIDAD EN LAS APLICACIONES Y ANALISIS FORENSE: esta materia

desaparece del nuevo plan de estudios puesto que:

O

La asignatura obligatoria "Analisis Forense" (OB, 12Q) de primer cuatrimestre
de 3 ECTS desaparece de esta materia para englobar su contenido dentro de la
nueva asignatura obligatoria denominada "Informatica Forense y Respuesta
ante Incidentes" de 6 ECTS y primer cuatrimestre de imparticién como se ha
detallado anteriormente, dentro de la materia 2.

La asignatura obligatoria "Seguridad en el Software" (5 ECTS, 22Q) se ha
desglosado su contenido y a la vez fusionado con otras dos asignaturas
diferentes:
= Con la asignatura obligatoria "Analisis de Vulnerabilidades" (3 ECTS,
12Q) para formar "Hacking Etico y Andlisis de Malware" (6 ECTS, 22Q)
dentro de la materia 2, detallado anteriormente.
= Con la asignatura obligatoria "Auditoria de la Seguridad" (3 ECTS, 22Q)
para dar como resultado la nueva asignatura obligatoria de 6 ECTS
"Desarrollo Seguro de Software y Auditoria de la Ciberseguridad"
(22Q) igualmente dentro de la materia 2 y detallado en dicha materia.

La asignatura obligatoria "Seguridad en Aplicaciones online y Bases de Datos"
(5 ECTS, 22Q) desaparece de esta materia, pero su contenido se engloba en la
nueva asignatura "Seguridad en Sistemas, Aplicaciones y el Big Data" dentro de
la materia 3, Técnicas Avanzadas de Seguridad.

Cabe recordar que como se ha comentado en el apartado 5.1, se corrige la ponderacidon mdaxima

del sistema de evaluacion "Realizacién de proyectos y casos practicos" para todas las materias
obligatorias pasando de un 30 % a un 20 %; quedando la tabla de la siguiente manera:

Participacion en foros y otros medios participativos 0 10
Realizacion de trabajes; proyectos y casos practicos 10 3020
Practicas informaticas 20 30
Test de autoevaluacion 0 10
Prueba de evaluacidn final 60 60

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 25

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



L]
unl LA UNIVERSIDAD
EN INTERNET

Materia 6 = TRABAJO FIN DE MASTER:

o Laasignatura "Trabajo Fin de Master", se solicita aumentar su carga de 8 ECTS a 12
ECTS en el segundo cuatrimestre.
El TFM es uno de los aspectos clave de la titulacidn ya que permite a los alumnos
demostrar de una forma transversal que han adquirido las competencias
establecidas en diferentes asignaturas. Es cierto que los alumnos ponen en practica
de forma particular los contenidos vistos en cada asignatura a través de las
actividades, pero desde la direccion académica de la titulacion se considera
necesario ampliar la dedicacién del TFM ya que es la herramienta que permite a los
alumnos demostrar que son capaces de combinar los aspectos vistos en diferentes
asignaturas para dar solucién a un problema, aspecto esencial en el mercado
laboral.
Por lo que se recalcula las horas de las actividades formativas de la materia.
ACTIVIDADES FORMATIVAS HORAS %
PRESENCIALIDAD
Sesion inicial de presentacidon de TFM 2 horas 100 %
Lectura de material en el aula virtual (TFM) 5 horas 0
Elaboraciéon del Trabajo Fin de Master 221 340 horas 0
Seminarios de TFM 2 horas 100 %
Tutorias (TFM) 8 horas 50100 %
Sesiones grupales de TFM 2 3 horas 100 %
Total 240 360 horas -

o Se incluye en el apartado "Observaciones" por un lado, un texto que indica la

obligatoriedad de la defensa publica del TFM. Por otro lado, se introduce la
posibilidad de realizar el Trabajo Fin de Master de manera grupal. Ademas, se
incluye informacién sobre cémo se realizara la elaboracién, defensa y evaluacién
de los trabajos grupales. El apartado queda de la siguiente manera:

OBSERVACIONES

De acuerdo con el Real Decreto 1393/2007, la defensa publica del Trabajo Fin de Master tiene

cardacter obligatorio.

El trabajo fin de mdster se realiza individualmente o de manera grupal, con el seguimiento

continuo por parte de un profesor-director de TFM, durante la elaboracidn del mismo. En este

master se justifica la inclusién de la posibilidad de realizar el Trabajo Fin de Master de manera

grupal, debido a debido a que en el mundo laboral dentro del sector de la ciberseguridad los

trabajos se conciben en equipos multidisciplinares en los que deben trabajar en conjunto para

poder afrontar los problemas/proyectos. Por ello, es necesario que los estudiantes de nuestra

titulacién desarrollen esta capacidad de trabajo en grupo, aprendiendo a justificar sus
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OBSERVACIONES

decisiones frente a sus compafieros, creando un entorno lo mas similar posible a lo que sera
el ambiente laboral al que se van a tener que enfrentar al completar la titulacion.

Elaboracion, defensa y evaluacion de trabajos grupales de fin de master

Elaboracién

En el caso de que el trabajo de fin de master se realice en grupo, se deberd incluir un apartado
especifico sobre la organizacidn del grupo donde se especifiquen las partes en las que se ha
dividido el trabajo, los objetivos y responsables de cada una de ellas y los mecanismos de
coordinacion entre los miembros del grupo.

El director del TFM asegurara un correcto seguimiento individual de cada uno de los
integrantes del grupo a través de tutorias individuales (4 horas). Prestara especial atencién a
verificar las tareas individualmente realizadas por cada uno de los miembros y su evolucion
para asegurar que cada uno de los miembros del grupo avanza adecuadamente. Ademas, se
realizaran tutorias grupales (4 horas) con todos los componentes de modo que se pueda
garantizar el avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas
tutorias serviran de mecanismo corrector para los obstaculos que se puedan observar
pudiendo el director del TFM reasignar tareas si el trabajo final se pudiese ver comprometido.

El estudiante que no cumpla la planificacion de trabajo comprometida, podra ser objeto de
apercibimiento de expulsidn del grupo por parte de su director del trabajo. La persistente falta
de colaboracidn e incumplimiento por parte de alguno de los integrantes del grupo,
previamente constatada por el director de TFM y después del correspondiente
apercibimiento, podrd tener como consecuencia la expulsion del equipo. El estudiante que
resulte expulsado pasara a la realizacidon de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un TFM
grupal y con el fin de no generar dafios al resto del grupo, el Director/Coordinador del titulo
o la Comisidon Académica del titulo, sera la encargada de gestionar la reorganizacién del grupo
y de las tareas que queden pendientes de entrega. Asi mismo, deberdn garantizar la
asignaciéon de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comisién Académica o Director/Coordinador
del titulo.

Defensa vy evaluacion

El director de un TFM en grupo debe realizar el informe de autorizacidon de forma individual
para cada uno de los componentes del grupo, teniendo en cuenta para ello el seguimiento
individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no
todos los miembros del equipo obtengan autorizacion para defensa.

Durante la defensa cada miembro del grupo presentara una de las partes, aunque se podra
dirigir las cuestiones que se considere oportunas a cualquiera de sus componentes o solicitar
a cualquier miembro que defienda y explique cualquier parte.
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OBSERVACIONES

La calificacion final se hard de manera individual a cada uno de los componentes del grupo,
teniendo en cuenta sus aportaciones al trabajo final y la defensa individual de la parte que
haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segun se indica en la ficha de la materia y en el apartado 5.1, que para el
trabajo fin de madster la ponderacidn de los sistemas de evaluacidn, es la siguiente:

SISTEMA DE EVALUACION PONDERACION
Evaluacién de la estructura del Trabajo Fin de Mdaster 20%
Evaluacién de la exposicion del Trabajo Fin de Mdaster 30%
Evaluacién del contenido individual del Trabajo Fin de Master 50 %

La evaluacion final tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacién de la exposicion del Trabajo Fin de Master". Representa el 30 % de la calificacidon
final y refleja la exposicién y defensa individual que el miembro del grupo realice.

"Evaluacién del contenido individual del Trabajo Fin de Master". Representa el 50 % de la
calificacion final y refleja la calificacion que la Comision evaluadora realiza de la parte del
trabajo bajo responsabilidad del estudiante.

De este modo, la calificacion individualizada supone el 80 % de la evaluacion final.

Grupal:

"Evaluacién de la estructura del Trabajo Fin de Master". Representa el 20 % de la calificacidon
final y, dado que, la estructura del TFM es Unica, serd la misma calificacidon para todos los
miembros del grupo.

De este modo, la calificacion grupal supone el 20 % de la evaluacion final.

MODIFICACIONES DEL CRITERIO 6: PERSONAL ACADEMICO

6.1 Profesorado

Se llevan a cabo cambios en el criterio para:

e actualizar el texto del apartado conforme al VIII Convenio colectivo nacional de
Universidades Privadas, centros universitarios privados y centros de formacién de
postgraduados recogido en la Resolucién de 27 de agosto de 2019, de la Direccion
General de Trabajo.

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 28

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



[ ]
unl LA UNIVERSIDAD
EN INTERNET

e modificar la tabla con la dedicacién docente de acuerdo al nuevo plan de estudios y la
ampliacion del numero de perfiles propuestos en la memoria verificada, en funcién del
aumento del nimero de plazas de nuevo ingreso, disminuyendo ligeramente el
compromiso de porcentaje de doctores de 63,89 a 63,04 % pero aumentando
ligeramente el de doctores acreditados de 19,44 a 19,56%.

Ne Profesores Total % Doctores %
Profesores doctores acreditados 79 19,4456 % 100 %
Profesores doctores no acreditados 1620 44;44 43,48 % 100 %
Otros profesores 17 36,3196 % 0%
TOTAL 3646 100 %

Se modifica, por tanto, ademas, la estimacion del nimero de horas docentes necesarias para
poder impartir esta titulacion, pasando de 10.985,5 horas para 300 estudiantes a 13.994,25
para 450 estudiantes (con dos promociones por curso académico); teniendo en cuenta las
actividades formativas previstas para la adquisicion de las competencias por parte del alumnoy
el porcentaje de doctores y doctores acreditados.

Revisada la dedicacion docente, en ningin caso se superan las dedicaciones docentes
semanales y anuales establecidas en el VIII Convenio colectivo nacional de universidades
privadas, centros universitarios privados y centros de formacién de postgraduados recogido en
la Resolucidn de 27 de agosto de 2019, de la Direccién General de Trabajo, que nos es de es
aplicacién.

Asimismo, se revisa la informacion del PDF del apartado incluyendo las siguientes cuestiones:

= En relacién a las competencias del profesorado en el uso de tecnologias digitales de la
informacidén y de la comunicacién necesarias para el desarrollo de la docencia virtual, se
incluye informacion relativa a:

- La formacidn inicial para nuevos profesores en tecnologias digitales y modelo
pedagdgico online

- Los planes de formacién continua, a través de los Planes Anuales de Formacidn, que
se derivan del Plan Estratégico de Formacion.

Ademas, se revisa la informacion que compone el PDF del apartado 6.1. en los siguientes
aspectos:

e Se indica que los profesores doctores acreditados estan acreditados en la figura de
Ayudante Doctor o superior siendo la agencia de acreditacién la Agencia Nacional de
Evaluacion de la Calidad y Acreditacion (ANECA).
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e Seincluye el punto 6.1.2 Personal docente en el sequimiento de los actos de evaluacion
virtual.

e Se actualizan las referencias normativas del apartado.

6.2 Otros recursos humanos

Se realizan cambios en el PDF del apartado para:

e actualizar los datos del personal de caracter administrativo y de gestién de la
Universidad y adaptarlos al VIII Convenio colectivo nacional de Universidades Privadas
(Resolucion de 27 de agosto de 2019 de la Direccion General de Trabajo).

e indicar la disponibilidad horaria del equipo encargado de dar soporte a la
infraestructura técnica de UNIR. Queda de la siguiente manera:

Para dar soporte a la infraestructura técnica UNIR dispone de un equipo 24x7x365
encargado de la sostenibilidad de ésta. En la actualidad el equipo estd compuesto por
profesionales altamente cualificados para el desempefio de estas funciones.

e actualizar el resto de los epigrafes del apartado e incluir un nuevo epigrafe denominado
"Mecanismos para asegurar la igualdad entre hombres y mujeres y la no discriminacién
de personas con discapacidad".

e Dentro del punto 6.2.3. Tutores personales incluir informacion relativa al seguimiento
personal e individualizado a los estudiantes (teniendo en cuenta huso horario, el
progreso académico, etc.) que llevan a cabo los tutores. Queda de la siguiente manera:

Los tutores personales contactardn con sus estudiantes llevando a cabo un
seguimiento personal e individualizado adaptado siempre a las necesidades del
mismo.

Este seguimiento se llevard a cabo con la periodicidad establecida conforme el Sistema
de Aseguramiento Interno de Calidad, por parte del tutor personal, teniendo en cuenta
el progreso académico de cada uno de sus estudiantes, y contando con las
herramientas de supervision de la evolucién del estudiante necesarias.

El tutor personal contactard con sus estudiantes adaptandose al huso horario de los
mismos y lo realizard por distintos medios de comunicacién como son el correo
electronico, el teléfono, WhatsApp o empleando aplicaciones de videoconferencia.

e Seincluye el punto 6.2.4. Personal de gestion y administracion en el sequimiento de los
actos de evaluacion virtual.
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MODIFICACIONES DEL CRITERIO 7: RECURSOS MATERIALES Y SERVICIOS

Se actualiza el PDF del apartado para adaptarlo a la realidad actual de la universidad (epigrafes:
"Dotacién de infraestructuras docentes", "Dotacién de infraestructuras investigadoras”,

"Prevision de adquisicion de recursos materiales y servicios necesarios", etc.) y el epigrafe

"Soporte para las practicas informaticas" se actualiza de acuerdo al nuevo plan de estudios.

Ademas, se amplia el listado de instituciones colaboradora para la realizacién de practicas

externas de acuerdo a la solicitud del aumento de plazas.

Asimismo, se incluyen las siguientes cuestiones:

Dentro del punto 7.1. Justificacion de la adecuacion de los materiales y servicios disponibles

se incluye informacidn relativa a la elaboracién y control de los recursos docentes.

Se modifica la denominacién del punto 7.3. Dotacidn de infraestructuras docentes que pasa

a denominarse 7.3. Dotacion de infraestructuras y herramientas para la docencia y

evaluacion. En el mismo se incluye:

Se incluye el apartado 7.3.1. Dotacion para la realizacion de exdmenes, con el
objetivo de aportar informacion relativa a la realizacién de los examenes tanto
presenciales como virtuales e informacién sobre el adecuado control de la autoria
de las pruebas de evaluacién, asi como que las mismas han sido realizadas por el
estudiante sin ayuda externa no autorizada y se incluye informacién sobre el
seguimiento y personal que va a participar en los actos de evaluacion (de manera
sincrona o asincrona).

Se revisa la informaciéon del apartado 7.3.3. Campus virtual para incluir la
informacidn relativa a las tres plataformas tecnoldgicas que sustentan el campus
virtual docente y sus principales caracteristicas. Se aprovecha para actualizar el
resto del epigrafe.

Dentro del apartado 7.3.4. Biblioteca virtual se incluye informacion relativa a la
descripcién de los mecanismos tecnoldgicos que facilitan el acceso del
estudiantado a los servicios de biblioteca y documentacion.

Se incluye el apartado 7.3.5. Revision y mantenimiento de los recursos materiales y
servicios con informacion relativa a la revision, el mantenimiento, la actualizaciény
el correcto funcionamiento de la infraestructura necesaria para el desarrollo de las
actividades de ensefianza, investigacién y gestion. Ademds, se indica la
disponibilidad horaria del equipo encargado de dar soporte a la infraestructura
técnica de UNIR.

Dentro del punto 7.7. Detalle del servicio de alojamiento, en el apartado 7.7.2. Recursos
hardware se incluye informacidn acerca del cddigo de buenas practicas relacionado con
las medidas de seguridad electrdnica, en relacién con el uso de la informacidn personal
del estudiantado de la titulacién en modalidad virtual, asi como la definicién de su uso
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indebido y sus consecuencias para el estudiantado, el profesorado y el personal de
administracién y servicios.

MODIFICACIONES DEL CRITERIO 8: RESULTADOS PREVISTOS

Se actualiza la informacién presente en el apartado 8.2 “Procedimiento general para valorar el
progreso y los resultados”.

MODIFICACIONES DEL CRITERIO 11: PERSONAS ASOCIADAS A LA SOLICITUD

Se actualizan los datos personales del Solicitante (11.3) y se actualiza el correo electrénico a
efectos de notificacién (11.1, 11.2, 11.3).

Solicitud de Modificacién. Master Universitario en Ciberseguridad.
UNIR, octubre 2021. 32
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FECHA: 01/06/2018
EXPEDIENTE N2: 4663/2011
ID TITULO: 4313064

ALEGACIONES A LA SOLICITUD DE VERIFICACION DEL PLAN DE ESTUDIOS DEL
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA

En este texto se sigue el siguiente cddigo de colores para facilitar la evaluacién:

- En negro las motivaciones y recomendaciones de la ANECA.

- En azul las alegaciones que planteamos para subsanar las dificultades (motivaciones y
recomendaciones) seifaladas en el informe de ANECA.

- En rojo los textos que literalmente se incluyen también en la nueva versién de la

memoria y que responden a esas rectificaciones.

OBSERVACION A LA UNIVERSIDAD

Las modificaciones presentadas deben realizarse respecto a la ultima modificacién aprobada, es
decir, teniendo en cuenta la Ultima memoria verificada. No es adecuado realizar
comentarios/modificaciones en una modificacion respecto a una modificacién anterior que no
ha sido aceptada. De cara a una trazabilidad documental del titulo se debe realizar la
modificacion de manera clara y precisa respecto a la ultima memoria verificada (memoria
original + modificaciones aprobadas).

Agradecemos las indicaciones de la comisidon, si bien se habian incluido en la solicitud de
modificacion referencias a un anterior intento de modificacién no favorable, de manera que se
pudiera contextualizar la informacidn aportada, se eliminan las mencionadas referencias.

ANECA ha elaborado una Propuesta de informe con los aspectos que necesariamente deben ser
modificados a fin de obtener un informe favorable.

ASPECTOS A SUBSANAR

CRITERIO 5. PLANIFICACION DE LAS ENSENANZAS

Se ha englobado en una unica actividad los “Trabajos y casos practicos”. Dado el diferente
caracter de cada una de las actividades incluidas y dado que hay materias que necesitan de una
dedicacién minima a practicas de caracter informatico como, por ejemplo, "Técnicas avanzadas
de seguridad" y "Seguridad en las aplicaciones y andlisis forense" entre otras, al no indicar de

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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forma especifica el nimero de horas dedicadas a dicho tipo de practicas, mediante la inclusién
de la actividad formativa especifica de practicas informaticas y el sistema de evaluacion
correspondiente a dicha actividad, no se puede valorar la adecuacién de las actividades
formativas y los sistemas de evaluacién a la adquisicion de las correspondientes competencias.
Se debe incluir de forma separada dicha actividad y dicho sistema de evaluacion.

Desde la implantacién del titulo en el curso 2013/2014 las asignaturas de todas las materias han
tenido actividades practicas basadas en el uso de herramientas informdticas que, junto con el
resto de las actividades formativas y materiales formativos permiten alcanzar los resultados de
aprendizaje exigidos por el MECES para este tipo de estudios, tal como aparece recogido en el
informe de visita elaborado por parte del panel de expertos dentro del proceso de renovacién
de la acreditaciéon (expediente n? 4313064) de 30 de octubre de 2015.

No obstante, no se habia considerado esa actividad de forma independiente con un sistema de
evaluacion propio. En la descripcidn de las actividades formativas la carga de esa actividad se
encontraba dentro del apartado “Trabajos y casos practicos”, y en el sistema de evaluaciéon se
encontraba dentro del apartado con la denominacidn “Realizacion de trabajos, proyectos vy
casos practicos”.

Atendiendo a las indicaciones de la comisidn, se afiade una nueva actividad formativa dentro
del apartado 5.1.6. cuya definicidon es:

Practicas informaticas: Trabajos que deben realizar los estudiantes utilizando las aplicaciones
informaticas presentadas en las sesiones virtuales presenciales y/o las lecciones magistrales. En
dichas sesiones se explica el funcionamiento de las aplicaciones, asi como su aplicacién practica
para resolver un problema real. Con los medios proporcionados por la universidad los
estudiantes deberan resolver, al menos, un supuesto practico. Este supuesto utilizard la
herramienta habitual de envio del aula virtual.

También se incluye un nuevo sistema de evaluacidon que haga referencia explicita a esta
actividad, dentro del apartado de evaluacién continua en el apartado 5.1.5 de la memoria:

Practicas informaticas: evallan las actividades propuestas, realizadas utilizando herramientas
informaticas presentadas en las sesiones presenciales virtuales y/o lecciones magistrales, y que
el estudiante envia a través del medio habitual en el aula virtual.

Ademas, se incluye, tanto la actividad formativa como el sistema de evaluacién en los apartados
correspondientes de la descripcion detallada de las asignaturas de 3 y 5 ECTS, quedando del
siguiente modo:

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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ACTIVIDADES FORMATIVAS Hg';g_ls_ SPOR ASIG“;I'\ELT;A % PRESENCIALIDAD
Sfasmnes presenciales 14 horas 10 horas 100%
virtuales
Lecciones magistrales 5 horas 3 horas 0
Estudio del material basico 52 horas 30 horas 0
Lectura del majcerlal 36 horas 50 horas 0
complementario
Trabajos y casos practicos 9,5 horas 5,5 horas 0
Practicas informaticas 10 horas 6 horas 0
Test de autoevaluacion 4,5 horas 3,5 horas 0
Tutorias 13 horas 8 horas 30%
Trabajo colaborativo (foros) 6 horas 4 horas 0
Total 150 horas 90 horas -

Participacion en foros y otros medios participativos 0% 10%
Realizacidn de trabajos, proyectos y casos practicos 15% 10% 35% 30%
Practicas informaticas 20% 30%
Test de autoevaluacion 0% 10%
Prueba de evaluacidn final 60% 60%

CRITERIO 6. PERSONAL ACADEMICO

Se ha solicitado un aumento de estudiantes de nuevo ingreso de 200 a 300. En la nueva memoria
se ha modificado la informacion relativa al personal académico. Para valorar la suficiencia de
dicho personal se han incluido tablas, para cada materia, en las que se incorpora las horas netas
de dedicacién docente del profesorado. No se ha podido relacionar la informacién contenida en
la columna “Horas netas de dedicaciéon docente” con el resto de informacién de la tabla y, en
consecuencia, no se puede valorar la suficiencia del personal académico para el incremento de
estudiantes solicitado del 50%. Se debe aclarar dicha informacidn.

En la actual memoria verificada constan un total de 25 perfiles, que dedican entre un 20% y un
100% de la jornada comprometida con la Universidad, a la imparticion de las asignaturas
correspondientes a este master; en la modificacidn solicitada, se incorpora el dimensionamiento
del numero de horas docentes totales para el nimero maximo de alumnos de nuevo ingreso
solicitados: se plantean un total de 36 perfiles con una dedicacién docente total de 10.985,5

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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horas. Esta dedicacién docente se ha dimensionado en base al modelo pedagdgico seguido en
las titulaciones de la Universidad.

Revisada la dedicacién docente de los perfiles, en ningln caso se superan las dedicaciones
docentes semanales y anuales establecidas en el VIl Convenio colectivo nacional de
universidades privadas, centros universitarios privados y centros de formacion de
postgraduados recogido en la Resoluciéon de 3 de mayo de 2016, de la Direcciéon General de
Trabajo, que nos es de es aplicacién.

El total de horas de dedicacién docente detalladas (10.985,5 h), junto con las horas de
dedicacién del profesorado a la investigacion y coordinacidon académica estimadas del presente
titulo, supondria una ratio de 1/37 (valor incluso bastante inferior al establecido en el Real
Decreto 420/2015).

UNIR cumple con el articulo 7.2 del RD 420/2015 de 29 de mayo, sobre creacion,
reconocimiento, autorizacion y acreditacion de universidades y centros universitarios, que
establece que “la ratio podra modularse cuando la universidad imparta enseiflanzas en la
modalidad no presencial, pudiendo oscilar entre 1/50 y 1/100 en funcién del nivel de
experimentalidad de las titulaciones y de la mayor o menor semipresencialidad”.

Asimismo, revisada la informacién ya remitida, se comprueba el grado de detalle de la misma:
se incorpora informacidon mucho mas exhaustiva (dedicacidon docente por materia y actividad
formativa) que la que se envia de manera habitual para otras comisiones de evaluaciéon de la
Agencia de Calidad, no siendo requerido por el resto de comisiones un grado de exhaustividad
mayor en las modificaciones informadas favorablemente en los dos Ultimos afios; por tanto, no
comprendemos qué otro tipo de informacién adicional mas alld de la ya entregada podemos
facilitar para que pueda ser valorada la solicitud.

La materia Trabajo Fin de Master, tiene asignada la actividad formativa “Tutorias (TFM)” con 8
horas de dedicacion del estudiante y 1200 horas netas de dedicacidn docente. Atendiendo a que
la actividad formativa de “Tutorias (TFM)” se define como “labor docente consistente en la
atencién al alumno individualizada en la resolucién de dudas”, se deduce que se van a dedicar 4
horas de profesor por estudiante. Esto se considera insuficiente, puesto que aunque la
presencialidad de dicha actividad formativa no sea del 100%, el profesor tendrd que dedicar
igualmente las 8 horas correspondientes. Se debe solventar esta incoherencia.

En base a las consideraciones de la comision, se indica un total de 8 horas de dedicacién docente
por alumno para la actividad formativa “Tutorias (TFM)”.

CRITERIO 7. RECURSOS MATERIALES Y SERVICIOS

Se deben especificar los recursos software especificos necesarios para adquirir las competencias
asignadas a las materias, en las que se incluyan practicas informaticas segun lo indicado en el
Criterio 5.

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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Atendiendo a la indicacién de la comision se incluye, dentro del criterio 7, un apartado especifico
para describir los medios que pone la universidad a disposiciéon de los estudiantes para la
realizacion de las Practicas informaticas, los programas tipo que se utilizan, caracteristicas y
disponibilidad:

7.3.4. Soporte para las practicas informaticas

De forma general, todos los estudiantes de la universidad disponen de herramientas que pueden
ser utilizadas en varias materias dado que no tienen un caracter especializado. En este bloque
de herramientas de caracter mas global, UNIR dispone de:

- Microsoft Office 365. Licencia para universidades que permite a los estudiantes acceder
a toda la suite de herramientas de Microsoft Office.

- Software de Microsoft Imagine. La Universidad también esta suscrita al programa
Microsoft Imagine, lo que permite emplear los sistemas operativos, herramientas de
desarrollo, software de gestion de proyectos, herramientas de diagramacion, etc.

En cuanto a los recursos necesarios para los estudiantes, en el perfil de ingreso recomendado,
se proporciona una lista de caracteristicas minimas recomendadas con los requisitos de
hardware con los que deberian contar los estudiantes.

Ademas de los recursos propios de los estudiantes, UNIR tiene contratado un servicio de
escritorios virtuales con la empresa UCS que esta a disposicion de los estudiantes. El escritorio
virtual estd accesible mediante cualquier dispositivo que cuente con un navegador web,
incluyendo tablets o moviles, y tiene instalado todo el software que se va a necesitar para el
aprendizaje practico y el desarrollo de las actividades propuestas. Asi se traslada el compromiso
de instalacion en local en las maquinas de los estudiantes, con el consiguiente ahorro de tiempo.
Adicionalmente, se asegura que todos los estudiantes cuentan con la misma versién de software
y que no necesitan disponer de equipos locales potentes, pues todo el computo se realiza en los
escritorios en la nube. Los estudiantes tienen privilegios suficientes en la maquina virtual, lo que
les permite también adquirir competencias de administrador cuando sean necesarias. El
estudiante puede realizar las conexiones que necesite para trabajar en este entorno cloud, ya
que es 24/7 y puede guardar todos los resultados obtenidos tanto en virtual como en local.

Los escritorios virtuales a disposiciéon de los alumnos son mdaquinas en la nube muy potentes
que cuentan con 12 GB de memoria RAM, 120 GB de disco y 4 CPU virtuales (VCPU). Las
maquinas virtuales son escalables y, en caso de ser necesario, se puede ampliar su capacidad
facilmente hasta infraestructuras de ordenador basadas en GPU. La Universidad garantiza la
disponibilidad tanto de maquinas con caracteristicas adecuadas para la realizacion de las
practicas de laboratorio virtual como las necesidades de concurrencia de usuarios suficientes
como para cubrir la demanda.

El servicio en la nube contratado actualmente con UCS utiliza Citrix Receiver para el acceso a sus
aplicaciones y escritorios con XenApp y XenDesktop desde un dispositivo cliente remoto. Este
cliente se puede utilizar tanto desde ordenadores portatiles o de escritorio como en tabletas y
otros clientes ligeros. La versiéon de Citrix Receiver para Windows requiere navegador (Internet

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome) un minimo de 500 Mb de espacio en
disco y 1 GB de memoria RAM y una conexidn minima de 1,5 Mbps (recomendado 5 Mbps). El
cliente también estd disponible para Apple con OS X Mountain Lion, navegador Safari, Mozilla
Firefox o Chrome, 110 Mb de espacio libre y los mismos requisitos de ancho de banda. Ademas,
hay versiones para iOS y Android.

A lo largo del curso, los estudiantes trabajan con mas de cien herramientas de ciberseguridad
cuyo uso se explica en las sesiones de teoria para luego ser utilizadas en las actividades
formativas propuestas.

Todas las herramientas han sido elegidas minuciosamente para alcanzar los objetivos de
aprendizaje de cada asignatura y que los estudiantes adquieran las competencias establecidas.
Las herramientas seleccionadas son las que los propios profesores, expertos y profesionales en
la materia, utilizan en sus organizaciones.

El aprendizaje no solo se realiza a través del conocimiento de las herramientas, sino que se
persigue que los estudiantes aprendan a elegir las herramientas mds adecuadas en cada caso y
para su proyecto concreto de entre la amplia oferta disponible en el mercado.

Las herramientas utilizadas incluyen desde las gratuitas y open source hasta las comerciales
gracias a los acuerdos alcanzados con diversos fabricantes de las mejores herramientas de
seguridad.

A continuacién, para las asignaturas de caracter mas practico, se indican las herramientas mas
destacadas que se utilizan. Hay que tener en cuenta que estas aplicaciones se muestran en
funcién del estado del mercado a dia de hoy. Representan pues, un escenario tipo, a modo de
ejemplo y que puede y debe variar si aparecen nuevos productos que se consideren mas
adecuados, siempre y cuando tengan caracteristicas iguales o superiores que permitan cumplir
los objetivos de las asignaturas:

Aspectos Legales y Regulatorios

- SandaS GRC: herramienta en la nube para el desarrollo de la actividad formativa de
Evaluaciéon de Impacto de la Proteccién de Datos tras la entrada en vigor del nuevo
Reglamento Europeo de Proteccién de Datos (RGPD).

Se trata de licencias educativas que se ponen a disposicién de los alumnos gracias al acuerdo
de colaboracién alcanzado con Govertis y la marca de Ciberseguridad de Telefdnica Digital,
Eleven Paths.

Seguridad en Redes

- NETinVM: Maquina Virtual que permite simular una arquitectura de red completa para
aprender a configurar un firewall estableciendo las reglas necesarias.

- Wireshark: Analizador de trafico de red. El alumno recibe una trama de tréfico de red que
debe analizar haciendo uso de la herramienta.

- Ambas herramientas gratuitas disponibles en el escritorio virtual.

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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Seguridad en Sistemas Operativos

- BitLocker: Herramienta de cifrado para algunas de las versiones mds completas de
Microsoft.

- Proteccion de Acceso a red (NAP): Dependiendo del estado de seguridad en los que se
encuentren los diferentes clientes que se conectan a la red tendrdn acceso en menor o
mayor medida a los diferentes servicios que existen dentro de la red.

- Veracrypt: Alternativa gratuita para las versiones mas ligeras de Microsoft para cifrar.

- Squid: Herramienta para controlar la navegacion de los usuarios de la red.

- Todas ellas herramientas gratuitas disponibles en el escritorio virtual.

Analisis Forense

- FTK Imager: Software para la adquisicidn de dispositivos y el analisis basico de los mismos.

- Dumplt: Herramienta para la adquisicion de la memoria RAM en sistemas Operativos
Windows.

- Ambas herramientas gratuitas disponibles en el escritorio virtual.

Criptografia y Mecanismos de Seguridad

- safeDES: Practicas con DES para ataques de fuerza bruta.

- AESPhere: Practicas con cifrado AES para ataques de fuerza bruta.

- CriptoRES: Practicas MD5 y SHA-1.

- Herramientas desarrolladas por el profesor y disponibles en los escritorios virtuales.

Anadlisis de Vulnerabilidades

- SET: herramienta multiusos para realizar diferentes ataques basados en la ingenieria social.

- La FOCA: herramienta que se basa en los metadatos conseguimos obtener mucha
informacidn de la red a auditar.

- Metasploit: herramienta indispensable para un buen auditor, multiusos. Tiene mddulos para
realizar todas las fases de una auditoria.

- Todas ellas herramientas gratuitas disponibles en el escritorio virtual.

Analisis de Riesgos Legales

- SandaS GRC: plataforma utilizada para el desarrollo de un caso practico de gestion del
riesgo. Permite a los estudiantes modelar la realidad de la organizacion y determinar sobre
la misma las principales Amenazas y Riesgos derivados, de una forma altamente visual.

- Con el uso de Sandas, se facilita a los alumnos el acceso a la Ultima tecnologia G.R.C. para el
Gobierno, Riesgo y Cumplimiento normativo.

- Setrata de licencias educativas que se ponen a disposicién de los alumnos gracias al acuerdo
de colaboracién alcanzado con Govertis y la marca de Ciberseguridad de Telefénica Digital,
Eleven Paths.

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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Auditoria de la Seguridad

- Paros ProxySoftware para probar técnicas de man in the middle para auditoria técnica caja
negra.

- WIFITE (Wifislax linux distro): Herramienta automatica para obtener clave de cifrado
WEP/WPA/WPA2 (Linux).

- Ambas herramientas gratuitas disponibles en el escritorio virtual.

Seguridad en Aplicaciones Online y Bases de Datos

- APP WEB BADSTORE: Aplicaciéon web banco de pruebas utilizada para la simulacidn de las
principales vulnerabilidades que se pueden encontrar.

- OWASP ZAP: Herramientas de analisis de seguridad dindmica APP WEB y servicios WEB
requeridas para poder desarrollar test de penetracién.

- APP WEB MUTILLIDAE: Aplicacién web banco de pruebas con la que se trabaja la deteccién
de vulnerabilidades del firewall.

- Todas ellas son herramientas gratuitas disponibles en el escritorio virtual.

Seguridad en el Software

- HP Fortify SCA: Software para la realizacidon de auditorias de seguridad de cddigo fuente.
Acuerdo con el fabricante para el uso de licencias educativas.

- Panda Security Adaptive Defense: Software de andlisis y deteccidon de malware. Acuerdo con
el fabricante para el uso de licencias educativas.

- Microsoft Threat Modeling Tool 2016: Software para la realizacién de modelado de
amenazas en el desarrollo de aplicaciones. Herramienta gratuita disponible en el escritorio
virtual.

Delitos Informaticos

- Herramientas de OSINT: Busqueda de informacidn en fuentes abiertas.
- Herramientas gratuitas disponibles en el escritorio virtual.

En el siguiente video se explica el uso de los escritorios virtuales y se realiza un breve repaso a
las herramientas mas destacadas con las que nuestros estudiantes trabajan a lo largo del curso:

https://www.youtube.com/watch?v=tG10arXj4DU&list=PL _j7Ich3g-QLTmwFENno3LO-KdP_4-
eDlu&t=0s&index=4

Alegaciones. Solicitud de verificacidon del Master Universitario en Seguridad Informatica.
UNIR, junio 2018.
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SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA POR LA
UNIVERSIDAD INTERNACIONAL DE LA RIOJA

La Universidad Internacional de La Rioja SOLICITA modificacion en el MASTER UNIVERSITARIO EN
SEGURIDAD INFORMATICA, expediente N2: 4663/2011, ID TITULO: 4313064, en los siguientes
aspectos:

ESQUEMA BREVE DE LAS MODIFICACIONES SOLICITADAS EN TERMINOS DE APARTADOS DE LA
MEMORIA:

1- Solicitud de aumento de las plazas de nuevo ingreso ofertadas.

2- Actualizacion del enlace a la nueva normativa de permanencia y, como consecuencia, de la tabla
sobre numero de créditos de matricula por estudiante y periodo lectivo (apartado 1.3).

3- Traslado de la informacién referente al perfil de ingreso recomendado.

4- Se revisa la definicidn de las actividades formativas, su dedicacién y presencialidad.

5- Revisidn de los sistemas de evaluacién e inclusidn de los propios de las Practicas en Empresa y del
Trabajo Fin de Master, atendiendo a la realidad, en linea con el modelo pedagdgico de la
universidad.

6- Modificacién y actualizacidon del criterio 6 “Personal Académico”.

7- Actualizacion del criterio 7 “Recursos materiales y servicios”.

8- Actualizacion del criterio 8 “Resultados previstos”, en base al Plan de Mejoras al informe
provisional para la renovacién de la acreditacion de 11 de diciembre de 2015 (expediente N2:
4313064).

9- Actualizaciéon del enlace del criterio 9 “Sistema de garantia de calidad”.

10- Actualizacion del criterio 11 “Personas asociadas a la solicitud”.

11- Correccién en el uso de los términos “mddulos” y "Proyecto Fin de Master", alo largo de toda
la memoria. Se aprovecha ademas para sustituir “Escuela de Ingenieria” por “Escuela Superior de
Ingenieria y Tecnologia” a lo largo de toda la memoria.

12- Correccion de las alusiones a la Ley 51/2003, que se encuentra derogada, incluyendo en su
lugar el Real Decreto Legislativo 1/2013 (apartados 5.1, 6.1y 6.2).

JUSTIFICACION DE LA MODIFICACION PROPUESTA

El Consejo de Universidades verificd positivamente la Memoria del Master Universitario en
Seguridad Informatica por UNIR el 1 de junio de 2012. UNIR comenzd a impartirlo en el curso
académico 2013/2014, habiéndose obtenido la renovacion de la acreditacion del titulo el pasado 28
de abril de 2016.

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
UNIR, abril 2018. 1
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Para ello, la Unidad de Calidad de la Titulacion (UCT) del Master Universitario en Seguridad
Informatica, bajo la supervision de la Unidad de Calidad de UNIR (UNICA), ha tenido en cuenta:

— Aportaciones y sugerencias de los estudiantes del master, recogidas a través de los tutores de

las diferentes asignaturas.

- Aportaciones y sugerencias de los estudiantes del master, a través de su representante en la

UCT del master.

— Aportaciones y sugerencias de los estudiantes del master, a través del Defensor Universitario.

- Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la UNIR

con relacidn a distintos aspectos que inciden directamente en el desarrollo de las ensefanzas
(informacién previa a los estudiantes, dudas sobre la metodologia de la UNIR tanto a
profesores como a estudiantes, etc.).

- Sugerencias y recomendaciones recogidas en las reuniones de la Comision Permanente del

Consejo Directivo y en las reuniones de la Permanente de la UNICA.

- Elinforme final de evaluacién para renovacién de la acreditacién, de 18 de marzo de 2016, asi

como el plan de mejoras propuesto por la universidad (23 de diciembre de 2015), por los que
la titulacidn obtuvo su renovacion de la acreditacion.

Teniendo en cuenta la experiencia desde su implantacidn, procedemos a solicitar la modificacion del

Master en los términos que presentamos a continuacién:

1-

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
UNIR, abril 2018. 2

Se solicita un aumento de las plazas de nuevo ingreso ofertadas, de las 200 verificadas a 300
plazas. La justificaciéon principal es el creciente interés por la formacion en el ambito de la
seguridad informatica debida a la necesidad urgente de disponer de profesionales debidamente
formados por el aumento incesante de las ciberamenazas, originado por la creciente
ciberdelincuencia, la cibercriminalidad y el ciberterrorismo.

Otra justificacion que avala este potencial incremento de alumnos se basa en la creciente
demanda que se observa para este titulo en alumnos latinoamericanos. Esta universidad tiene
cardacter internacional y, por tanto, su dmbito de influencia no solo abarca todas las comunidades
auténomas, sino también otros paises.

Ademas, se trata de un master plenamente asentado en la Escuela Superior de Ingenieria y
Tecnologia, lo cual genera confianza entre los potenciales alumnos. La docencia de esta
universidad es a distancia y, por lo tanto, esta dirigida a un colectivo que, por distintas razones,
se inclina por la formacién virtual y, en el caso de nuestra universidad, se caracteriza por una
mayor demanda debido a su metodologia. Muchas de las personas que solicitan matricularse en
el master indican la complejidad que les supone compaginar su vida laboral y/o familiar con su
formacion continua de caracter académico avanzado. Al ser UNIR una universidad online, estas
dificultades se minimizan. Esta forma de trabajar permite no solo acercarse a las necesidades
reales de muchos de nuestros alumnos, que hacen compatible el estudio con el trabajo, o que
tienen dificultades de movilidad y/o econdmicas, sino atenderles de manera personalizada.
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4-

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
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Para atender a este nimero de alumnos de nuevo ingreso, se revisan los recursos personales y
materiales (apartados 6 y 7 de la memoria) para asegurar la adecuada atencién a la formacién
tedrica y practica de los estudiantes matriculados.

Si bien el perfil recomendado de ingreso ya aparecia en la memoria verificada, se encontraba en
el apartado 4.2. Se traslada por tanto la informacién relativa al perfil recomendado, tal y como
fue verificado, al apartado “4.1. Sistemas de informacion previo”, en el que debe figurar. Se
aprovecha para incluir informacidn actualizada en el mencionado apartado 4.1.

Se aprovecha asi mismo la presente modificacidén, para mejorar la distribucidn en horas de las
distintas actividades formativas y su presencialidad, asi como incluir la definicién de las mismas
y revisar los sistemas de evaluacion relativos a las diferentes asignaturas, diferenciando los
propios de las Practicas en Empresa y el Trabajo Fin de Mdster. Para todo ello, se ha tenido en
cuenta:

e La informacidon proporcionada por los distintos colectivos (tutores, estudiantes,
profesores) relacionados con la titulacion.

e El modelo pedagdgico de la Universidad, teniendo en cuenta las especificidades propias
de la Escuela Superior de Ingenieria y Tecnologia.

e Indicaciones recibidas en los diversos informes emitidos por ANECA relativos a la
titulacion.

Modificacién del criterio “Personal Académico” para adecuarlo al incremento de plazas y
actualizarlo segun el VIl Convenio Colectivo de Universidades Privadas.

Se ajusta el porcentaje de doctores y doctores acreditados, teniendo en cuenta el cumplimiento
de las directrices legislativas marcadas para el conjunto de ensefianzas correspondientes a la
obtencion de un titulo de master.

Actualizacidn del criterio “Recursos materiales y servicios”, para actualizar informacidn obsoleta
e incluir un listado de centros de précticas adecuado al incremento de plazas solicitado.

Atendiendo a las recomendaciones recibidas tras el proceso de acreditacion del titulo y a la
experiencia de imparticién, se procede a una revisién de las tasas de abandono, graduacién y
eficiencia.

Con la experiencia adquirida desde la implantacién, se observa que es necesario ajustar las tasas
del titulo. El motivo fundamental es atender a las caracteristicas particulares del alumnado de
UNIR: son personas que, por lo general, compatibilizan los estudios universitarios con
obligaciones familiares y/o laborales. Estas circunstancias no siempre son estables a lo largo del
curso, lo que incide en su rendimiento.

Por ello, se revisan las tasas y se adectan en base a datos reales del titulo, seguin se indicé en el
Plan de Mejoras al informe provisional para la renovacién de la acreditaciéon (expediente Ne:
4313064).
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7- En octubre de 2014, UNIR aprueba un nuevo Sistema Interno de Garantia de Calidad. En la
memoria vigente figuraban los datos antiguos, por lo que se procede a actualizarlos.

8- Por obsolescencia de la informacién disponible en la memoria actual, se actualizan los datos del
criterio “Personas asociadas a la solicitud”.

9- Se detecta uso incorrecto del término “mddulo” en el plan de estudios, por lo que se corrige y se
actualiza por “materia” en todas sus apariciones a lo largo de la memoria (ya que el plan de
estudios verificado carece de mddulos). Asi mismo, se detecta en varios apartados el uso del
término "Proyecto Fin de Master", por lo que se sustituye por “Trabajo Fin de Master”.

10- Se aprovecha ademas para sustituir “Escuela de Ingenieria” por “Escuela Superior de
Ingenieria y Tecnologia” a lo largo de toda la memoria, al haberse modificado su denominacion
en octubre de 2015 segln consta en Resolucién de 1 de octubre de 2015, de la Consejeria de
Educacidn, Formacién y Empleo, por la que se autoriza la modificacion de la estructura de la
Universidad Internacional de La Rioja:

http://iasl.larioja.org/boletin/Bor Boletin visor Servlet?referencia=2611366-1-PDF- 496496

Para mayor claridad se concreta, por orden de los criterios de la memoria, los aspectos que se
modifican:

DESARROLLO DE CADA UNO DE LOS PUNTOS QUE SE MODIFICAN

MODIFICACIONES DEL CRITERIO 1: DESCRIPCION DEL TiTULO
— Ampliacion del numero de plazas de nuevo ingreso ofertadas

Se solicita un aumento del nimero de plazas de nuevo ingreso ofertadas, pasando de las 200
verificadas a 300 plazas, que se referencia en el apartado “1.3.1. Plazas de nuevo ingreso
ofertadas”:

Ao de implantacion

Primer afio 200 300

Segundo aiho 200 300

Ademas, se aprovecha para actualizar el enlace de la Normativa de Permanencia del Estudiante en
Titulos Oficiales de UNIR. Como consecuencia, se producen cambios en el apartado “ECTS de
matricula necesarios segun curso y tipo de matricula” (apartado 1.3), quedando el cuadro de la
siguiente manera:

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
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TIEMPO COMPLETO TIEMPO PARCIAL
ECTS Matricula ECTS Matricula ECTS Matricula ECTS Matricula
Min Max Min Max
PRIMER ANO 60 60 30 48
RESTO ANOS 49 60 30 48

MODIFICACIONES DEL CRITERIO 2: JUSTIFICACION

— Inclusién de un nuevo pdf con la presente modificacion junto con el histérico de modificaciones

presentadas y el apartado de justificacion de la memoria verificada.

En dicho apartado, se afiade informacidn al respecto en la memoria en el apartado “2.2. Interés
académico, cientifico o profesional del titulo propuesto” de la siguiente forma:

“Segun diversos informes del sector y publicaciones especializadas, siguen faltando profesionales
competentes, estando previsto que el mercado demande mas de un millén de ellos en todo el
mundo durante los proximos afios. Esta afirmacién se basa principalmente en los siguientes
estudios:

e Cisco 2014 Annual Security Report:
http://www.cisco.com/web/offer/gist ty2 asset/Cisco 2014 ASR.pdf

e Check Point 2014 Security Report:
https://www.checkpoint.com/documents/ebooks/security-report-2014/

e Reporte Norton 2013: https://www.symantec.com/content/es/mx/about/presskits/b-norton-
report-2013-final-report-lam-es-mx.pdf

Esta demanda cada vez mayor de profesionales en el cambio de la ciberseguridad fue constatada
recientemente en nuestra Universidad por el Director General del Instituto Nacional de
Ciberseguridad (INCIBE), D. Miguel Rego. INCIBE es una sociedad dependiente del Ministerio de
Industria, Energia y Turismo (MINETUR), a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacidn (SETSI) y es la entidad mas relevante en
materia de Ciberseguridad en Espafia y una de las mas destacadas de Europa. En dicha entrevista
(ver enlace), D. Miguel Rego exponia la necesidad urgente de 825 000 profesionales en Europa en
el dmbito de la ciberseguridad y hasta 6 millones en todo el mundo en los préximos anos:
http://tv.unir.net/videos/19743/330/2210/0/0/Ciberseguridad-formacion-promocion-de-
talento-e-investigacion”

Solicitud de Modificacion. Master Universitario en Seguridad Informatica
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MODIFICACIONES DEL CRITERIO 4: ACCESO Y ADMISION DE ESTUDIANTES
4.1.Perfil de ingreso recomendado

Traslado de la informacidn sobre el perfil de ingreso recomendado, tal cual estaba en la memoria
verificada, desde el apartado 4.2. al apartado 4.1.1.:

“Se recomienda que el estudiante que pretenda realizar el Master Universitario en Seguridad
Informatica, ademads de los requisitos de acceso que senala la ley, relna el siguiente perfil:

— Actitud abierta y capacidad de analisis.
- Capacidad de comunicacion, relacion social y trabajo en equipo.

- Autodisciplina”.

También se aprovecha para incluir informacién referente a los canales de difusién para informar a
los potenciales estudiantes en el 4.1.2.:

“Para informar a los potenciales estudiantes sobre la titulacion y sobre el proceso de
matriculacién se emplean los siguientes canales de difusion:

- Pagina web oficial de la Universidad Internacional de La Rioja.

- Sesiones informativas online (denominadas JOPAS) tanto para estudiantes nacionales como
internacionales.

- Acciones de difusién en medios online.

- Comunicacidn a través de newsletters y otras acciones de emailing.

Todas estas acciones se realizan tanto a nivel nacional como internacional, de cara a favorecer el
conocimiento internacional de la Universidad.”

4.2.Requisitos de acceso y criterios de admision

Asi mismo, se aprovecha para eliminar errata detectada al aparecer por error nombrado el RD
39/1997 y se incluye informacién acerca del érgano encargado del proceso de admisidén y su
composicion, de los criterios de valoracidon en caso de que el nimero de solicitudes de plaza que
cumplen con los requisitos recogidos en las vias de acceso exceda al nimero de plazas ofertadas
y del Reglamento de acceso y admision a estudios a estudios oficiales de la Universidad
Internacional de La Rioja, aprobado en Julio de 2016.

El resto del apartado permanece tal y como fue verificado.
4.3.Apoyo a estudiantes

Se da una nueva redaccién a este apartado, para hacer la informacién mas sintética y clara.

Solicitud de Modificacién. Master Universitario en Seguridad Informatica
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MODIFICACIONES DEL CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

- Actualizacion de informacién (mecanismos de coordinacion académico-docente y
planificacién y gestion de la movilidad)

En el apartado 5.1., se modifican los textos referentes a los mecanismos de coordinaciéon académico-
docente y a la planificacion y gestion de la movilidad, pero solo para darles una redaccidn mas
ordenada e incluir informacién actualizada.

- Definicidn de las actividades formativas, presencialidad y distribucion en horas de las mismas

Se revisa también la definicidn de las actividades formativas, tanto de las materias obligatorias como
de las Prdacticas en Empresa y el Trabajo Fin de Master, asi como los porcentajes de presencialidad
asociados a las mismas, con la finalidad de adaptarlas al criterio actual conforme al modelo
pedagdgico de la Universidad. Estos cambios se hacen constar tanto en el PDF del apartado 5.1, como
en el apartado 5.5.

Y se actualiza adema3s la tabla referida al estdndar de horas para asignaturas de 3 ECTS y 5 ECTS:

ACTIVIDADES FORMATIVAS H:ES_SSPOR ASIGN3A :éJTZA % PRESENCIALIDAD
Sesiones presenciales virtuales 14 horas 10 horas 100%
Lecciones magistrales 5 horas 3 horas 0
Estudio del material basico 52 horas 30 horas 0
Lectura del ma_terlal 36 horas 20 horas 0
complementario
Trabajos y casos practicos 19,5 horas 11,5 horas 0
Test de autoevaluacion 4,5 horas 3,5 horas 0
Tutorias 13 horas 8 horas 30%
Trabajo colaborativo 6 horas 4 horas 0
Total 150 horas 90 horas -

Este cambio se refleja también en las distintas tablas de distribucion horaria de las distintas fichas
de las materias que forman el plan de estudios. Esto implica cambios en el apartado 5.5 de la
herramienta del ministerio, mas detalladamente en las horas asignadas a las actividades formativas,
que actualizamos siguiendo los datos de la tabla inmediatamente anterior.

Con esta nueva distribucién de horas de las actividades formativas, se clarifican las actividades
formativas a realizar por los estudiantes ya que la actividad formativa verificada “clases, conferencias
y técnicas expositivas”, incluye tanto actividades formativas sincronas como asincronas, tal y como
indicara el Informe de autoevaluacién para la renovacién de la acreditacion: “El numero de horas
contemplado en la memoria verificada para la actividad formativa “clases, conferencias y técnicas
expositivas” incluye las realizadas de forma sincrona (visualizadas por el estudiante en directo), y las
asincronas que el estudiante puede ver en diferido tantas veces como considere oportuno ya que las
sesiones quedan grabadas.”
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Este hecho puede dar lugar a equivocos teniendo en cuenta la denominacidon de esta actividad
formativa, tal y como se pusiera de manifiesto en el informe de seguimiento de Monitor (de fecha 01
de marzo de 2015), por todo ello se considera adecuado clarificar la denominacién de las actividades
formativas, separando las actividades sincronas a realizar por el estudiante de las asincronas. De
modo que se incluyen las siguientes actividades formativas:

- Sesiones presenciales virtuales (sincronas)
- Lecciones magistrales (asincronas)

Asi mismo, teniendo en cuenta la dedicacién de los estudiantes observada en estos afios de
imparticion del titulo, se corrige la desviacidn existente en las horas incluidas en la memoria
verificada para esta actividad formativa, alineandola con el modelo pedagdgico de la Universidad. La
desviacion ahora corregida fue motivada porque en la memoria verificada se hizo una previsién de
horas para la actividad formativa “clases, conferencias y técnicas expositivas”, y la experiencia
adquirida en estos tres afios de recorrido del titulo ha demostrado que fue excesiva.

Por otro lado, se indica en las observaciones de las materias correspondientes, aquellas asignaturas
en las que se realizan casos practicos (todas las asignaturas obligatorias, exceptuando la asignatura
“Delitos Informaticos”), siendo las mismas las siguientes:

OBSERVACIONES de la materia "Aspectos Legales y Marco Juridico"

En las asignaturas “Aspectos Legales y Regulatorios” y “Andlisis de Riesgos Legales”, se
desarrollan casos practicos dentro de la actividad formativa “Trabajos y casos practicos”, que son
evaluados dentro del sistema de evaluacion “Realizacién de trabajos, proyectos y casos
practicos”.

OBSERVACIONES de la materia “Auditoria y Gestion de Seguridad”

En las asignaturas “Gestién de la Seguridad”, “Andlisis de Vulnerabilidades” y “Auditoria de la
Seguridad”, se desarrollan casos practicos dentro de la actividad formativa “Trabajos y casos
practicos”, que son evaluados dentro del sistema de evaluacion “Realizacion de trabajos,
proyectos y casos practicos”.

OBSERVACIONES de la materia “Técnicas Avanzadas de Seguridad”

En las asignaturas “Seguridad en Redes”, “Seguridad en Sistemas Operativos” y “Criptografia y
Mecanismos de Seguridad”, se desarrollan casos practicos dentro de la actividad formativa
“Trabajos y casos practicos”, que son evaluados dentro del sistema de evaluacidén “Realizacion de
trabajos, proyectos y casos practicos”.

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
UNIR, abril 2018. 8

n
5]
a
[e)
o
c
kel
o
©
&
5
B2
c
S
S
@
o)
°
o)
2
=
(%2}
[oX
=
e
©
c
©
o
©
o
3
(@]
o
3
@
o
2
©
(@]
>
B
(&}
o
(2}
5]
a
o)
o)
c
kel
o
@
o
>
°
3]
o)
°
o)
2
=
(%2}
(o
=
e
c
3}
@
Q
o
o
&2
=
o
>
\
~
[
<
o)
<
©
™
©
o3}
—
0
©
o}
1o}
=}
1<}
~
-
o2}
N
N
™
©
>
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



UNIVERSI
INTERNACIK

DE LA p uni R_

OBSERVACIONES de la materia “Seguridad en las Aplicaciones y Analisis Forense”

En las asignaturas “Andlisis Forense”, “Seguridad en Aplicaciones Online y Bases de Datos” y
“Seguridad en el Software”, se desarrollan casos practicos dentro de la actividad formativa
“Trabajos y casos practicos”, que son evaluados dentro del sistema de evaluacién “Realizacion de
trabajos, proyectos y casos practicos”.

En cuanto a las horas de dedicacién al TFM:

En el informe de modificacion del titulo, informado favorablemente, de fecha 6 de junio de 2014, se
realiza la siguiente recomendacién: “La tabla de actividades formativas de la ficha del TFM no se
corresponde al completo con la detallada en la respuesta de alegaciones. Se deberia corregir la tabla
de la memoria.”.

Teniendo en cuenta la indicacion mencionada, ademas de eliminar como actividad formativa
“Defensa del Proyecto Fin de Master”, se alinea la tabla de actividades formativas para el TFM con el
modelo pedagdgico de la Universidad, que queda del siguiente modo:

%
ACTIVIDADES FORMATIVAS HORAS PRESENCIALIDAD
Sesion inicial de presentacidon de TFM 2 horas 100 %
Lectura de material en el aula virtual (TFM) 5 horas 0
Elaboracién del Trabajo Fin de Master 221 horas 0
Seminarios de TFM 2 horas 100 %
Tutorias (TFM) 8 horas 50 %
Sesiones grupales de TFM 2 horas 100 %
Total 240 horas -
Y en cuanto a las Practicas en Empresa de 6 ECTS:
ACTIVIDADES FORMATIVAS HORAS %
PRESENCIALIDAD
Realizacion de practicas en el centro 126 horas 100 %
Relda.cuon de la memoria de 36 horas 0
practicas
Sesiones presenciales virtuales 3 horas 100 %
Tutorias (Practicas) 15 horas 0
Total 180 horas -

Se aprovecha para matizar la denominacién de la actividad formativa “practicas en empresa” que
pasa a denominarse “realizacion de practicas en la empresa”; todo ello en base a los criterios actuales
de la Universidad y a las actualizaciones normativas referidas a la normativa de practicas académicas
externas de la Universidad:
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https://www.unir.net/wp-
content/uploads/2018/03/UNIR Reglamento Practicas Externar 28 03 2018.pdf.

Se incluye ademads en el apartado “Observaciones”, aclaracién acerca de la presencialidad asociada
a esta actividad formativa.

- Sistemas de evaluacion

En las materias obligatorias de la memoria verificada, los sistemas de evaluaciéon que engloban la
evaluacion continua del alumno representan en su conjunto el 40% de la nota y la prueba de
evaluacion final el 60% restante. Se mantiene esa distribucion de porcentajes globales en los
sistemas de evaluacion de la presente modificacién (40% evaluacion continua y 60% prueba de

evaluacion final), si bien se actualizan los mismos del siguiente modo:

Participacion en foros y otros medios participativos 0% 10% 15%
Realizacion de trabajos, proyectos y casos practicos 0% 15% 20% 35%
Lecturas-complementarias-Test de autoevaluacion 0% 10%
Prueba de evaluacidn final 8% 60% 60%

Si bien los test de evaluacidn, ya aparecian en la memoria verificada en el epigrafe “5.1.5. Sistema de
Evaluacion de la Adquisicion de las Competencias” (PDF del apartado 5.1.), esta aparicidn no tenia
un refrendo en los sistemas de evaluacidn asociados a las materias en el apartado 5.5.

Asi mismo, los sistemas de evaluacidn correspondientes a las materias “Practicas en Empresa” y
“Trabajo Fin de Master”, se especificaban en la memoria verificada dentro del apartado de
“Observaciones” de cada una de las materias, sin embargo, en el apartado “Sistemas de evaluacién”
de esas materias, aparecian los mismos sistemas que para el resto de materias.

Teniendo en cuenta, que este hecho puede dar lugar a errores se trasladan los sistemas de evaluacion
especificos de estas materias desde el apartado de “Observaciones” al apartado de “Sistemas de
evaluacién”. Asi mismo, se adaptan a los nuevos criterios de la Escuela Superior de Ingenieria y
Tecnologia (ESIT), haciendo constar la siguiente informacion en el subapartado “5.1.5. Sistema de
Evaluacion de la Adquisicién de las Competencias”:
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Prdcticas en Empresa

Se llevara a cabo una evaluacion continua durante la realizacion de las mismas tanto por el
Tutor asignado por la empresa como por el Profesor designado para orientar y asesorar al
estudiante durante el desarrollo de las mismas.

Se llevara a cabo seguimiento continuo de las practicas por parte del tutor externo que se
verd reflejado en los informes de seguimiento que incluyen la memoria final. Todos los
informes serdn validados por el tutor del centro de practicas. El tutor del centro de practicas
evalta también el trabajo llevado a cabo por el alumno. El Tutor de Practicas Externas en
Empresa refleja por medio de un “Cuestionario de Evaluacién”, el desempefio logrado por el
estudiante durante su periodo de practicas atendiendo a una serie de criterios.

Criterios de Evaluacion

e Grado de cumplimiento de los objetivos previstos.

e Competencia técnica.

e Responsabilidad e interés del estudiante.

e Capacidad de aprendizaje.

e Organizacion y planificacién del trabajo.

e Espiritu de colaboracidon y trabajo en equipo.

e Habilidades sociales: relaciones con superiores, compafieros y clientes.

e Asistenciay puntualidad.

e Adaptabilidad, motivacidn, iniciativa y creatividad.

Esa evaluacion sera tenida en cuenta por el profesor de la asignatura, de forma que sdélo podran
superar la asignatura aquellos estudiantes cuya evaluacion del tutor resulte favorable, es decir,
con una calificacién mayor o igual que 5. Una vez satisfecho este requisito, la evaluacion de la
asignatura se calculara a partir de la evaluacion que de los distintos informes realiza el profesor
de la asignatura. La nota final se obtendra en base al siguiente criterio:

- Evaluacién del Informe de incorporacién y seguimiento, corregidos por un profesor de
la universidad: 40%

- Evaluacion del informe final, corregidos por un profesor de la universidad: 60%

Trabajo Fin de Mdster

La evaluacién del Trabajo Fin de Master se realiza atendiendo a tres aspectos:
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Criterios de Evaluacion

Organizacién-Evaluacion de la

Estructura del Trabajo Fin de L L ,
Mast Atender a la estructura y organizacidn del Trabajo Fin de Master.
aster

(20 %)

Valorar la claridad en la exposicidn, asi como la redaccién y la

Evaluacién de la Exposicién del capacidad de sintesis, analisis y respuesta.

Trabajo Fin de Master (30 %)

La defensa del Trabajo Fin de Master se realiza de manera publica
siguiendo las directrices marcadas por el Real Decreto 1393/2007.

Se tomarda como referencia la memoria del Trabajo y todo el
resto de la documentacién técnica de apoyo para comprobar la
Evaluacién del Contenido del validez de la exposicion.

Trabajo Fin de Master (50 %) Se valorara la capacidad de sintesis y la facil lectura del mismo.
También se valorard la correccién y claridad de la expresion,
tanto escrita como grafica

- Inclusion de referencia al Reglamento de Trabajos de Fin de Grado (TFG) y de Fin de Master
(TFM)

Se incluye en los contenidos de la materia "Trabajo Fin de Master", alusidn al Reglamento de Trabajos
de Fin de Grado (TFG) y de Fin de Master (TFM) en los programas de ensefianzas oficiales de la
Universidad Internacional de La Rioja (UNIR), que no se encontraba referenciado.

- Correccion de erratas

Se corrige la alusion a la dedicacién a tiempo parcial como “cardcter bianual” por “caracter bienal” y
se corrige el nombre de la asignatura “Practicas en Empresa” que en el apartado 5.1 constara por
error como “Practicas externas en empresa”.

MODIFICACIONES DEL CRITERIO 6: PERSONAL ACADEMICO
- 6.1. Profesorado

Se adjunta nuevo pdf del punto 6.1 con el texto actualizado (incluyendo la informacién adaptada al
actual Convenio Colectivo de Universidades Privadas (Resolucién de 3 de mayo de 2016 de la
Direccién General de Empleo, por la que se registra y publica el VIl Convenio colectivo nacional de
universidades privadas, centros universitarios privados y centros de formacion de postgraduados)),
el cuadro de perfiles de profesorado se ha adaptado para para poder hacer frente al incremento en
el nimero de alumnos.
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Los nuevos cdlculos en cuanto al nimero de profesores necesarios para la imparticion del Master
guedarian de la siguiente forma:

N2 Profesores | Total % | Doctores %
Profesores doctores acreditados 7 19,44 % 100 %
Profesores doctores no acreditados 16 44,44 % 100 %
Otros profesores 13 36,11 % 0%
TOTAL 36 100 %

El equipo docente estard formado por un total de 36 profesores en total (para un nimero de alumnos
de nuevo ingreso de 300 alumnos, el maximo posible por curso académico), de los que:

- 23 profesores doctores (63,9 %), de los cuales 7 son profesores doctores acreditados (19,44 % del
total de doctores).
- Y otros 13 profesores (otros) (36,1 %).

Este equipo cubre la totalidad de las asignaturas del master.

Al tratarse de una titulacién eminentemente profesional, en linea con el criterio 2 de justificacién del
presente master, se ajusta el porcentaje de doctores y doctores acreditados, manteniéndose el
cumplimiento de las disposiciones legales existentes en el conjunto de ensefanzas
correspondientes a la obtencién de un titulo de master en UNIR (articulo 7 del Real Decreto
420/2015 y articulo 74 de la Ley Organica 4/2007):

e Real Decreto 420/2015, de 29 de mayo, de creacion, reconocimiento, autorizacion y
acreditacion de universidades y centros universitarios.
Articulo 7. Personal docente e investigador.

3. El personal de las universidades dedicado a actividades docentes e investigadoras estard
compuesto, como minimo, por:

a) Un cincuenta por ciento de doctores para el conjunto de ensefianzas correspondientes a la
obtencion de un Titulo de Grado.

b) Un setenta por ciento de doctores para el conjunto de ensefianzas correspondientes a la
obtencion de un titulo de Mdster.

c) La totalidad del profesorado de la universidad encargado de la imparticion de las
ensefianzas de doctorado deberd estar en posesion del titulo de Doctor.
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e Ley Orgdnica 4/2007, de 12 de abril, por la que se modifica la Ley Orgénica 6/2001, de 21
de diciembre, de Universidades:

Setenta y cuatro. El apartado 2 del articulo 72 queda redactado del siguiente modo:

«2. Con independencia de las condiciones generales que se establezcan de conformidad con
el articulo 4.3, al menos el 50 por ciento del total del profesorado deberd estar en posesion
del titulo de Doctor y, al menos, el 60 por ciento del total de su profesorado doctor deberd
haber obtenido la evaluacion positiva de la Agencia Nacional de Evaluacion de la Calidad y
Acreditacion o del érgano de evaluacion externa que la ley de la Comunidad Auténoma
determine. A estos efectos, el numero total de Profesores se computard sobre el equivalente
en dedicacion a tiempo completo. Los mismos requisitos serdn de aplicacion a los centros
universitarios privados adscritos a universidades privadas.»

En este apartado hay que destacar que la figura del tutor personal aparece en la memoria verificada
tanto en el apartado de Profesorado (6.1.) como en el apartado de otros recursos humanos (apartado
6.2.3), no siendo pertinente su inclusion dentro del apartado de profesorado ya que su funcién es el
apoyo al alumno en tareas no docentes (ayuda en procesos administrativos, orientacién al estudio,
canalizacion de reclamaciones, solucion de incidencias en la plataforma, etc.). La figura del tutor
personal no esta incluida dentro de las categorias docentes de las Facultades y Escuelas Técnicas
Superiores que aparecen en el articulo 9 del VII Convenio colectivo nacional de universidades
privadas, centros universitarios privados y centros de formacién de postgraduado citado
anteriormente, por lo que se ha considerado que no es procedente incluirlo dentro del apartado 6.1
de la memoria que recoge sélo al personal docente vy, por tanto, se elimina cualquier alusion a los
tutores personales en este apartado.

Cabe destacar que se incluyen en el PDF del apartado 6.1. de la presente solicitud de modificacidn
tablas por cada una de las materias en las que se muestra el desglose de:

La relacion entre los servicios docentes prestados por el profesorado (incluyendo su dedicacion
correspondiente en horas netas) y las actividades formativas desarrolladas por el alumno, siendo
la segunda columna "horas dedicacidn del alumno" y la cuarta columna "horas netas de dedicacidn

docente".

Cabe destacar asi mismo que esta estructura de tablas aportada, es idéntica a la seguida por la
Universidad en otras solicitudes de modificacion informadas favorablemente por la Agencia de
Calidad. A modo de ejemplo, se pueden citar:
- Master Universitario en Disefio de Experiencia de Usuario (modificacion informada
favorablemente el 03/12/2015)
- Master Universitario en Disefio y Gestidn de Proyectos Tecnoldgicos (modificacién informada
favorablemente el 05/01/2016)

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
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- Master Universitario en Direccion e Ingenieria en Sitios Web (modificacion informada
favorablemente el 03/04/2017)

Se incluyen a continuacidn, a modo de ejemplo, las tablas aportadas para la materia “Aspectos

Legales y Marco Juridico”:

Materia 1: Aspectos Legales y Marco Juridico

Créditos ECTS 9 ECTS
Caracter Obligatorio
Unidad temporal: Cuatrimestral, 3 asignaturas

Horas Horas netas de

Actividades formativas dedicacion Servicio docente .
dedicacién docente
del alumno

Sesiones presenciales virtuales 30 S| 126
(1)
Lecciones magistrales 9 NO -
Estudio de material basico 90 NO ---
Lectura de mat.er|al 60 NO N
complementario
Test de autoevaluacién 10,5 NO -
Trabajos y casos practicos (2) 34,5 SI 567
Trabajo colaborativo (3) 12 Sl 105
Tutorias (4) 24 S| 244,5
SI 306*
TOTAL 270 horas TOTAL 1.348,5 horas

Materia 1: Aspectos Legales y Marco Juridico

Actividades formativas

Horas de dedicacion
docente incluidas en el
cémputo de 613 h de

Horas de dedicacion
docente incluidas en el
computo de 1072 h

docencia reglada (restantes)
Sesiones presenciales virtuales 126 ==
Lecciones magistrales - —
Estudio de material basico - —
Lectura de material complementario --- -
Test de autoevaluacion - —
Trabajos y casos practicos — 567
Trabajo colaborativo - 105
Tutorias - 244,5

Solicitud de Modificacidon. Master Universitario en Seguridad Informatica
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306*

TOTAL 126 horas 1.222,5 horas
* Labor docente consistente en el disefio y elaboracién de la prueba de evaluacidn final presencial,

asi como la correccién individualizada de la misma.
Asimismo, detectadas varias erratas al final del apartado 6.1., se corrigen las mismas:

- Se elimina la alusién a un "itinerario profesional", ya que el master carece de asignaturas
optativas.

- Seincluye alusidn al Reglamento de Trabajos de Fin de Grado (TFG) y de Fin de Master (TFM)
en los programas de ensefianzas oficiales de la Universidad Internacional de La Rioja (UNIR),
gue no se encontraba referenciado.

- 6.2. Otros recursos humanos

Se adjunta también nuevo pdf en la aplicacidon del punto “6.2. Otros recursos humanos” con la
informacidn actualizada a la situacidon actual de la Universidad y al actual Convenio Colectivo
anteriormente mencionado.

MODIFICACIONES DEL CRITERIO 7: RECURSOS MATERIALES Y SERVICIOS
- Convenios con empresas para las practicas externas

En este criterio se actualiza el apartado “7.2 Instituciones colaboradoras para la realizacién de
practicas externas” que constaba en la memoria verificada, en el que aparece un listado de las
empresas donde los 300 alumnos de nuevo ingreso solicitados pueden realizar las practicas
externas del Master Universitario en Seguridad Informatica.

Para dar cabida al incremento de estudiantes de nuevo ingreso solicitado, se ha ampliado el
listado aportado de centros de practicas de la Escuela Superior de Ingenieria y Tecnologia (en total
la Universidad cuenta con mas de 6.300 convenios) que consta en la memoria, incluyendo un
numero de centros proximo a los 400 centros.

Hay que sefalar que a los estudiantes también se les ofrece la posibilidad de proponer un centro
para realizar sus practicas. De cumplir con los requisitos establecidos, UNIR gestiona la solicitud
con el centro propuesto por el estudiante, firmando el Convenio correspondiente en caso de ser
un nuevo centro.

- Actualizacion de la informacion obsoleta

Cuatro afios después de la elaboracién de la memoria verificada, alguna informacién ha quedado
obsoleta, por lo que se actualiza la informacidn referente a recursos de telecomunicaciones,
recursos de hardware y software, y a la previsiéon de adquisicién de recursos materiales y servicios
necesarios.

En concreto, se actualiza informacién en los apartados:

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
UNIR, abril 2018. 16

n
Q
a
[e)
o
c
kel
o
©
=
B2
£
S
S
©
o)
°
o)
2
=
(%2}
[oX
=
e
©
c
©
o
©
o
=
(@]
o
o)
@
o
2
©
(@]
>
B
(&}
o
(2}
Q
a
o)
o)
c
kel
o
@
o
>
°
3]
o)
°
o)
2
=
(%2}
(o
=
e
c
3}
@
Q
o
Q2
=
=
o
>
\
~
[
<
o)
<
©
™
©
o3}
—
0
©
o}
1o}
=}
1<}
~
-
o2}
N
N
™
©
>
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



e 7.1. Justificacién de la adecuacién de los materiales y servicios disponibles
e 7.3.2. Campus virtual.

e 7.4. Dotacion de infraestructuras investigadoras.

e 7.5. Recursos de telecomunicaciones.

e 7.7. Detalle del servicio de alojamiento.

e 7.8. Previsidn de adquisicidn de recursos materiales y servicios necesarios.

MODIFICACIONES DEL CRITERIO 8: RESULTADOS PREVISTOS

Se actualiza la informacidén en al apartado “8.1. Estimacidn de valores cuantitativos” en lo referente
a la estimacion adecuada de los resultados, en base a las directrices establecidas en el Plan de
Mejoras al informe provisional para la renovacidn de la acreditacidn, para lo que UNIR ha establecido
unos valores para las tasas de graduacién, abandono y eficiencia en base a la realidad de imparticién
del master a lo largo de los afios transcurridos. De forma que las tasas quedan de la siguiente manera:

Tasa de graduacién 86% 60 %
Tasa de abandono 10%25%
Tasa de eficiencia 759%80%

Se aprovecha también para actualizar el punto “8.2. Procedimiento general para valorar el progreso
y los resultados” con informacion actualizada y adaptada a la realidad actual de la Universidad.

MODIFICACIONES DEL CRITERIO 9: SISTEMA DE GARANTIA DE CALIDAD

Se incluye el enlace al nuevo Sistema Interno de Garantia de Calidad de la Universidad que ha sido
actualizado en  octubre  2014:  http://www.unir.net/universidad-online/manual-calidad-

procedimientos/

MODIFICACIONES DEL CRITERIO 11: PERSONAS ASOCIADAS A LA SOLICITUD

Se actualiza en el apartado 11 informacién relativa a las personas asociadas a la solicitud: se
actualizan los datos personales del Responsable (11.1), del Representante legal (11.2), del Solicitante
(11.3) y de la direccidn a efectos de notificacion.

Solicitud de Modificaciéon. Master Universitario en Seguridad Informatica
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UNIVERSIDAD INTERNACIONAL DE LA RIOJA

FECHA: 10/04/2014
EXPEDIENTE N2: 4663/2011
ID TITULO: 4313064

ALEGACIONES SOBRE LA SOLICITUD DE MODIFICACION DEL PLAN DE ESTUDIOS DEL MASTER
EN SEGURIDAD INFORMATICA

En este texto se sigue el siguiente cédigo de colores para facilitar la evaluacién:

- Ennegro las motivaciones y recomendaciones de la ANECA.

- En azul las alegaciones que planteamos para subsanar las dificultades (motivaciones y
recomendaciones) sefaladas en el informe de ANECA.

- En rojo los textos que literalmente se incluyen también en la nueva version de la
memoria y que responden a esas rectificaciones.

ASPECTOS QUE NECESARIAMENTE DEBEN SUBSANARSE:

CRITERIO 5. PLANIFICACION DE LAS ENSENANZAS

Entre las actividades formativas asociadas a la asignatura Trabajo Fin de Master, se ha incluido
la de Defensa del Proyecto Fin de Master con 168 horas y una presencialidad del 100%. Dado
que hay 200 estudiantes, supondria unas necesidades de horas de profesorado de 33600.
Debe separarse la actividad de tutoria en la realizacién del trabajo fin de master, que tendria
una presencialidad menor, de la actividad de defensa, que tendria un menor nimero de horas
y su presencialidad seria del 100%.

La asignacion de horas y porcentajes de las actividades formativas correspondientes al Trabajo
Fin de Master es, efectivamente, errénea, por lo que se ha procedido a cambiarlas, indicando
cuales son las actividades que actualmente se aplican en UNIR.

A continuacién, se enuncian las actividades formativas propias del Trabajo Fin de Mdaster (8
ECTS) y su asignacion correspondiente:

ACTIVIDADES FORMATIVAS HORAS | PRESENCIALIDAD
Sesidn inicial de presentacion 2 0%

Lectura del material complementario | 4-10 0%

Seminarios 5-10 0%

Tutoria individual 4-8 100%
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Sesiones grupales 3-5 0%
Elaboracién del TFM 200-220 | 0%
Defensa del TFM 2 100%
TOTAL 240

Como se aprecia en la tabla, se ha separado la actividad “Tutorias individuales” de la de
defensa del TFM, y si bien el porcentajes de presencialidad indicado es el mismo para las dos
(100%), esto se debe a la consideracion de las tutorias como de caracter presencial virtual, en
las que la comunicacién es directa entre el tutor personal y el estudiante y se desarrolla de

forma sincrona.

Ademas se han afiadido nuevas actividades, como son la sesidn inicial de presentacion, los
seminarios, las sesiones grupales y la elaboracién del trabajo, (que se desvincula de su defensa
y que es en el que mas dedicacion debera empelar el alumno).

Asi mismo, con la intencién de separar el Trabajo Fin de Master y la asignatura de Practicas en
Empresa (que se encontraban englobadas en una misma materia) y poder asi asignar a cada
una su propio sistema de evaluacion, se ha creado en la aplicacion una nueva materia
especifica para el TFM, reasignando las actividades formativas de las Prdacticas de la siguiente
manera:

ACTIVIDADES FORMATIVAS
HORAS PRESENCIALIDAD
Practicas en Empresa

Tutoria individual 2 100%
Practicas en empresa 150 100%
Elaboracién del trabajo 28 0%
TOTAL 180

CRITERIO 6. PERSONAL ACADEMICO

La Universidad justifica que se ha incrementado la plantilla de profesorado, que impartira
docencia en el master, de forma proporcional al aumento de plazas de nueva entrada. El titulo
verificado contaba para su imparticién con 13 profesores, de los cuales un 25% lo eran a
tiempo completo y un 75% a tiempo parcial. Aun suponiendo una dedicacion a tiempo parcial
baja (por ejemplo un 10%) el nimero de profesores a tiempo completo equivalente seria de
4,25 para 90 estudiantes (antes de la modificacién) con una ratio profesor alumno de 37/1. En
la modificacion se eleva el nimero de estudiantes a 200 con una ratio de 27/1 y para su
imparticién se cuenta con un conjunto de 6,55 profesores a tiempo completo equivalente.
Segun los criterios utilizados, el personal académico es insuficiente. Se debe solventar este
aspecto.
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La dedicacion de los profesores a tiempo parcial para cubrir el volumen de 200 alumnos sera
superior al 30% en todos los casos. Concretamente se planea contar con 24 profesores a
tiempo parcial y uno a tiempo completo, con una dedicacion minima del 30%. De entre estos
25, hay 6 profesores que se dedican exclusivamente a impartir una o dos asignaturas concretas
y 6 impartirdn una asignatura y a su vez podran atender Trabajos Fin de Master.

Asi mismo, se cuenta con 13 profesores doctores, con dedicaciones entre el 20 y el 30%, que
se encargaran exclusivamente de la direcciéon de los Trabajo Fin de Master. Por ello, el
profesorado actual equivale a 9.6 profesores a tiempo completo. Algunos profesores
incrementarian su dedicacidn al 60% o mas para asistir a dos grupos de la misma asignatura.

Como se ha indicado anteriormente, se cuenta actualmente de manera complementaria, con
un total de 19 profesores doctores, directores de Trabajo Fin de Master, a tiempo parcial.

En funcidn del porcentaje de presencialidad a especificar en el criterio 5 para las tutorias
asociadas a la realizacidon del Trabajo Fin de Master, se debe justificar que se cuenta con
suficiente profesorado para dirigir 200 Trabajos Fin de Master cada curso académico.

Como se ha explicado anteriormente, la presencialidad de las tutorias es del 100%, si bien
especificdbamos que esto se debia a su caracter presencial virtual, en el que la comunicacion
entre el tutor personal y el estudiante, es directa y se desarrolla de forma sincrona.

El sistema de direccién de Trabajos Fin de Mdster cuenta con los profesores de las asignaturas
pero también con un claustro adicional de profesores doctores expertos en la materia.
Concretamente, se cuenta con 19, a tiempo parcial, que realizan tareas de direcciéon de
Trabajos de Fin de Master.

En la tabla de previsidn de profesorado para incorporarse al Master que se da en el punto
6.1.2, falta un profesor. Comparando con la misma tabla, dada en la justificacion de la
modificacidn, éste seria el “Experto en la coordinacién de bolsas de trabajo universitarias”.

Se debe solventar esta discrepancia.

Se ha revisado la prevision del profesorado y efectivamente, en el documento relativo al punto
6.1.2, faltaba afadir un ultimo profesor, que si se habia incluido correctamente en el apartado
de la justificacion. Se ha subsanado esta discrepancia, afiadiendo este profesor a la nueva
tabla, que quedaria de la siguiente manera:
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Titulo

Experiencia
docente,
profesional e
investigadora

Lineas de
Investigacion y
realizaciones

Acreditado

Materias en los
que imparte
docencia

Dedicacion
al Master

Doctor Ingeniero en

Informatico

Experto en
asesoria juridica
especialistas y en
Derecho de las
TIC.

Miembro del
Grupo de
Asesores Legales
en Tecnologias de
la Informacién de
la Unidn Europea
en Luxemburgo.

Derecho Informatico.

Informatica para
Juristas

S|

Aspectos Legales
y Regulatorios

TFM

40 %

Ingeniero
en Informatica

Mds de 15 aios
de experiencia en
el area del
Peritaje
informaticoy la
auditoria forense.
Miembro de
AENOR

Gobierno de la
Seguridad de la
Informacion

No procede

Andlisis Forense

40%

Ingeniero en
Informatica

Experto en el area
de delitos
informaticos a
nivel
internacional.

Miembro
proactivo de
diversas
organizaciones
que velan por la
seguridad
nacional.

Seguridad en los
Sistemas de
Informacién

No Procede

Delitos
Informaticos

Practicas
Externas

40%
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Mas de 30 afios
de experiencia en
el area del
gobierno
informaticoy la
auditoria

Gobierno de las Auditoria de
informatica. Tecnologias de la Seguridad
Ingeniero en Subdirector de Informacion.
Informatica AENOR. o No Procede Practicas 40%
Auditoria
CISA, CISM, ITIL Informatica. Externas
Experto.
Mas de 30 afios
de experiencia en
ensefanza
universitaria.
Seguridad en las
Profesor de Tecnologias de la
Universidad en Informacién y las
departamento de | comunicaciones
informatica.
Gestion de Criptografiay
Amplia protocolos de Mecanismos de
Doctor Inge’niero en experi?ncia seguridad en No Seguridad 50%
Informatico profesional en Internet, el Analisis y
consultoria 'y TFM

asesoria de
Seguridad de la
informacién y las
comunicaciones

Gestion de los
Riesgos Informaticos
y la proteccion de
sistemas de
informacién
distribuidos
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Doctor en Ingenieria
Informatica

Profesor en
programas de
Méaster del
Departamento de
Ciencias de la
Computacién en
diversas
universidades.

Experiencia
profesional de 9
afios en el sector
de las TIC.

Publicacion de
articulos en
revistas
internacionales y
participacién en
congresos.

Ingenieria del
Software y en
especial en gestion
de riesgos legales y
planificacién y
gestion de proyectos

No

Andlisis de
Riesgos Legales

Practicas
Externas

TFM

60%

Doctorando
Ingeniero en
Informatica
Master sobre Redes
Comunicacion.

Amplia
experiencia
docente.

Carrera
profesional en el
ambito del
Ministerio de
Defensa.

Jefe del area de
Comunicaciones e
Informatica del
Grupo Central de
Mando y Control
del Ejército del
Aire.

Analisis de Seguridad
Automatica en
Aplicaciones Web

No procede

Seguridad en
Aplicaciones
Online

TFM

60%

Doctor
Ingeniero en
Informatica.

Amplia
experiencia
docente en el
ambito
universitario.
Amplia
experiencia en la
investigacion de
fraudes
relacionados con
la informatica.

Experto en andlisis
forense

S|

Gestién de la
Seguridad

TFM

60%
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Doctor Ingeniero
en Informatica

Experto en
gestion de los
protocolos de
seguridad en
Internet, la
seguridad del
protocolo IPv6 y
la validacién de
protocolos de
seguridad.

Seguridad en
Tecnologias de la
Informacién

S|

Seguridad en
Redes.

TFM

60%

Ingeniero Técnico en
Informatica de Gestion

Profesor desde el
afio 2006 en
cursos sobre
Seguridad y
Auditoria
Informatica.

Experiencia
profesional en
administracion de
sistemas gestion
de riesgos de
sistemas de
informacién.

Gestiona
proyectos
relacionados con
la Auditoria de
seguridad y de
Vulnerabilidades.

Seguridad Digital e
Internet del Futuro

No procede

Seguridad en
Sistemas
Operativos

Andlisis de
Vulnerabilidades

100%

Ingeniero en
Electronica,
Armamento y Técnico
de
Telecomunicaciones,
Licenciado en Fisicas.
Master en Sistemas de
Comunicacion e
Informacion para la
Seguridad y Defensa

Ha realizado
labores de
ensefianza como
profesor
asociado.

Ha sido oficial
responsable de
seguridad TIC de
la Unidad Militar
de Emergencias,

Es representante
espafiol en el
grupo de trabajo
"IA/Cyber
Defence Research
Framework" de la
Agencia de
Investigacion de
la OTAN (STO).

Analisis de malware.

Director Técnico de
los Programas de
Telecomunicaciones
y Sistemas de
Informacién de la
UME el+D Guerra
Electrénica T4ctica.

No procede

Seguridad en el
Software

40%

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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Doctor
Ingeniero en
Informatica

Con diez afios de
experiencia
docente
universitaria y con
tres afios de
experiencia
investigadora
Postdoctoral, y
multiples
publicaciones JCR

Simulacion,
Inteligencia Artificial
y Direccion de
Proyectos

S|

Atencién TFM

30%

Doctor
Ingeniero en
Informatica

Con veinte afos
de experiencia
docente
universitaria y con
tres afios de
experiencia
investigadora
Postdoctoral, y
multiples
publicaciones JCR

Seguridad de la
informacion.

S|

Atenciéon TFM

30%

Doctor
Ingeniero en
Informatica

Experto en
gestion
universitaria con
mas de 100 TFM
dirigidos hasta la
fecha. Direccion
de multiples tesis
doctoralesy
trabajos en
proyectos de
investigacion

Usabilidad y
Experiencia de
Usuario en entornos
web seguros

S|

Atencién TFM

30%

Doctor
Ingeniero en
Informatica

Director de
proyectos de
investigacion
competitivos y
vinculados a la
empresa en lineas
de seguridad
informatica.

Sistemas de Gestion
de Seguridad
Perimetral

NO

Atencion TFM

30%

Doctor
Ingeniero en
Informatica

Director de
programas
académicos con
10 tesis
doctorales
dirigidas y mas de
60 TFM.

Direccion de
Proyectos TICy
Gobierno de Tl

S|

Atencién TFM

30%

»
Q
a
o
o
c
kel
o
©
o
=
B2
c
S
o
©
©
o
o}
Y
=
0
o
=
=
®©
c
©
kel
©
o
=
O
©
e
©
o
2
o
(@]
>
©
o
o
B
Q
o
o
o)
c
kel
<}
o
o
=
S
o}
o
o
@
Y
=
0
o
=
=
c
[}
Q@
o
©
o
2
=
o
>
\
~
[
<
[
<
©
™
e}
o
—
0
e}
D
1o}
=}
©
~
—
o2}
N
I
™
©
o
>
(]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



l.l'l‘liR

Doctor
Ingeniero en
Informatica

Con siete afios de
experiencia
docente
universitaria y con
tres afios de
experiencia
investigadora
Postdoctoral, y
multiples
publicaciones JCR

Sistemas Industriales
y Gestion de la
Seguridad

S|

Atencién TFM

30%

Doctor
Ingeniero en
Informatica

Director de
proyectos de
investigacion
competitivos y
vinculados a la
empresa en lineas
de seguridad
informatica y GIS.

Miembro de la
Academia militar.

Seguridad en
Sistemas de
Informacion

Geografica

S|

Atencién TFM

20%

Doctor
Ingeniero en
Informatica

Experto en
gestion
universitaria con
mas de 50 TFM
dirigidos hasta la
fecha. Direccidn
de multiples tesis
doctorales y
trabajos en
proyectos de
investigacion

Seguridad en redes
sociales.

S|

Atenciéon TFM

30%

Doctor
Ingeniero en
Informatica

Director de la
Revista JIMAL.
Doctor en Al.
Director habitual
de TFM y TD.

Algoritmos de
Inteligencia Artificial
para garantizar la
Seguridad en S|

S|

Atencién TFM

20%
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Experto en la
Direccion de
Proyectos .
Director de

Informaticos. .,
. Provectos Atencion TFM
Ingeniero en PMP. Director de Yy NO 20%

Informaticos.

Doctor

Informatica Tesis de Fin de

Madster en varias
Universidades.

Con cuatro afos
de experiencia
docente

. itari Seguridad en
universitaria y con
Doctor ¢ fos d Y Portales Web. Atencién TEM
; res afios de
Ingeniero en Seguridad en el Sl 20%

- experiencia
Informatica menor.

investigadora.
Varias
publicaciones JCR.

Director de
programas
académicos con Director de
10 tesis Proyectos S| Atencion TFM 20%
doctorales Informaticos

Doctor
Ingeniero en

Informatica
dirigidas y mas de

60 TFM.

Experto en
gestion
universitaria con
mas de 35 TFM

Doctor dirigidos hasta la .
Seguridad Atencion TFM

Ingeniero en fecha. Direccidn Informatica S| 20%

Informatica de multiples tesis
doctoralesy
trabajos en
proyectos de
investigacion

Experto en la
coordinacion de
bolsas de trabajo
universitarias.

Contacto con Seguridad Practicas
Ingeniero en multitud de Informatica S Externas 40%
Informatica

Doctor

empresas en el
area dela
seguridad de la
informacién
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o
UNIVERSIDAD
INTERNACIONAL
DE LA RIOJA

SOLICITUD DE MODIFICACIONES EN LA MEMORIA VERIFICADA DEL

MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA POR LA UNIVERSIDAD INTERNACIONAL
DE LA RIOJA

La Universidad Internacional de La Rioja, SOLICITA modificacién en el MASTER EN SEGURIDAD
INFORMATICA, en los siguientes aspectos:

1- N2 de plazas de nuevo ingreso ofertadas al afio

2- Normativa de permanencia.

3- Personal académico
a. Prevision del profesorado atendiendo al incremento en el nimero de
estudiantes.

b. Dotacion de otro Personal Titulado, no docente ni investigador

Figura del profesor tutor: cambio en la denominacién y aclaraciéon de su
naturaleza.

4- Recursos materiales y servicios

FUNDAMENTOS DE LA SOLICITUD
JUSTIFICACION DE LA MODIFICACION PROPUESTA

El Consejo de Universidades verificd positivamente la Memoria del MASTER EN SEGURIDAD
INFORMATICA de la UNIR, el 26 de junio de 2012. La UNIR comenzé a impartirlo en el curso
académico 2012/2013. Actualmente se encuentra en su segundo curso de imparticion.

En este curso académico, las solicitudes de admisiéon han superado las 90 plazas verificadas para el
segundo afio de implantacion, por lo que, con el deseo de poder prestar servicio a todos aquellos
alumnos que lo desean, y debido, a que los recursos de que dispone UNIR, permiten prestar este
servicio con las maximas garantias de calidad, se procede a modificar la memoria del MASTER EN
SEGURIDAD INFORMATICA en los términos que presentamos a continuacién:

-NUmero de plazas de nuevo ingreso: 200

-Incremento del personal académico y personal de gestion y administracion que se ajuste a las
plazas de nuevo ingreso.

- Se incluye el nuevo enlace de la normativa de permanencia, y se ajusta el nimero de ECTS
minimo y maximo a matricular por los estudiantes a las estipulaciones de esta normativa.

- Figura del profesor tutor: actualmente se denomina tutor personal, y no pertenece al personal
académico. Se aclara su naturaleza.

- Incremento de los recursos materiales y servicios. Fundamentalmente centros de practicas.

Solicitud de modificacién del Master en Seguridad Informatica. UNIR febrero 2014 1
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DE LA RIOJA

Para ello, la Unidad de la Titulacion (UCT) del Master y bajo la supervision de la Unidad de
Calidad de la UNIR (UNICA), ha tenido en cuenta:

-Aportaciones y sugerencias de los estudiantes del Master en Seguridad Informatica, recogidas
a través de la Web.

-Aportaciones y sugerencias de los estudiantes del Master en Seguridad Informatica, recogidas
a través de su representante en la UCT del Master.

-Aportaciones y sugerencias de los estudiantes del Master en Seguridad Informatica, recogidas
a través del Defensor del Estudiante.

-Sugerencias y recomendaciones de los Directores de los diferentes departamentos de la UNIR
con relacidn a distintos aspectos que inciden directamente en el desarrollo de las ensefianzas
(elaboracién de las guias docentes, informacién previa a los estudiantes, dudas sobre la
metodologia de la UNIR tanto a profesores como a estudiantes, etc.).

-Sugerencias y recomendaciones recogidas en las reuniones de la Comision Permanente del
Consejo Directivo y en las reuniones de la Permanente de la UNICA.

1. N2 de plazas de nuevo ingreso ofertadas.

Solicitamos que el nimero de estudiantes para el Master, sea 200
El nimero de alumnos de nuevo ingreso verificados en el Master en Seguridad Informatica es de
90 por curso académico.

El primer afio de implantacién, UNIR superé las expectativas reflejadas en la Memoria, alcanzando
mas de 100 alumnos de nuevo ingreso. Este perfil profesional, esta cada vez mas demandado en la
sociedad, y hay una gran escasez del mismo en el mercado laboral. Por este motivo, UNIR decidi
aceptar a un nimero de estudiantes superior al inicialmente verificado.

Puesto que este curso académico (el segundo de implantacién), la tendencia sigue siendo la
misma, se solicita incrementar a 200 las plazas de nuevo ingreso. En cualquier caso, la Universidad
pide disculpas por no haber hecho esta solicitud con motivo de la primera demanda, circunstancia
gue no se volvera a repetir.

Durante este tiempo hemos afrontado el incremento de la demanda incrementando siempre de
manera proporcional los recursos de profesorado y materiales necesarios para garantizar, en todo
momento, la adecuada atencidn a los alumnos en las mismas condiciones de calidad, que las
establecidas en la Memoria aprobada por la ANECA.

UNIR es una Universidad a distancia. No requiere un espacio fisico para impartir las clases. Cada
afio se abre una convocatoria, que se mantiene abierta entre el primero de octubre y el treinta de
junio. En cada convocatoria existen dos o mdas promociones, que como regla general serdn de un
maximo de 300 alumnos que comienzan en octubre y febrero normalmente y terminan 12 meses
después (incluida la convocatoria extraordinaria). Cada promocién se divide en grupos de alumnos
qgue pueden alcanzar los 75 estudiantes.

Solicitud de modificacidn del Master en Seguridad Informatica. UNIR febrero 2014 2
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En este Master, el nimero de nuevo ingreso solicitado es de 200, por lo que podra haber una uUnica
promocién de 200 alumnos, o varias promociones de menos estudiantes y que en su conjunto no
supere los 200.

Los grupos de la misma promocidn tienen clase simultdneamente. Las promociones sin embargo
estdn escalonadas. Asi el profesorado de las mismas asignaturas no coincide y puede impartirlas
varias veces (en diferentes grupos y promociones) a lo largo del afio, asi, se facilita su
especializacion.

Esta forma de actuar permite no sélo acercarse a las necesidades reales de muchos de nuestros
alumnos, que hacen compatible el estudio con el trabajo, o que tienen dificultades de movilidad
y/o econdmicas, sino atenderles de manera personalizada.

El master en Seguridad Informdatica de UNIR cuenta actualmente (enero de 2014) con dieciséis
profesores (corresponde a 2,88 dedicaciones completas) y la ratio profesor-alumno es de 37.
Ademads, se prevé ampliar la dedicacidn de estos profesores que actualmente imparten el Master
hasta alcanzar 6,95 dedicaciones completas. Esto garantizard, para un total de 200 alumnos, una
ratio de 29 alumnos por profesor y el porcentaje de doctores seria superior al 60%, es decir, muy
por encima del compromiso minimo adquirido en la Memoria.

Ademas del seguimiento de cada profesor de la asignatura que se realiza a través del campus
virtual, el sistema docente de UNIR asigna a cada alumno un tutor personal para hacer un
seguimiento aun mds cercano y orientarle. Este tutor, se encarga de la planificacién y seguimiento
de la materia formativa, incentiva al alumno y dinamiza las clases virtuales. Estos profesionales,
son todos licenciados y con formacién en didactica. Este perfil profesional de la UNIR, se dedica en
exclusiva a la tutoria, 33h/semanales, no imparten clase. Esto posibilita un seguimiento muy
cercano de cada alumno. Actualmente en el master de Seguridad Informatica hay tres tutores
personales.

2. Normativa de permanencia

Se incluye el nuevo enlace a la normativa de permanencia y se ajustan el nimero de ECTS maximos
y minimos a matricular por los estudiantes a tiempo completo y a tiempo parcial. Se ajustan estas
cifras a la normativa de permanencia:

Tiempo completo:

El primer curso académico debe matricularse de 60 ECTS a tiempo completo y el resto de cursos de
un minimo de 42, salvo caso de finalizacidon de estudios.

Tiempo parcial:

El estudiante se matricula minimo de 30 ECTS.

Solicitud de modificacidn del Master en Seguridad Informatica. UNIR febrero 2014 3
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3. Personal académico

a. Prevision del profesorado proporcionado al nuevo niimero de alumnos

En la Memoria inicial verificada, se establecid un compromiso de trece profesores para atender 90
alumnos estimados en la Memoria inicial verificada. De estos profesores, un 33% debia ser Doctor.

Actualmente el equipo docente estd formado por dieciséis profesores y se respeta lo
comprometido en la Memoria en cuanto a la cualificacién del profesorado, de hecho, el porcentaje
de Doctores supera el 50%. La ratio estudiante profesor es de 29/1.

Las caracteristicas de este Master, exigen un profesorado muy especializado, esto dificulta la
contratacién de profesores con dedicacion completa al Master, y por este motivo se solicita
eliminar la referencia a que el 25% del profesorado tendra dedicacidn completa.

Por otro lado, la Memoria verificada hacia referencia a categorias del profesorado que no se
corresponden con las del Convenio Colectivo de Universidades Privadas (catedraticos, titulares de
universidad y profesor colaborador). Se proponen en su lugar las categorias de profesor agregado,
adjunto, y asociado.

A continuacién se describe el perfil de los dieciséis profesores que imparten clase actualmente en

UNIR:

L , Materias en
Experiencia docente, Lineas de | Dedicacién al
os que edicacion a
Titulo profesional e Investigaciony | Acreditado . N : -
imparte aster
investigadora realizaciones 5 .
docencia
Experto en asesoria
juridica especialistas y
en Derecho de las TIC. Derecho Aspectos
Doctor Miembro del Grupo Informatico. Legalesy
Ingenieroen | de Asesores Legales " Si Regulatorios 40 %
Inf (ti T opias de | Informatica para
nformatico en Tecnologias de la .
"g Juristas TFM
Informacidn de la
Unidn Europea en
Luxemburgo.
Mas de 15 afios de
experiencia en elarea | Gobierno de la o
Ingeniero del Peritaje S idad de | Andlisis
- . . eguridaddefa | No procede | Forense 35%
en Informatica | informaticoy la Informacion
auditoria forense.
Miembro de AENOR

Solicitud de modificacién del Master en Seguridad Informatica. UNIR febrero 2014
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Ingeniero en

[ ]
UNIVERSIDAD
INTERNACIONAL unl R
DE LA RIQJA
Experto en el area de
delitos informaticos a .
Delitos

nivel internacional.

Seguridad en los

Informaticos

Miembro proactivo de | Sistemas de No Procede 40%
Informatica diversas Informacié Practicas
organizaciones que Externas
velan por la seguridad
nacional.
Mas de 30 afios de
experiencia en el drea
del gobierno
informatico y la
auditoria informatica. | Gobierno de las Auditoria de
Subdirector de Tecnologias de Seguridad
Ingeniero en i
8 ° AENOR. la Informacion. No Procede . 40 %
Informatica o Practicas
CISA, CISM, ITIL Auditoria
. Externas
Expert. Inormatica.
Mas de 30 afios de
experiencia en
ensefianza
universitaria.
Seguridad en las
Tecnologias de
la Informaciény
Profesor de las
Universidad en Comunicaciones
departamento de Gestidon de
informatica. protocolos de Criot i
Doctor . riptografiay
. Amp|la eXperienCia Segurldad en Mecarusmos o
Ingeniero en . Internet, el No 40 %
. profesional en ’ de Seguridad
Informatico Andlisis y

consultoria y asesoria
de Seguridad de la
informacidn y las
comunicaciones

Gestién de los
Riesgos
Informdticos y la
proteccion de
sistemas de
informacion
distribuidos
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Doctor en
Ingenieria
Informatica

Profesor en
programas de Master
del Departamento de
Ciencias de la
Computacién en
diversas
universidades.

Experiencia
profesional de 9 afios
en el sector de las TIC.

Publicacion de
articulos en revistas
internacionales y
participacién en
congresos.

Ingenieria del
Softwarey en
especial en
gestion de
riesgos legales y
planificacion y
gestion de
proyectos

No

Analisis de
Riesgos
Legales

Practicas
Externas

40 %

Doctorando
Ingeniero en
Informatica
Master sobre
Redes
Comunicacion.

Amplia experiencia
docente.

Carrera profesional en
el dmbito del

Ministerio de Defensa.

Jefe del area de
Comunicaciones e
Informatica del Grupo
Central de Mando y
Control del Ejército
del Aire.

Andlisis de
Seguridad
Automdtica en
Aplicaciones
Web

No procede

Seguridad en
Aplicaciones
Online

40 %

Doctor
Ingeniero en
Informatica.

Amplia experiencia
docente en el ambito
universitario.

Amplia experiencia en
la investigacidn de
fraudes relacionados
con la informatica.

Experto en
analisis forense

S|

Gestion de la
Seguridad

30 %

Doctor
Ingeniero
en Informatica

Experto en gestion de
los protocolos de
seguridad en Internet,
la seguridad del
protocolo IPv6 y la
validacién de
protocolos de
seguridad.

Seguridad en
Tecnologias de
la Informacion

S|

Seguridad en
Redes

35%
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unirR

Profesor desde el afio
2006 en cursos sobre
Seguridad y Auditoria
Informatica.

Seguridad en

Experiencia Sistemas
Ingeniero profesional en Seguridad Operativos
Técnico en administracion de Digital e \ g .
o procede
Informatica de | sistemas gestion de Internet del P Andlisis de °
Gestion riesgos de sistemas de | Futuro Vulnerabilidad
informacion. es
Gestiona proyectos
relacionados con la
Auditoria de seguridad
y de Vulnerabilidades.
Ha realizado labores
Ingenieroen | de ensefianza como
Electronica, profesor asociado. Andlisis de
Armamentoy
. Ha sido oficial malware.
Técnico de
Telecomunicaci | FésPonsable de Director Técnico
seguridad TIC de la
ones, U g’d d Militar d i
. . nidad Militar de
Licenciado en ' Programas de Seauridad en
Fisi Emergencias, Telecomunicacio g
Isicas. _ No procede | ¢| Sofware 40 %
Master en Es representante nesy Sistemas
Sistemas de | espafiol en el grupo de | de Informacion
Comunicacién e | trabajo "IA/Cyber de la UME el+D
Informacién | Defence Research Guerra
parala Framework" de la Electronica
Seguridady | Agencia de Tactica.
Defensa Investigacion de la
OTAN (STO).
Con diez afos de
experiencia docente . -,
i o Simulacidn,
universitaria y con tres . .
Doctor fos d o Inteligencia
afios de experiencia e .
Ingeniero en Artificial y S| Atencion TFM 50%

Informatica

investigadora
Postdoctoral, y
multiples
publicaciones JCR

Direccién de
Proyectos
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Doctor
Ingeniero en
Informatica

Con veinte afos de
experiencia docente
universitaria y con tres
afios de experiencia
investigadora
Postdoctoral, y
multiples
publicaciones JCR

Seguridad de la
informacidn en
entornos
ubicuos

S| Atencion TFM 50%

Doctor
Ingeniero en
Informatica

Experto en gestion
universitaria con mas
de 100 TFM dirigidos
hasta la fecha.
Direccién de multiples
tesis doctorales y
trabajos en proyectos
de investigacién

Usabilidad y
Experiencia de
Usuario en
entornos web
seguros

S| Atencion TFM 50%

Doctor
Ingeniero en
Informatica

Director de proyectos
de investigacién
competitivos y
vinculados a la
empresa en lineas de
seguridad informatica.

Seguridad de la
Informacidn

S| Atencion TFM 50%

Doctor
Ingeniero en
Informatica

Experto en la
coordinaciéon de
bolsas de trabajo
universitarias.
Contacto con multitud
de empresas en el
area de la seguridad
de la informacién

Seguridad
Informatica

Practicas
SI Externas 40%
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b. Dotacién de otro Personal Titulado, no docente ni investigador

En el criterio 6.2 se presenta la informaciéon actualizada sobre el personal de gestion y
administracion de la Universidad.

c. Figura del profesor tutor: cambio en la denominacién y aclaracién de su naturaleza.

En el apartado 5.1.4 de la Memoria verificada, se describe la metodologia de UNIR, y se hace
constante mencidn a la figura de profesor tutor, ya que es una figura clave en UNIR. Aunque este
personal tiene un perfil pedagdgico, es importante aclarar que se trata de personal no docente.

Por este motivo, se ha modificado a lo largo de toda la Memoria su denominacién, ahora tutor
personal, y se ha incluido una nueva redaccidn de la metodologia de UNIR. Esta redaccién delimita
de una manera mas clara las funciones del profesor y las del tutor personal.

Ademas, esta figura se describe en el apartado 6.1, dedicado al personal académico. Para evitar
confusiones en cuanto a su naturaleza, se elimina toda referencia a este tutor en este apartado, y
se incluye en el apartado 6.2.

4. Recursos materiales y servicios

Se presenta una nueva redaccién del criterio 7, que contiene la informacidn actualizada de los
medios materiales y servicios, e incluye un listado de centros de practicas, que tienen firmado
convenio con UNIR para la realizacidn de practicas externas.

Solicitud de modificacidn del Master en Seguridad Informatica. UNIR febrero 2014 9
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Universidad Internacional de La Rioja

UNIVERSIDAD INTERNACIONAL DE LA RIOJA
EXPEDIENTE N2: 4663/2011 FECHA: 16/11/2011 (presentar antes del 13 de diciembre)

SUBSANACIONES A LA MEMORIA DEL MASTER UNIVERSITARIO EN SEGURIDAD
INFORMATICA

En este texto se sigue el siguiente cddigo de colores para facilitar la evaluacion:

- Ennegro las motivaciones y recomendaciones de la ANECA.

- Enazul la respuesta concreta a dichas propuestas.

- En rojo los textos que literalmente se incluyen también en la nueva version de la
memoria.

ASPECTOS QUE NECESARIAMENTE DEBEN MODIFICARSE:

ANECA ha elaborado una Propuesta de informe con los aspectos que necesariamente deben
ser modificados a fin de obtener un informe favorable.

CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

En las fichas de las materias, la presencialidad asignada a los sistemas de evaluacion es cero,
por lo que existe cierta contradiccidon entre lo afirmado en la pagina 12 del fichero adjunto de
planificacién (donde se indica que los mddulos tedricos contardan con un examen final
"presencial"). Se debe subsanar este aspecto.

En la ficha de las materias en la aplicacion del verifica la presencialidad esta en las actividades

formativas de la evaluacion continua que es cero. En la evaluacidon, la aplicacion no pide

presencialidad por lo gue este punto tan solo lo incluimos en el pdf de descripcién del plan de

estudios.Resaltamos que la presencialidad en el Mdster en Seguridad Informatica estd en los
examenes presenciales y en la defensa del TFM tal como recogemos en la descripcién del plan
de estudios.

La nota media del master debe ser realizada segln establece el R.D. 1125/2003. Se debe
aclarar la denominada “calificacién global del master” con agrupaciones por médulos en lugar
de ser realizada por asignaturas tal como establece la citada normativa.

La evaluacion en la UNIR es un 40% de actividades formativas en la plataforma con
presencialidad 0 y un 60% de la nota es el examen presencial final de la asignatura. Hemos
revisado la evaluacién de la titulacion y para evitar confusiones hemos suprimido el detalle de
la evaluacion global y aplicaremos estrictamente lo que marca el RD 1125/2003 que es lo que
estamos haciendo ya en otras titulaciones aprobadas por ANECA: La evaluacion por asignatura.

5.1.6. Sistema de Evaluacién de la Adquisicion de las Competencias

La evaluacion del Master Universitario en Seguridad informatica sigue estrictamente los
criterios establecidos en el RD 1125/2003.

Master Universitario en Seguridad Informatica. UNIR 2012 4
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1.10. Justificacion del interés académico, cientifico, profesional y social del titulo

La gestidn electrdnica de la informacién es una de las tecnologias clave de nuestro tiempo. Cada
vez son mas los dmbitos de la actividad humana en los que se hace necesario transferir, procesar
y almacenar informacién.

Este hecho se puede comprobar en la siguiente grafica realizada por la ITU (Unidn Internacional
de Telecomunicaciones por sus siglas en inglés) titulada "Medicion de la Sociedad de la
Informacién 2010".

80 ~
70 4
—e+—Lineas de telefonia fija 67,0
b 60 - —m— Abonos a telefonia maévil celular
5 —a—WUsuarios de Internet
% 50 4 —<«—Abonos a banda ancha fija
g —«—Abonos a banda ancha movil
(=]
—
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=
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‘..’_,/ —_____.----‘-'_--—
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T e 9 Y 5
10 4 -— - X
— PP 3
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Figura 1. Medicidn de la Sociedad de la Informacién 2010.
Fuente: Unidn Internacional de Telecomunicaciones 2010.

Sin embargo, los beneficios de la informacion digital sdlo pueden conseguirse cuando se evitan
a la vez una serie de posibles amenazas y ataques a su integridad y confidencialidad que van
desde el fraude y el robo hasta los ataques a la privacidad. Por otra parte, el cumplimiento de la
legalidad vigente, en las actividades de gestion electrdnica de la informacion, resulta un aspecto
clave en la conformidad legal de la organizacién, asi como de su defensa patrimonial. La
disciplina de la Seguridad Informdatica pretende estudiar sistematicamente esos riesgos y
amenazas desde una perspectiva técnica, legal y de gestidn para llegar a un disefio de sistemas
gue ofrecen la maxima seguridad a la comunicacién y gestion de la informacion digital.

Por otro lado, Internet nos brinda nuevas capacidades de comunicacién, que también pueden
llevar asociadas nuevos peligros, dado que también los delincuentes aprovechan estas nuevas

1http://www.itu.int/ITU-D/ict/publications/idi/2010/Material/MIS_2010_Summary_S.pdf
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tecnologias y el desconocimiento de sus medidas de seguridad en su propio beneficio.

El Master en Ciberseguridad proporciona los conocimientos y competencias actualizadas y
relevantes para analizar, disefiar y gestionar la seguridad en todo tipo de Sistemas de
Informacién. La triple visidn legal, técnica y de gestién proporciona la base para desarrollar
carreras profesionales en el ambito de la Seguridad Informatica, desde el disefio de soluciones
técnicas hasta la gestidon de procesos y auditoria o la consultoria en riesgos legales.

Cada vez mas, muchas empresas demandan expertos en ciberseguridad. El aumento de ataques
gue se realizan a las empresas, queda reflejado en un estudio proporcionado por Symantec en
enero del 2010%; para cuya realizacion se han analizado datos de un total de 27 paises diferentes
y de 2100 encuestas a profesionales de Tl (Tecnologias de la Informacion).

Las conclusiones obtenidas de dicho estudio son las siguientes:

e El 75% de las organizaciones que participaron en el estudio ha sufrido un ataque
perdiendo en promedio mas de 2 millones de délares anualmente.

e De los ataques realizados, el 36% fueron calificados como ataques altamente efectivos.
Ademas, el 29% de las empresas informd que los ataques han aumentado en los Ultimos
12 meses.

e Los principales objetivos de estos ataques fueron el robo de la propiedad intelectual, el
robo de informacidn de las tarjetas de crédito de clientes u otra informacion financiera,
asi como el robo de informacidn de identificacion personal de sus clientes.

e El 42% de las organizaciones estudiadas califican la seguridad como su principal
prioridad, por encima del crimen tradicional, los desastres naturales y el terrorismo.

e El principal objetivo marcado por dichas empresas para 2010 fue la mejora de la
administracién de riesgos, siendo calificado por el 84% de ellas como muy importante.

e El94% de las empresas estudiadas planean aplicar cambios de seguridad en el 2010.

En el siguiente estudio de la empresa de antivirus F-Secure® se puede apreciar el crecimiento
exponencial en el nimero de virus informaticos entre 1986 y 2004.

2 http://www.symantec.com/content/en/us/about/presskits/SES_report_Feb2010.pdf

3 http://www.f-secure.com/en_EMEA/security/security-threats/threat-summaries/2004.html

Alegaciones. Solicitud de modificacion. Master Universitario en Ciberseguridad.

UNIR, abril 2026. 2

[%]
(0]
o]
o
o
c
Re]
(8]
@®
e
=
L
c
S
©
@©
(]
°©
(]
»n
=
[%2]
Q.
=
o
@®
c
[}
©
@®©
o
=)
(G]
©
-
[0}
o
=
@©
(G]
>
°
(8]
=
%)
Q
Qo
o
o
c
Re]
(&}
®
o
=}
©
Q
(0]
©
[0]
»n
=
[%2]
Q.
=
R
c
(0]
o
o)
®
(]
=
=
(V]
>
1
N~
[=2)
<
(o]
<t
(o]
™
[ce]
(o]
—
Yol
[ce]
D
™
o
(o]
~
—
D
N
(]
™
[ce]
D
>
0
(G]




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



UnirR

Number of viruses 1986-2004
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LA UNIVERSIDAD
EN INTERNET

Figura 2. Crecimiento de virus informdticos. Fuente: F-Secure Corp 2004.

Tal y como demuestra un estudio del CERT* (Equipo de Respuesta para Emergencias
Informaticas, de sus siglas en inglés), el nimero de vulnerabilidades en el software se ha

incrementado notablemente en los Ultimos afos.

1995
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000
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000
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o-----l
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Figura 3. Incremento de vulnerabilidades del software. Fuente: Equipo de Respuesta para

En un estudio realizado por el IC3° (Centro de Quejas por Delitos en Internet, de sus siglas en
inglés), organismo subsidiario del Departamento de Justicia de los Estados Unidos de América,

Emergencias Informaticas 2008.

4 http://www.cert.org/stats/

5 http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf
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se muestra que las pérdidas econdmicas por ataques informaticos entre 2001 y 2009 han sufrido
un crecimiento del 3100%.
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5200

$100
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Figura 4. Pérdidas econdmicas por ataques informaticos. Fuente: Centro de Quejas por Delitos
en Internet 2010.

Se pueden consultar mas estadisticas sobre seguridad informdtica en las siguientes referencias,
todas ellas muestran la necesidad de profesionales cualificados en la seguridad de la
informacioén:

e Informes de US-CERT sobre ataques a USA
http://www.us-cert.gov/reading room/#reports

e The Top Cyber Security Risks
http://www.sans.org/top-cyber-security-risks/

o Network Attacks: Analysis of Department of Justice Prosecutions 1999 - 2006
http://www.net-security.org/article.php?id=941

e Digital Attacks Report - SIPS Monthly Intelligence Description
http://www.mi2g.com/cgi/mi2g/sipsgraph.php

e Informe de seguridad de redes informaticas en 2007
http://esp.sophos.com/pressoffice/news/articles/2007/01/secrep2007.html

e [nformes mensuales de amenazas de ESET
http://www.eset-la.com/company/press.php?year=2010

e Estudios e informes del INTECO
http://www.inteco.es/Seguridad/Observatorio/Estudios e Informes/Estudios e Informes
1
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e Estudios e informes del INCIBE
https://www.incibe.es/polo-tecnologico/estudios-informes

e Estadisticas de delitos informaticos en Espafia en el afio 2002.
http://www.delitosinformaticos.com/estafas/estadisticas 2002.shtml

e Usos de internet en los hogares del INE:
http://www.ine.es/jaxi/menu.do?type=pcaxis&path=/t25/p450/e01/&file=pcaxis

e Usos de comercio electrénico en las empresas en la UE por el INE:
http://www.ine.es/jaxi/menu.do?type=pcaxis&path=/t09/e02/e01/&file=pcaxis

Segun diversos informes del sector y publicaciones especializadas, siguen faltando profesionales
competentes, estando previsto que el mercado demande mds de un millén de ellos en todo el
mundo durante los préximos afios. Esta afirmacion se basa principalmente en los siguientes
estudios:

e Cisco 2014 Annual Security Report:
http://www.cisco.com/web/offer/gist ty2 asset/Cisco 2014 ASR.pdf

e Check Point 2014 Security Report:
https://www.checkpoint.com/documents/ebooks/security-report-2014/

e Reporte Norton 2013:
https://www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-final-

report-lam-es-mx.pdf

Esta demanda cada vez mayor de profesionales en el cambio de la ciberseguridad fue constatada
recientemente en nuestra Universidad por el Director General del Instituto Nacional de
Ciberseguridad (INCIBE), D. Miguel Rego. INCIBE es una sociedad dependiente del Ministerio de
Industria, Energia y Turismo (MINETUR), a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién (SETSI) y es la entidad mas relevante
en materia de Ciberseguridad en Espafia y una de las mas destacadas de Europa. En dicha
entrevista (ver enlace), D. Miguel Rego exponia la necesidad urgente de 825 000 profesionales
en Europa en el ambito de la ciberseguridad y hasta 6 millones en todo el mundo en los préoximos
afios:  http://tv.unir.net/videos/19743/330/2210/0/0/Ciberseguridad-formacion-promocion-

de-talento-e-investigacion

La complejidad en la aplicacién efectiva de las medidas de seguridad informatica estd
aumentando cada dia mas debido a dos factores principales. El primero de ellos es la
diversificacion de frentes de actuacion en seguridad informatica, debido al crecimiento del tipo
de servicios informaticos profesionales utilizados y ofertados por las empresas. El segundo
factor es la falta de personal cualificado en cada uno de dichos campos, debido al rapido
crecimiento de las tecnologias y al tiempo necesario para la formacién de profesionales.

Las empresas necesitan proteger el valor de sus negocios fortaleciendo la seguridad en todos
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los niveles de su infraestructura informdtica. Resultan especialmente sensibles los servicios
criticos y aquellos de cuya disponibilidad dependan directamente los beneficios de la empresa.
Las empresas deben desarrollar y aplicar las politicas de Tl, asi como automatizar sus procesos
de cumplimiento de normas.

El mantenimiento de las adecuadas medidas administrativas permite no sdlo identificar las
amenazas de seguridad existentes, sino también disefar los planes de contingencia proactivos
y reactivos.

La no correcta aplicacion de estos patrones de seguridad puede derivar en situaciones de peligro
como posibles ataques a infraestructuras criticas. Un ejemplo de este tipo de incidentes lo
podemos encontrar en las declaraciones del gobierno de los Estados Unidos de abril de 2009°,
en las que admitié que “el control de la infraestructura energética de la nacion es vulnerable a
los ataques por Internet”. En dichas declaraciones, admitieron que sus sistemas de control
sufrieron infiltraciones por parte de espias extranjeros.

Los problemas de seguridad informatica fuera del ambito empresarial también pueden afectar
a las empresas como se puedo observar con el incidente de la botnet Mariposa’. El FBI destacé
el trabajo de las autoridades eslovenas y espaiolas para desmantelar esta red en febrero de
2010 que contaba con mds de 12 millones de equipos alrededor del mundo, usurpaba
contrasefias bancarias y lanzaba ataques a instituciones financieras.

Otro reciente ejemplo de ataque con grandes consecuencias econdmicas y politicas fue la
infiltracién en uno de los servidores del Ministerio de Defensa Britanico unas semanas después
de que su gobierno anunciara el lanzamiento de un programa de seguridad informdtica de 650
millones de libras esterlinas (algo més de 754 millones de euros)?.

El mayor problema de la seguridad informdtica es que los profesionales del sector no tienen una
adecuada formacién en dicha materia, como recoge en la noticia titulada “Los informaticos no
salen preparados de las universidades en materia de seguridad”®. En este articulo, el experto en
seguridad Sergi Alvarez Capilla asegura que uno de los mayores riesgos de seguridad para una
organizacién es no disponer de informaticos suficientemente concienciados y formados en
cuanto a la seguridad informatica.

En la actualidad, la figura del auditor externo ha cobrado importancia en el dmbito de la
seguridad informatica. La certificacion de dicho auditor representa una garantia del desarrollo
de su labor profesional bajo ciertos estandares que son considerados como mejores practicas
en la materia. Ademsds, el auditor se adhiere a un cédigo de ética que emite la organizacion
certificadora por el que debe cumplir ciertas obligaciones relacionadas con la confidencialidad,

6 http://news.bbc.co.uk/2/hi/technology/7990997.stm

7 http://www.elpais.com/articulo/tecnologia/Cae/red/cibercriminal/Mariposa/controlaba/millones/ordenadores/zombis/190/paises/elpeputec/20100302elpeputec_8/Tes
8 http://www.elmundo.es/elmundo/2010/11/08/navegante/1289231632.html

http://www.libertaddigital.com/internet/los-informaticos-no-salen-preparados-de-las-universidades-en-materia-de-seguridad-

1276388029/
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formacion permanente, cuidado profesional e independencia de criterio.

Si bien hoy la certificacién de los auditores de sistemas de seguridad no representa una
obligacion formal para los profesionales del area, sin embargo, sirven de punto de referencia
para el desarrollo de la formacidon de los profesionales de la seguridad informatica. Las
certificaciones mds relevantes relacionadas con la seguridad informatica que se han analizado
para el desarrollo del presente curriculo son la ISO 27001, ISACA™ y ISO 15408*2. El profesional
Tl se desenvolvera con gran soltura en los estandares ISO/IEC desarrollados por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestidn de la seguridad de la informacion utilizable
por cualquier tipo de organizacion, publica o privada, grande o pequena.

El mercado laboral demanda constantemente expertos en seguridad informatica; ya sea para la
administracion publica, fuerzas de seguridad del estado o el sector privado. Organismos como
la Agencia Espafiola de Proteccidon de Datos'?, el Grupo de Delitos Telematicos de la Guardia
Civil**, la Brigada de Investigacion Tecnologia del Cuerpo Nacional de Policia®> o INTECO
(Instituto Nacional de Tecnologias de la Comunicacion, actualmente Ilamado INCIBE, Instituto
Nacional de Ciberseguridad)'® son buenos ejemplos que muestran las amplias oportunidades
laborales para los expertos en seguridad informatica en nuestro pais.

La actualidad social de nuestro pais esta totalmente abierta a la formacidn universitaria no
presencial. Contamos a nivel nacional con numerosos precedentes de esta modalidad de
ensefianza con un largo recorrido y experiencia. Los medios tecnoldgicos existentes, al alcance
de un ciudadano medio, posibilitan el seguimiento con total rigor y exigencia de este tipo de
educaciéon online, ademas de facilitar a los estudiantes la adquisicion de los resultados de
aprendizaje previstos.

Interés social del titulo

El Master Universitario en Ciberseguridad se vincula, por un lado, con el ODS 9 (Industria,
innovacion e infraestructuras), al abordar la necesidad de proteger y fortalecer las
infraestructuras digitales que sustentan la actividad econdmica, industrial y tecnoldgica,
favoreciendo su resiliencia, fiabilidad y sostenibilidad frente a amenazas cibernéticas. Asimismo,
se relaciona con el ODS 16 (Paz, justicia e instituciones sodlidas), al contribuir a la seguridad de la
informacioén, la proteccion de datos y el fortalecimiento de la confianza en los sistemas digitales
utilizados por las administraciones publicas, las organizaciones y la ciudadania, elementos
esenciales para el buen funcionamiento de instituciones sélidas en una sociedad digital.

10 http://www.is027000.es/

11 http://www.isaca.org/

12 http://www.commoncriteriaportal.org/

13 https://www.agpd.es/

14 https://www.gdt.guardiacivil.es

15 http://www.policia.es/bit/index.htm

16 http://www.inteco.es/, actualmente www.incibe.es
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1.10.1. Referentes nacionales e internacionales

Normativa

La Constitucidon espainola establece ciertos principios sobre la seguridad y la privacidad de los
ciudadanos, tal y como puede verse en estos ejemplos:

e Articulo 18.1: se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

e Articulo 18.3: se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegrdficas y telefdnicas, salvo resolucion judicial.

e Articulo 18.4: la Ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Estos principios basicos se plasman en ciertas leyes que, a su vez, suponen el pilar central del
marco legislativo sobre seguridad de la informacion en Espafia.

La Ley Organica 1/1982 de Proteccidn Civil del Derecho al Honor, a la Intimidad Personal y
Familiary ala Propia Imagen establece, en su articulo primero, que dicho derecho serd protegido
civilmente frente a todo género de intromisiones ilegitimas, de acuerdo con lo establecido en
dicha ley, implementando el articulo 18.1 de la Constitucidn.

Por su parte, la normativa europea, estatal y autonédmica en materia de proteccién de datos de
caracter personal, en la que ocupa un lugar preeminente la Ley Organica 15/1999 de Proteccion
de Datos de Cardcter Personal (LOPD) y su reglamentacion de desarrollo, en especial el Real
Decreto 1720/2007, tiene como comun objeto la garantia de los derechos que emanan del
citado precepto constitucional, especialmente en cuando que tales datos son tratados en el
despliegue de la actividad organizacional mediante el uso de la informatica.

El hecho de que el corpus legal regulador de la proteccion de datos de caracter personal defina
no sélo derechos y obligaciones, sino también las medidas técnicas y administrativas obligatorias
para el tratamiento de los datos personales atendiendo al nivel de clasificacién de los mismos
(basico, medio y alto); hace que la aplicacion de dicha legislacién no sélo ataia al asesor legal,
sino también a todo profesional de las Tl que deba tratar, de una u otra forma, con este tipo de

7o (Unidn Internacional de Telecomunicaciones). (2021). The role of ICTs in the context of smart sustainable cities. Recuperado
de https://www.itu.int/en/ITU-T/C-I/Lists/Publications/The-role-of-ICTs-in-the-context-of-smart-sustainable-cities
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datos.

Asi, la formacion técnica de los profesionales de las Tl se convierte en un imperativo legal, en
aplicacion de leyes que suponen la implementacién practica de principios basicos de la
Constitucién, y que sustentan la privacidad e intimidad de todos los ciudadanos.

En una aplicacion mas practica, se encuentra la Ley 59/2003 de Firma electrdnica, relacionada
con la Directiva Europea 1999/93/CE, y que establece un marco europeo comun para la firma
electrdnica. En dicha ley se definen tres tipos de firmas:

e Simple. Datos que puedan ser usados para identificar al firmante (autenticidad).

e Avanzada. Ademas de identificar al firmante permite garantizar la integridad del
documento y la integridad de la clave usada, utilizando para ello un DSCF (dispositivo
seguro de creacién de firma, el DNI electrénico). Se emplean técnicas de PKI.

e Reconocida. Es la firma avanzada y amparada por un certificado reconocido (certificado
gue se otorga tras la verificacidn presencial de la identidad del firmante). En ocasiones,
esta firma se denomina cualificada por traduccién del término inglés qualified que
aparece en la Directiva Europea de Firma Electrénica.

En cuanto a los proveedores de servicios, se encuentra la LSSI o Ley de Servicios de la Sociedad
de Informacién de Espafia, cuyo nombre completo es Ley 34/2002 de 11 de julio de Servicios de
la Sociedad de Informacién y Comercio Electrénico. En esta ley se regulan las obligaciones de los
proveedores de servicios, incluidos los que actien como intermediarios en la transmisién de
contenidos por las redes de telecomunicaciones, las comunicaciones comerciales por via
electrodnica, la informacion previa y posterior a la celebracién de contratos electrdnicos, las
condiciones relativas a su validez y eficacia, asi como el régimen sancionador aplicable a los
prestadores de servicios de la sociedad de la informacién.

Documentos

Se han consultado los siguientes documentos, indispensables para la elaboracién de Ia
propuesta:

e Laguia de apoyo para la elaboracién de la memoria para la solicitud de verificacidon de
titulos oficiales elaborada por la ANECA.

e El protocolo de evaluacién para la verificacion de titulos universitarios oficiales
elaborado por la ANECA.

e Eldocumento sobre herramientas para el diagndstico en la implantacién de sistemas de
garantia interna de calidad de la formacién universitaria.

Referentes nacionales

Alegaciones. Solicitud de modificacion. Master Universitario en Ciberseguridad.

UNIR, abril 2026. 9

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=983229178039851983649497



[ ]
unl LA UNIVERSIDAD
EN INTERNET

Para la elaboracién de esta propuesta, se ha tomado en consideracidn los siguientes masteres

oficiales:

Universidad Europea de Madrid (UEM): Master Universitario en Ciberseguridad
https://universidadeuropea.com/master-ciberseguridad-madrid/

Universitat Rovira i Virgili (URV): Master Universitario en Seguridad Informatica y
Sistemas Inteligentes
Registro de Universidades, Centros y Titulos (RUCT) - Ministerio de Educacidn, Cultura y

Deporte

Universidad de Deusto: Mdster Universitario en Seguridad de la Informacién
Registro de Universidades, Centros y Titulos (RUCT) - Ministerio de Educacidn, Culturay

Deporte

Universidad Alfonso X el Sabio (UAX): Master Universitario en Ingenieria de Seguridad
de la Informacién y las Comunicaciones
Registro de Universidades, Centros y Titulos (RUCT) - Ministerio de Educacidn, Cultura y

Deporte

Universidad Nacional de Educacidon a Distancia (UNED): Master Universitario en
Comunicacidn, Redes y Gestion de Contenidos
Registro de Universidades, Centros y Titulos (RUCT) - Ministerio de Educacion, Culturay

Deporte

Universidad Rey Juan Carlos (URJC): Master Universitario de Investigacion en sistemas
HW y SW avanzados
Registro de Universidades, Centros y Titulos (RUCT) - Ministerio de Educacién, Cultura y

Deporte

Referentes internacionales

Se consignan algunos de los principales mdsteres internacionales sobre esta materia.

Reino Unido

University of Birmingham: MSc in Computer Security
https://www.birmingham.ac.uk/study/postgraduate/subjects/computer-science-and-

data-science-cou rses/cybe r-security-msc

University of Bedfordshire: MSc Computer Security and Forensics
https://www.beds.ac.uk/courses/cyber-security-masters/

University of Greenwich: MSc Computer Security Forensics and Risk Management
https://www.gre.ac.uk/postgraduate-courses/engsci/computer-forensics-and-cyber-

security-msc
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e University of Liverpool: MSc in Computer Security
https://www.liverpool.ac.uk/courses/cyber-security-msc

e University of Essex: MSc Computer Security

https://www.essex.ac.uk/courses/pg01630/1/msc-cyber-security

e University of Bradford: MSc Internet, Computer and System Security
https://www.bradford.ac.uk/courses/pg/cyber-security/

e University of Plymouth: MSc Computer and Information Security
https://www.plymouth.ac.uk/courses/postgraduate/msc-cyber-security

e Royal Hollowat University of London: MSc in Information Security
https://www.royalholloway.ac.uk/studying-here/postgraduate/information-

security/information-and-cyber-security/

e University of Kent: MSc Computer Security
https://www.kent.ac.uk/courses/postgraduate/1225/cyber-security

e Newcastle University: MSc Computer Security and Resilience
https://www.ncl.ac.uk/postgraduate/degrees/5144f/

e Abertay University: MSc Ethical Hacking & Computer Security
https://www.abertay.ac.uk/course-search/postgraduate-taught/ethical-hacking-and-

cybersecurity/

o Kerckhoffs Institute (University of Twente, Eindhoven University of Technology and
Radbound University Nijmegen): MSc Computer Security
https://www.utwente.nl/en/education/master/programmes/computer-

science/specialisation/cyber-security/

e De Monfort University: MSc Computer Security
https://www.dmu.ac.uk/study/courses/postgraduate-courses/cyber-security/cyber-

security-msc-degree.aspx

e University of Manchester: MSc Computer Security
https://www.manchester.ac.uk/study/masters/courses/list/21575/msc-cyber-security/

e Queen’s University Belfast: MSc in Computer and Electronic Security
https://www.qub.ac.uk/courses/postgraduate-taught/applied-cyber-security-msc/

e University of Derby: MSc Forensic Computing and Security
https://www.derby.ac.uk/postgraduate/computing-courses/cyber-security-msc/

e Liverpool John Moores University: MSc Computer Network Security
https://www.ljmu.ac.uk/study/courses/postgraduates/2026/35574-cyber-security-msc

e Kingston University London: MSc Network and Information Security
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https://www.liverpool.ac.uk/courses/cyber-security-msc

https://www.essex.ac.uk/courses/pg01630/1/msc-cyber-security

https://www.bradford.ac.uk/courses/pg/cyber-security/

https://www.plymouth.ac.uk/courses/postgraduate/msc-cyber-security

https://www.royalholloway.ac.uk/studying-here/postgraduate/information-security/information-and-cyber-security/

https://www.royalholloway.ac.uk/studying-here/postgraduate/information-security/information-and-cyber-security/

https://www.kent.ac.uk/courses/postgraduate/1225/cyber-security

https://www.ncl.ac.uk/postgraduate/degrees/5144f/

https://www.abertay.ac.uk/course-search/postgraduate-taught/ethical-hacking-and-cybersecurity/

https://www.abertay.ac.uk/course-search/postgraduate-taught/ethical-hacking-and-cybersecurity/

https://www.utwente.nl/en/education/master/programmes/computer-science/specialisation/cyber-security/

https://www.utwente.nl/en/education/master/programmes/computer-science/specialisation/cyber-security/

https://www.dmu.ac.uk/study/courses/postgraduate-courses/cyber-security/cyber-security-msc-degree.aspx

https://www.dmu.ac.uk/study/courses/postgraduate-courses/cyber-security/cyber-security-msc-degree.aspx

https://www.manchester.ac.uk/study/masters/courses/list/21575/msc-cyber-security/

https://www.qub.ac.uk/courses/postgraduate-taught/applied-cyber-security-msc/

https://www.derby.ac.uk/postgraduate/computing-courses/cyber-security-msc/

https://www.ljmu.ac.uk/study/courses/postgraduates/2026/35574-cyber-security-msc
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https://www.kingston.ac.uk/study/postgraduate/network-information-security/with-
management-studies-msc

e Staffordshire University: MSc Computer Networks and Security
https://www.staffs.ac.uk/course/computer-science-cyber-security-msc

e University of East London: MSc Information Security and Computer Forensics
https://www.uel.ac.uk/postgraduate/courses/msc-information-security-digital-
forensics

e University of Glamorgan: MSc Computer Systems Security
https://www.southwales.ac.uk/courses/msc-applied-cyber-security/

e University of Westminster: MSc Computer Forensics
https://www.westminster.ac.uk/computer-science-and-engineering-courses/2026-

27/september/full-time/cyber-security-and-forensics-msc

e Limerick Institute of Technology: MSc in Computing (stream C - Security and Digital
Forensics)
https://www.ul.ie/gps/courses/cyber-security-meng

e University of Bristol: MSc in Advanced Computing - Internet Technologies with Security
https://www.bristol.ac.uk/study/postgraduate/taught/msc-cyber-security-

infrastructures-security/

e University of Gloucestershire: MSc in Computing with Systems Security Management
https://www.glos.ac.uk/courses/course/cyb-msc-cyber-security/

Estados Unidos

e Master in Information Security, NOVA Southeastern University, Florida, EEUU
https://computing.nova.edu/degrees/masters/cybersecurity-management.html

e Master of Science in Computing Security and Information Assurance, Rochester Institute
of Technology (RIT), New York, EEUU
https://www.rit.edu/study/cybersecurity-ms

e Computer Network and Security, Clark Atlanta University, EEUU
https://www.cau.edu/school-of-arts-sciences-graduate-programs/

e Master of Science in Computer Science concentration in Security (Boston University,
USA)
https://www.bu.edu/met/degrees-certificates/ms-computer-science-security/
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Alemania

Italia

Francia

Master in IT-Security, Technische Universitat Darmstadt
https://www.tu-

darmstadt.de/studieren/studieninteressierte/studienangebot studiengaenge/studieng

ang 341504.de.jsp

Master in Sicurezza dei Sistemi e delle Reti Informatiche, Universidad de Roma I'lmpresa
https://cybersecurity.uniromal.it/

Master in Computer Security, University of Trento
https://corsi.unitn.it/en/computer-science

Communications and Computer Security, ParisTech, Francia
https://www.telecom-paris.fr/en/post-masters-degree/trainings

International Masters in Computer Security, EPITA Graduate School in Computer
Science
https://www.epita.fr/en/msc-computer-science-program-overview/

Paises nordicos

MSc in Security Engineering, Blekinge Institute of Technology
https://www.bth.se/english/education/programmes/masters-programme-in-

computer-science-120-credits

MSc in Information Security, Gjgvik University College
https://www.ntnu.edu/studies/mis

Otros enlaces y obras editadas.

Seventh Framework Programme for Research (FP7)

http://cordis.europa.eu/fp7/security/home _en.html

La Comisién Europea mantiene una seccion completa del FP7 para proyectos de investigacion

en seguridad. Entre los afios 2007 y 2013, la Comision Europea ha reservado mas de 1.4 Billones

de euros para proyectos de investigacion sobre seguridad. Algunos de estos proyectos estan

estrictamente enmarcados en el ambito de la seguridad informatica como por ejemplo el

Alegaciones. Solicitud de modificacion. Master Universitario en Ciberseguridad.
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proyecto para escribir software mas seguro®®.

Agencias y certificaciones

www.is027001 certificates.com
Registro internacional de organizaciones certificadas en ISO 27001 y BS 7799-2.

www.iso.org/iso/en/prods-services/ISOstore/store.html
Tienda online de ISO (International Organization for Standardization) donde pueden

adquirirse todo tipo de normas.

isotc.iso.org/livelink/livelink/fetch/2000/2489/1ttf Home/PubliclyAvailableStandards.h
tm
Descarga gratuita de normas ISO relacionadas con las tecnologias de la informacién. No

se encuentra entre ellas ninguna de la serie ISO 27000 o ISO 17799, que son de pago y
disponibles en la Tienda Online de 1SO.

www.european-accreditation.org
European Cooperation for Accreditation Asociacién sin animo de lucro

www.ukas.com
UK Accreditation Service. Organismo de Acreditacion del Reino Unido que cuenta con
reconocimiento internacional.

WWW.irca.org
International Register of Certificated Auditors. IRCA han sido adoptados como un

modelo estandar industrial por otros organismos de certificacion de auditores.

WWww.isaca.org
Information Systems Audit and Control Association.

Www.isc2.org
International Information Systems Security Certification Consortium.

WWW.0c.ccn.cni.es

Organismo de Certificacion (OC) del Esquema Nacional de Evaluacién y Certificacion de
la Seguridad de las Tecnologias de la Informacién (ENECSTI).

WWWw.itu.int/ITU-T/studygroups/com17/ict
Colaboracién de ITU, ENISA y NISSG en una base de datos de estandares de seguridad.

Foros y asociaciones

www.securityforum.org

18

http://cordis.europa.eu/fetch?CALLER=FP7_SECURITY_NEWS_EN&ACTION=D&DOC=20&CAT=NEWS&QUERY=0126c54beb3a:0c61
:661e0428&RCN=32134

Alegaciones. Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, abril 2026. 14

)
Q
a
]
o
c
kel
o
©
S
=
L
c
S
o
©
]
o
@
]
=
»
o
=
N
®©
c
]
e}
©
°
3
(G]
®©
8
©
o3
2
©
(G]
>
kel
o
o
2]
Q
a
o
o)
c
o
]
©
o
=
S
9]
]
o
@
2
=
1]
o
=
T
c
9]
@
e}
©
o
2
=
9]
>
:
N~
[
<
o)
<t
©
™
e}
1)}
—
0
Ioe}
D
»
=}
s}
~
-
o2}
N
N
®
e}
o
>
0
(G]




http://www.iso27001certificates.com/

http://www.iso.org/iso/en/prods-services/ISOstore/store.html

http://www.isotc.iso.org/livelink/livelink/fetch/2000/2489/Ittf_Home/PubliclyAvailableStandards.htm

http://www.isotc.iso.org/livelink/livelink/fetch/2000/2489/Ittf_Home/PubliclyAvailableStandards.htm

http://www.european-accreditation.org/

http://www.ukas.com/

http://www.irca.org/

http://www.isaca.org/

http://www.isc2.org/

http://www.oc.ccn.cni.es/

http://www.itu.int/ITU-T/studygroups/com17/ict

http://www.securityforum.org/
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Information Security Forum (ISF).

e www.iaf.nu
International Accreditation Forum.

e www.ismsforum.es
ISMS Forum Spain. Asociacidn Espafiola para el Fomento de la Seguridad de la
Informacién.

®  WWwWw.issa.org
Information Systems Security Association.

e www.asisonline.org
ASIS International (antigua American Society for Industrial Security), asociacién de

profesionales de la seguridad.

Institutos de seguridad y organismos gubernamentales

e www.theiia.org
The Institute of Internal Auditors.

e buildsecurityin.us-cert.gov
Web gubernamental de EEUU dirigida a ayudar a los desarrolladores de software a

incluir seguridad en sus disefios.

e www.arcert.gov.ar/politica
Web gubernamental argentina de implantacion de politicas de seguridad en la

Administracién Publica.

e www.iai.es
Instituto de Auditores Internos de Espafia.

e www.inteco.es
INTECO. Instituto Nacional de Tecnologias de la Comunicacidn de Espafia

e www.incibe.es
INCIBE. Instituto Nacional de Ciberseguridad.

e www.ecgi.org
European Corporate Governance Institute. Instituto europeo

e www.iconsejeros.com

Instituto de Consejeros-Administradores.

® WWwWw.csi.map.es
Ministerio de Administraciones Publicas — Consejo Superior de Informatica.

e www.cni.es

CSV: 983229178039851983649497 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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Centro Nacional de Inteligencia / Centro Criptoldgico Nacional (Espafia).

e www.ferma-asso.org
FERMA (Federacion de Asociaciones Europeas de Gestidn del Riesgo).

®  WWW.SaNs-ssi.org
SANS Software Security Institute.

1.10.2. Descripcidn de los procedimientos de consulta internos y externos utilizados para la
elaboracidn del plan de estudios

Para los aspectos legales del Master se ha atendido a la legislacidn vigente sobre docencia
universitaria de Posgrado.

Los puntos de referencia fundamentales desde el punto de vista legal y administrativo han sido
la normativa vigente al respecto; asi como las experiencias y orientaciones publicadas en la web
de la ANECA.

De modo general, la propuesta que se presenta se ha desarrollado de acuerdo con la
metodologia de las Competencias Profesionales. También se han tenido en cuenta las
caracteristicas que definen la calidad de la formacién virtual destinada a personas que desean
incorporase al mercado de trabajo y a los trabajadores que desean mejorar su condicién laboral,
identificadas mediante la aplicacién de la Norma UNE 66181:2008.

Procedimientos de consulta internos

En la elaboracién de la Memoria tomaron, asi mismo, parte los siguientes expertos:

e Dr. D. José Maria Vazquez Garcia-Pefiuela, Rector de la UNIR, ex Decano de la Facultad de

Derecho de la Universidad de Almeria y ex Vicerrector en ella de Relaciones Internacionales,
y que ha sido nombrado Rector de la UNIR, ha asesorado en materias relativas a movilidad y
sistema de garantia de calidad.

e D2 Mdnica Pérez Iniesta, Licenciada en Ciencias Empresariales y en Humanidades, y D2 Maria

Gbémez Espinosa, Licenciada en Matematicas, expertas en plataformas de ensefianza virtual,

han contribuido en la elaboracién de los apartados referentes a la didactica en entorno
virtual.
e D. Juan Bautista Jiménez Herraddn, Ingeniero de Telecomunicaciones, ha trabajado en los

apartados referentes a recursos materiales y servicios.
e D2 Almudena Castellanos, licenciada en pedagogia, especialista en Nuevas tecnologias

aplicadas a la educacion y profesora de la Universidad Internacional de La Rioja.

La coordinacién del comité académico y de los expertos consultados la llevé a cabo D2 Paloma
Puente Ortega.
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Procedimientos de consulta externos

Los referentes académicos externos que se han empleado han influido en lo que a concepcidn
general del master se refiere y en la aportacion de las asignaturas optativas para poder ofertar
contenidos que permitan profundizar en temas especificos.

Pero este enfoque general no agota las aportaciones concretas que se han obtenido de los
referentes académicos externos ya senalados. En concreto, y siguiendo el orden y las cuestiones
que indica esta propuesta, de los referentes observados se han tomado los siguientes modelos.

Referentes externos que se han aplicado para la redaccion de los objetivos y competencias

Para la elaboracién de los objetivos del Master especificados en el apartado 1.11 de esta
memoria se ha seguido también los objetivos presentes en diversos programas universitarios
nacionales e internacionales.

El Master en Ciberseguridad busca formar profesionales con conocimientos en la asesoria de la
seguridad en las Tl, pudiendo gestionar cualquier SGSI (Sistema de Gestion de la Seguridad de la
Informacidn) en este sentido sigue la misma linea que la mayoria de los programas antes citados
(UEM, UOC, Rey Juan Carlos, EHU, etc).

La titulacidn propuesta tiene un profundo componente practico, como medio para satisfacer las
necesidades del propio sector de la seguridad informatica. En este sentido, el estudio de las
principales medidas técnicas y administrativas supone el eje central del plan de estudios.

Referentes externos que se han aplicado para la definicion de la estructura del Master

En el proceso de consulta para la definicidn del plan de estudios han influido diversos ambitos:

e En el proceso de disefio y construccion del plan de estudios del presente master, se ha
tenido en cuenta la estructura de los estudios similares ofertados, tanto a nivel nacional
como internacional. Durante dicho proceso, se ha asegurado que existe una
correspondencia entre las materias del presente disefio docente con respecto a dichos
referentes.

e Se ha comprobado que todos los estudios de postgrado sobre seguridad de la
informacién comparten ciertas areas del conocimiento, como pueden ser el estudio de
la criptografia, legislacidon y marco juridico, auditoria de sistemas y procesos, estudio de
redes avanzadas y sistemas operativos.

e Deigual modo en el proceso de consulta se ha tomado en cuenta no sélo el temario sino
las necesidades reales de un alumno que se enfrenta a este tipo de formacién, tomando
en cuenta las posibles necesidades de formacion previa. En este sentido, el Grupo de
Delitos Telematicos de la Unidad Central Operativa de la Guardia Civil ha sefalado la
importancia de contar con una adecuada formacién en el mundo de la seguridad
informatica. Uno de los promotores de este Master, Juan Salom, es miembro de dicho

grupo.
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e Dentro del proceso de consulta se han tomado en cuenta experiencias docentes
universitarias, como la de la UOC, en cuyos estudios de postgrado participan como
consultores varios de los promotores de este master.

e También se han tenido en cuenta otras experiencias docentes, concretamente en el
ambito legal, dentro de los estudios de postgrado de la Universidad de Alcald de Henares
titulado “Master en Informatica Pluridisciplinar”®®.

e la experiencia docente de varias ediciones en los Cursos de Extension sobre seguridad
informatica de la Universidad de Alcald (“Curso Basico de Seguridad Informatica” y
“Curso de Auditoria de Seguridad Informatica”), ha servido para aportar una evaluacion
practica del nivel de los estudiantes de Ultimos afios de carreras técnicas, en el dmbito
de la seguridad informatica.

Referentes externos aplicados al profesorado

Como criterio general respecto al cuerpo docente, se pretende la colaboracién conjunta de
académicos universitarios con experiencia en la docencia junto a profesionales de reconocido
prestigio en el mundo de la ciberseguridad.

Se ha formado el equipo docente de tal manera que se cubran todas las materias propuestas en
el mdster gracias a sus experiencias profesionales:

e Profesionales de las Fuerzas de Seguridad del Estado, con integrantes del Grupo de
Delitos Telematicos de la Guardia Civil.

e Profesionales de la seguridad informdtica, con integrantes de equipos de seguridad de
empresas como Telefénica y ATOS Origin.

e Profesionales de agencias de certificacion como AENOR.
e Profesionales de la auditoria de seguridad.

e Docentes expertos en legislacion, con experiencia en docencia de otros masteres
oficiales.

e Docentes expertos en seguridad informdtica, responsables de los cursos de extension
universitaria sobre seguridad en la Universidad de Alcald de Henares.

Los expertos externos que han sido consultados para la elaboracién de la presente propuesta
son los siguientes:

e Bernardo Alarcos Alcazar (https://es.linkedin.com/in/bernardo-alarcos-alc%C3%A1zar-
51466328). Doctor Ingeniero de Telecomunicacion, experto en redes de computadores

y seguridad informdtica. Imparte en la Universidad de Alcald de Henares varias
asignaturas, tanto de grado como de postgrado, sobre redes de computadores y

19 http://www.etsii.uah.es/master_etsii/index.html
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seguridad de la informacion.

e Daniel Sanz (https://es.linkedin.com/in/danidsanz). Ingeniero en Informatica,

investigador sobre seguridad (DEA en politicas y mecanismos de control de accesos en
rbac), responsable técnico en Andago Soluciones en integracién de politicas de
seguridad y mecanismos de autenticacidn, desarrollador en Liferay Espaia.

e Miguel Rego Fernandez (linkedin.com/in/mrego). Desde 2013 a octubre de 2016, fue
Director General del Instituto Nacional de Ciberseguridad (INCIBE), centro designado
por el Gobierno de Espafia para dar servicios de ciberseguridad a ciudadanos y empresas
y para el desarrollo del talento y la industria de ciberseguridad. Actualmente es VP para

Defensa y Seguridad Nacional en la empresa ElevenPaths.

e Borja Adsuara Varela (https://www.linkedin.com/in/adsuara/). Profesor, Abogado y

Consultor. Experto en Derecho, Estrategia y Comunicacidn Digital. Director General de
la Entidad Publica Empresarial Red.es (2012-2013), Vocal de la Seccién Primera de la
Comision de Propiedad Intelectual (2015-2020). Ha participado en toda las leyes de
Derecho Digital desde 1992.

e Jorge Ramié Aguirre (https://www.linkedin.com/in/jorge-rami%C3%B3-45764912/).
Doctor en Sistemas Inteligentes en la Ingenieria. Profesor titular UPM. Director de la Red

Tematica Criptored. Referente internacional en cuestiones de criptografia. Premio al
Conocimiento de ISACA Madrid destinado a reconocer a aquellos individuos u
organizaciones que realicen grandes contribuciones al desarrollo y mejora del cuerpo
de conocimiento comun en los campos de la auditoria Tl, seguridad o control y gobierno
de las TIC.

e Ricardo Cafizares Sales (https://www.linkedin.com/in/ricardocanizares/). Gerente

Nacional de Consultoria y Director de Seguridad. Referente Nacional en Seguridad
Corporativa, Ciberseguridad, Inteligencia y Ciberinteligencia. Posee varios certificados
como CISM (Certified Information Security Manager), CISA (Certified Information
Systems Auditor) y CGEIT (Certified in the Governance of Enterprise IT) todos por ISACA.

Las referencias que han influido en el disefio de este Master son las siguientes:
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Medio de Consulta Externo

Aportacion al Plan de Estudios

e Planes de estudios de UEM, UOCy
EHU.

Orientacion sobre el planteamiento general del
Madster, sobre la estructura modular y las
asignaturas concretas de la especialidad.

e Planes de estudios de UAX,
Deusto, URV y UAL.

e Planes de estudios de Ia
universidad de Birmingham vy
Liverpool.

Orientacion sobre el planteamiento general del
Madster, sobre la estructura modular y las
asignaturas concretas de la especialidad.

Orientacion general sobre el Master, el plan de
estudios y el programa de las distintas materias
que lo componen.

Metodologia docente virtual

e Planes de estudios y organizaciéon
docente del Master de Seguridad
de la Universitat Oberta de
Catalonya

Informacién  especifica sobre perfil de
preferente de ingreso para los alumnos, la
planificacion de las practicas y el planteamiento
docente.

e Computer Network and Security
(Clark Atlanta university, USA).

e Master Universitario en Ingenieria
de Seguridad de la Informacién y
las Comunicaciones, Universidad
Alfonso X el Sabio

Sobre los contenidos y competencias de alguna
de las asignaturas del Master.

Informacién especifica sobre la planificacion de
las practicas y el planteamiento docente.

DOCUMENTOS

Libros Blancos del Programa de
Convergencia Europea de  ANECA
(http://www.aneca.es).

Informes de colegios profesionales o
asociaciones nacionales, europeas, de
otros paises o internacionales.

Sobre la estructura general del Master.

Orientacion sobre salidas profesionales de la
Titulacién

Establecen el marco general del nivel de
competencias que deben exigirse para una
formacién de Master.
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ASESORAMIENTO DE EXPERTOS ACADEMICOS Y PROFESIONALES

Bernardo Alarcos Alcazar

Recomendaciones sobre los objetivos del titulo
Recomendaciones sobre el contenido de las materias

Recomendaciones sobre la estructura de las materias del
titulo

Daniel Sanz

Recomendaciones sobre el contenido de las materias.

Recomendaciones sobre aspectos técnicos de las
materias

Miguel Rego Fernandez

Recomendaciones sobre los objetivos del titulo
Recomendaciones sobre el contenido de las materias

Recomendaciones sobre la estructura de las materias del
titulo

Borja Adsuara Varela

Recomendaciones sobre el contenido de las materias.

Recomendaciones sobre aspectos técnicos de las
materias

Jorge Ramid Aguirre

Recomendaciones sobre el contenido de las materias.

Recomendaciones sobre aspectos técnicos de las
materias

Ricardo Cafiizares Sales

Recomendaciones sobre el contenido de las materias.

Recomendaciones sobre aspectos técnicos de las
materias

Para plasmar la version definitiva del Mdaster el redactor del primer documento ha tenido en

cuenta las observaciones realizadas por los miembros del comité académico asesor. También ha

contado con la colaboracién directa de la coordinadora académica de la UNIR y por los expertos

consultados. Este borrador se convirtio6 en memoria definitiva al ser respaldado de manera

unanime por el resto de expertos, tanto académicos como profesionales.
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1.14. Perfil fundamental de egreso

Al finalizar el Master, los egresados habran adquirido una visién transversal y profunda de la
ciberseguridad, permitiéndoles afrontar con éxito certificaciones internacionales en auditoria
de seguridad. Los egresados seran capaces de:

e Analizar Vulnerabilidades: Identificar y evaluar de manera integral las principales
vulnerabilidades en sistemas operativos, aplicaciones, redes y dispositivos mdviles.

¢ Implementar Protocolos de Seguridad: Disefiar y aplicar protocolos de seguridad para
proteger tanto equipos corporativos como personales, utilizando las herramientas mas
avanzadas del sector.

o Desarrollar Cédigos y Sitios Web Seguros: Crear cédigos y sitios web que aseguren la
integridad y confidencialidad de la informacion en bases de datos.

e Realizar Analisis Forense: Llevar a cabo andlisis forenses en diversos sistemas
operativos, tanto en dispositivos fijos como moviles, aplicando estandares y buenas
practicas de auditoria de seguridad.

Posibles Salidas Profesionales:

e Analista de Centro de Operaciones de Seguridad (SOC): Responsable de proteger a una
empresa contra delitos cibernéticos dentro de un equipo de SOC.

e Experto en Hacking Etico (Red Team & Blue Team): Especialista en identificar
vulnerabilidades mediante ataques controlados para mejorar la defensa de sistemas.

e CISO (Chief Information Security Officer): Director de seguridad de la informacién,
alineando la seguridad con los objetivos de negocio a nivel ejecutivo.

e Administrador de Seguridad de Sistemas y Redes: Planificador y coordinador de
medidas de seguridad de red para proteger la informacion.

e Consultor de Seguridad: Asesor en medidas de seguridad necesarias para proteger
eficazmente los activos de una empresa.

e Perito Judicial Tecnoldgico: Asesor en la presentacidon de pruebas tecnoldgicas ante
tribunales.

e Arquitecto de Sistemas de Seguridad: Identificador de necesidades de infraestructura
en software y hardware, validando la arquitectura bajo una estrategia tecnoldgica.

e Analista de Ciberseguridad: Identificador de vulnerabilidades en sistemas de seguridad
y redes.

e Experto en Informatica Forense: Obtencidn de evidencias relacionadas con crimenes
digitales.
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4. PLANIFICACION DE LAS ENSENANZAS

4.1. Estructura basica de las ensefianzas

4.1.1. Distribucidn del Plan de estudios en créditos ECTS, por tipo de materia

TIPO DE MATERIA CREDITOS ECTS
Obligatorias 42
Practicas Académicas Externas 6
Trabajo Fin de Master 12
CREDITOS TOTALES 60

Tabla 1. Resumen de las materias y distribucién en créditos ECTS

Las Practicas académicas externas proporcionaran la posibilidad a los estudiantes de desarrollar
las competencias profesionales necesarias para enfrentarse al ambito laboral de la empresa.

Se realizaran de manera obligatoria, por tratarse de un Master con orientacidn profesional, en
empresas de diversos sectores, estableciendo los convenios oportunos para la realizacién de las
mismas.

Fundamentalmente los alumnos de este postgrado podrdn acceder a practicas en empresas
dedicadas a seguridad de la informacién. Los centros con los que se tiene convenio de
colaboracidn para la realizacidn de practicas se detallan en el criterio seis.

4.1.2. Estructura del Plan de estudios

El plan de estudios del Master en Ciberseguridad por la Universidad Internacional de La Rioja se
estructura en tres materias: Gestién y Regulacidon de la Ciberseguridad, Auditoria y Analisis
Forense y Técnicas Avanzadas de Seguridad. Cada una de estas materias es de tipo tedrico-
practico y engloba asignaturas de caracter obligatorio.

Ademads de estas tres materias de asignaturas, se encuentra la practica profesional y la
preparacion de un trabajo final.

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
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4.1.3. Distribucion temporal del Plan de estudios

Esquematica y temporalmente, la planificacidn del master queda de la siguiente manera:

El Master plantea su desarrollo en un afio académico. Atendiendo a los distintos perfiles de
estudiantes que pueden estar interesados en cursar el Master, se ha disefiado un Plan de
estudios que contempla la realizacién del Master en uno o en dos afios, en funcién del tiempo
gue pueda dedicarle cada estudiante. Se trata por tanto de un Master pensado para ser cursado,
bien a tiempo completo, en un afo, bien a tiempo parcial, en dos afios.

En todo caso el estudiante deberd escoger la temporalidad antes del inicio del Master, no
pudiendo cambiar una vez iniciado.

CARACTER ANUAL (dedicacién a tiempo completo)

ler Cuatrimestre (30 ECTS)

Asignaturas EcTs Cardcter

Ciberdelitos y Regulacién de la Ciberseguridad 6 Obligatorio
Gobierno de la Ciberseguridad y Andlisis de Riesgos 6 Obligatorio
Informatica Forense y Respuesta ante Incidentes 6 Obligatorio
Seguridad en Sistemas, Aplicaciones y el Big Data 6 Obligatorio
Seguridad en Redes y Analisis Inteligente de Amenazas 6 Obligatorio

22 Cuatrimestre (30 ECTS)

Asignaturas ECTS Cardcter
Desarrollo Seguro de Software y Auditoria de la ) .

) ) 6 Obligatorio
Ciberseguridad
Hacking Etico y Analisis de Malware 6 Obligatorio
Practicas en Empresa 6 PAE
Trabajo Fin de Master 12 TFM
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CARACTER BIENAL (dedicacion a tiempo parcial)

1 ano ler Cuatrimestre (18 ECTS)
Asignaturas ECTS Cardcter
Ciberdelitos y Regulacién de la Ciberseguridad 6 Obligatorio
Seguridad en Redes y Analisis Inteligente de Amenazas | 6 Obligatorio
Gobierno de la Ciberseguridad y Andlisis de Riesgos 6 Obligatorio

1 afio 2° Cuatrimestre (12 ECTS)
Asignaturas ECTS Cardcter
Desarrollo Seguro de Software y Auditoria de la 6
Ciberseguridad Obligatorio
Hacking Etico y Analisis de Malware 6 Obligatorio

22 afo ler Cuatrimestre (12 ECTS)
Asignaturas ECTS Cardcter
Informatica Forense y Respuesta ante Incidentes 6 Obligatorio
Seguridad en Sistemas, Aplicaciones y el Big Data 6 Obligatorio

22 afio 22 Cuatrimestre (18 ECTS)
Asignaturas ECTS Cardcter
Practicas en Empresa 6 PAE
Trabajo Fin de Master 12 TEM

4.1.4. Procedimiento de adaptacion de la configuracidn actual del plan de estudios (2012) a la

modificacién 2022 del plan

En el proceso de elaboracidon de la modificacion del plan de estudios, se establecen tablas de
correspondencia entre el estudio preexistente y la modificaciéon del plan de estudios que le
sustituye, tomando como referencia los contenidos, resultados de aprendizaje y habilidades que
se han desarrollado en la configuracidn actual del plan y los que estan previstos en la nueva

modificacién del plan.

El procedimiento de adaptacidn de los estudiantes existentes a la modificaciéon del plan de
estudios se regira por lo establecido con caracter general por la Universidad para el
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reconocimiento y transferencia de créditos, a través de la Normativa de Reconocimiento y

Transferencia de Créditos de la Universidad Internacional de La Rioja, cuyo texto integro se
recoge en la memoria en el apartado 3.2.

De este modo, para salvaguardar que todo estudiante pueda terminar el Master comenzado,
cabran dos alternativas:

a- Una vez iniciado el proceso de extincidon de la configuracién del plan de estudios vigente
hasta el curso 2021/2022, se efectuaran 2 convocatorias adicionales en cada uno de los dos
cursos académicos siguientes, a razén de 2 por afio, para aquellas asignaturas pertenecientes a
esa configuracion del plan de estudios. De acuerdo al siguiente calendario:

- Curso 2022/2023: la matricula en la configuracién actual de asignaturas (2012) dara
acceso a la realizacion de actividades formativas sincronas (sesiones virtuales sincronas,
tutorias, sesiones practicas de laboratorio virtual) y se aplicaradn igualmente los sistemas
de evaluacién indicados en las materias en el apartado 4.4, tal como venia realizandose
desde la implantacién del titulo sin que los estudiantes experimenten ningin cambio en
cuanto a actividades formativas y sistemas de evaluacion.

- Curso 2023/2024: la matricula en la configuracién actual de asignaturas (2012) dara
Unicamente derecho a examen, y al acceso al material de la asignatura que se encuentra
en el aula virtual. El examen presencial en éste caso representara el 100% de la nota
final.

a- Aquellos alumnos que asi lo deseen, podran adaptarse a la modificacion 2022 del plan de
estudios, de acuerdo con la tabla de reconocimientos por adaptacion indicada. Asi, los
estudiantes que se matriculen en la modificacidn 2022 del plan podrdn reconocer créditos que
hubieran superado en la configuracién de origen (2012), de acuerdo con la siguiente tabla de
equivalencia para el reconocimiento de créditos:

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
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Aspectos Legales y Regulatorios oB
+ Ciberdelitos y Regulacién de la Ciberseguridad? 6 OB

Delitos Informaticos o8B

Gestion de la Seguridad OB
+ Gobierno de la Ciberseguridad y Andlisis de Riesgos? 6 OB

Analisis de Riesgos Legales 0B

Analisis Forense
+ oB Informatica Forense y Respuesta ante Incidentes* 6 OB
Gestion de la Seguridad
Seguridad en Aplicaciones Online y Bases de . . . .

Datos OB Seguridad en Sistemas, Aplicaciones y el Big Data 6 OB
Seguridad en Redes OB Seguridad en Redes y Analisis Inteligente de Amenazas 6 OB

1 OB=Obligatoria, PE=Précticas Externas

2 para reconocer la asignatura "Ciberdelitos y Regulacion de la Ciberseguridad” es necesario tener superadas las dos asignaturas: "Aspectos Legales y Regulatorios" y "Delitos Informaticos".

3 para reconocer la asignatura "Gobierno de la Ciberseguridad y Andlisis de Riesgos" es necesario tener superadas las dos asignaturas: "Gestidn de la Seguridad" y "Anélisis de Riesgos Legales".
4 Para reconocer la asignatura "Informatica Forense y Respuesta ante Incidentes" es necesario tener superadas las dos asignaturas: "Analisis Forense" y "Gestién de la Seguridad".
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Seguridad en el Software OB
+ Desarrollo Seguro de Software y Auditoria de la Ciberseguridad® 6 OB
Auditoria de la Seguridad o8
Anilisis de Vulnerabilidades
+ (0]:} Hacking Etico y Analisis de Malware® 6 OB
Seguridad en el Software
Practicas en Empresa PE Practicas en Empresa 6 PE
ASIGNATURAS Seguridad en Sistemas Operativos OB
DESAPARECEN
Criptografia y Mecanismos de Seguridad oB

5 Para reconocer la asignatura "Desarrollo Seguro de Software y Auditoria de la Ciberseguridad" es necesario tener superadas las dos asignaturas: "Seguridad en el Software" y "Auditoria de la

Seguridad".

6 para reconocer la asignatura "Hacking Etico y Analisis de Malware" es necesario tener superadas las dos asignaturas: "Anélisis de Vulnerabilidades " y "Seguridad en el Software".
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4.1.5. Igualdad entre hombres y mujeres, fomento de la educacion y cultura de la paz, politica
de no discriminacion y educacion para el desarrollo sostenible

La Escuela Superior de Ingenieria y Tecnologia de la Universidad Internacional de La Rioja, de la
qgue depende el Master Universitario en Ciberseguridad, se compromete a impulsar la
divulgacion de los contenidos que sefiala la legalidad vigente a este respecto para procurar que
se difundan en la actividad profesional de los ahora estudiantes; en concreto a lo que indican
las siguientes leyes:

— Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres. BOE
num. 71, de viernes 23 marzo 2007.

— Ley 27/2005, de 30 de noviembre, de fomento de la educacion y la cultura de la paz. BOE
num. 287, de jueves 1 diciembre 2005.

- Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su inclusiéon
social. BOE, num. 289, de 3 de diciembre de 2013.

- Ley 7/2021, de 20 de mayo, de Cambio Climatico y Transicidon Energética. BOE, nim. 121, de
21 de mayo de 2021.

4.1.6. Procedimiento de coordinacion académico-docente

La titulacidn se integra en un sistema de coordinacién académico-docente adaptado a la
modalidad online, que garantiza la planificacién, el seguimiento y la adecuada asignacion de los
recursos humanos y docentes. Este sistema se articula a través de la Direccion de la Escuelay de
los 6rganos de gobierno académico, que mantienen reuniones en las que se evalua el desarrollo
de la docencia en el campus virtual, asi como las necesidades de planificacion y los posibles
ajustes derivados del volumen de estudiantes matriculados.

Los mecanismos de coordinacién docente de los que se dispone para garantizar una adecuada
asignacion de la carga de trabajo, asi como una adecuada planificacion temporal se basan en los
siguientes agentes y procesos integrados en un sistema de coordinacién vertical, horizontal y
transversal que permite adaptarse al volumen de estudiantes matriculados en la titulacion:

° Direccion de la Escuela y organos de gobierno del centro, que garantizan la
coordinacion vertical y la transmision de directrices académicas, facilitando la toma de
decisiones estratégicas relacionadas con la planificacion docente y la asignacion de
recursos.

° Subdirector de Asuntos Académicos, que colabora con la Direccion de la Escuela en la
planificacidn técnica del encargo docente y en el seguimiento de la adecuacion de los
recursos humanos a las necesidades del titulo, asi como en la coordinacién de las figuras
responsables del TFM/TFG y de las Practicas Académicas Externas.

° La Escuela Superior de Ingenieria y Tecnologia dispone de 5 areas entre las que se
encuentra el Area de Ingenieria de Software, Operaciones y Tecnologias de la
Informacion, donde se integra el titulo. En este sentido, existe la figura del Director del
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Area de Ingenieria de Software, Operaciones y Tecnologias de la Informacién, que
supervisa el funcionamiento académico de las titulaciones integradas en dicha drea,

manteniendo reuniones con los coordinadores académicos para analizar su evolucion y
proponer acciones de mejora.

. El Coordinador académico del master que es el responsable de todos los aspectos
académicos imbricados en el mismo. Entre sus funciones se encuentran las siguientes:
o Verificar la actualizacién y vigencia de los contenidos curriculares.
Garantizar la imparticién de los contenidos segun el calendario académico.
Resolver todos los problemas e incidencias de origen académico.

o O O

Verificar la adecuacién de los perfiles de los profesores a las materias que
impartan.

o Formar de manera continua al profesorado, asegurando la correcta aplicacién
de los procedimientos internos establecidos.

Asegurar la calidad académica que exige el titulo.

Evitar las duplicidades en cuanto al contenido de las asignaturas.

Asegurar una buena coordinacion de las direcciones de los distintos Trabajos Fin
de Master (TFM). Para ello mantiene reuniones con los directores de TFM, o en
su caso, con el responsable de TFM, sobre el disefio de los TFM, la implantacion
y utilizacidn por parte de todos de la rdbrica, que les ayudara a evaluar de forma
ecudnime y objetiva todos los trabajos que tienen que dirigir y que se constituye
en uno de los principales mecanismos para que el director autorice un TFM,
paso previo e ineludible para que el alumno pueda defender publicamente su
trabajo.

e En todas las asignaturas en las que dos o mds profesores se encargan de la docencia,
existe la figura del profesor responsable de asignatura, encargado de la coordinaciony
gestidon de los docentes vinculados a su asignatura. Entre sus tareas se encuentra la de
realizar el seguimiento de la planificacion, desarrollo y evaluacién de la asignatura entre
los distintos profesores que la imparten. Los profesores responsables de asignatura,
junto con la coordinacion académica del titulo, refuerzan la coordinacidn entre
asignaturas, con el objetivo de transmitir la informacién y procedimientos necesarios
para garantizar un sistema de ensefianza y evaluacidon académica exigente y equitativa
de acuerdo al modelo pedagdgico imperante en la universidad.

° Coordinador de Practicas: Asegura la coordinacién académico-docente transversal
necesaria entre los profesores de la asignatura de Prdcticas y solventa las distintas
cuestiones que se deriven, actuando como nexo entre los distintos departamentos
académicos y de gestion, asegurando el cumplimiento normativo y la correcta

implementacién de las practicas.

Los mecanismos de coordinacién de las practicas académicas externas se detallan a
continuacion:

n
Q
Qo
o
o
c
)
o
@©
o
s
B2
c
S
©
@
@
el
o)
2
=
(%2}
o
=
=
@©
c
@©
el
©
e
3
®)
©
8
0]
o
2
@
(@]
>
B
(&}
o
0
@
Q
o
o
c
S
o
@
o
>
°
)
[9)
el
o)
(2
=
(%2}
(o
=
e
c
(o)
Q
Q
@
o
RS
=
@
>
\
Yo
=)
[o)]
©
[ce]
<
-
[e0]
@
[ce]
)
<
)
[©)]
<)
<
®
Yo
)
I
)
I
[ee]
>
>
)
O

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
UNIR, abril 2026. 8




https://sede.educacion.gob.es/cid/consultaCID?cid=982929584898498881485905



[ ]
un'l LA UNIVERSIDAD
EN INTERNET
1. Coordinacidn profesor - Departamento de Practicas de UNIR

Para la correcta organizacién e implementacion de las practicas académicas externas,
habrd un coordinador de practicas que sera un profesor de UNIR responsable de la
organizacién de las practicas y que trabajara de forma conjunta con el Departamento de
Practicas de UNIR, que es el encargado de gestionar y coordinar la firma de convenios
entre UNIR y los centros de practicas. Asi mismo, toda la gestion documental derivada
de las practicas es competencia de este Departamento de Practicas de UNIR.

2. Coordinacion profesor - tutor externo del centro

El profesor de la asignatura de prdacticas académicas externas se coordina con el tutor
externo designado por el centro para un adecuado seguimiento de las practicas.

o Contacta con el tutor externo del centro de practicas para hacer el seguimiento
de la estancia del alumno en el centro para el seguimiento de sus practicas.
o Evalla la asignatura.

Una vez que el Departamento de Prdcticas asigna el centro al estudiante, este es objeto
de un doble seguimiento: el del tutor de practicas del centro y el del profesor de
practicas.

Antes del comienzo de las Practicas Académicas Externas, el Coordinador de practicas
tiene una reunidén con los profesores de practicas para supervisar y coordinar la
adecuacién del proyecto formativo de las practicas académicas externas, el
procedimiento de seguimiento y control, la actualizacién de las guias de practicas.

Asimismo, antes del inicio del periodo de practicas, el Departamento de Practicas envia
a los tutores externos de los centros de practicas toda la documentacion necesaria para
su formalizacion: proyecto formativo y anexo de practicas con los datos del estudiante,
periodo de practicas y duracién, datos del tutor externo, deberes del tutor externo y
derechos y deberes del estudiante. El anexo de practicas lo firman el tutor externo, el
estudiante y el/la responsable del Departamento de Practicas de UNIR, completando el
proceso de asignacion de centro y es requisito para que el estudiante pueda comenzar
sus practicas académicas externas.

El profesor de practicas se encarga del seguimiento académico del desarrollo de las
practicas a través de contactos periddicos con los tutores durante la estancia del
estudiante en el centro colaborador.

Tanto el profesor de practicas como el tutor externo son los responsables, en régimen
de colaboracion, de velar por la éptima formacidn del alumno con la finalidad de llevar
un control de la realizacidn y aprovechamiento de las practicas por parte del estudiante.

° Coordinacidn de trabajo fin de master, cuyas funciones principales son:
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o Seguimiento y control de los procesos académicos (asignacidon de directores,
acompafiamiento, resolucidon de dudas e interlocucién) que afectan a la puesta
en marcha y desarrollo de los Trabajos Fin de Master, junto con la Coordinacion
Académica del titulo.

o Seguimiento y control de los procesos técnicos (configuraciones segun
planificacién en el campus virtual), que afectan a la puesta en marcha vy
desarrollo de los Trabajos Fin de Master.

o Imparticidn de la formacién académica y técnica necesaria a los directores de
Trabajos Fin de Master.

En relacion al TFM, es responsabilidad de la Coordinaciéon Académica del titulo el
correcto desarrollo del mismo. Para ello, previo al inicio de las direcciones de los
distintos trabajos se llevard a cabo una reunidn de coordinacion entre el Coordinador
académico del titulo, el Coordinador de TFM vy los directores de TFM con el objetivo de
unificar los criterios para el correcto desarrollo de los trabajos.

° La figura del Técnico de Atencién al Profesor, que junto al Coordinador académico del
Master tiene como cometidos los siguientes:

o Atiende las dudas relacionadas con la gestion diaria de los profesores (bien
mediante resolucion directa, bien mediante derivacion al departamento
correspondiente).

o Gestiona el drea técnico-administrativa de la docencia que se imparte (accesos
plataforma, vinculos con gestores de UNIR, encuestas alumnos, certificados
docentes, etc.).

o Imparte alguna de las sesiones formativas a los docentes (iniciales o de reciclaje,
relacionadas con el manejo de la plataforma, criterios generales, aplicaciones
informaticas vinculadas a la labor docente, etc.).

o Colabora con la coordinacion académica.

. El cuerpo de profesores genera los materiales de aprendizaje, y realiza las revisiones y
adaptaciones que les indica la coordinacidn académica. También, imparte las clases
virtuales sincronas, corrige las actividades formativas, dirige los foros de debate y realiza
la evaluacion final del estudiante. La coordinacion general del Mdaster junto con el
conjunto de profesores son los responsables de la coordinacidon horizontal. El
Departamento de Contenidos de UNIR, coteja las sugerencias y materiales propuestos
por la coordinacion del Master con el fin de asegurar la calidad y evitar las duplicidades.

° Por lo que se refiere a los procedimientos de coordinacidn, el Coordinador académico
del Master mantiene una reunién en el aula virtual, al menos, dos veces al afio, con los
miembros del claustro de profesores, en la que se incide en la informacion y
procedimientos necesarios para garantizar un sistema de ensefianza y evaluacion
académica exigente y equitativa de acuerdo al modelo pedagégico imperante en la
universidad. Los profesores hacen sus sugerencias y transmiten sus experiencias y
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dificultades, particularmente las que puedan tener una importancia general para el
Master.

. De manera paralela y de forma continua, el Coordinador académico del Master
mantiene el contacto con cada profesor a través del correo electrénico o de llamadas
telefénicas, para resolver dudas, realizar el seguimiento pertinente, aclarar principios y
procedimientos de actuacién docente, y apoyarles en todo lo necesario.

4.1.7. Metodologia de la Universidad Internacional de la Rioja
La Universidad Internacional de La Rioja basa su enfoque pedagdgico en los siguientes puntos:

e Participacidn de los estudiantes y trabajo colaborativo que favorece la creacién de redes
sociales y la construccién del conocimiento. Las posibilidades técnicas que ofrece el
campus virtual permiten crear entornos de aprendizaje participativos (con el uso de
foros, correo web, etc.) y facilitar y fomentar la creacién colaborativa de contenidos
(blogs, videoblogs, etc.).

e A partir de aqui, los procedimientos y estrategias cognitivas llevan al estudiante,
mediante su actividad directa y personal, a la construccién del propio conocimiento y
elaboracion de significados. Los docentes son mediadores en el proceso. Ademas de
programar y organizar el proceso, el docente anima la dindmica y la interaccién del
grupo, facilita recursos. Se destaca el aprendizaje significativo, la colaboraciéon para el
logro de objetivos y la flexibilidad.

e Organizacién de los contenidos y variedad de recursos de aprendizaje.

Los puntos clave de nuestra metodologia son:

e Formular los objetivos de aprendizaje.

e Facilitar la adquisicidon de los resultados del proceso de formacion y de aprendizaje
basicos para el ejercicio de la profesion.

e Elaborar los contenidos que el profesor desea transmitir.

e Elaborar las herramientas de evaluacidn necesarias que garanticen el aprovechamiento
de su formacion.

e Evaluaciéon continua de las respuestas de los estudiantes.
e Control del ritmo de progreso de los estudiantes.

e Crear aportaciones para que los estudiantes se enfrenten a situaciones que entren en
contraste con sus experiencias anteriores.

e Sugerir actividades que les ayuden a reestructurar su conocimiento.

e Proponer actividades de resolucion de problemas.
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e Fomentar actividades que requieran interaccién y colaboracién con otros alumnos.

e Crear contextos “reales”. El formador puede disefiar simulaciones de la realidad que
ayuden al estudiante a comprender la validez de lo que aprende para resolver

problemas concretos y reales.

e Utilizar casos practicos que muestren al alumno experiencias reales.

e Aprovechar las posibilidades del hipertexto para permitir a los estudiantes construir sus

propios caminos de aprendizaje (un camino adecuado a su estilo de aprendizaje).

Aula virtual

El campus virtual es una plataforma de formacion donde, ademas del acceso a las aulas virtuales,
el alumno encuentra otra informacién de interés. Se hace a continuacion una descripcidn
general sobre las diferentes secciones de campus virtual con una descripcion mds detallada del

aula:

CAMPUS VIRTUAL (secciones generales)

AGENDA/CALENDARIO

Permite al estudiante consultar los principales eventos (examenes,
actividades culturales, clases virtuales). La agenda puede estar
sincronizada con dispositivos méviles.

Asi se fomenta que el estudiante asista no solo a las actividades
formativas de su titulacion sino a mas eventos transversales que
sean de su interés, contribuyendo a una experiencia universitaria
mas completa.

CLAUSTRO

En este apartado se encuentran los nombres de todo el personal
docente de UNIR y el nivel de estudios que poseen.

Los estudiantes de esta manera conocen mejor los perfiles de cada
profesor.

NOTICIAS/VIVE UNIR

Informacién comdn a todos los estudios que puede resultar
interesante. Asi, se potencia que los estudiantes se puedan sentir
mas integrados dentro de la comunidad universitaria.

Respuestas a preguntas frecuentes. Este apartado posibilita una

FAQ labor proactiva por parte de los estudiantes pudiendo resolver
dudas antes de ser planteadas por otros medios.
Apartado desde donde se pueden descargar exploradores,
DESCARGAS

programas, formularios, normativa de la Universidad, etc.
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CAMPUS VIRTUAL (secciones generales)

Esto facilita al estudiante su autonomia al tener a su disposicion los
programas necesarios el desarrollo del curso.

Acceso a libros y manuales para las diferentes asignaturas, existen
, también herramientas donde se pueden comprar o leer libros
LIBRERIA/BIBLIOTECA . . .
online. De esta manera los estudiantes pueden profundizar en

aquellas materias de su interés con total autonomia.

Cuestionario que el estudiante debe rellenar para escoger sede de
examen y una fecha de entre las que la Universidad le ofrece.
También encuentran informacidon sobre cémo se realiza el
EXAMENES desarrollo de los exdamenes. Ademds, desde este apartado
accederan todos aquellos estudiantes que realicen sus examenes
de manera online para el desarrollo de los mismos, pudiendo
realizar una prueba de conectividad previa.

UNIR propone enlaces tales como blogs, voluntariado, actividades
culturales destacadas, etc.

ENLACES DE INTERES De este modo, se posibilita que los estudiantes interactien con

diferentes realidades sociales y culturales dentro de la comunidad
universitaria.

El aula virtual es un espacio donde los estudiantes tienen acceso a la totalidad del material
didactico asociado a la asignatura (unidades didacticas, documentacién de interés
complementaria, diccionario digital de términos asociados a las asignaturas del programa de
formacion, etc.).

El estudiante dispone de un aula virtual para cada una de las asignaturas, es decir, el estudiante
dispone de tantas aulas virtuales como asignaturas esté cursando. A través del aula virtual de
cada una de las asignaturas, el estudiante puede realizar todas las actividades formativas de la
asignatura y mantener contacto tanto con sus compafieros como con el profesor de la asignatura
y con el personal no docente de asistencia.

Dicha aula virtual dispone del material necesario para la imparticion de la asignatura que se
organiza en las secciones que se describen a continuacion:

AULA VIRTUAL (secciones particulares de cada asignatura)

Temas: Cada uno de los temas incluye varias secciones que seran
RECURSOS basicas en el desa‘r’rollo de la ‘ad‘qUISICIOI‘? de I'czs resultados del
proceso de formacién y aprendizaje de la titulacién:

e Ideas claves: Material didactico bdsico para la adquisicion

de los resultados del proceso de formacidn y aprendizaje.
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AULA VIRTUAL (secciones particulares de cada asignatura)

e A fondo: pueden ser lecturas complementarias, videos,
enlaces de interés, textos del propio autor, opiniones de
expertos sobre el tema, articulos, paginas web, Bibliografia,
etc. que el estudiante tiene a su disposicidon para poder
profundizar en la asignatura de una manera proactiva.

e Actividades/Tareas: diferentes tipos de ejercicios,
actividades y casos practicos. Estas actividades formativas
posibilitan al estudiante la asimilacién de los contenidos
tedricos y su aplicacidon a casos concretos. En todas las
actividades propuestas, se realiza un feedback por parte del
profesor que contribuye a la mejora en el proceso de
aprendizaje del estudiante.

En el caso de realizar trabajos grupales, la plataforma
posibilita al estudiante mantener una comunicacién
constante con sus compafieros de equipo.

e Test: al final de cada uno de los temas se incluye un test de
autoaprendizaje para que el estudiante pueda controlar los
resultados de su aprendizaje. De esta manera el estudiante
serd capaz de conocer la evolucion de su propio aprendizaje.

Programacion semanal: Al comienzo de cada asignatura, el
estudiante conoce el reparto de trabajo de todas las semanas del
curso. Tanto los temas que se imparten en cada semana como los
trabajos, eventos, lecturas. Esto le permite una mejor organizacion
del trabajo.

Documentacidn/Archivos: A través de esta seccion el profesor de
la asignatura puede compartir documentos con los estudiantes.
Desde las presentaciones que emplean los profesores hasta
publicaciones relacionadas con la asignatura, normativa que
regule el campo a tratar, etc.

TV DIGITAL

Clases en directo: permite la retransmision en directo de clases a
través de Internet, donde profesores y estudiantes pueden
interactuar, interviniendo en la clase o resolviendo las dudas que
necesiten. Ademas, todas las clases quedan grabadas para que los
estudiantes las puedan visualizar en diferido.

Recursos audiovisuales: En esta seccion se pueden ver sesiones
grabadas por especialistas de la materia sin la presencia del
estudiante. Estas sesiones pueden presentar diversos formatos:
lecciones magistrales, entrevistas, anélisis de ejemplos y/o casos
reales, animaciones multimedia, etc. Estos recursos ayudan al
estudiante a profundizar mas en la asignatura de una manera
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AULA VIRTUAL (secciones particulares de cada asignatura)

proactiva. Estos recursos ayudan al estudiante a profundizar mas
en la asignatura de una manera proactiva.

UNIRTV: Desde esta seccidn, los estudiantes pueden subir videos
y ver los que hayan subido sus compaferos. De esta manera
pueden conocer a compafieros de otras titulaciones y compartir
intereses.

COMUNICACIONES

Ultima hora/Anuncios: Se trata de un tablén de anuncios dedicado
a la publicacién de noticias e informacidon de udltima hora
interesantes para los estudiantes. Asi los estudiantes disponen de
toda la informacidn relevante que pueda influir en el estudio de la
asignatura.

Correo: Es un servicio de red que permite a los usuarios enviar y
recibir mensajes y archivos rapidamente. Se pueden comunicar de
una forma proactiva tanto con el personal no docente de asistencia
como con sus compaiieros, generando una forma de comunicacién
rapida y eficaz.

Foros: Este es el lugar donde profesores y estudiantes debaten y
tratan sobre los temas planteados y resuelven las dudas
académicas que puedan tener sobre la asignatura. Ademas, los
propios estudiantes también pueden proponer diferentes temas
de debate, enriqueciendo su propio aprendizaje y el de sus
compafieros.

Blogs: enlace a los blogs de UNIR. Se fomenta la comunicacidn con
toda la comunidad UNIR, generando contenido de diferente indole
tanto por parte de profesores como de estudiantes de todas las
titulaciones.

ACTIVIDADES

Envio de actividades: Para realizar el envio de una actividad hay
que acceder a la seccion correspondiente. En este apartado el
estudiante ve las actividades que el profesor ha programado y la
fecha limite de entrega.

Dentro de cada actividad, el estudiante descarga el archivo con el
enunciado de la tarea para realizarla.

Una vez completado, el estudiante adjunta el documento de la
actividad, pudiendo afiadir cualquier comentario que estime
oportuno al profesor.

Una vez completado el proceso, solo queda conocer el resultado.

Para ello hay que ir a la seccidn donde aparecen los Resultados de
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AULA VIRTUAL (secciones particulares de cada asignatura)

las actividades. Cuando una nota es publicada se le avisa al
estudiante a través de una notificacidn para que sepa que ya puede
revisar su calificacion.

Resultado de actividades/Calificaciones: El estudiante puede
consultar en la seccidén correspondiente, los datos relacionados
con su evaluacion de la asignatura hasta el momento: calificaciéon
de las actividades y suma de las puntuaciones obtenidas hasta el
momento, comentarios del profesor; si es el caso, descargas de las
correcciones, etc. De esta manera el estudiante puede disponer de
un control detallado de su evolucién en la asignatura.

e Comunicacion a través del aula virtual
El aula virtual dispone de sistemas de comunicacidn tanto sincrona como asincrona que facilitan
la interaccién en tiempo real o diferido para sus usuarios: profesor, estudiante y el personal no
docente de asistencia:

ESTUDIANTE

PROFESOR «—> PERSONAL NO DOCENTE DE ASISTENCIA

La comunicacidn entre los usuarios es un elemento fundamental que permite al alumnado la
adquisicion de resultados de aprendizaje de las diferentes materias y se realiza a través de las
siguientes herramientas del aula virtual:

HERRAMIENTA UTILIDAD

Permite a los alumnos ver y escuchar al docente a la vez que pueden
interactuar con él y el resto de alumnos mediante chat, video y/o audio

de manera sincrona. El profesor dispone de una pizarra electrdnica que
CLASES VIRTUALES

) los alumnos visualizan en tiempo real.
SINCRONAS

También se permite al alumno acceder a las grabaciones de las sesiones
virtuales sincronas de las asignaturas, de manera que puede ver la clase
en diferido.
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HERRAMIENTA

UTILIDAD

FORO

Son los profesores quiénes inician los foros. En UNIR, existen diferentes
tipos:
e Foro “Preguntale al profesor de la asignatura”: foro no puntuable
donde los estudiantes plantean sus cuestiones.

e Foros programados: tratan sobre un tema especifico y son
puntuables. Los profesores actuaran de moderadores, marcando
las pautas de la discusion.

e Foros no programados: se trata de foros no puntuables cuyo
objetivo es centrar un aspecto de la asignatura que considere
importante el profesor.

En la programacidn semanal de la asignatura se especifica la fecha de
inicio y fin de los foros.
Las intervenciones se pueden filtrar por titulo, leidas/no leidas,

participante, ponente y fecha, y el sistema también permite |la descarga
de los foros para guardarlos en su ordenador.

CORREO
ELECTRONICO

A través del correo electrénico el estudiante se pone en contacto con el
personal no docente de asistencia, quien contesta todas las consultas de
indole administrativa o las deriva al profesor si se trata de una cuestion
académica.

ULTIMA HORA

A través de este medio el personal no docente de asistencia pone en
conocimiento del alumnado eventos de interés como pueden ser: foros,
sesiones, documentacion, festividades etc.

Ademas de las herramientas del aula virtual, también existe comunicacién via telefdénica,

mediante la que asiduamente el personal no docente de asistencia se pone en contacto con los

estudiantes.

Toda esta informacidn se resume de manera esquematica en la tabla que a continuacion se

presenta:

Usuarios

Herramientas Via

Clase Foro Correo Ultima hora

telefénica

Profesor-
personal no
docente de
asistencia

Profesor-
estudiante
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Herramientas -
Clase Foro Correo Ultima hora -
Usuarios telefénica
Personal no
docente de
. . X X X X

asistencia-
estudiante

Sesiones virtuales sincronas

En este apartado se explica, con mayor detalle el funcionamiento de las sesiones virtuales
sincronas, que se considera el elemento pionero y diferenciador de esta Universidad. El aula
virtual, permite a través de la televisidn digital, crear un espacio donde profesor y estudiantes
pueden interactuar del mismo modo que lo harian en un aula fisica. Ademas, el uso de chat en
las sesiones virtuales fomenta la participacidén de los estudiantes.

Las caracteristicas de estas aulas es que permiten realizar las siguientes acciones:

- Elalumno ve y escucha al profesor a tiempo real.

- El alumno puede participar en cualquier momento a través de un chat integrado en la
sesidn virtual.

- Si para la adquisicién de los resultados de aprendizaje lo requiere, el aula ofrece una
gran variedad de posibilidades, entre las mas utilizadas estan:

- Intervencidon de los estudiantes a través de audio y video, ya sea de manera
grupal o individual.

- Realizacion de talleres de informatica.

- Construccion de laboratorios virtuales.
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4.2. Actividades y metodologias docentes

Descripcion de las actividades formativas del master de acuerdo con el modelo pedagégico
de la Universidad

De acuerdo al articulo 4 del Real Decreto 1125/2003, de 5 de septiembre, por el que se establece
el sistema europeo de créditos, en la asignacién de créditos a cada una de las materias que
configuran el plan de estudios se computan el nimero de horas de trabajo requeridas para la
adquisicion por los estudiantes de los conocimientos, capacidades y destrezas correspondientes.
En esta asignacidn estan comprendidas las horas correspondientes a las clases lectivas, tedricas
o practicas, las horas de estudio, las dedicadas a la realizacién de seminarios, trabajos, prdacticas
o proyectos, y las exigidas para la preparacion y realizacion de los examenes y pruebas de
evaluacion. El numero de horas, por crédito, serd de 30 horas, por lo que un curso completo
requiere una dedicacion total de 1800 horas.

La distribucidn de estas actividades formativas responde a un criterio de dedicacién del alumno
a cada una de las actividades que le permitirdn aprobar satisfactoriamente las asignaturas del
Master. En este sentido, el mayor porcentaje se agrupa en el estudio del material basico y
complementario que el alumno debe llevar a cabo para la evaluacidn final y por supuesto, para
el correcto desarrollo de otras actividades contempladas en la evaluacion continua. El resto de
las actividades formativas tienen un porcentaje de dedicacidon adecuado para la superacion de
las tareas que se plantearan en cada una de las materias.

En el caso de las asignaturas de contenido eminentemente practico, se dard mds importancia a
las tareas que impliquen realizacion de ejercicios, trabajos individuales, resoluciéon de casos,
actividades colaborativas, etc.

Es importante destacar que, dada la modalidad virtual de las presentes ensefianzas, para que
los estudiantes adquieran los resultados de aprendizaje en el Master, a lo largo de la materia se
programan varias actividades formativas que son comunes a todas ellas ya que se realizan en la
misma plataforma virtual de la UNIR. No obstante, si se incluyen algunas variaciones tal como
se especifica en la descripcion detallada de las materias.

El porcentaje de cada una de las actividades que establece las horas de dedicacién del alumno a
cada una de las actividades, se basa en la experiencia de imparticién tanto de este master como
del resto de titulaciones de postgrado de la rama de conocimiento de Ingenieria y Arquitectura
de UNIR (4.4. Descripcién detallada de las materias).

En la Universidad Internacional de La Rioja, se han considerado 30 horas por ECTS, siguiendo la
normativa del RD 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo
de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter oficial y
validez en todo el territorio nacional. (BOE 18/09/2003).
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El caracter virtual de este master apuesta por el uso intensivo de las tecnologias de la
informacién y la comunicacién con el fin de facilitar y potenciar la comunicacién entre el
profesorado y el estudiantado como herramienta con la que el profesorado guia el aprendizaje
de este. Esta utilizacién es lo que permite que, en algunas de las actividades formativas, se
incluya un porcentaje de interaccion virtual sincrona. Esto significa que el profesor imparte su
clase o realiza la actividad programada en tiempo real y en directo por medios telematicos
(multiconferencia, teléfono, plataformas disefiadas para la formacidon online, etc.) en presencia
de sus estudiantes (via internet) que, ademas, pueden interactuar tanto con su profesor como
con sus compafieros. Es por ello que, por sus especiales caracteristicas y sin excluir otras, las
actividades formativas "Sesiones Virtuales Sincronas" incluyen porcentajes de interaccion virtual
sincrona diferentes de cero.

En resumen, siempre que en una de las actividades formativas se incluya un porcentaje de
interaccion virtual sincrona diferente de cero es porque estudiante y profesor coincidiran en el
tiempo en el aula virtual entendida esta como el lugar donde, entre otras muchas cosas, el
profesor interactla en tiempo real con sus estudiantes (actividad sincrona).

La distribucidn de estas actividades formativas responde a un criterio de dedicacién del alumno
a cada una de las actividades que le permitiran adquirir los resultados de aprendizaje asignados
a cada una de las asignaturas del Master. Con ayuda del aula virtual, se programan las siguientes
actividades formativas:

Sesiones virtuales sincronas

Para cada asignatura, la UNIR podrd realizar tantas clases virtuales sincronas se necesiten, segin
necesidades de la materia y el contexto. Las clases se prevén de 45 minutos y los alumnos podran
interaccionar con el profesor a través del chat. La UNIR dispone de un Servicio técnico para
solventar cualquier incidencia que pueda surgir durante la sesién. La programacién de los
horarios de las clases esta a disposicion de los alumnos en el Aula virtual de cada asignatura con
la suficiente antelacion.

La propia aplicacién que se utiliza para estas sesiones registra la asistencia de los participantes,
donde queda registrada la hora de entrada y de salida.

Recursos didacticos Audiovisuales: Son sesiones virtuales, previamente grabadas, impartidas
por expertos en su area de actividad. se facilitan a los alumnos como material complementario,
las cuales pueden desarrollarse en entornos distintos, presentando diversos formatos: lecciones
magistrales, entrevistas, analisis de ejemplos y/o casos reales, animaciones multimedia, etc.
Estdan permanentemente accesibles a los estudiantes en el repositorio documental de la
titulacion.

Estudio de material basico: Muestra el contenido tedrico que se precisa para el
aprovechamiento de la clase. Permite al estudiante integrar los conocimientos necesarios para
superar satisfactoriamente la asignatura. El material considerado basico esta determinado por
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el profesor de la asignatura y consiste en: manuales, articulos, apuntes elaborados por el
profesor, material audiovisual, etc.

Asimismo el tiempo que el alumno dedica a la realizacién del examen final en la fecha y lugar
previamente sefialados, contando con personal de UNIR: académico para cuestiones de indole
académica y personal técnico para cuestiones relacionadas con vigilancia, logistica y tecnologia
y que permite certificar que el estudiante ha adquirido los conocimientos asociados a los
objetivos de aprendizaje establecidos para cada asignatura, se computa en el tiempo de
dedicacién a esta actividad formativa teniendo en cuenta lo establecido en el Real Decreto
1125/2003: “En esta asignacion deberdn estar comprendidas las horas correspondientes a las
clases lectivas, tedricas o prdcticas, las horas de estudio, las dedicadas a la realizacion de
seminarios, trabajos, prdcticas o proyectos, y las exigidas para la preparacion y realizacion de
los examenes y pruebas de evaluacion.”

Lectura de material complementario: La formacién que impartimos es eminentemente
practica, por tanto, las lecturas deben estar bien enfocadas, han de ir al nicleo del tema,
eliminando todo lo accesorio. Aportan lo fundamental para que el alumno se enfrente al caso
sin necesidad de consultar manuales, etc. Esto no obsta para que se ofrezca, cuando sea
conveniente, bibliografia de consulta.

Test de autoevaluacion: Ademas, cada Asignatura se estructura en Unidades. Cada Unidad
contiene un Test de autoevaluacidn. Su finalidad es analizar el grado de conocimiento del tema
expuesto. Una vez realizado el Test, queda grabado automaticamente en la base de datos de la
Plataforma. La Plataforma eLearning informa de manera automatica de la nota media global de
los Test, por Asignatura.

Proyectos y casos practicos: En el Master Universitario en Ciberseguridad de la UNIR, estd
prevista la realizacion por parte de los alumnos de diferentes tipos de ejercicios y actividades
para facilitar la adquisicion de los resultados de aprendizaje.

Se promueve el aprendizaje basado en proyectos que apuestan por la ética y la didactica que
permiten desarrollar una estrategia de aprendizaje significativo consistente en un ejercicio de
investigacion formativa, realizado por los estudiantes con la orientacién de sus docentes, para
construir y aplicar conocimientos y desarrollar competencias durante un proceso de formacion
integral.

Estd comprobado (por la experiencia de numerosas universidades) que el estudio de casos es
una herramienta efectiva para formar a estudiantes en la seguridad informatica.

Un caso es la descripcién de una situacién real acontecida en un sistema concreto (sea
informatico o no), en un momento determinado del tiempo o en una sucesién de ellos. Como
tal descripcién, contiene una informacién (estructural, técnica, administrativa, humana,
circunstancial...) que se transmite a lo largo del texto.
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Dicha informacién puede ser o no relevante, a efectos que el caso plantea, vy, al igual que sucede

en la vida real, limitada. Hay que observar, que la cualidad pedagdgica del caso no reside en la
informacidn que contiene.

Un caso puede contener mas de un problema y es tarea del alumno tanto detectarlos como
priorizarlos.

En un entorno virtual, los casos se discuten a través de la herramienta Foro incorporada en el
aula virtual. El caso es presentado a todos los alumnos en el programa de temas, y el alumno a
través de un ejercicio realiza una reflexién para encontrar la solucidn que, posteriormente, se
debatird en el foro. Después del trabajo individual, el foro permite debatir, ampliar y contrastar
la posicidn personal con la de otros participantes del curso.

El personal no docente de asistencia evallua la implicacion del estudiante teniendo en cuenta,
por un lado, el uso de los sistemas de comunicacidn bidireccional de la Plataforma, y por el otro,
la resolucion de los Casos Practicos que engloban las distintas Asignaturas.

Criterios de Evaluacion

Medios Colaborativos: Se pone a disposicién de los
estudiantes las siguientes herramientas de comunicacién:

o Foro.
o Debate.

Se plantea como minimo un debate por materia. Asi mismo,
Sistemas de Comunicacién por cada Asignatura se establecerd en el foro un tema
Bidireccional relacionado con la misma.

Los criterios de evaluacidon se basan en comprobar la
intervencién en los mismos de forma activa exponiendo sus
opiniones, consultas, conclusiones, etc.

Tutorias: Se basan en constatar el uso de este servicio por
parte del estudiante, teniendo en cuenta el apoyo tutorial
continuo que se le ofrece.

Se basan en evidenciar la aplicacion de los conocimientos
Elaboracion de Casos tedricos adquiridos a lo largo del temario, aportando y
Practicos fundamentando soluciones informdticas adecuadas a las
cuestiones planteadas en los mismos.

Practicas informaticas: Trabajos que deben realizar los estudiantes utilizando las aplicaciones
informaticas presentadas en las sesiones virtuales sincronas y/o las lecciones magistrales. En
dichas sesiones se explica el funcionamiento de las aplicaciones, asi como su aplicacién practica
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para resolver un problema real. Con los medios proporcionados por la universidad los

estudiantes deberdn resolver, al menos, un supuesto prdactico. Este supuesto utilizard la
herramienta habitual de envio del aula virtual.

Tutorias: Las tutorias se pueden articular a través de diversas herramientas y medios. Durante
el desarrollo de la asignatura, el profesor programa tutorias en dias concretos para la resolucion
de dudas a través de las denominadas “sesiones de consultas”, que se desarrollan a través del
aula virtual, y que es donde se resuelven las dudas o problemas de indole estrictamente
académica y relacionados con el contenido de la asignatura. Como complemento de estas
sesiones se dispone de otro medio, a través del cual se articulan algunas preguntas de alumnos
y las correspondientes respuestas, es el denominado foro “Preglntale al profesor de la
asignatura”, en el que se tratan aspectos generales de la asignatura, que el profesor atendera
en un plazo no superior a los dos dias lectivos desde su formulacion.

Trabajo colaborativo: Las habilidades propias del trabajo colaborativo pueden ponerse en
practica con el apoyo del profesor de la asignatura, mediante el uso de herramientas que la
Universidad pone a disposicion de los estudiantes. Para ello, el estudiante dispone, de foros, en
los que el profesor plantea temas para que los alumnos debatan, aporten experiencias,
compartan e inicien discusiones constructivas. Estos pueden ser puntuables para el estudiante.

Asi mismo, el uso de wikis y blogs, también pueden permitir al estudiante la interaccién con sus
compafieros y la posibilidad de participar en trabajos en los que se coordina con otros
estudiantes. Otra de las posibilidades con las que cuenta el estudiante, es el uso de herramientas
colaborativas de Office 365, asociadas a su cuenta de correo institucional, facilitada por la
Universidad, y que permiten la elaboraciéon de documentos, hojas de calculo, presentaciones,
etc. en equipo, la gestidn de reuniones, y el intercambio de documentos y preparacion de
presentaciones grupales.

Practicas Académicas Externas

Para el desarrollo de las Practicas en Empresa, se contemplan ademas las siguientes actividades
formativas:

Realizacidn de Practicas Académicas Externas: La realizacidon de practicas académicas externas
se contempla como un proceso de adquisicion de conocimiento transversal, basado en la
plasmacién del contenido de las asignaturas en un contexto de trabajo concreto, circunscrito a
situaciones reales, en entornos profesionales de su futuro sector de actividad. En el transcurso
de estas practicas se espera que el estudiante se enfrente a la complejidad de la profesidn y sea
capaz de buscar alternativas ad hoc ante la aparicion de problemas y sobre la base del
conocimiento adquirido.

Los centros donde se realizan las practicas van desde empresas privadas hasta organismos
publicos y del Tercer Sector, todo ello bajo la cobertura del correspondiente Convenio de
Colaboracién entre UNIR y el Centro. El alumno tendra a su disposicidn un tutor en el centro
colaborador que le guiara en el desarrollo de las practicas, ademas del profesor académico
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perteneciente a UNIR. A lo largo de las mismas, el alumno recibe una evaluacién continua tanto
por el tutor asignado por el centro colaborador, como por el profesor de la asignatura.

Con el auge de las nuevas tecnologias y la comunicacién online, las practicas podran
desarrollarse de manera presencial o no presencial (teletrabajo) en funcién de su naturaleza.
Toda empresa integrada en este tipo de practicas, debe disponer de las herramientas necesarias
para realizar un seguimiento y control del alumno en practicas.

En cualquier caso, el seguimiento por parte del tutor de la empresa, el cumplimiento de las
tareas encomendadas y el progreso del aprendizaje serdn oportunamente comprobados por el
profesor de la asignatura.

Ademas, se cumplira con todos los requisitos dispuestos en la Normativa de la Universidad
referida a las Practicas Académicas Externas y en el “Protocolo de Précticas Online” aprobado
por la Comisidn de Practicas de UNIR: “que el teletrabajo constituya una modalidad habitual de
evaluacion del desempefio en el centro de practicas y se apliquen los mismos criterios,
metodologia y sistemas de seguimiento que los aplicables al resto de trabajadores del centro.
Que la realizacion de las practicas asegure que el alumno vaya a completar los resultados de
aprendizaje de la asignatura indicados en la memoria del titulo.”

Redaccion de la Memoria de Practicas: El alumno elabora una Memoria sobre el desarrollo y
evolucidn de las practicas en el centro. La Memoria de Practicas presentada por el alumno es un
elemento fundamental de la evaluacion final de la asignatura.

Sesiones virtuales sincronas (Practicas): Consisten en clases virtuales sincronas, igual a las
descritas en el apartado “4.2. Actividades formativas”, pero enfocadas al desarrollo de la
asignatura de Practicas Académicas Externas.

Tutorias (Practicas): El alumno cuenta con un tutor en el centro colaborador que supervisa el
correcto desarrollo de las tareas que se le asignen, y mantiene las relaciones pertinentes con el
profesor designado por la UNIR, quienes, en régimen de colaboracion, velan por la 6ptima
formacién del alumno.

Trabajo Fin de Master

Para el desarrollo del correspondiente Trabajo Fin de Master estan previstas las siguientes
actividades formativas:

Sesion inicial de presentacion de TFM: En la sesidn inicial, se explican los elementos mas
generales y el significado de un trabajo de las caracteristicas del TFM.

Lectura de material en el aula virtual (TFM): Entran en este apartado elementos auxiliares del
estudio, como la documentacién complementaria, la legislacién, articulos y enlaces de interés,
ejemplos de expertos, videos, etc., que permiten a los estudiantes ahondar en la informacion y
estudio de la materia, y les facilitan el logro de los objetivos propuestos.
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Seminarios de TFM: Se imparten para la resolucién de aquellas cuestiones mds complejas que
surgen en la elaboracién de los trabajos, con elementos comunes que sirven de orientacion para

la mayor parte de los estudiantes. También pueden consistir en seminarios especificos
formativos como analisis de datos o gestidn de bibliografia por poner algunos ejemplos.

Tutorias (TFM): durante el desarrollo de la asignatura, la comunicacién entre el estudiante y su
director de TFM puede ser sincrona (programando sesiones individuales o grupales en el aula
virtual a través del Aula Virtual, donde la herramienta se convierte en un Despacho para que el
profesor atienda a los alumnos), asincrona (a través del correo electrénico), asi como una
combinacion de ambas. Las tutorias se planifican con especial interés después de cada entrega
intermedia del TFM para tratar las posibles correcciones del trabajo.

Tutorias en Trabajos Fin de Mdster grupales: En caso de que el TFM se realice de manera grupal,
el estudiante dispondra tanto de tutorias individuales (4 horas) para asegurar un correcto
seguimiento individual como de tutorias grupales (4 horas) para garantizar el avance y los ajustes
del proceso.

Sesiones grupales de TFM: Se imparten a todo el grupo de estudiantes y se suelen emplear
establecer pautas de trabajo, fechas de entrega, aspectos para la defensa publica, etc.

Elaboracion del Trabajo Fin de Master: Consiste en la elaboracién misma por parte del
estudiante del trabajo que finalmente es objeto de evaluacidn por parte de una Comisidn
Evaluadora. Asimismo el tiempo que el alumno dedica a la exposicién oral y publica ante la
Comisidn Evaluadora del contenido o de las lineas principales de su Trabajo Fin de Mastery a la
posterior interaccién en la que el alumno contesta a las preguntas y aclaraciones que planteen
los miembros de la Comisidn, se computa en el tiempo de dedicacién a esta actividad formativa
teniendo en cuenta lo establecido en el Real Decreto 1125/2003: “En esta asignacion deberdn
estar comprendidas las horas correspondientes a las clases lectivas, tedricas o prdcticas, las
horas de estudio, las dedicadas a la realizacion de seminarios, trabajos, prdcticas o proyectos, y
las exigidas para la preparacion y realizacion de los exdmenes y pruebas de evaluacion.”

Descripcion de las metodologias docentes del master de acuerdo con el modelo pedagégico
de la Universidad

- Métodos de ensefianza magistral con mediacidn tecnoldgica: aqui se incluirian las clases
virtuales sincronas, recursos didacticos audiovisuales, seminarios monograficos, etc. Este
tipo de actividades promueven el conocimiento por comprensiony, en virtud de la funcion
motivacional que cumplen los multiples recursos tecnoldgicos utilizados, superan las
limitaciones de la ensefianza meramente transmisiva, creando en el estudiante la
necesidad de seguir aprendiendo e involucrandole en su propio proceso de aprendizaje.

- Métodos activos: son métodos de ensefianza y aprendizaje basados en la actividad,
participacién y aprendizaje significativo del alumnado (estudio de casos, aprendizaje
cooperativo, método por proyectos, aprendizaje basado en problemas y/o
aprendizaje-servicio, etc.). En este tipo de metodologias adquiere protagonismo el
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trabajo colegiado y cooperativo, sin llegar a prescindir del aprendizaje auténomo de cada
estudiante.

- Métodos fundamentados en el aprendizaje individual: estudio personal, aprendizaje
acompafiado a través de lecturas de material complementario y realizacién de actividades
individuales. Dichos métodos permiten que el estudiante establezca un ritmo de estudio,
marqgue sus propios objetivos de aprendizaje, y planifique, organice y autoevalle su
trabajo.

4.3. Sistemas de evaluacion

Descripcion de los sistemas de evaluacidn del master de acuerdo con el modelo pedagégico
de la Universidad

Sistemas de evaluacion de la adquisicion de resultados de aprendizaje

La naturaleza virtual de las ensefianzas de la UNIR, hace necesaria la realizacién de una prueba
(certificada mediante documentacién fehaciente de identidad) que supone un 60% de la
evaluaciodn final. Esta tiene un caracter basico y solo cuando se supera la nota establecida para
el aprobado, puede completarse la calificacién con los procedimientos especificos de evaluacidn
continua que establezca cada materia. Por tanto, el peso de las pruebas que constituyen la
evaluacién continua (evaluacion progresiva) no podra ser superior a un 40%.

Los instrumentos de evaluaciéon en un entorno on-line permiten la realizacién de pruebas
variadas. En términos generales puede considerarse que las sefaladas en el Cuadro siguiente
son las mds importantes y significativas. Indudablemente en funcién de la naturaleza de cada
materia, tendran un peso especifico diverso cada una de ellas. Los ejercicios seran corregidos
posteriormente por los correspondientes profesores de cada materia

La evaluacidon del Master Universitario en Ciberseguridad sigue estrictamente los criterios del
RD 1125/2003.

Materias teoricas
Las asignaturas de las materias tedricas se evaluaran basandose en los siguientes criterios:

e Evaluacion continua a través de las actividades formativas de la plataforma de e-
learning de la UNIR.

e Una prueba final de cada materia.

Evaluaciéon Continua (representa el 40 % de la nota final)

Con el fin de asegurar la autoria de las actividades entregadas a través de la plataforma virtual,
el docente se reserva el derecho de poder exigir una defensa oral por parte del alumno mediante
videoconferencia si tuviera dudas acerca de su autoria.

La calificacion de cada una de las asignaturas se obtiene teniendo en cuenta:
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e Realizacion de proyectos y casos practicos. El profesor, una vez el estudiante ha
entregado el proyecto o actividad académica requerida a través de la plataforma virtual,
realiza mediante el uso de un programa informatico el control antiplagio
correspondiente. La deteccidén de plagio en todo o en parte de lo entregado, constituye
una falta muy grave, como asi se hace constar en el Reglamento de Régimen
Disciplinario de los Estudiantes de la Universidad Internacional de La Rioja, disponible
para todos los estudiantes en la pdgina web de la Universidad:

https://static.unir.net/documentos/reglamento regimen disciplinario master.pdf

Cabe ademas sefialar que todos los profesores que se incorporan a la Universidad
reciben formacidn en el uso de esta herramienta antiplagio.

e Practicas informaticas: evallan las actividades propuestas, realizadas utilizando
herramientas informaticas presentadas en las sesiones virtuales sincronas y/o lecciones
magistrales, y que el estudiante envia a través del medio habitual en el aula virtual.

e Participaciéon/implicacion en Foros, Debates y otros medios colaborativos.

El porcentaje variara en funcion del tipo de materia y de las actividades formativas previstas en
cada una de ellas.

Examen (representa el 60 % de la nota final)

Una vez concluido el estudio de cada asignatura de tipo tedrico, se plantea una evaluacion final
para cada asignatura, certificada mediante la documentacién fehaciente de identidad, que
consiste en realizar un examen. Tanto si el examen se realiza de manera presencial como virtual
se garantiza la identidad y autoria del estudiante; en ambos casos mediante presentacion de
documento de identificacion valido y, adicionalmente, en el examen realizado de manera virtual
mediante controles de identidad del estudiante tanto automaticos como manuales. Los recursos
empleados tanto para los exdamenes presenciales (sedes de examenes) como para los virtuales
(sistemas de control empleados) se explicitan con mayor detalle en el criterio 6.

En cualquier momento de la prueba, se puede requerir la identificacion de los estudiantes
participantes, que deberan acreditarla mediante la exhibicion de su carné de estudiante,
documento nacional de identidad, pasaporte o, en su defecto, acreditacion suficiente a juicio
del evaluador.

Esta prueba supone un 60 % de la evaluacion final. Esta tiene un caracter basico y solamente
cuando se supera la nota establecida para el aprobado puede completarse la calificacién con los
procedimientos especificos de evaluacién continua que establezca cada materia.
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Se llevard a cabo una evaluacién continua durante la realizacién de las mismas tanto por el Tutor

asignado por la empresa como por el Profesor de la asignatura. La nota final serd otorgada por

el profesor de la asignatura y se obtendra con base en el siguiente criterio:

- Evaluacion con base en el informe del tutor externo: 40 %.

- Memoria de practicas, tutorizada y corregida por un profesor de la universidad: 60 %.

Trabajo Fin de Master

La evaluacion del Trabajo Fin de Mdster se realiza atendiendo a tres aspectos:

Criterios de Evaluacion

Evaluacién de la
Estructura del Trabajo Fin
de Master

(20 %)

Atender a la estructura y organizacion del Trabajo Fin de
Master.

Evaluacion de la
Exposicidn del Trabajo Fin
de Master (30 %)

Valorar la claridad en la exposicidn, asi como la redaccién y la
capacidad de sintesis, analisis y respuesta.

La defensa del Trabajo Fin de Master se realiza de manera
publica siguiendo las directrices marcadas por la normativa
vigente.

Evaluaciéon del Contenido
Individual del Trabajo Fin
de Master (50 %)

Se tomara como referencia la memoria del Trabajo y todo el
resto de la documentacidn técnica de apoyo para comprobar
la validez de la exposicion.

Se valorara la capacidad de sintesis y la facil lectura del mismo.
También se valorard la correccidn y claridad de la expresion,
tanto escrita como grafica.

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
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Mecanismos para el control de identidad del estudiantado en los sistemas de evaluacién

Los mecanismos para el control de la identidad del estudiantado en los sistemas de evaluacién
previstos son los siguientes:

Sistema de Evaluacién Control de Identidad

Participacién en foros y otros medios participativos Usuario y contrasefia personales.
Realizacidn de proyectos y casos practicos Usuario y contrasefia personales.
Practicas informaticas Usuario y contrasefia personales.
T I luacid u . ~ las.
Prueba de evaluacion final Documento de Identidad.
Evaluacion con base en el informe del tutor externo Documento de Identidad.
Memoria de practicas Usuario y contrasefia personales.
Evaluacién de la Estructura del Trabajo Fin de Mdaster Usuario y contrasefia personales.
Evaluacion de la Exposicidn del Trabajo Fin de Master Documento de Identidad.
Evaluaciéon del Contenido individual del Trabajo Fin de ] .

Méster Usuario y contrasefia personales.

Sistema de Calificaciones

La nota final del Master engloba los resultados obtenidos por el estudiante en cada una de las
Asignaturas y las Practicas y el Trabajo Fin de Master.

El sistema de calificaciones se expresard mediante calificacion numérica de acuerdo con lo
establecido en el articulo 5 del Real Decreto 1125/2003, de 5 de septiembre (BOE, de 18 de
septiembre), por el que se establece el sistema europeo de créditos y el sistema de calificaciones
en las titulaciones universitarias de caracter oficial y validez en todo el territorio nacional:

= 0-4,9: Suspenso (SS).

= 5,0-6,9: Aprobado (AP).

= 7,0-8,9: Notable (NT).

= 9,0-10: Sobresaliente (SB).

La mencion de matricula de honor podra ser otorgada a estudiantes que hayan obtenido una
calificacion igual o superior a 9. Su nimero no podra exceder del 2,5 por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 40, en cuyo caso se podra conceder una sola
matricula de honor.

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
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4.4. Descripcion detallada de las materias

MATERIA 1: GESTION Y REGULACION DE LA CIBERSEGURIDAD

Numero de créditos ECTS: 12 ECTS

Unidad temporal: Dos asignaturas cuatrimestrales obligatorias

Caracter: Obligatorio

Denominacion de la asignatura ECTS | Caracter | Cuatrimestre
Ciberdelitos y Regulacién de la Ciberseguridad 6 | Obligatoria 1
Gobierno de la Ciberseguridad y Analisis de Riesgos 6 | Obligatoria 1

Los resultados del aprendizaje esperados para esta materia pasan por la correcta
comprension de los aspectos relacionados con la legislacion reguladora y su ambito de
aplicacion, la proteccidn de datos, la gestidn de la seguridad, los delitos informaticos y los
analisis de riesgos de los sistemas de informacion.

Ciberdelitos y Regulacion de la Ciberseguridad. Estudio de la legislacion penal en materia de
infracciones cuyo medio de comisidn u objeto de la misma sean bienes o servicios
informaticos, de tal manera que se permita su identificacién, su denuncia y correspondiente
seguimiento procesal. La presente asignatura posee también un estudio genérico del marco
legal vigente en materia de bienes y servicios informaticos, centrado en aspectos clave tales
como propiedad industrial e intelectual, proteccién de datos o regulacién de mercados.

Gobierno de la Ciberseguridad y Andlisis de Riesgos. Metodologia para una gestion proactiva
de los riesgos de los sistemas de informacién inherentes al desarrollo, implantacion vy
despliegue de actividad informatica, con especial atenciéon a la industria del software,
especialmente relevante en esta materia. Identificacidon de los problemas relacionados con la
gestion de sistemas informaticos de seguridad, disefio de planes de auditoria, politicas de
recuperacion de datos, implantacion de SGSI, grado de implantacién de las normativas de
seguridad, seguridad en la nube, infraestructuras criticas y disefio de planes de seguridad
proactivos.

Alegaciones. Solicitud de modificacién. Master Universitario en Ciberseguridad.
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OBSERVACIONES

CB6—-CB10 CT1-CT5 CE1, CE2, CE3, CE4,
CG1-CG9 CE7, CE9, CE10,
CE11, CE12, CE13,
CE15, CE16, CE21,
CE22, CE24, CE25,
CE27
HORAS POR % % INTERACCION
ACTIVIDADES FORMATIVAS PRESENCIALIDAD .
MATERIA : VIRTUAL SINCRONA
FISICA
Sesiones virtuales sincronas 30 horas 0% 100%
Recursos didacticos
Audiovisuales 12 horas 0% 0
Estudio del material basico 120 horas 0% 0
Lectura del material
complementario 90 horas 0% 0
Proyectos y casos practicos 34 horas 0% 0
Practicas informaticas 20 horas 0% 0
Test de autoevaluacién 8 horas 0% 0
Tutorias 32 horas 0% 30%
Trabajo colaborativo 14 horas 0% 0
Total 360 horas - -
METODOLOGIAS DOCENTES
Métodos de ensefianza magistral con mediacién tecnoldgica:
aqui se incluirian las clases virtuales sincronas, recursos
didacticos audiovisuales, seminarios monograficos, etc. Este tipo
de actividades promueven el conocimiento por comprension vy,
MD1 | en virtud de la funcién motivacional que cumplen los mdultiples X
recursos tecnolégicos utilizados, superan las limitaciones de la
ensefianza meramente transmisiva, creando en el estudiante la
necesidad de seguir aprendiendo e involucrandole en su propio
proceso de aprendizaje.

Alegaciones. Solicitud de modificacién. Master Universitario en Ciberseguridad.
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MD2

Métodos activos: son métodos de ensefianza y aprendizaje
basados en la actividad, participacién y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
método por proyectos, aprendizaje basado en problemas y/o
aprendizaje-servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje auténomo de cada estudiante.

MD3

Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompafado a través de lecturas de
material complementario, realizacion de  actividades
individuales. Dichos métodos permiten que el estudiante
establezca un ritmo de estudio, marque sus propios objetivos de
aprendizaje, y planifique, organice y autoevalue su trabajo.

Participacion en foros y otros medios participativos 1%

10%

Realizacion de proyectos y casos practicos 8%

18 28%

Practicas informaticas 20%

30%

Test deautoevaluacién 1%

Prueba de evaluacion final 60%

60%

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
UNIR, abril 2026.
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MATERIA 2: AUDITORIA Y ANALISIS FORENSE

Numero de créditos ECTS: 18 ECTS

Unidad temporal: Tres asignaturas cuatrimestrales obligatorias.

Caracter: Obligatorio

Denominacion de la asignatura ECTS | Caracter | Cuatrimestre
Informdtica Forense y Respuesta ante Incidentes 6 | Obligatoria 1
Hacking Etico y Analisis de Malware 6 | Obligatoria 2
Desarrollo Seguro de Software y Auditoria de la 6 | Obligatoria 2
Ciberseguridad
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Los resultados del aprendizaje esperados para esta materia pasan por la correcta
comprension de los aspectos relacionados con los andlisis de vulnerabilidades en los sistemas,
la securizacién del software, definir y desarrollar unos procesos correctos de auditoria de la
seguridad, comprensidn y ejecucién de una forma correcta de un andlisis forense y la
respuesta ante incidentes de seguridad.

Informatica Forense y Respuesta ante Incidentes. Disefio y desarrollo de un plan de
respuesta ante incidentes para minimizar su impacto, contemplado en el disefio de los planes
de seguridad y los planes de auditoria, durante el que se va a trabajar la recuperacién de
informacién, adquisicién de datos, metodologia de analisis forense, investigacién de datos,

documentacion de procesos, herramientas de recuperacion de informacion, medidas
reactivas, proteccion ante desastres, redundancia de sistemas de ficheros, sistemas de
ficheros avanzados.

Hacking Etico y Analisis de Malware. Estudio de los fallos de seguridad, tipos de
vulnerabilidades, explotacion de vulnerabilidades, gestién de memoria, mecanismos de
proteccion de memoria, espacio de usuario y de sistema, exploits locales, exploits remotos,
alteraciones basicas, explotaciones de memoria, shellcodes, escalada de privilegios, integer
overflow, buffer overflow, heap overflow, inyeccién de cddigo, puertas traseras, rootkits,
proteccion de ejecutables. También se estudian las recomendaciones a tener en cuenta a la

Alegaciones. Solicitud de modificacién. Master Universitario en Ciberseguridad.
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hora de desarrollar software y técnicas de andlisis y reingenieria de malware aplicadas al
analisis de malware para poder comprender el funcionamiento del cédigo malicioso.

Desarrollo Seguro de Software y Auditoria de la Ciberseguridad. Sistemas de memoria,
fortificacién de aplicaciones, prevencién de desbordamientos de memoria, prevencién de
ataques basados en cadenas, condiciones de carrera, induccién de fallos, politica de minimos
privilegios, autenticacion, control de acceso. Planes de auditoria, tipos de auditorias, aspectos
documentales, metodologias de auditoria, ejecucién de auditorias, herramientas de
auditoria, estudio comparativo de auditorias.

OBSERVACIONES

CB6 — CB10 CE1, CE3, CE6, CES8, CE9, CE12, CE13,
CT1-CT5 CE14, CE21, CE22, CE23, CE24, CE25,
CG1-CG9 CE26
HORAS % p
ACTIVIDADES FORMATIVAS POR PRESEI\IICIALIDAD VIZ):SXEZ?ISEIL%'“N A
MATERIA FISICA
Sesiones virtuales sincronas 45 horas 0% 100%
Recursos didacticos Audiovisuales 18 horas 0% 0
Estudio del material basico 180 horas 0% 0
Lectura del majcerlal 135 horas 0% 0
complementario
Proyectos y casos practicos 51 horas 0% 0
Practicas informaticas 30 horas 0% 0
Test de autoevaluacién 12 horas 0% 0
Tutorias 48 horas 0% 30%
Trabajo colaborativo 21 horas 0% 0
Total 540 horas - -

Alegaciones. Solicitud de modificacién. Master Universitario en Ciberseguridad.
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METODOLOGIAS DOCENTES

MD1

Métodos de ensefianza magistral con mediacion tecnolégica:
aqui se incluirian las clases virtuales sincronas, recursos
didacticos audiovisuales, seminarios monograficos, etc. Este tipo
de actividades promueven el conocimiento por comprension vy,
en virtud de la funcidén motivacional que cumplen los multiples
recursos tecnoldgicos utilizados, superan las limitaciones de la
ensefianza meramente transmisiva, creando en el estudiante la
necesidad de seguir aprendiendo e involucrandole en su propio
proceso de aprendizaje.

MD2

Métodos activos: son métodos de ensefianza y aprendizaje
basados en la actividad, participacién y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
método por proyectos, aprendizaje basado en problemas y/o
aprendizaje-servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje auténomo de cada estudiante.

MD3

Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompanado a través de lecturas de
material complementario, realizacion de  actividades
individuales. Dichos métodos permiten que el estudiante
establezca un ritmo de estudio, marque sus propios objetivos de

aprendizaje, y planifique, organice y autoevalule su trabajo.

Participacidn en foros y otros medios participativos 1%

10%

Realizacion de proyectos y casos practicos 8%

18 28%

Practicas informaticas 20%

30%

T I Y. m

Prueba de evaluacion final 60%

60%

Alegaciones. Solicitud de modificacién. Mdster Universitario en Ciberseguridad.
UNIR, abril 2026.
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MATERIA 3: TECNICAS AVANZADAS DE SEGURIDAD

Numero de créditos ECTS: 12 ECTS

Unidad temporal: Dos asignaturas cuatrimestrales obligatorias.

Caracter: Obligatorio

Denominacion de la asignatura ECTS Caracter Cuatrimestre

Seguridad en Redes y Analisis Inteligente de . .
6 Obligatoria 1
Amenazas

Seguridad en Sistemas, Aplicaciones y el Big

6 Obligatoria 1
Data

CSV: 982929584898498881485905 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

Los resultados del aprendizaje esperados para esta materia pasan por proteger los principales
sistemas operativos que hoy en dia existen en el mundo de la informatica, aplicar una
seguridad lo mas dptima posible de una aplicacion desplegada en online y de sus repositorios
de datos asociados, como son los Sistemas Gestores de Bases de Datos o los Servicios de
Directorio Activo y describir las tecnologias de proteccidon de los sistemas de informacion
distribuidos.

Seguridad en Redes y Analisis Inteligente de Amenazas. Aspectos avanzados sobre redes
TCP/IP, seguridad en redes, ataques contra redes, denegaciones de servicio, analizadores de
trafico, zonas desmilitarizadas, caracteristicas avanzadas de los sistemas de cortafuegos,
redes privadas virtuales, sistemas remotos seguros, TLS/SSL, IPSec, algoritmos criptograficos
usados en los protocolos de seguridad, sistemas de deteccion de intrusos, deteccidén de
ataques distribuidos, medidas de proteccién proactivas, escaneo de vulnerabilidades en
redes, sistemas de gestién de identidades y control de acceso, busqueda de patrones de
ataque dinamicos, que van aprendiendo y evolucionando con el tiempo de forma auténoma

Seguridad en Sistemas, Aplicaciones y el Big Data. Administracion de servidores, estudio
avanzado de servicios, estudio avanzado de sistemas de memoria, mecanismos de proteccidn
de memoria, sistemas de protecciéon del espacio de nucleo, monitorizacién de procesos,
monitorizacion de usuarios y administracién de discos. Principales arquitecturas de bases de
datos, inyeccidn SQL, inyeccién SQL a ciegas, desbordamiento de memoria en bases de datos,

Alegaciones. Solicitud de modificacién. Master Universitario en Ciberseguridad.
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Cross-site scripting, Cross-site request forgery, form tampering, clickjacking, remote file
inclusidn, escalada de directorios, escalada transversal de directorios, ataques a ciegas,
acceso remoto a sistemas, proteccion de servidores web, medidas de seguridad en servidores
tanto locales como en la nube, ataques a sistemas desplegados sobre infraestructuras de red,
autenticacion, control de acceso. Anadlisis de informacidn de los sistemas y aplicaciones
mediante el uso de técnicas de Big Data para alertar de posibles ataques.

OBSERVACIONES

CES5, CE6, CE9, CE10, CE13,
CB6 —CB10
CT1-CT5 CE15, CE17, CE18, CE19,
CG1-CG9
CE20, CE21, CE23, CE24
HORAS POR = % INTERACCION
(1]
ACTIVIDADES FORMATIVAS MATERIA PRESEI\’ICIALIDAD VIRTUAL SINCRONA
FISICA
Sesiones virtuales sincronas 30 horas 0% 100%
Lecciones magistrales 12 horas 0% 0
Estudio del material basico 120 horas 0% 0
Lectura del majcenal 90 horas 0% 0
complementario
Proyectos y casos practicos 34 horas 0% 0
Practicas informaticas 20 horas 0% 0
Test de autoevaluacion 8 horas 0% 0
Tutorias 32 horas 0% 30%
Trabajo colaborativo 14 horas 0% 0
Total 360 horas - -

CSV: 982929584898498881485905 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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METODOLOGIAS DOCENTES

MD1

Métodos de ensefianza magistral con mediacion tecnolégica:
aqui se incluirian las clases virtuales sincronas, recursos
didacticos audiovisuales, seminarios monograficos, etc. Este tipo
de actividades promueven el conocimiento por comprension vy,
en virtud de la funcidén motivacional que cumplen los multiples
recursos tecnoldgicos utilizados, superan las limitaciones de la
ensefianza meramente transmisiva, creando en el estudiante la
necesidad de seguir aprendiendo e involucrandole en su propio
proceso de aprendizaje.

MD2

Métodos activos: son métodos de ensefianza y aprendizaje
basados en la actividad, participacién y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
método por proyectos, aprendizaje basado en problemas y/o
aprendizaje-servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje auténomo de cada estudiante.

MD3

Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompanado a través de lecturas de
material complementario, realizacion de  actividades
individuales. Dichos métodos permiten que el estudiante
establezca un ritmo de estudio, marque sus propios objetivos de
aprendizaje, y planifique, organice y autoevalule su trabajo.

Participacidn en foros y otros medios participativos 1% 10%
Realizacion de proyectos y casos practicos 8% 1828%
Practicas informaticas 20% 30 %
Fest-de-autoevatuacién 1% 0%
Prueba de evaluacidn final 60 % 60 %
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MATERIA 4: PRACTICAS EN EMPRESA

Numero de créditos ECTS: 6 ECTS

Unidad temporal: Una asignatura cuatrimestral

Caracter: Practicas Académicas Externas

Practicas
Practicas en Empresa 6 Académicas 2
Externas

Los resultados del aprendizaje esperados para esta materia pasan por la correcta aplicacién de

los conocimientos adquiridos durante el estudio del resto de materias del plan de estudios.

Realizacion labores basicas de seguridad informatica, tuteladas por un profesional que
supervisa el correcto desarrollo de las tareas que se le asignen y mantiene las relaciones
pertinentes con el tutor designado por la UNIR quienes, en régimen de colaboracidn, velan por
la 6ptima formacidn del alumno.

Los detalles de las tareas a desarrollar por el alumno durante la realizacién de las practicas en
la empresa seran fijadas por el Tutor de Practicas Académicas Externas y se adaptaran a las
peculiaridades propias de cada centro.

OBSERVACIONES

En relacidn a la actividad formativa “Realizacién de précticas en el centro”, se entiende por
presencialidad, las tareas o proyectos realizados por el alumno en el centro de practicas, ya
sea de forma presencial o en la modalidad teletrabajo.
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CB6 - CB10 CT1-CT5 CE1-CE27
CG1-CG9
ACTIVIDADES FORMATIVAS % % INTERACCION
(1)
(Practicas Académicas Externas) HORAS PRESEF?;ICAI_:'IDAD VIRTUAL SINCRONA
Realizacion de practicas en el 126 horas 100 %* 100 %*
centro
RefiaFuon de la memoria de 36 horas 0% 0%
practicas
Sesiones virtuales sincronas 3 horas 0% 100 %
Tutorias (Practicas) 15 horas 0% 0%
Total 180 horas - -

* En relacién con la actividad formativa "Realizacion de practicas en el centro”,
su presencialidad depende de la opcién elegida por el estudiantado pudiendo realizar estas
practicas de manera virtual o fisicamente en el centro. En el caso de que el estudiante elija la
opcioén virtual o de teletrabajo, existira una interaccién virtual sincrona entre estudiante y tutor
de practicas en el centro, que dependera de las tareas o proyectos realizados por el estudiante
en el centro de practicas, no pudiendo ser cuantificada a priori.

METODOLOGIAS DOCENTES

Métodos activos: son métodos de ensefianza y aprendizaje
basados en la actividad, participacion y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
MD2 método por proyectos, aprendizaje basado en problemas y/o X
aprendizaje-servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje autonomo de cada estudiante.

Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompanado a través de lecturas de
MD3 material complementario, realizacion de  actividades
individuales. Dichos métodos permiten que el estudiante
establezca un ritmo de estudio, marque sus propios objetivos de
aprendizaje, y planifique, organice y autoevalle su trabajo.
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SISTEMA DE EVALUACION PONDERACION PONDERACION
MIN MAX

Evaluacién con base en el informe del tutor 40% 20%

externo

Memoria de practicas 60% 60%
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MATERIA 5: TRABAJO FIN DE MASTER

Numero de créditos ECTS: 12 ECTS

Unidad temporal: Una materia cuatrimestral obligatoria

Caracter: TFM

Denominacion de la materia Créditos ECTS Caracter Cuatrimestre

Trabajo Fin de Master 12 TFM 2

Los resultados del aprendizaje esperados para esta materia pasan por la correcta aplicacién de

los conocimientos adquiridos durante el estudio del resto de materias del plan de estudios.

Trabajo Fin de Master

Se realiza bajo el asesoramiento y orientacién del Profesor, siguiendo las directrices marcadas
por el Reglamento de Trabajos de Fin de Grado (TFG) y de Fin de Master (TFM) en los
programas de ensefanzas oficiales de la Universidad Internacional de La Rioja (UNIR).

Elaboracién, disefio y defensa publica de un caso tedrico o practico sobre seguridad
informdtica, donde el estudiante deberda demostrar sus habilidades y conocimientos en
relacién a uno o varios de los siguientes aspectos:

e Andlisis exhaustivo de sistemas informaticos complejos, en los que la seguridad
resulte un elemento critico para su correcto funcionamiento.

e Identificacion de las potenciales amenazas, debilidades y elementos inseguros, tanto
externos como internos. Estos pueden pertenecer tanto al plano técnico, como
administrativo, legal, o una combinacién de los mismos.

e Realizacidon de un analisis detallado de las amenazas, debilidades y elementos
inseguros; para la posterior realizacién de un informe con posibles soluciones, asi
como con recomendaciones para mejorar el sistema desde el punto de vista de la
seguridad informatica.
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e Presentacion del plan de implantacion para las soluciones anteriormente descritas.

OBSERVACIONES

De acuerdo con la normativa vigente, la defensa publica del Trabajo Fin de Master tiene
caracter obligatorio.

El trabajo fin de master se realiza individualmente o de manera grupal, con el seguimiento
continuo por parte de un profesor-director de TFM, durante la elaboracién del mismo. En este
master se justifica la inclusion de la posibilidad de realizar el Trabajo Fin de Master de manera
grupal, debido a debido a que en el mundo laboral dentro del sector de la ciberseguridad los
trabajos se conciben en equipos multidisciplinares en los que deben trabajar en conjunto para
poder afrontar los problemas/proyectos. Por ello, es necesario que los estudiantes de nuestra
titulacién desarrollen esta capacidad de trabajo en grupo, aprendiendo a justificar sus
decisiones frente a sus compafieros, creando un entorno lo mas similar posible a lo que sera
el ambiente laboral al que se van a tener que enfrentar al completar la titulacion.

Elaboracién, defensa y evaluacion de trabajos grupales de fin de master

Elaboracidn

En el caso de que el trabajo de fin de master se realice en grupo, se deberd incluir un apartado
especifico sobre la organizacion del grupo donde se especifiquen las partes en las que se ha
dividido el trabajo, los objetivos y responsables de cada una de ellas y los mecanismos de
coordinacion entre los miembros del grupo.

El director del TFM asegurard un correcto seguimiento individual de cada uno de los
integrantes del grupo a través de tutorias individuales (4 horas). Prestara especial atencién a
verificar las tareas individualmente realizadas por cada uno de los miembros y su evolucion
para asegurar que cada uno de los miembros del grupo avanza adecuadamente. Ademas, se
realizaran tutorias grupales (4 horas) con todos los componentes de modo que se pueda
garantizar el avance adecuado (tanto individual como grupal) y ajustes del proceso. Estas
tutorias servirdn de mecanismo corrector para los obstaculos que se puedan observar
pudiendo el director del TFM reasignar tareas si el trabajo final se pudiese ver comprometido.

El estudiante que no cumpla la planificacidon de trabajo comprometida, podra ser objeto de
apercibimiento de expulsidn del grupo por parte de su director del trabajo. La persistente falta
de colaboracidn e incumplimiento por parte de alguno de los integrantes del grupo,

previamente constatada por el director de TFM vy después del correspondiente
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OBSERVACIONES

apercibimiento, podrd tener como consecuencia la expulsion del equipo. El estudiante que
resulte expulsado pasara a la realizacidon de un trabajo realizado de manera individual.

En caso de que un estudiante por, cualquiera que sea la causa, hubiera de abandonar un TFM
grupal y con el fin de no generar dafios al resto del grupo, el Director/Coordinador del titulo
o la Comisidon Académica del titulo, sera la encargada de gestionar la reorganizacion del grupo
y de las tareas que queden pendientes de entrega. Asi mismo, deberdn garantizar la
asignacion de un nuevo director para el estudiante que hubo de abandonar el grupo,
pudiendo encomendarse esta tarea a la propia Comisiéon Académica o Director/Coordinador
del titulo.

Defensa y evaluacion

El director de un TFM en grupo debe realizar el informe de autorizacidon de forma individual
para cada uno de los componentes del grupo, teniendo en cuenta para ello el seguimiento
individual que haya realizado de cada uno de ellos. Por ello, cabe la posibilidad de que no
todos los miembros del equipo obtengan autorizacion para defensa.

Durante la defensa cada miembro del grupo presentara una de las partes, aunque se podra
dirigir las cuestiones que se considere oportunas a cualquiera de sus componentes o solicitar
a cualquier miembro que defienda y explique cualquier parte.

La calificacion final se hara de manera individual a cada uno de los componentes del grupo,
teniendo en cuenta sus aportaciones al trabajo final y la defensa individual de la parte que
haya defendido y las contestaciones a las cuestiones planteadas.

Cabe recordar, segun se indica en la ficha de la materia y en el apartado correspondiente a la
planificacion de las ensefianzas, que para el trabajo fin de mdster la ponderacién de los
sistemas de evaluacién, es la siguiente:

SISTEMA DE EVALUACION PONDERACION
Evaluacion de la estructura del Trabajo Fin de Master 20%
Evaluacion de la exposicidn del Trabajo Fin de Master 30%
Evaluacion del contenido individual del Trabajo Fin de Mdaster 50 %

La evaluacion final tiene dos componentes: uno individual y otro grupal.
Individual:

"Evaluacién de la exposicién del Trabajo Fin de Master". Representa el 30 % de la calificacion
final y refleja la exposicidn y defensa individual que el miembro del grupo realice.
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OBSERVACIONES

"Evaluacién del contenido individual del Trabajo Fin de Master". Representa el 50 % de la
calificacion final y refleja la calificacién que la Comisién evaluadora realiza de la parte del
trabajo bajo responsabilidad del estudiante.

De este modo, la calificacién individualizada supone el 80 % de la evaluacién final.

Grupal:

"Evaluacién de la estructura del Trabajo Fin de Mdaster". Representa el 20 % de la calificacion
final y, dado que, la estructura del TFM es Unica, serd la misma calificacidon para todos los
miembros del grupo.

De este modo, la calificacidn grupal supone el 20 % de la evaluacion final.

CB6 - CB10
CT1-CT5 CE1-CE27
CG1-CG9
% %
PRESENCIALIDAD INTERACCION
ACTIVIDADES FORMATIVAS HORAS FiSICA VIRTUAL
SINCRONA

Sesiodn inicial de presentacién de 2 horas 0% 100 %
TFM
Lectura de material en el aula virtual 0
(TEM) 5 horas 0% 0

— — 3
Elalborauon del Trabajo Fin de 340 horas 0% 0
Master
Seminarios de TFM 2 horas 0% 100 %
Tutorias (TFM) 8 horas 0% 100 %
Sesiones grupales de TFM 3 horas 0% 100 %
Total 360 horas - -
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METODOLOGIAS DOCENTES

MD2

Métodos activos: son métodos de ensefianza y aprendizaje
basados en la actividad, participacion y aprendizaje significativo
del alumnado (estudio de casos, aprendizaje cooperativo,
método por proyectos, aprendizaje basado en problemas y/o
aprendizaje - servicio, etc.). En este tipo de metodologias
adquiere protagonismo el trabajo colegiado y cooperativo, sin
llegar a prescindir del aprendizaje auténomo de cada estudiante.

MD3

Métodos fundamentados en el aprendizaje individual: estudio
personal, aprendizaje acompafado a través de lecturas de
material complementario y realizacion de actividades
individuales. Dichos métodos permiten que el estudiante
establezca un ritmo de estudio, marque sus propios objetivos de

aprendizaje, y planifique, organice y autoevalle su trabajo.

SISTEMA DE EVALUACION PONDERACION | PONDERACION

MIN MAX
Evaluacién de la estructura del Trabajo Fin de Master 20% 20%
Evaluacién de la exposicion del Trabajo Fin de Master 30% 30%
Ev?luacién del contenido individual del Trabajo Fin de 50% 50%
Master
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5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA

5.1. Personal académico

Como establece la normativa vigente, el equipo docente es experto en los contenidos del Master
y tiene experiencia académica, profesional o en ambos campos.

UNIR cuenta con los recursos humanos necesarios para llevar a cabo el plan de estudios
propuesto y cumplir asi los requisitos definidos en el Anexo Il del Real Decreto 822/2021, de 28
de septiembre, en cuanto a personal académico disponible. Asimismo, en cuanto a descripcidn
y funciones del profesorado, UNIR sigue lo establecido en el VIII Convenio colectivo nacional de
Universidades Privadas (Resolucion de 27 de agosto de 2019).

Es de destacar la diferenciacién existente entre los tipos de categorias laborales del claustro de
profesores en la universidad publica y la universidad privada. Segun consta en la Disposicion
adicional octava del citado VIII Convenio, con el fin de clarificar la correspondencia entre la
nomenclatura utilizada por la Agencia Nacional de Evaluacién de la Calidad y Acreditacién
(ANECA) vy la establecida en el citado VIII Convenio (BOE, de 14 de septiembre de 2019), se
establece:

“Para una mayor claridad, y con ese Unico fin, entre la nomenclatura utilizada por la
Agencia Nacional de Evaluacién de la Calidad y Acreditacion (ANECA) —o del 6rgano de
evaluacion externo de la Comunidad Autdonoma correspondiente—y la establecida en
el presente convenio colectivo, se establece la equivalencia del nivel | del Grupo | con
Catedratico y el nivel Il del Grupo | a Titular.”

Prevision Profesorado

Para poder realizar una previsién del profesorado necesario para una correcta imparticién de
los estudios previstos, hay que tener en cuenta el marco normativo que regula las relaciones
laborales en las universidades privadas como es UNIR. La norma es el VIII Convenio colectivo
nacional de universidades privadas, centros universitarios privados y centros de formacién de
postgraduados recogido en la Resolucién de 27 de agosto de 2019, de la Direccidon General de
Trabajo.

En su capitulo VII, el articulo 18, el convenio establece para el personal docente e investigador:
“jornada completa: 1685 horas anuales de las que 613 seran de docencia y 1072 para las
actividades contempladas en este articulo y Convenio”.

El convenio continla en su redaccion asi:

“A modo indicativo para el personal docente la jornada puede distribuirla la empresa
de la siguiente forma:

Hasta 15 horas semanales se pueden destinar a imparticién docente. En este computo
se incluirdn todas aquellas horas de docencia reglada, impartidas en laboratorio por
personal docente con titulacion idénea.
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Las restantes horas semanales se dedicaran a trabajo de investigacion y a preparacion
de clases, tutorias, atencidon a consultas de los alumnos sobre materias académica,
examenes, asistencia a reuniones, tareas de gobierno, practicas no consideradas como
jornada lectiva a tenor de lo indicado en el parrafo anterior, participacion en el
desarrollo de actividades programadas de promocién de la universidad o centro,
dentro o fuera del mismo, orientacidén a los alumnos en el proceso de matriculacion,
direccion trabajos fin de grado y fin de master, etc.”

Se ha explicado con anterioridad la diferenciacion entre el profesorado de las universidades
publicas respecto de las universidades privadas en cuanto a sus funciones. También existen
diferencias sustanciales con respecto a la jornada laboral. De entrada, el cdmputo de horas
consideradas como docencia se realiza de manera diferente en las universidades privadas. Por
ejemplo, las actividades relacionadas con las practicas académicas externas y con el Trabajo Fin
de Master quedan al margen del cémputo de horas de docencia. Por lo tanto, a efectos de
calculo en las tablas reflejadas en este Criterio 5, los porcentajes de dedicacién del profesorado
se entienden con respecto a la jornada completa anual de 1685 horas (VIII Convenio citado), y
no las 613 que se aplican en las privadas Unica y exclusivamente a las clases impartidas
(denominadas en UNIR como Sesiones presereiales virtuales sincronas). Tampoco es de
aplicacion la normativa docente de las universidades publicas (maximo de 32 créditos de clases).

Asimismo, se ha tenido en cuenta para el calculo de las necesidades docentes el Real Decreto
640/2021 sobre creacidén, reconocimiento y autorizacion de universidades y centros
universitarios, y acreditacion institucional de centros universitarios, que establece para
titulaciones impartidas en modalidad virtual que la ratio fijada podra variar entre 1/25 y 1/100
en funcién del nivel de experimentalidad de las titulaciones.

La estimacion del numero de horas docentes necesarias para poder impartir esta titulacion se
realiza teniendo en cuenta las actividades formativas previstas para la adquisicién de los
resultados de aprendizaje por parte del alumno. Estas actividades formativas exigen
necesidades de dedicacidn por parte del claustro docente basadas en:

e La preparacion e imparticion de las diferentes asignaturas de los planes de estudio, a través
de clases presenetates virtuales sincronas.

e Lacorreccion de las actividades formativas contempladas en la evaluacién continua.

e Eldisefio, correccion y calificacion de exdamenes.

e La evaluacion final, revision y publicacién de notas.

e Laatencidn a los estudiantes y resolucién de dudas académicas a través de las herramientas
de sesiones de consultas o tutorias, foros y correo.

e Atencién a las actividades relacionadas con el seguimiento de las practicas académicas
externas (seguimiento al centro de practicas, atencion individual al alumno, correccion de
informe de practicas, clases preseneiates virtuales sincronas).

e Atencidén a las actividades relacionadas con la direccidn de Trabajos de Fin de Master,
fundamentalmente, tutorias, seminarios, correccion de entregas parciales del TFM y revision
final del mismo (tal y como aparece en el apartado 4.1.6. Procedimiento de coordinacion
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académico-docente, el coordinador académico del master asegura una buena coordinacién
de las direcciones de los distintos Trabajos Fin de Master).

La siguiente tabla especifica las horas de dedicacidn docente por tipo de asignatura:

Tipo de Asignatura Horas de dedicacion docente
Obligatorias 4890525 25 200 horas
Practicas Académicas Externas 405755 407,5 horas
Trabajo Fin de Master 48963 25 284 horas
TOTAL 41925.75 55 891,5 horas

Se ofrecen horas netas de dedicacidn para reflejar con mayor exactitud el concepto (tabla de
perfiles del profesorado).

Se detallan a continuacién unas tablas donde se muestra, para cada una de las materias del
Master, la relacidn entre los servicios docentes prestados por el profesorado (incluyendo su
dedicacién correspondiente) y las actividades formativas desarrolladas por el alumno.
Asimismo, se aporta en cada materia el desglose de horas de dedicacién docente segun actividad
formativa incluidas (segun VIII Convenio colectivo nacional de Universidades Privadas -
Resolucién de 27 de agosto de 2019) en el cdmputo de 613 horas de docencia reglada y 1072
horas restantes.

Asi mismo se explican los siguientes aspectos previos a tener en cuenta para la comprensidn de
las tablas de las diversas materias:

Materias obligatorias:

Materia 1: Gestion y Regulacion de la Ciberseguridad
Materia 2: Auditoria y Analisis Forense
Materia 3: Técnicas Avanzadas de Seguridad

- Sesiones presenetates virtuales sincronas
— Trabajos y casos practicos

- Tutorias

- Trabajo colaborativo

— Practicas informaticas

Sesiones preseneciales virtuales sincronas (1): Labor docente que incluye la preparacién e
imparticion de las sesiones. Por cuestiones técnicas y logisticas (manejo chat, etc.) se ha
establecido un nimero maximo de alumnos potenciales a asistir en directo al mismo tiempo
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a las sesiones preseneiales virtuales sincronas de 150 alumnos. En este sentido, para un
numero de alumnos superior a esta cifra, el tiempo de dedicacidon a dichas sesiones
presenciatles virtuales sincronas se multiplica (es decir, se repite la sesidn) tantas veces
como se repita este nimero de 150 alumnos.

Recursos didacticos audiovisuales: Son sesiones virtuales, previamente grabadas, impartidas
por expertos en su area de actividad.

Trabajos y casos practicos (2): Labor docente consistente en la correccién individualizada de
los trabajos y casos practicos realizados por cada alumno, contemplados en las asignaturas.

Trabajo colaborativo (3): Labor docente consistente en el planteamiento y atencién a los
alumnos a través de los distintos foros previstos en las asignaturas, foros en los que se
comparten e inician discusiones constructivas. El profesorado es el encargado de vehiculizar
y moderar los mismos. Por cuestiones técnicas y logisticas (manejo chat, etc.) se ha
establecido un nimero maximo de alumnos potenciales a intervenir en los foros de 150
alumnos.

Tutorias (4): La actividad formativa de tutorias engloba tanto las tutorias grupales como la
atencién al alumno en la resolucién a consultas académicas de forma individualizada a través
del correo electrénico y del foro “preguntale al profesor de la asignatura” del campus virtual.
Por cuestiones técnicas y logisticas (manejo chat, etc.) se ha establecido tanto en sesiones
grupales como en el foro “preguntale al profesor de la asignatura” un nimero maximo de
alumnos potenciales de 150 alumnos.

Practicas informaticas (5): Labor docente consistente en la correccién individualizada de los
trabajos, realizados por cada estudiante, en los que se emplean herramientas informaticas
para la resolucién de supuestos practicos.

Materia de Practicas en Empresa:

e Realizacidn de practicas en el centro
e Redaccién de la Memoria de Practicas
e Tutorias (Practicas)

Realizacidn de practicas en el centro (6): Labor docente consistente en el seguimiento del
alumno en el centro de practicas.

Redaccion de la Memoria de Practicas (7): La labor docente consistente en la correccién y
calificacion individualizada de la memoria de practicas.

Tutorias (Practicas) (8): La actividad formativa de tutorias en la materia de practicas engloba
tanto las tutorias grupales (sesiones preseneiales virtuales sincronas y su consecuente
preparacion) como la atencidon al alumno individualizada, en concreto:
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o Atencién individualizada, seguimiento de los alumnos (a lo largo de la realizacién de
practicas) cuyas practicas se realicen en cada centro de priacticas, asi como la atencidn
individualizada en la resolucidn de consultas acerca de la asignatura.

o Sesiones preseneiales virtuales sincronas. Por cuestiones técnicas y logisticas (manejo
chat, etc.) se ha establecido un nimero mdéximo de alumnos potenciales a asistir en
directo al mismo tiempo a las sesiones preseneiates virtuales sincronas de 150 alumnos.
En este sentido, para un nimero de alumnos superior a esta cifra, el tiempo de dedicacion
a dichas sesiones preseneiates virtuales sincronas se multiplica (es decir, se repite la
sesion) tantas veces como se repita este nimero de 150 alumnos).

Materia de Trabajo Fin de Master

e Sesidn inicial de presentacion de TFM.
e Seminarios de TFM.

e Tutorias (TFM).

e Sesiones grupales de TFM.

e Elaboracién del Trabajo Fin de Master.

En las actividades formativas (Sesidn inicial de presentacion de TFM (9); Seminarios de TFM
(9); Sesiones grupales de TFM (9)) por cuestiones técnicas y logisticas (manejo chat, etc.) se
ha establecido un nimero maximo de 150 alumnos potenciales que pueden asistir en directo
al mismo tiempo. En este sentido, para un nimero de alumnos superior a esta cifra, el tiempo
de imparticién se multiplica, es decir, se repite la sesion o seminario tantas veces como se
repita este nimero de 150 alumnos.

El cémputo en horas incluye la imparticién y preparacion de la sesidn inicial, seminarios y
sesiones grupales.

Tutorias (TFM) (10): labor docente consistente en la atencién al alumno en la resolucion de
dudas, con especial interés después de cada entrega intermedia del TFM para tratar las
posibles correcciones del trabajo.

Elaboracion del Trabajo Fin de Master (11): Labor docente que comprende la correccion
individualizada y revision final/control antiplagio del Trabajo Fin de Master de cada alumno.
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MATERIA 1: Gestion y Regulacion de la Ciberseguridad

Materia 1: Gestidn y Regulacidon de la Ciberseguridad

Créditos ECTS 12 ECTS
Caracter Obligatorio
Unidad temporal: Cuatrimestral, 2 asignaturas

Horas Horas netas de

Actividades formativas dedicacion Servicio docente ..
dedicaciéon docente
del alumno
SfasmnespiceseneraJeswrtuales 30 S| 567.00 756,00
sincronas (1)
Recyrssjs didacticos 12 NO
audiovisuales
Estudio de material basico 120 NO
Lectura de mat'erlal 90 NO
complementario
Test de autoevaluacion 8 NO
Trabajos y casos practicos (2) 34 Sl 1539,00 2 052,00
Practicas informaticas (5) 20 Sl 891,00 1 188,00
Trabajo colaborativo (3) 14 Sl 405,00 540,00
Tutorias (4) 32 Sl 1102,50 1 470,00
Sl 897,00 1 194,00*
TOTAL 360 horas TOTAL 540,50
horas

Actividades formativas

Horas de dedicacion
docente incluidas en el
computo de 613 h de
docencia reglada

Materia 1: Gestidn y Regulacion de la Ciberseguridad

Horas de dedicacion
docente incluidas en el
computo de 1072 h
(restantes)

Sesiones virtuales

presenciales

sincronas

567;00- 756,00

Recursos didacticos audiovisuales

Estudio de material basico

Lectura de material complementario

Test de autoevaluacion

Trabajos y casos practicos

4539;00 2 052,00

Practicas informaticas

891;00 1 188,00

Trabajo colaborativo

405;00 540,00

Tutorias === 1102,50 1 470,00
897,00 1 194,00*
TOTAL 567,00- 756,00 horas 4834,50 6 444 horas

* Labor docente consistente en el disefio y elaboracién de la prueba de evaluacion final, asi

como la correccion individualizada de la misma.
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MATERIA 2: Auditoria y Analisis Forense

Materia 2: Auditoria y Andlisis Forense

.
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Créditos ECTS 18 ECTS

Caracter Obligatorio

Unidad temporal: Cuatrimestral, 3 asignaturas

Horas Horas netas de
Actividades formativas dedicacion del Servicio docente ..
dedicaciéon docente
alumno

Sesiones presencisies 45 S 850,50 1 134,00

virtuales sincronas (1)

Recgrsps didacticos 18 NO

audiovisuales

Estudio de material basico 180 NO

Lectura de mat‘erlal 135 NO

complementario

Test de autoevaluacién 12 NO

(Tzr;bajos y casos practicos 51 5| 230850 3 078,00

Practicas informaticas (5) 30 Sl 1336,50 1 782,00

Trabajo colaborativo (3) 21 S 607,50 810,00

Tutorias (4) 48 Sl 165375 2 205,00

Sl 134550 1 791,00*

TOTAL 540 horas TOTAL - hoi(a)sSO0,00

Materia 2: Auditoria y Analisis Forense

Actividades formativas

Horas de dedicacion
docente incluidas en el
computo de 613 h de

Horas de dedicacion
docente incluidas en el
computo de 1072 h

docencia reglada (restantes)
Sesiones i virtuales ---
sincronas preseneRe 850,50 1 134,00
Recursos diddacticos audiovisuales ==
Estudio de material basico - ===
Lectura de material complementario -
Test de evaluacion ==
Trabajos y casos practicos - 2308,;50 3 078,00
Practicas informaticas 1336,50 1 782,00
Trabajo colaborativo " 607450 810,00
Tutorias === 1653;75 2 205,00
14345,50 1 791,00*
TOTAL 850,50 1 134,00 horas -7251;75 9 666 horas

* Labor docente consistente en el disefio y elaboracion de la prueba de evaluacion final, asi

como la correccion individualizada de la misma.
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MATERIA 3: Técnicas Avanzadas de Seguridad

Materia 3: Técnicas Avanzadas de Seguridad

Créditos ECTS 12 ECTS
Caracter Obligatorio
Unidad temporal: Cuatrimestral, 2 asignaturas

Horas Horas netas de

Actividades formativas dedicacion del Servicio docente ..
dedicaciéon docente
alumno

Sesiones presencisies 30 S| 567,00 756,00
virtuales sincronas (1)
Recyrs‘os didacticos 12 NO
audiovisuales
Estudio de material basico 120 NO
Lectura de mat'erlal 90 NO
complementario
Test de evaluacion 8 NO
(Tzr;bajos y casos practicos 34 S| 802 052,00
Practicas informaticas (5) 20 Sl 891,00 1 188,00
Trabajo colaborativo (3) 14 Sl 405,00 540,00
Tutorias (4) 32 Sl 1102,50 1 470,00
Sl 897,00 1 194,00*
TOTAL 360 horas TOTAL = hor7a:00’00

Materia 3: Técnicas Avanzadas de Seguridad

Horas de dedicacion Horas de dedicacion
Actividades formativas dOf:ente incluidas en el doc’ente incluidas en el
computo de 613 h de computo de 1072 h
docencia reglada (restantes)
Sesiones  preseneiales  virtuales ---
sincronas 56700 B
Recursos diddacticos audiovisuales ---
Estudio de material basico - ---
Lectura de material complementario -—-
Test de evaluacion ---
Trabajos y casos practicos - 4539,00 2 052,00
Practicas informaticas 894,00 1 188,00
Trabajo colaborativo " 405,00 540,00
Tutorias 1162,50 1 470,00
897,00 1 194,00
TOTAL 567,00- 756,00 horas 4834,50 6 444 horas

* Labor docente consistente en el disefio y elaboracion de la prueba de evaluacion final, asi

como la correccion individualizada de la misma.
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Materia 5: Practicas en Empresa
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Materia 5: Practicas en Empresa

Créditos ECTS 6 ECTS
Caracter Practicas Académicas Externas
Unidad temporal: Cuatrimestral, 1 asignatura
.. . Horas dedicacion Servicio Horas netas de
Actividades formativas ..
del alumno docente dedicaciéon docente
Realizacion de practicas en el
126 Sl 4350 1 800
centro (6)
Sesiones preseneiales virtuales
, 3 SI 7,5
sincronas (1)
Tutorias (Practicas) (8) 15 S| 4358 1 800
Redaccidon de la Memoria de
- 36 Sl 4350 1 800
Practicas (7)
TOTAL 180 horas TOTAL 405755 407,5 horas

Materia 5: Practicas en Empresa

Actividades formativas

Horas de dedicacion
docente incluidas en el
computo de 613 h de

Horas de dedicacion
docente incluidas en el
computo de 1072 h

docencia reglada (restantes)
Realizacién de practicas en el centro 356 1 800
Sesiones  preseneiales  virtuales -
sincronas 75
Tutorias (Practicas) - 4358 1 800
Redaccion de la Memoria de
Practicas I 1 800
TOTAL 7,5 horas 4050 5 400 horas
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Créditos ECTS 12 ECTS
Caracter Trabajo Fin de Master
Unidad temporal: Cuatrimestral, 1 asignatura
Actividades formativas Horas dedicacién Servicio docente H?ras_ petas de
del alumno dedicaciéon docente

Sesidn inicial de

2 | 24
presentacion de TFM (9) > 18
Lectura de material en el
aula virtual (TFM) > NO
Seminarios de TFM (9) 2 Sl 18 24
Tutorias (TFM) (10) 8 Sl 8100 10 800
Sesiones grupales de TFM 3 S| 2736
(9)
Elaboracién del Trabajo

4 | 6750
Fin de Master (11) 340 > 2000
Sl 4050 5 400%*
Total 360 horas TOTAL 18963 25 284 horas

Materia 6: Trabajo Fin de Master

Horas de dedicacion Horas de dedicacion
Actividades formativas docente incluidas en el docente incluidas en el
cdmputo de 613 h de cémputo de 1072 h
docencia reglada (restantes)
Sesidn inicial de presentacién de -—-
TEM 1824
Lectura de material en el aula virtual -
(TFM)
Seminarios de TFM 1824 o
Tutorias (TFM) --- 81006 10 800
Sesiones grupales de TFM 27 36 -—-
EIa,boraC|on del Trabajo Fin de 6750 9 000
Master
4050 5 400*
Total 63 84 horas 18900 25 200 horas

* Labor docente consistente en la participacidn en la comisién evaluadora universitaria que
evalua el Trabajo Fin de Master, en base a los sistemas de evaluacidn establecidos. Todo ello
en cumplimiento del Reglamento de Trabajos de Fin de Grado (TFG) y de Fin de Mdster
(TFM) en los programas de ensefianzas oficiales de la Universidad Internacional de La Rioja

(UNIR).

Solicitud de modificacion. Master Universitario en Ciberseguridad.

UNIR, diciembre 2025.

10

CSV: 950164251566424986266197 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=950164251566424986266197



UNIR &

Sefialar que como se especifica en el VIII Convenio colectivo nacional de universidades privadas,

centros universitarios privados y centros de formacion de postgraduados, Capitulo VI, articulo

18, la empresa puede acumular al nimero de horas dedicado a otras actividades las horas de

docencia (613 horas) que no se utilicen para tal fin.

Asi, del total de horas de dedicacién docente para llevar a término la titulacion, el total de Horas
de dedicacion docente incluidas en el c6mputo de 613h de docencia reglada y el total de Horas

de dedicacion docente incluidas en el cdmputo de 1072h (restantes) son los siguientes:

Horas de Dedicacion docente

Horas de dedicacion docente
incluidas en el computo de 613h
de docencia reglada

2055 2 737,5 horas

Horas de dedicacion docente
incluidas en el computo de
1072h (restantes)

39876,#5 53 154 horas

TOTAL (Horas de dedicacion
docente totales)

41925:75 55 891,5 horas

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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En la siguiente tabla se expresan los valores aproximados en la composicidn del claustro en las
titulaciones de postgrado de UNIR:

Categoria | Total % Doctores% | Horas %

Nivel I 18,85 18,99 100 8,85 18,99
Nivel IV 34,97 31,64 100 31,97 31,64
Nivel V 37,69 37,84 0 37,69 37,84
Nivel VI 1149 11,53 0 1149 11,53

En la siguiente tabla se expresan los valores aproximados en la composicion del claustro, con
respecto a profesores doctores acreditados, profesores doctores no acreditados y otros
profesores:

Ne Profesores Total % Doctores %
Profesores doctores acreditados 2330 18,85 18,99 % 100 %
Profesores doctores no acreditados 3950 314.9731,64 % 100 %
Otros profesores 6078 49-18 49,37 % 0%
TOTAL 122 158 100 %

El equipo docente estara formado por un total de 322 158 profesores en total (para un nimero
de alumnos de nuevo ingreso de 4358 1800 alumnos, el maximo posible por curso académico),
de los que:

- 62 80 profesores doctores (58,82 50,63 %), de los cuales 23 30 son profesores doctores
acreditados (18;85 18,99% del total de doctores). Los profesores doctores acreditados
estan acreditados en la figura de Ayudante Doctor o superior siendo la agencia de
acreditacion la Agencia Nacional de Evaluacién de la Calidad y Acreditacion (ANECA).

- Y otros 68 78 profesores (otros) (49,48 49,37%).

Este equipo cubre la totalidad de las asignaturas del master.

El conjunto de profesores, por su formacién y experiencia, cubre todas las competencias
necesarias para llevar a cabo la organizacidon e imparticion del Master, representando uno o
varios de los aspectos definidos en los perfiles del profesorado.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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Se ofrecen horas netas de dedicacion para reflejar con mayor exactitud el concepto, asi como la
distribucidn de la carga docente entre los perfiles. Revisada la dedicacidon docente, en ningun
caso se superan las dedicaciones docentes semanales y anuales establecidas en el Vil
Convenio colectivo nacional de universidades privadas, centros universitarios privados y
centros de formacion de postgraduados recogido en la Resolucidn de 27 de agosto de 2019, de
la Direccién General de Trabajo, que nos es de es aplicacion.

Dado el caracter profesionalizante del presente master, tal y como ha quedado explicado en el
apartado 1, Justificacidn, el objetivo del titulo es: «desarrollar carreras profesionales en el
ambito de la Ciberseguridad, desde el disefio de soluciones técnicas hasta la gestién de procesos
y auditoria o la consultoria en riesgos legales», el perfil demandado entre los docentes es el de
un profesional del ambito especializado en seguridad informatica. Este perfil corresponde en su
mayoria a profesionales que es de prever que no pertenezcan al dmbito académico puro por lo
gue resulta altamente improbable que sean profesores doctores o que dispongan de
acreditacién. Para ello, los conocimientos se los transmitirdn en su mayoria profesionales en
ejercicio. Por este hecho, los porcentajes habituales en el claustro de profesores se han visto
modificados, sin que ello perjudique el cumplimiento de los porcentajes minimos en el conjunto
de ensefanzas correspondientes a la obtencidn de un titulo de master en UNIR (Real Decreto
640/2021).

En relacidn a las competencias del profesorado en el uso de las tecnologias digitales de la
informacidn y de la comunicacidn, la mayoria de los perfiles esta familiarizados en ensefanza
online y/o cuenta con experiencia profesional en areas muy relacionadas con las nuevas
tecnologias. No obstante, todos los profesores previo inicio de la docencia en UNIR reciben
cursos de formacion sobre los distintos aspectos de la plataforma educativa, de forma que
conozcan todas las herramientas genéricas o institucionales que se precisan para una adecuada
docencia.

Asi, se desarrollan programas especificos de formacién, donde se abordan aspectos
relacionados con las innovaciones en las tecnologias digitales para las ensefianzas virtuales y
renovaciones del modelo pedagdgico. Para alcanzar este objetivo el area desarrolla dos tipos de
accion: a) La formacién inicial para nuevos profesores en tecnologias digitales y modelo
pedagdgico online y b) los planes de formacién continua, a través de los Planes Anuales de
Formacién, que se derivan del Plan Estratégico de Formacion.

a) Formacion inicial para nuevos profesores en tecnologias digitales y modelo pedagégico
online.

Esta formacidn inicial es responsabilidad del departamento de Atencién al Profesor. Una de sus
funciones es formar a los docentes en las plataformas tecnoldgicas y herramientas
indispensables para el desarrollo de su labor y prestarles la asistencia para que ésta transcurra
satisfactoriamente.

Se trata de una formacidén instrumental en herramientas para la docencia online (plataforma de
docencia, programas de creacidn y correccion de examenes, etc.).

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 13
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La formacidn en Didactica para un entorno virtual también ocupa un lugar prioritario en nuestra
formacién inicial, habiéndose desarrollado un curso elaborado por especialistas.

Todos estos programas de formacidon contemplan mecanismos de comprobacién y fomento del
dominio en el uso de las plataformas y recursos tecnoldgicos educativos, de manera que se
garantice el conocimiento y el uso de las plataformas virtuales docentes y refuerce las
competencias digitales de todos nuestros profesores, asi como la utilizacion de estrategias
metodoldgicas coherentes con nuestro modelo de docencia virtual.

Una vez finalizado el proceso de formacién en el uso de plataformas virtuales docentes y en la
utilizacion de estrategias metodolégicas de nuestro modelo de docencia virtual, el
Vicerrectorado correspondiente certifica dicha formacion.

b) Formacién continua. Plan Estratégico de Formacion / Planes Anuales de Formacién.

El Plan Estratégico de Formacion se configura como medio de desarrollo institucional y
profesional de todo el personal docente e investigador (PDI) de nuestra universidad, en el que
se desarrolla, entre otros, un Experto Universitario en Aprendizaje y Ensefianza Universitaria
Online como complemento a la formacidn inicial recibida por todos los profesores a su ingreso.

Al término de cada mdédulo superado conforme a los criterios establecidos el alumno recibe una
certificacion por médulo o curso, y una vez realizados y certificados todos los mddulos, el
alumno obtiene el titulo del Experto Universitario en Aprendizaje y Ensefanza Universitaria
Online.

5.1.1. Personal docente en el seguimiento de los actos de evaluacion virtual

Los profesores de las asignaturas objeto de evaluacion, estan disponibles telefénicamente
durante el transcurso de sus examenes, si bien cabe mencionar que mas del 99% de las consultas
registradas a lo largo de las evaluaciones estan vinculadas a cuestiones ajenas al ambito
académico.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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un'l 'R LA UNIVERSIDAD g

EN INTERNET g

HORAS NETAS % DE S

o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION g
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE oS

creditado ASIGNATURA ALTITULO | JORNADA 2

Experto en asesoria juridica. Especialista Ciberdelitos y é

en Derecho de las TIC. Auditor en Regulacidn de la 171 43 g

entornos tecnoldgicos. DEA (diploma de Ciberseguridad (OB, ’ B

estudios avanzados de doctorado). Master | 12 Q) §

Licenciado en en Derecho de las Transmisiones 0 8

! Derecho Electrénicas. Lead auditor. Presidente de 321,64 19,1% %
la Seccién de Derecho Informatico del Practicas en Empresa 15021 <

llustre Colegio de Abogados. Lineas de (PAE, 22 Q) ’ 3

investigacion: Derecho Informatico. ﬁ

Informdtica para Juristas. S

Con veinte afios de experiencia docente | Ciberdelitos y §

Doctor Ingeniero universita‘ria‘ y con.tres afios de R.egulacién.de la 171,43 g

. experiencia investigadora Postdoctoral, y | Ciberseguridad (OB, o

2 en Informatica DA s .. 382,13 22,7% 2
. multiples publicaciones JCR. 12 Q) 2

(Acreditado) , . . . . , =

Lineas de investigacion: Seguridad de la Trabajo Fin de Master 210.70 2

informacion. (TFM, 22 Q) ’ E

Con quince afios en Seguridad de la §

Informacién. Experiencia docente T‘g

universitaria (presencial y online) de al Z

menos 15 afios en el ambito de la -

ciberseguridad. Experta en Gobierno, Gobierno de la S

3 Ingenier’o.en Gestidn de Riesgos y Cumplimiento. Cib’e.rs'egurid.ad y 171,43 171,43 10,2% %
Informatica Colaboradora de las fuerzas y cuerpos de | Andlisis de Riesgos @
seguridad del estado. Experta en el (OB, 12Q) §

Esquema Nacional de Seguridad y Marco u%,

normativo. Participacidn en multiples 0

congresos nacionales e internacionales. §

Directora de seguridad. §

>

3
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LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :g;ﬁiggﬁ':f\ DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
creditado ALTITULO JORNADA
Gobierno de la
Doctor Ingeniero . ., Ciberseguridad
eng ! Experto en la Direccién de Proyectos Anélisisgde Ries yos 171,43
4 iy D |Informaticos. PMP. Director de Tesis de 8 382,13 22,7%
Informatica . , . L (OB, 12Q)
. Fin de Master en varias Universidades. — -
(No Acreditado) Trabajo Fin de Master 210.70
(TFM, 22 Q) '
Experto en Seguridad en Tecnologias de la Seg,u.ri‘dad en Redesy
Ineeniero en Informacién (gestion de los protocolos de | Analisis Inteligente de 163,64
5 & . - seguridad en Internet, la seguridad del Amenazas (OB, 1° Q) 374,34 22,2%
Informatica . . ,
protocolo IPv6 y la validacion de Trabajo Fin de Master 21070
protocolos de seguridad). (TFM, 22 Q) ’
Con experiencia en el disefio y desarrollo
de proyectos de seguridad de redes,
Ineeniero en algunos de ellos para Defensa. Con Seguridad en Redes y
6 Ingformética -—- diversas certificaciones en seguridad. Analisis Inteligente de 163,64 163,64 9,7%
Experto en la administracion de redes y Amenazas (OB, 12 Q)
criptografia. Dos afios de experiencia
docente.
Profesor desde el afio 2006 en cursos
. ey s Desarrollo Seguro de
Ineeniero en sobre Seguridad y Auditoria Informatica. Software v Auditoria
7 & L. - Experiencia profesional de mas de 15 afios . y . 171,43 171,43 10,2%
Informatica . . ., | de la Ciberseguridad
en la Auditoria de seguridad y en posesidn
oo . . (OB, 22 Q)
de certificados relacionados con la misma.
3 DA Co'n sie'Fe a'ﬁos de experi(incia docente Sfeguridad en 171,43 382,13 22.7%
universitaria y con tres afios de Sistemas,
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 16
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unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
experiencia investigadora Postdoctoral, y | Aplicaciones y el Big
multiples publicaciones JCR. Data (OB, 12 Q)
Doctor Ingeniero Lineas Qe investiga‘c,ién: Sistemas‘
en Informatica Industriales y Gestidn de la Seguridad.
(Acreditado) Trabajo Fin de Master 210.70
(TFM, 22 Q) ’
Experiencia docente de mas de 5 afios en | segyridad en
Seguridad en aplicaciones. Mas de cinco | sjstemas,
Doctor Ingeniero aﬁos de’exp‘eriencia‘p.rofe.slional enel Aplicaciones y el Big 171,43
9 en Informatica D mlsrno ambltp. Partlc.lpauon en congresos | pata (OB, 12 Q) 382,13 22.7%
. nacionales e internacionales.
(No Acreditado) S ,
Investigacion y desarrollo de metodologias | Trahajo Fin de Master
y herramientas para la seguridad en Bases | (T, 22 Q) 210,70
de Datos.
Experiencia docente universitaria de mas
. 3 afos en el dmbito de la ciberseguridad. "
Doctor Ingeniero Experiencia investigadora de més de 5 Informdtica Forense y
10 en Informatica D . . . Respuesta ante 163,64 374,34 22,2%
(No Acreditado) anos en proyectos'de‘ informatica fore'n,se Incidentes (OB, 12 Q)
y respuestas ante incidentes. publicacidon
de articulos JCR
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
T jo Fi M3
rabajo Fin de Master 210,70
(TFM, 22 Q)
Experiencia docente de mas de 5 afos en
Informatica forense. Perito informatico Informatica Forense y
Doctor Ingeniero con mas de 10 afios de experiencia. Ha Respuesta ante 163,64
eng participado en mas de 100 casos Incidentes (OB, 12 Q)
11 " DA judiciales. Experiencia de mds de 5 afios 374,34 22,2%
Informatica .
(Acreditado) en Investigacion desarrollando
metodologias y herramientas para el Trabajo Fin de Master 21070
analisis forense Informatico. Participacion | (TFM, 22Q)
en congresos nacionales e internacionales.
Profesional con mds de 20 afos de
experiencia en el area del Peritaje Informatica Forense y
informatico y la informatica forense, los Respuesta ante 163,64
ultimos 13 afios en puestos de direccion Incidentes (OB, 12 Q)
tecnoldgica gestionando departamentos
Ingeniero en de tecnologia. Perito judicial por el llustre
12 geniero -no 0g1a. FErito Judicial por el T 313,84 18,6%
Informatica Colegio de Ingenieros de
Telecomunicaciones y ejerce como -
. .. Practicas en Empresa
profesor en materias tecnoldgicas y como 150,21
. . (PAE, 22 Q)
analista estratégico de mercados
tecnoldgicos. Publicacién en URSI sobre
seguridad en banda ancha.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Responsable de seguridad informatica en
una multinacional. Mas de 5 afios de
experiencia docente universitaria
(presencial y online) e investigadora.
Participacion en multitud de congresos el
Ingeniero en nacionales e internacionales sobre hacking Hacking Eticoy
13 " - - . Analisis de Malware 171,43 171,43 10,2%
Informatica ético. Experto en la gestidn de proyectos (0B, 22 Q)
de seguridad y auditoria de sistemas de !
informacién. Formador en técnicas
avanzadas de proteccidn de aplicaciones
web. Autor de varios libros sobre hacking
ético.
. Director de proyectos de investigacion Hacking Etico y
Doctor Ingeniero - . s
on competitivos y vinculados a la empresa en | Analisis de Malware 171,43
14 L D lineas de seguridad informatica. (OB, 22 Q) 382,13 22,7%
Informatica , . N —— p
(No Acreditado) Llnea.1§ de |nvestlgaC|on: S.lstemas de Trabajo Fin de Master 21070
Gestion de Seguridad Perimetral. (TFM, 22 Q) ’
Director de consultoria en Seguridad Gobierno de la
informatica de una de las principales Ciberseguridad y
empresas del pais. Profesor en programas | Anglisis de Riesgos 171,43
de Master en diversas Universidades. (0B, 12 Q)
Doctor Ingeniero Experiencia profesional de mas de 25 afios
15 en Informatica D en el sector de las TIC. 321,64 19,1%
(No Acreditado) Publicacion de articulos en revistas
internacionales y participacion en Practicas en Empresa 150 21
congresos. (PAE, 22 Q) '
Lineas de investigacion: Analisis y gestion
de riesgos legales y Ciberinteligencia.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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unl LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA

(caracter®*-curso-cuatr.)

HORAS NETAS % DE
DE DEDICACION
DEDICACION SOBRE
AL TiTULO JORNADA

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

16

Ingeniero en
Informatica

Profesional con amplia experiencia en
Auditoria Informatica y Seguridad de la
Informacién desde el aio 2000. Ha
trabajado como Auditor Jefe de
Certificacidén en ISO 27001 e impartido
cursos oficiales de cualificacidn para BSI
(British Standards Institution). Ha
trabajado en Gestién de riesgos y
Cumplimiento Normativo en multiples
organizaciones publicas y privadas.
Fundador de un capitulo espafiol de la
Asociacion Internacional de Auditores de
Sistemas de Informacién. Certified
Information Systems Auditor (CISA) y
Certified in Risk and Information Systems
Control (CRISC) por la Asociacién
Internacional de Auditores de Sistemas de
Informacién. Auditor Jefe acreditado
internacionalmente. Responsable del
equipo de desarrollo de una plataforma
para Sistemas de Gestidn utilizada por las
mayores empresas del pais.

Gobierno de la
Ciberseguridad y
Anilisis de Riesgos
(OB, 12Q)

171,43

Practicas en Empresa

(PAE, 22 Q)

321,64 19,1%

150,21

17

Doctor Ingeniero
en
Informatica
(No acreditado)

Experiencia profesional de al menos 10
afios en el ambito de los ciberdelitos y
ciberdelincuencia. Experiencia docente
universitaria de mas de 5 afos en el

Ciberdelitos y
Regulaciéon de la

Ciberseguridad (OB,

12Q)

171,43 382,13 22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
mismo ambito.
investigador en el campo de la
ciberseguridad (estudios en fraudes en
medllo.s de pagoy fraudfs enlared Trabaijo Fin de Master
genéricos) al menos 5 afos. (TEM, 22 Q) 210,70
Participacidn en proyectos competitivos !
de financiacion publica, publicacion de
articulos JCR y participacion en congresos
nacionales e internacionales.
Experto en el area de delitos informaticos
a nivel internacional. Experiencia docente | Ciberdelitosy
Doctor en y de investigacién en el campo del Regulaciéon de la
18 Derecho D , . . 171,43 171,43 10,2%
(No Acreditado) Derecho .dle las Tecnolo.g|aTs dela Ciberseguridad (OB,
Informacién y el Conocimiento (TIC) desde |12 Q)
el afio 2002.
Mads de 30 afios de experiencia en el drea Desarrollo Segu.ro ‘i'e
del gobierno informatico y la auditoria Softwa.re y Aud|t.or|a 171,43
. o de la Ciberseguridad
Ingeniero en mformahca. (OB, 22 Q)

19 Informética -—- Subdirector de AENOR. ! 321,64 19,1%
Experto CISA, CISM, ITIL. Practicas en Empresa
M3ds de 30 afos de experiencia en 150,21

N T (PAE, 22 Q)
ensefianza universitaria.
Mads de 15 afios de experiencia en el drea | Desarrollo Seguro de
Ingeniero en del gobierno informatico y la auditoria Software y Auditoria 0

20 Informatica o informatica. Empleado de AENOR. de la Ciberseguridad 171,43 321,64 19,1%

Experto CISA, CISM, ITIL. (0B, 22 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 21
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Practicas en Empresa
(PAE, 22 Q) 150,21
Carrera profesional en el ambito del Seguridad en
Ministerio de Defensa con amplia Sistemas, 3
Doctor Ingeniero experien'cia docente. o Aplicaciones y el Big 1714
en Jefe del drea de Comunicaciones e Data (OB, 12 Q)
21 . D Informatica del Grupo Central de Mando y 382,13 22,7%
Informatica o .
. Control del Ejército del Aire. Experto en o i
(No acreditado) P . (. Trabajo Fin de Master
Analisis de Seguridad Automatica en (TFM, 22 Q) 210,70
Aplicaciones Web. Master sobre Redes !
Comunicacion.
Con diez aios de experiencia docente Seguridad en
universitaria y con tres anos de Sistemas,
Doctor Ingeniero experiencia investigadora Postdoctoral,y | Aplicaciones y el Big 171,43
22 en Informatica DA multiples publicaciones JCR. Data (OB, 12 Q) 382,13 22,7%
(Acreditado) Lineas de investigacién: Simulacion, — )
Inteligencia Artificial y Direccion de Trabajo Fin de Master 210.70
Proyectos. (TFM, 22 Q) ’
Doctor Ingeniero Ha realizado labores de ensefianza como | Desarrollo Seguro de
en profesor asociado. Software y Auditoria 0
23 Informatica D Ha sido oficial responsable de seguridad de la Ciberseguridad 171,43 382,13 22,7%
(No Acreditado) TIC de la Unidad Militar de Emergencias, | (OB, 22 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 22
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UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

Es representante espafiol en el grupo de
trabajo "IA/Cyber Defence Research
Framework" de la Agencia de
Investigacion de la OTAN (STO).

Experto en Andlisis de malware.
Director Técnico de los Programas de
Telecomunicaciones y Sistemas de
Informacién de la UME el+D Guerra
Electrénica Tactica.

Trabajo Fin de Master
(TFM, 22 Q)

210,70

24

Doctor Ingeniero
en Informatica
(No Acreditado)

Experto en gestion universitaria con mas
de 100 TFM dirigidos hasta la fecha.
Direccién de multiples tesis doctorales y
trabajos en proyectos de investigacion.
Lineas de investigacién: Usabilidad y
Experiencia de Usuario en entornos web
seguros.

Desarrollo Seguro de
Software y Auditoria
de la Ciberseguridad
(OB, 22 Q)

171,43

171,43

10,2%

25

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Director de proyectos de investigacion
competitivos y vinculados a la empresa en
lineas de seguridad informatica y GIS.
Miembro de la Academia militar.

Lineas de investigacidn: Seguridad en
Sistemas de Informacién Geografica.

Trabajo Fin de Master
(TFM, 22 Q)

210,70

210,70

12,5%

26

Doctor Ingeniero
en informatica
(No Acreditado)

Director de programas académicos con 10
tesis doctorales dirigidas y mdas de 60 TFM.
Lineas de investigacién: Direccion de
Proyectos TIC y Gobierno de TI.

Trabajo Fin de Master
(TFM, 22 Q)

210,70

210,70

12,5%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experto en gestion universitaria con mas
Doctor Ingeniero de 50 TFM dirigidos hasta la fecha.
& (s Direccidn de multiples tesis doctorales y Trabajo Fin de Master
27 en Informatica D . . ., 210,70 210,70 12,5%
. trabajos en proyectos de investigacion. (TFM, 22 Q)
(No Acreditado) , . S .
Lineas de investigacidon: Seguridad en
redes sociales.
Director de la Revista IJIMAI. Doctor en Al.
Doctor Ingeniero Director habitual de TFM y TD. - .
& , I ,I . "t L y . Trabajo Fin de Master
28 en Informatica D Lineas de investigaciéon: Algoritmos de (TEM, 22 Q) 210,70 210,70 12,5%
(No acreditado) Inteligencia Artificial para garantizar la ’
Seguridad en Sl.
Con cuatro afios de experiencia docente
. universitaria y con tres afios de
Doctor Ingeniero experiencia investigadora. Varias Trabajo Fin de Master
29 | eninformatica D perien gadora. ) 210,70 210,70 12,5%
. publicaciones JCR. (TFM, 22 Q)
(No acreditado) , . . .
Lineas de investigacidon: Seguridad en
Portales Web. Seguridad en el menor.
Doctor | i . . - .
octor ngeln!ero Director de programas académicos con 10 | Trabajo Fin de Master
30 en Informatica D ) . , 210,70 210,70 12,5%
. tesis doctorales dirigidas y mas de 60 TFM. | (TFM, 22 Q)
(No acreditado)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 24
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter®*-curso-cuatr.) ASIGNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente de mas de 5 afos en
Seguridad Informatica. Ha participado en
. mas de 40 proyectos en multinacionales.
Doctor Ingeniero . .
en Investigador en varios proyectos en las Trabaio Fin de Master
31 (L D lineas de Ciberseguridad y Ciberdefensa. J 210,70 210,70 12,5%
Informatica o g - (TFM, 22 Q)
. Experiencia de mas de 10 afios en
(No Acreditado) o .
Investigacion es Ingenieria de Software y
Seguridad Informatica. Participacion en
congresos nacionales e internacionales.
Experiencia profesional de mas de 10 afios
en la direccidn de proyectos y desarrollo
de aplicaciones. Consultor para la
. implantacion de Sistemas de gestion de la
Doctor Ingeniero . . L. L
en seguridad de la informacion. Experiencia Trabaio Fin de Master
32 . D docente universitaria (presencial y online) J 210,70 210,70 12,5%
Informatica . . ) N (TFM, 22 Q)
. e investigadora, ambas de mas de 5 afios
(No Acreditado) L L. .
en el dmbito de la Fisica y la seguridad de
los sistemas de informacidn. Publicaciones
de varios articulos de caracter académico
y de investigacién
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 25
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria e
investigadora, ambas de al menos 10 afios
. y en el dmbito de las tecnologias de
Doctor Ingeniero . e .
en identificacion y los sistemas de Trabaio Fin de Master
33 . D identificacion biométrica. Participacion en ) 210,70 210,70 12,5%
Informatica . . ) (TFM, 22 Q)
. congresos nacionales e internacionales.
(No Acreditado) . , .
Publicaciones de articulos de caracter
académico. Participacién en proyectos de
1+D.
Experiencia profesional de mas de dos
. afios como administradora de bases de
Ingenieria L . .
‘e datos. Experiencia docente universitaria
Cartograficay . ~ C
Geodésica de mas de 7 afios en el ambito de la Practicas en Empresa
34 . . ) - ingenieria. Participacidn en proyectos P 150,21 150,21 8,9%
Licenciada en . ) S (PAE, 22 Q)
L competitivos de financiacion publica,
Ciencias . ,
s publicacién de articulos JCR y
Matematicas. C
participacién en congresos
internacionales.
Experiencia profesional de al menos 10
anos en proyectos de empresas.
Experiencia docente universitaria e
investigadora, ambas de al menos 5 afios
Ingeniero en en el dmbito de los sistemas de Practicas en Empresa
35 geniero —_— » > S P 150,21 150,21 8,9%
Informatica informacién. Participacidn en congresos (PAE, 22 Q)
nacionales e internacionales.
Publicaciones de articulos de caracter
académico. Participacién en proyectos de
I+D.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 26
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UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

36

Ingeniero en
Informatica

Experiencia profesional de al menos 5
afios en Sistemas de Informacion
Empresarial y Sistemas de Gestidn de
Proyectos. Experiencia docente
universitaria e investigadora, ambas de al
menos 5 afos en el ambito de los sistemas
de informacion. Participacidon en
congresos nacionales e internacionales.
Participacion en proyectos de I+D.

Practicas en Empresa
(PAE, 22 Q)

150,21

150,21

8,9%

37

Doctor Ingeniero
en
Informatica
(Acreditado)

DA

Investigador con mas de veinte afios de
experiencia docente universitaria.
Experiencia profesional de mas de diez
afios en ciberdelitos y colaboraciones con
fuerzas y Cuerpos de Seguridad del
Estado. Multiples publicaciones de alto
impacto. Conferenciante en eventos
relacionados con el drea de investigacion
en eventos nacionales e internacionales.
Experiencia en direccion de catedras de
investigacion.

Linea de investigacion: Obtencién de
datos en redes sociales y darknet
mediante técnicas de crawling. Acceso a
infraestructuras criticas mediante
buscadores y técnicas de hacking con
malware.

Ciberdelitos y
Regulacion de la
Ciberseguridad (OB,
12 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia profesional de al menos 5 Ciberdelitos y
afios en el ambito de los ciberdelitos. Regulacion de la
. . . o . . 171,43
Experiencia docente universitaria Ciberseguridad (OB,
presencial y online de al menos cinco afios |12 Q)
. y en direccién de trabajos fin de titulacién.
Ingeniero en . .. . .
38 L. Experiencia investigadora en técnicas 382,13 22,7%
Informatica . .
antifraude y fraudes en medios de pago. - ,
S, . . Trabajo Fin de Master
Participacion activa en grupos de trabajo (TEM, 22 Q) 210,70
de recoleccion de datos en Redes Sociales. da
Participacidon en congresos nacionales
relacionados con los ciberdelitos.
Con diez afios de experiencia profesional
en Redes y Seguridad de la Informacion. s idad en Red
Experiencia docente universitaria Aeg,llJ_r" a: eT_ € esdy 163 64
(presencial y online) e investigadora de al Ana ISIS nteolge:'ie € ’
. menos 3 afos en el dmbito de menazas (OB, 12 Q)
Doctor Ingeniero L .
en securizacién y proteccién de redes ante
39 (L D amenazas malware. Participacién en 374,34 22,2%
Informtica multiples congresos nacionales e
(No Acreditado) . P ) & . .
internacionales. Director de seguridad. o .
Linea de investigacidn: Andlisis de TrabajooFln de Master 210,70
seguridad y proteccidn contra ataques en (TFM, 22Q)
redes. disefio de entornos seguros ante
amenazas internas y externas.
Profesional con mds de 10 afos de Gobierno de la
Ingeniero en experiencia en el area del Andlisis de Ciberseguridad
40 geniero <P s creegdnidady 171,43 382,13 22,7%
Informatica Riesgos con experiencia en puestos de Analisis de Riesgos
direccidn tecnoldgica. Experiencia docente | (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 28
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
universitaria minima de 5 afios en el
mismo area. Participacion en conferencias | Trabajo Fin de Master
. 210,70
y congresos nacionales. (TFM, 22 Q)
o L Gobierno de la
Con al menos ocho afos de experiencia . .
. L ) ) Ciberseguridad y
docente universitaria (presencial y online) s . 171,43
. . ~ L Andlisis de Riesgos
Doctor Ingeniero y con al menos cinco afios de experiencia (0B, 12 Q)
41 en Informatica DA investigadora Postdoctoral, y multiples r = 382,13 22,7%
Acreditado ublicaciones JCR. . ,
( ) p, . . e Trabajo Fin de Master
Lineas de investigacion: Analisis de (TEM, 22 Q) 210,70
Riesgos y Gestidn de la Seguridad. da
Experiencia docente universitaria ziiz;izd en
(presencial y online) de al menos 10 afios o . 171,43
. . . Aplicaciones y el Big
. en Seguridad en sistemas Informaticos.
Ingeniero en D . Data (OB, 12 Q)
42 . Experiencia en proyectos relacionados con 382,13 22,7%
Informatica . L
la seguridad y Vulnerabilidades. - .
o . Trabajo Fin de Master
Experiencia en congresos y conferencia 210,70
. (TFM, 22 Q)
nacionales.
Con mas de ocho afios de experiencia Seguridad en
docente universitaria. Experiencia Sistemas, 17143
. investigadora y con experiencia en Aplicaciones y el Big ’
Doctor Ingeniero congresos y conferencias nacionales e Data (OB, 12 Q)
43 | enInformética DA | oneresosy o nae R 382,13 22,7%
. internacionales. Multiples publicaciones
(Acreditado) - ,
JCR. Trabajo Fin de Master 21070
Lineas de investigacion: Seguridad en (TFM, 22 Q) ’
Sistemas operativos.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 29
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :g;ﬁiggﬁ':f\ DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Con experiencia profesional en el andlisis -~
. N Informdtica Forense y
forense al menos durante cinco afios,
., Respuesta ante 163,64
algunos de ellos en colaboracion con . o
. . Incidentes (OB, 12 Q)
Ingeniero en Cuerpos y Fuerzas de Seguridad del Estado
44 ‘o --- L . 374,34 22,2%
Informatica o Instituciones de Defensa. Con diversas
certificaciones en analisis forense o Trabajo Fin de Master 210.70
similares. Dos afios de experiencia (TFM, 22 Q) ’
docente universitaria.
Experto en seguridad en el software con Desarrollo Seguro de
mas de diez afios de experiencia y en Software y Auditoria
. . . . . . . . 171,43
Doctor Ingeniero docencia universitaria (presencial y online) | de la Ciberseguridad
en con mas de cinco afios. Experiencia en o
45 » D onmas de ¢ xperiencia en (08, 22Q) 382,13 22,7%
Informatica direccién de proyectos de investigacién
(No Acreditado) relfauonado con la seguridad en el Trabajo Fin de Méster 110,70
SO t.ware y ponente en eventos (TFM, 22 Q) )
nacionales.
Experiencia docente universitaria de mas L
de 5 afios en andlisis de vulnerabilidades, | 12cking Eticoy
I\/Ieés Zeolsoeaﬁ?)sa::i:l: ee\rl'l;nce'aaellllela * | Andlisis de Malware 171,43
. Xperienci
Doctor Ingeniero . . . perie (0B, 22Q)
en mismo area de investigacion.
46 . DA Participacidn en grupos de investigacion: 382,13 22,7%
Informtica desarrollando metodologias
(Acreditado) . g . y Trabajo Fin de Master
herramientas para el andlisis de 210,70
. R (TFM, 22 Q)
vulnerabilidades. Participacion en
congresos nacionales e internacionales.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 30
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
Experiencia docente universitaria de al Ciberdelitos y
menos 5 afios (presencial y online) en el Regulacion de la
. . 171,43
ambito de los Ciberdelitos. Ciberseguridad (OB,
.. . 2 . 12 Q)
. Participacion en conferencias o
Doctor Ingeniero . . L,
en publicaciones del area. Participacién en
47 - DA congresos nacionales o internacionales. 382,13 22,7%
Informatica , , . .
. Articulos y capitulos de libros publicados
(Acreditado) L o
en prestigiosas editoriales.
Experiencia investigadora en de mas de 5 | Trabajo Fin de Master 51070
afios en ciberdelitos y redaccién de (TFM, 22 Q) ’
normativa legal.
Experiencia docente universitaria de al Seguridad en Redes y
menos 5 afos (presencial y online) en el Andlisis Inteligente de 163,64
ambito del disefio y analisis de Amenazas (OB, 12 Q)
arquitecturas seguras.
. Experiencia como investigador con
Doctor Ingeniero R .
en participacién en congresos nacionales,
48 . DA internacionales o conferencias. Con 374,34 22,2%
Informatica L . . - .
) publicaciones de articulos de caracter Trabajo Fin de Master
(Acreditado) L . o 210,70
académico en revistas espafiolas y/o (TFM, 22 Q)
extranjeras indexadas de alto impacto.
Experiencia investigadora de al menos 5
afios en el
analisis y disefio de arquitecturas seguras.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 31
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria de al Informética Forense y
menos 5 afos (presencial y online) en el Respuesta ante 163,64
ambito de la gestidn de incidentes de Incidentes (OB, 12 Q)
Doctor Ingeniero seguridad.
en Experiencia como investigador de al
49 o DA P : SHsaco 374,34 22,2%
Informatica menos 5 afos con participacion en
(Acreditado) conferencias o publicaciones del area.
P’artlupac.:lon er.1 prc.n’/ect,os d.e 1+D. Trabajo Fin de Master
Linea de investigacién: ambito de la (TFM, 22 Q) 210,70
seguridad informatica y la ciberseguridad. ’
Experiencia docente universitaria de al N
menos 5 afos (presencial y online) en el Hacking Eticoy
L o . . Analisis de Malware 171,43
ambito del disefio y ejecucion de pruebas
. ) (OB, 22 Q)
Doctor Ingeniero de penetracion.
en Experiencia como investigador de al
50 » DA P 3 stigacio 382,13 22,7%
Informatica menos 5 aflos con participacion en
(Acreditado) conferencias o publicaciones del area.
Publicaciones en revistas de alto impacto. | Trabajo Fin de Master
, . . 210,70
Lineas de investigacion: amenazas (TFM, 22 Q)
informaticas; seguridad informatica.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 32
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
Experiencia docente universitaria de al
menos 5 afos (presencial y online) en el Seguridad en Redes y
ambito de la securizacién de redes Analisis Inteligente de 163,64
. empresariales. Amenazas (OB, 12 Q)
Doctor Ingeniero . . .
en Experiencia como investigador de al
51 - DA menos 5 afos con participacion en 313,84 18,6%
Informatica . . .
. conferencias o publicaciones del area.
(Acreditado) , , . .
Articulos y capitulos de libros publicados -
. o Practicas en Empresa
en prestigiosas editoriales. 150,21
. . s s . (PAE, 22 Q)
Lineas de investigacidn: seguridad en
redes, analisis de amenazas.
Experiencia docente universitaria de al Desarrollo Segu.ro de
menos 3 afios (presencial y online) en el Softwa.re y AUd't_OHa 171 43
ambito del desarrollo de software y de la Ciberseguridad
. ciberseguridad. (0B, 20 Q)
Doctor Ingeniero S
en Participacion en grupos y eventos de
52 (L D investigacion durante al menos 2 afios. 382,13 22,7%
Informatica . , .
. Publicaciones de articulos de caracter
(No Acreditado) L
académico.
Al menos 3 afios de experiencia Trabajo Fin de Master
investigadora como Desarrollador se (TFM, 22 Q) 210,70
software.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 33
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria de al
menos 3 afos (presencial y online) en el Hacking Etico y
ambito de la auditoria se seguridad Analisis de Malware 171,43
informatica. (OB 20 Q)
. Pentester con al menos 4 afios de
Doctor Ingeniero .
en experiencia.
53 Informética D Participacidn en grupos y eventos de 382,13 22,7%
. investigacion.
No Acreditado . , .
( ) Publicaciones de articulos de caracter
académico. Trabajo Fin de Master
Experiencia investigadora durante al (TFM, 22 Q) 210,70
menos 2 ainos en el ambito de los ataques
informaticos; debilidades de seguridad.
Experiencia docente universitaria de al Gobierno de Ia
menos 3 afos (presencial y online) en el Ciberseguridad y
ambito de la gestion de politicas de Andlisis de Riesgos 171,43
Doctor Ingeniero seguridad. (0B, 12 Q)
54 enl . b Expgr!enc.la) como mvestlg:.:\dor con 382,13 22.7%
Informatica participacidn en conferencias o
(No Acreditado) publicaciones del drea. o )
Experiencia investigadora de al menos 5 TrabajooFln de Master 210,70
afios en el analisis de riesgos informaticos; (TFM, 22 Q)
vulnerabilidades, amenazas.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 34
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] 8

unl LA UNIVERSIDAD g

EN INTERNET S

HORAS NETAS % DE E

o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION B

ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE §

ehiely AL TITULO JORNADA 3

Q.

Experiencia docente universitaria de al Gobierno de la =

menos 3 afos (presencial y online) en el Ciberseguridad y 7143 %

‘ ambito d‘el disefio y desarrollo de politicas Anélisis de Riesgos ’ §

Doctor Ingeniero de seguridad. (0B, 12 Q) )

en Publicaciones de articulos de caracter ' B

55 » D Hpisac - artey 382,13 22,7% g

Informatica académico. Participacion en proyectos de 3

(No Acreditado) 1+D. o . >

Experiencia investigadora de al menos 3 TrabajooFm de Master 210,70 °

afios en el ambito de la ciberseguridad; (TFM, 22 Q) %

politicas de seguridad. g’

Experiencia docente universitaria de al 8

menos 3 afos (presencial y online) en el Seguridad en Redes y §

ambito de la operacion de los elementos | Anglisis Inteligente de 163,64 §

de seguridad perimetral. Amenazas (OB, 12 Q) 2

’ [%2]

Doctor Ingeniero Experiencia investigadora de al menos 2 §
en afios con participacion en grupos

56 » D participacionl en gruposy 374,34 22,2% 5

Informatica eventos de investigacion. 2

(No Acreditado) Publicacion de articulos en revistas de alto o ) S

impacto. TrabajooFm de Master 210,70 g

Lineas de investigacidn en el dmbito de la (TFM, 22Q) ,5

seguridad en redes y el andlisis de 2

amenazas. %

. Experiencia docente universitaria de al ?f

Doctor Ingeniero ~ . . L 3

en menos 3 afos (presencial y online) en el Hacking Eticoy S

, . . ~ . ./ . , T 0

57 L. D ambito del disefio y ejecucion de auditoria | Andlisis de Malware 171,43 382,13 22,7% 5

Informatica . . S N

. de seguridad de sistemas y aplicaciones. (0B, 22Q) S

(No Acreditado) Particinacid S

articipacion en grupos y proyectos de §

¥

0

O

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 35
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
investigacion.
Publicaciones de articulos de caracter
académico. Trabajo Fin de Master 21070
Experiencia investigadora de al menos 2 | (TFM, 22 Q) !
anos en el ambito de los ataques
informaticos; debilidades de seguridad.
Experiencia docente universitaria de al
menos 3 afos (presencial y online) en el Informética Forense y
ambito de la gestidn de incidentes de Respuesta ante 163,64
Doctor Ingeniero segu.ri.dad: . Incidentes (OB, 12 Q)
en Participacion en grupos y proyectos de
58 (L D investigacion. 374,34 22,2%
Informatica Participacidn en congresos nacionales e
(No Acreditado) . . ~
internacionales. durante al menos 2 afios. | Trabajo Fin de Master
Experiencia investigadora de al menos 2 | (TFMm, 22 Q) 210,70
afios en el ambito de la informatica
forense; brechas de seguridad.
Experiencia docente universitaria ) )
(presencial y online) de al menos 3 afios C|berde!|:cos \
en el ambito del Diseiio y puesta en R'egulauon'de la 171.43
. marcha de politicas y procedimientos de | CiPerseguridad (OB, '
Doctor Ingeniero . 12 Q)
en segu.rl.dad: ,
59 Informatica D !Dartlu'pau‘c?n en grupos y proyectos de 382,13 22,7%
(No Acreditado) mvest'lgacior.l. .
Experiencia investigadora de al menos 2 | Trabajo Fin de Master
afios en el ambito de los procedimientos | (TFM, 22 Q) 210,70
de seguridad; ciberdelitos y
ciberseguridad.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 36
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
Experiencia docente universitaria
(presencial y online) de al menos 3 afios Informética Forense y
en el ambito del analisis de evidencias tras | Respuesta ante 163,64
. n incidente de seguridad. i 0
Doctor Ingeniero ant . .I . sur Incidentes (OB, 1¢ Q)
en Participacion en grupos y proyectos de
60 - D investigacion. 374,34 22,2%
Informatica Participacidn en congresos nacionales e
(No Acreditado) . ba & o ,
internacionales. Trabajo Fin de Master
s . 210,70
Experiencia investigadora de al menos 2 | (TFMm, 22 Q)
afios en el ambito de los incidentes de
seguridad y la informatica forense.
Experiencia docente universitaria Seguridad en
(presencial y online) de al menos 3 afios Sistemas,
L . . . 171,43
en el ambito del tratamiento de datos Aplicaciones y el Big
. seguros tanto en transito como en Data (OB, 12 Q)
Doctor Ingeniero .
en almacenamiento.
61 - D Participacion en grupos y proyectos de 382,13 22,7%
Informatica investipaci()n SO YRR 0
(No Acreditado) . g. i . o Trabajo Fin de Master
Publicaciones de cardcter académico. 210,70
N ) (TFM, 22 Q)
Experiencia investigadora de al menos 3
afios en el ambito de las aplicaciones y big
data.
. Experiencia docente universitaria Seguridad en Redes y
Doctor Ingeniero . . o A .
62 en D (presencial y online) de al menos 3 afios Analisis Inteligente de 163,64 374,34 22,2%
en el ambito de la responsabilidad en la Amenazas (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 37
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Informatica gestion de seguridad de perimetral.
(No Acreditado) Participacidn en grupos y proyectos de
investigacion.
Partmpagon en congresos nacionales e Trabajo Fin de Master
internacionales. (TFM, 22 Q) 210,70
Publicaciones de caracter académico. ’
Experiencia investigadora de al menos 3
afios en el ambito de las redes; analisis de
amenazas y ciberseguridad.
Experiencia docente universitaria Desarrollo Seguro de
(presencial y online) de al menos 3 afios Software y Auditoria
L L . . 171,43
en el ambito de las auditorias de de la Ciberseguridad
seguridad. (OB, 22 Q)
Doctor Ingeniero Participacion en grupos y proyectos de
63 en p |nvestigacion. . 382,13 22,7%
Informatica Participacidn en congresos nacionales e
(No Acreditado) internacionales. Trabajo Fin de Master 21070
Publicaciones de cardcter académico. (TFM, 22 Q) ’
Experiencia investigadora de al menos 3
afios en el ambito de las auditorias de
seguridad; desarrollo de software.
. Experiencia docente universitaria Hacking Eticoy
Doctor Ingeniero . . o s
64 en D (presencial y online) de al menos 3 afios Analisis de Malware 171,43 342,86 20,3%
en el ambito de la ingenieria inversa y (OB, 22 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 38
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Informatica analisis de cddigo.
(No Acreditado) Participacidn en grupos y proyectos de Desarrollo Seguro de
investigacion. Software y Auditoria
L. . . . 171,43
Experiencia investigadora de al menos 3 | de la Ciberseguridad
anos en el ambito del andlisis de (0B, 22 Q)
amenazas y la ciberseguridad.
Experiencia docente universitaria Gobierno de la
(presencial y online) de al menos 1 afio en | Ciberseguridad y 171 43
el ambito de la ciberseguridad. Analisis de Riesgos ’
Ingeniero en Participacion en grupos y proyectos de OB, 1°
65 geniero ~.. | [articipacion 8N grupos y proyectos (08,12Q) 342,86 20,3%
Informatica investigacion durante al menos 2 afios. e
Mas de 4 afios de experiencia profesional Hacking Etico y
L Analisis de Malware 171,43
en el disefio y puesta en marcha de (0B, 22 Q)
politicas y procedimientos de seguridad. T
Experiencia docente universitaria -
. ] . Informdtica Forense y
(presencial y online) de al menos 1 afio en
| 4mbito de la cib idad v | Respuesta ante 163,64
Ingeniero en ?nf?)r:m;gcaefoi;szrsegurl e Incidentes (08, 1¢ Q)
66 geniero ormar ' . 313,84 18,6%
Informatica Asistencia a congresos y conferencias.
Experiencia profesional de al menos 5 Practicas en Empresa
o . 150,21
afios en proyectos relacionados con la (PAE, 22 Q)
gestion de incidentes de seguridad.
Ineeniero en Experiencia docente universitaria Seguridad en Redes y
67 Ingformética --- (presencial y online) de al menos 1 afio en | Analisis Inteligente de 163,64 374,34 22,2%
el ambito de la seguridad en redes. Amenazas (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 39
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Asistencia a congresos y conferencias.
Experiencia profesional de al menos 2 Trabajo Fin de Master
o L, . . 210,70
anos en la operacién de dispositivos de (TFM, 22 Q)
seguridad perimetral.
Experiencia docente universitaria Ciberdelitos y
(presencial y online) de al menos 1 afio en | Regulaciéon de la
-~ . ) . . 171,43
el dmbito de la ciberseguridad y su Ciberseguridad (OB,
Ingeniero en regulacion. 1¢
68 geNIEro gtacic . Q 321,64 19,1%
Informatica Asistencia a congresos y conferencias.
Experiencia profesional de al menos 5 Practicas en Empresa 150 21
afos en la investigacion de ciberdelitos (PAE, 22 Q) ’
aplicando técnicas OSINT.
Experiencia docente universitaria -
) . . Informatica Forense y
(presencial y online) de al menos 1 afio en
L . Lo Respuesta ante 163,64
el ambito de la informatica forense. .
Ingeniero en Asistencia a congresos y conferencias Incidentes (08, 1¢ Q)
69 geniero 11¢1a 8 Congresos y cor jas- 374,34 22,2%
Informatica Experiencia profesional en informatica
forense con la participacion en diferentes | Trabajo Fin de Master
. . . 210,70
proyectos nacionales e internacionales (TFM, 22 Q)
durante al menos 2 afios.
Experiencia docente universitaria Sfegundad en
. . o Sistemas,
(presencial y online) de al menos 1 afo en . . 171,43
(s . . Aplicaciones y el Big
Ineeniero en el ambito de la seguridad y el tratamiento Data (OB, 12 Q)
70 geniero — | de datos. e 321,64 19,1%
Informatica . . .
Asistencia a congresos y conferencias. ,
L . Practicas en Empresa
Experiencia profesional en proyectos 150,21
. . (PAE, 22 Q)
relacionados con el tratamiento de datos
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 40
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
en sistemas de almacenamiento de al
menos 5 afos.
Experlen.ma docgnte universitaria ) Seguridad en Redes y
(presencial y online) de al menos 1 afio en A .
| mbito de | dad q Anadlisis Inteligente de 163,64
R :n?enrw]alz:s e laseguridademredesysus |, (OB, 12 Q)
71 geniero \enazas. . 313,34 18,6%
Informatica Asistencia a congresos y conferencias.
Experiencia profesional en el despliegue y | Practicas en Empresa
L. . . 150,21
operacion de sistemas para la seguridad (PAE, 22 Q)
perimetral de al menos 5 afios.
Experiencia docente universitaria Hacking Etico y
(presencial y online) de al menos 1 afio. Analisis de Malware 171,43
Ineeniero en Asistencia a congresos y conferencias (0B, 22 Q)
72 & .. - sobre hacking ético. 382,13 22,7%
Informatica Experiencia profesional en gestién de
p P . g T Trabajo Fin de Master
proyectos de seguridad y auditorias de 210,70
: N (TFM, 22 Q)
seguridad durante al menos 2 afos.
Ciberdelitos y
Experiencia docente universitaria Regulacion de la
. . o . . 171,43
(presencial y online) de al menos 1 afio. Ciberseguridad (OB,
Ingeniero en Asistencia a congresos y conferencias. 19
73 seniers [1¢1a 3 congresos y e Q 342,86 20,3%
Informatica Experiencia profesional en el analisis de Desarrollo Seguro de
ciberdelitos tanto a nivel nacional como Software y Auditoria
. . ~ . . 171,43
internacional durante al menos 3 afos. de la Ciberseguridad
(0B,22Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 41
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Experiencia docente universitaria Seguridad en
(presencial y online) de al menos 1 afio. Sistemas, 17143
Asistencia a congresos y conferencias. Aplicaciones y el Big ’
74 Ingenier’o.en Exper.iencia profesiqnal en el analisis de Data (OB, 12 Q) 321,64 19,1%
Informatica seguridad de aplicaciones para la
validacién del cumplimiento de Ia Practicas en Empresa 150 21
normativa nacional e internacional de al (PAE, 22 Q) !
menos 5 afos.
Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el Ciberdelitos y
ambito de los Ciberdelitos. Regulacion de la
Numerosas publicaciones de articulos de Ciberseguridad (OB, 171,43
caracter académico en revistas espafiolas | 1o Q)
y extranjeras de alto impacto.
Doctor Ingeniero Articulos y capitulos de libros publicados
75 en Informatica DA en prestigiosas editoriales. 382,13 22,7%
(Acreditado) Participacion en congresos nacionales e
internacionales.
Mas de 5 afios de experiencia Trabajo Fin de Master 210.70
investigadora en ciberdelitos y regulacion. | (TFM, 22 Q) '
Lineas de investigacidn: Ciberdelitos,
Open Source INTelligence (OSINT;
Inteligencia de Fuentes Abiertas).
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 42
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el Gobierno de Ia
ambito del Analisis de riesgos. Ciberseguridad y
Numerosas publicaciones de articulos de | An4jisis de Riesgos 171,43
caracter académico en revistas indexadas (0B, 12 Q)
de alto impacto.
. Articulos y capitulos de libros publicados
Doctor Ingeniero . o
76 | en Informatica pa | onprestigiosas editoriales. . 382,13 22,7%
. Participacion en proyectos de I+D+i.
(Acreditado) . o Lo
Mas de 5 afios de experiencia
investigadora como experto en Trabajo Fin de Méster
metodologias y técnicas de Analisis de (TEM, 22 Q) 210,70
riesgos.
Lineas de investigacidn: Identificacion de
activos, Definicidon de amenazas de los
sistemas.
Mas de 5 afios de experiencia docente
. universitaria (presencial y online) en el "
Doctor Ingeniero <mbito de Ia Informatica forense v su Informdtica Forense y
77 en Informatica DA ?eng]islacién y Respuesta ante 163,64 374,34 22,2%
(Acreditado) Numerosas publicaciones de articulos de Incidentes (OB, 12 Q)
caracter académico en revistas espafiolas
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 43

[%2]
Q
Qo
]
o
c
o
]
©
=
K]
£
S
S
C
)
o
@
(2]
=
2]
o
=
c
®©
c
o]
©
©
©
=
o
©
8
O
o
2
©
O
>
°
o
°
(2]
Q
Qo
o
>
c
Qo
[}
©
9]
=}
S
1}
]
o
@
(2
=
[%2]
<%
=
e
C
9]
@
e}
©
S
=
=
o
>
:
~
[
—
©
©
N
©
I}
o)
<
I
<t
©
©
e}
—
re}
I3
<t
©
-
o
0
o)}
>
]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=950164251566424986266197



UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacidn en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora en procesos forenses y su
regulacion asociada.

Lineas de investigacidn: Regulacion de la
actividad del perito forense, Normativa
reguladora de la cadena de custodia.

Trabajo Fin de Master
(TFM, 22 Q)

210,70

78

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la Proteccién de sistemas.
Numerosas publicaciones de articulos de
cardacter académico en revistas indexadas
de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacidn en proyectos de I+D+i.

Mas de 5 afios de experiencia
investigadora como experto en proteccion
y fortificacion de sistemas.

Lineas de investigacidn: Auditoria de
aplicaciones web, Fortificacion de
sistemas.

Seguridad en
Sistemas,
Aplicaciones y el Big
Data (OB, 12 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

79

Doctor Ingeniero

en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la Inteligencia Artificial (IA)
aplicada a la Ciberseguridad.

Numerosas publicaciones de articulos de
caracter académico en revistas espafolas
y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora en Inteligencia Artificial (1A)
aplicada a la Ciberseguridad.

Lineas de investigacidn: Andlisis de datos
masivos, Analisis de amenazas.

Seguridad en Redes y
Analisis Inteligente de
Amenazas (OB, 12 Q)

163,64

Trabajo Fin de Master
(TFM, 22 Q)

210,70

374,34

22,2%

80

Doctor Ingeniero

en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de los Frameworks y metodologias
de programacion segura.

Numerosas publicaciones de articulos de
cardacter académico en revistas indexadas

Desarrollo Seguro de
Software y Auditoria
de la Ciberseguridad
(OB, 22Q)

171,43

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA AL TiTULO JORNADA
de alto impacto.
Articulos y capitulos de libros publicados
en prestigiosas editoriales.
Participacion en proyectos de I+D+i.
Mas de 5 afios de experiencia
investigadora como experto en proyectos | Trabajo Fin de Master
. . L. 210,70
relacionados con la integraciéon de (TFM, 22 Q)
practicas de desarrollo seguro en los
nuevos paradigmas de programacion
como DevSecOps.
Lineas de investigacidon: Metodologias de
desarrollo seguro, DevSecOps.
Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el ]
ambito del Analisis de malware y Hacking Etico y
reversing. Analisis de Malware 171,43
Numerosas publicaciones de articulos de | (0B, 22 Q)
caracter académico en revistas espafiolas
Doctor Ingeniero y extranjeras de alto impacto.
81 en Informatica DA Articulos y capitulos de libros publicados 382,13 22,7%
(Acreditado) en prestigiosas editoriales.
Participacidn en congresos nacionales e
internacionales. Trabajo Fin de Master
210,70
Mas de 5 afios de experiencia (TFM, 22 Q)
investigadora en técnicas de analisis de
malware y metodologias y herramientas
de reversing.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 46
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UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

Lineas de investigacion: Analisis de
Malware, Reversing.

82

Doctor Ingeniero

en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de los Ciberdelitos.

Numerosas publicaciones de articulos de
cardcter académico en revistas indexadas
de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacidn en proyectos de I+D+i.

Mads de 5 afios de experiencia
investigadora como investigador de
ciberdelitos en colaboracién con las
Fuerzas y Cuerpos de Seguridad de Espaia
(FFCCSE).

Lineas de investigacidn: Legislacion de la
gestion de ciberdelitos, Disefio y
desarrollo de procedimientos.

Ciberdelitos y
Regulacion de la
Ciberseguridad (OB,
12 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS % DE
DE DEDICACION
DEDICACION SOBRE
AL TiTULO JORNADA

83

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de los Sistemas de Gestion de la
Seguridad de la Informacién.

Numerosas publicaciones de articulos de
caracter académico en revistas espafolas
y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora en implantacién y auditoria
de la norma ISO: 27001 y 27002.

Lineas de investigacidon: Disefio de planes
directores de seguridad, Implantaciény
auditoria de la ISO/27001 e ISO/27002.

Gobierno de la
Ciberseguridad y
Analisis de Riesgos
(0B, 12Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13 22,7%

84

Doctor Ingeniero
en
Informatica
(No Acreditado)

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la Informatica forense y su
legislacion.

Publicaciones de articulos de caracter
académico.

Participacidn en congresos nacionales e
internacionales.

Mas de 3 afios de experiencia
investigadora en técnicas para el
desarrollo de un anlisis forense.

Informdtica Forense y
Respuesta ante
Incidentes (OB, 12 Q)

163,64

Trabajo Fin de Master
(TFM, 22 Q)

210,70

374,34 22,2%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :g;ﬁiggﬁ':f\ DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Lineas de investigacion: Analisis forense
en dispositivos moéviles y en Cloud,
Técnicas de extracciéon de memoria.
Mas de 3 afios de experiencia docente Seguridad en
universitaria (presencial y online) en el Sistemas, 171 43
ambito de Seguridad de sistemas y Aplicaciones y el Big ’
aplicaciones. Data (OB, 12 Q)
Articulos y capitulos de libros publicados
en prestigiosas editoriales.
Doctor Ingeniero Participacidn en grupos y eventos de
85 en’ . D inv,estigacic’in durante al.mer?os 2 afios. 382,13 22.7%
Informatica Ma3s de 3 afios de experiencia
(No Acreditado) investigadora como experto en la Trabajo Fin de Master 210.70
proteccion de los sistemas y las (TFM, 22 Q) ’
aplicaciones frente a técnicas de ataque
clasicas y actuales.
Lineas de investigacion: Seguridad en
entornos moéviles, Tratamiento de datos
seguros en entornos Cloud.
Doctor Ingeniero Ma3s de 3 afios de experiencia docente .
en universitaria (presencial y online) en el Seguridad en Redesy
86 " D . . Analisis Inteligente de 163,64 374,34 22,2%
Informatica ambito de la Seguridad en Redes. Amenazas (OB, 12 Q)
(No Acreditado) Publicaciones de articulos de caracter !
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 49
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unl LA UNIVERSIDAD g

EN INTERNET S

B

<

HORAS NETAS % DE £

o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION g
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE §

ehiely AL TITULO JORNADA 3

académico. %

Participacidn en congresos nacionales e @

internacionales. %

Mas de 3 afios de experiencia o , 3

investigadora en ror'zeccién de las Trabajo Fin de Master 210,70 e

g . P (TFM, 22 Q) ’ 1]

comunicaciones. g

Lineas de investigacidn: Vulnerabilidades 2

en protocolos de comunicacion, Disefio y 3

despliegue de arquitecturas seguras. ﬁ

Mas de 3 afios de experiencia docente S

. N ; ) Desarrollo Seguro de c

universitaria (presencial y online) en el o o

o o . Software y Auditoria S

ambito de la Auditoria de seguridad. : . 171,43 S

- ] , de la Ciberseguridad 3

Publicaciones de articulos de caracter (0B, 22 Q) g

. académico. ’ 3

Doctor Ingeniero L . =
en Participacion en congresos nacionales e 3

87 (L D internacionales. 382,13 22,7% z
Informatica , ~ . c

. Mas de 3 afios de experiencia [

(No Acreditado) . . o . - . o
investigadora en Auditoria de seguridad. | Trabajo Fin de Master £

. . o . o 210,70 3

Lineas de investigaciéon: Metodologias de | (TFM, 22 Q) =

. , . . ~ (]

auditoria de sistemas y protocolos, Disefio >

de herramientas de automatizacion para &

uso en auditorias de seguridad. §

©

Doctor Ingeniero Mas de 3 afios de experiencia docente L &
en universitaria (presencial y online) en el Hacking Eticoy 5

88 o p |4V presenciaty Andlisis de Malware 171,43 382,13 22,7% 2
Informatica ambito de Hacking ético. (0B, 22 Q) ©
(No Acreditado) Publicaciones de articulos de caracter ’ E\E
©

3

(o)

>

0

O

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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UnirR

LA UNIVERSIDAD
EN INTERNET

TITULACION

(D)octor /
(A)
creditado

EXPERIENCIA PROFESIONAL, ACADEMICA E
INVESTIGADORA

ASIGNATURA
(caracter®*-curso-cuatr.)

HORAS NETAS DE
DEDICACION A LA
ASIGNATURA

HORAS NETAS
DE
DEDICACION
AL TiTULO

% DE
DEDICACION
SOBRE
JORNADA

académico.

Participacidn en congresos nacionales e
internacionales.

Mas de 3 afios de experiencia
investigadora en técnicas de hacking
ético.

Lineas de investigacidon: Metodologias de
elaboracidn de un pentesting, Disefio de
plantillas para los informes de pentesting
de un sistema.

Trabajo Fin de Master
(TFM, 22 Q)

210,70

89

Doctor en
Derecho
(No Acreditado)

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la Regulacion de la
Ciberseguridad.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en grupos y eventos de
investigacion durante al menos 2 afios.
Mas de 3 afios de experiencia
investigadora como abogado especialista
enTI

Lineas de investigacidon: Normativa de
proteccion de datos, diseio y realizacién
de evaluaciones de impacto en proteccion
de datos, Normativa del esquema nacional
de seguridad.

Ciberdelitos y
Regulacion de la
Ciberseguridad (OB,
12 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
L . . Gobierno de la
Experiencia docente universitaria . .
. ) o Ciberseguridad y
(presencial y online) de al menos 1 afio en e . 171,43
. L e ) Anilisis de Riesgos
. . el ambito del Analisis de riesgos.
Licenciado en o . (OB, 12 Q)
90 ‘o - Participacidn en congresos y conferencias. 321,64 19,1%
Informatica N . L
Experiencia profesional en la realizacion ,
s . . Practicas en Empresa
de andlisis de riesgos y valoracion de sus 150,21
o (PAE, 22 Q)
resultados de al menos 5 afios.
Experiencia docente universitaria Informdtica Forense y
(presencial y online) de al menos 1 aifo en | Respuesta ante 163,64
. el ambito de la Informatica forense. Incidentes (OB, 12 Q)
Ingeniero en C .
91 ‘o - Participacidn en congresos y conferencias. 313,84 18,6%
Informatica N . . ..
Experiencia profesional en inspeccién e _—
. ., - . Practicas en Empresa
investigacion de hechos delictivos digitales 150,21
i (PAE, 22 Q)
de al menos 5 afios.
Experiencia docente universitaria Seguridad en
(presencial y online) de al menos 1 afio en | Sistemas,
L . . . 171,43
el ambito del Disefo y desarrollo de Aplicaciones y el Big
. . aplicaciones seguras. Data (OB, 12 Q)
Licenciado en R .
92 o - Participacion en congresos y conferencias. 321,64 19,1%
Informatica Lo .
Experiencia profesional en el desarrollo L
L (s Practicas en Empresa
seguro de aplicaciones (web, movil, de 150,21
L o (PAE, 22 Q)
escritorio) y su auditoria de al menos 5
afos.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 52
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :é’;ﬁiggﬁ':f\ DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria Seguridad en Redes y
(presencial y online) de al menos 1 afio en | Anélisis Inteligente de 163,64
. el dmbito de la Seguridad en Redes. Amenazas (OB, 12 Q)
Ingeniero en D .
93 Teleratica Participacién en congresos y conferencias. 313,84 18,6%
Experiencia profesional en disefio y e
. . Practicas en Empresa
despliegue de arquitecturas de red 150,21
o (PAE, 22 Q)
seguras de al menos 5 afios.
. . .. Desarrollo Seguro de
Experiencia docente universitaria o
. . - Software y Auditoria
(presencial y online) de al menos 1 afio en i . 171,43
L o . de la Ciberseguridad
Licenciado en el ambito de Auditorias de seguridad. (0B, 22 Q)
94 L Participacidn en congresos y conferencias. Lo 321,64 19,1%
Informatica L . o
Experiencia profesional en la realizaciéon Practicas en Empresa
de auditorias de seguridad de sistemas y P 150,21
o - (PAE, 22 Q)
aplicaciones de al menos 5 afios.
:Experlen.ala doclgnt;a urllve;sntgrla~ | Hacking Etico y
'pres.,enua yoln.lr.me Entre 1y 5anos en €l | Anglisis de Malware 171,43
ambito del Andlisis de malware.
- ) ) (OB, 22 Q)
Ineeniero en Publicaciones de articulos o capitulos de
95 geniero —  |libro. 382,13 22,7%
Informatica Participacidn en congresos y conferencias
'p . . 8 ¥ ., " | Trabajo Fin de Master
Experiencia profesional en gestidn de (TFM, 22 Q) 210,70
incidentes de Ciberseguridad asociados a ’
malware durante al menos 2 afios.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 53
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE | DEDICACION
. INVESTIGADORA (caracter®*-curso-cuatr.) DEDICACION SOBRE
creditado ASIGNATURA ALTITULO | JORNADA
Experiencia docente universitaria Ciberdelitos y
(presencial y online) entre 1y 3 afios en el | Regulaciéon de la 17143
ambito de los Ciberdelitos. Ciberseguridad (OB, ’
Publicaciones de articulos o capitulos de 12 Q)
gg | Hcenciadoen . |lbro. . 382,13 22,7%
Informatica Participacion en congresos y conferencias.
Experiencia profesional en el analisis de Trabajo Fin de Master 21070
Ciberdelitos en colaboracién con las (TFM, 22 Q) ’
Fuerzas y Cuerpos de Seguridad de Espaina
(FFCCSE) durante al menos 2 afios.
Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y 171 43
ambito de la Gobernanza de la Analisis de Riesgos ’
Ciberseguridad. (OB, 12 Q)
Ingeniero en Publicaciones de articulos o capitulos de
97 s libro. 382,13 22,7%
Informtica Participacidn en congresos y conferencias
A . o " | Trabajo Fin de Master
Experiencia profesional en el disefio e (TEM, 22 Q) 210,70
implantacion de Sistemas de Gestién de la ’
Seguridad de la Informacién durante al
menos 2 afos.
Licenciado en Experiencia docente universitaria Informdtica Forense y
98 Informética --- (presencial y online) entre 1y 3 afios en el | Respuesta ante 163,64 374,34 22,2%
ambito de la Gestion de incidentes de Incidentes (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 54
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :é’;ﬁiggﬁ':f\ DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Ciberseguridad.
Publicaciones de articulos o capitulos de
libro.
Participacidn en congresos y conferencias. | Trabajo Fin de Master 21070
Experiencia profesional en el Disefio y (TFM, 22 Q) ’
desarrollo de planes de actuacién ante un
incidente de Ciberseguridad durante al
menos 2 afnos.
Experiencia docente universitaria Seguridad en
(presencial y online) entre 1y 3 afios en el | Sistemas,
L. . . . 171,43
ambito de la Seguridad de datos. Aplicaciones y el Big
Publicaciones de articulos o capitulos de Data (OB, 12 Q)
Ingeniero en libro.
99 geniero s . 382,13 22,7%
Informatica Participacidn en congresos y conferencias.
Experiencia profesional en la proteccidn | Trabajo Fin de Master 21070
de sistemas y aplicaciones orientados al (TFM, 22 Q) ’
uso masivo de datos durante al menos 2
anos.
:Experlen.ala doclgnt;a urllve;sngrlai | Seguridad en Redes y
’pres',enua yon mg ENntre Ly 3anos en el | Analisis Inteligente de 163,64
ambito de la Seguridad en Redes. o
. , i Amenazas (OB, 12 Q)
Ingeniero de Publicaciones de articulos o capitulos de
100 geniero de. —  |libro. 374,34 22,2%
Telecomunicacion Participacidn en congresos y conferencias
'p . . 8 y ., | Trabajo Fin de Master
Experiencia profesional en la operaciony 210,70
., . g . (TFM, 22 Q)
gestion de dispositivos de seguridad
perimetral durante al menos 2 afos.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 55
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
ehiely AL TITULO JORNADA
Experiencia docente universitaria Desarrollo Seguro de
(presencial y online) entre 1y 3 afios en el |Software y Auditoria 17143
ambito del Desarrollo seguro de software. | de la Ciberseguridad ’
Ineeniero en Publicaciones de articulos o capitulos de | (OB, 22 Q)
101 geniero — |libro. 382,13 22,7%
Informatica C .
Participacion en congresos y conferencias. N ,
L . , Trabajo Fin de Master
Experiencia profesional en metodologias 210,70
(TFM, 22 Q)
para el desarrollo seguro de software
durante al menos 2 afios.
:Experlen.ala doclgnt;e ur:clve;ﬂt;:;rla~ | Hacking Etico y
lpres.enC|a y o.n Ineyen .re Yy 2anos en el | Anglisis de Malware 171,43
ambito de la Ciberseguridad.
o ; ) (OB, 22 Q)
Licenciado en Publicaciones de articulos o capitulos de
102 s libro. 382,13 22,7%
Informtica Participacidn en congresos y conferencias
.p . . g y ) " | Trabajo Fin de Master
Experiencia profesional en consultoria de (TFM, 22 Q) 210,70
seguridad y realizacién de pentesting ’
durante al menos 2 afios.
Experiencia docente universitaria Ciberdelitos y
(presencial y online) entre 1y 3 afios en el | Regulaciéon de la 171 43
ambito de la Regulaciéon de la Ciberseguridad (OB, ’
Ciberseguridad. 12 Q)
Li . Publicaci cul cul
103 icenciado en .ub icaciones de articulos o capitulos de 382,13 22.7%
Derecho libro.
Participacion en congresos y conferencias. | Trabajo Fin de Master 210.70
Experiencia profesional en Derecho (TFM, 22 Q) ’
tecnoldgico y ciberdelitos durante al
menos 2 afos.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 56
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y
L . . P . 171,43
ambito del Andlisis de riesgos. Analisis de Riesgos
Licenciado en Publicaciones de articulos o capitulos de (OB, 12Q)
104 ‘s - libro. 382,13 22,7%
Informatica C .
Participacion en congresos y conferencias. N ,
L . e Trabajo Fin de Master
Experiencia profesional en analisis 210,70
- . (TFM, 22 Q)
cuantitativo de riesgos durante al menos 2
anos.
Experiencia docente universitaria -
( o line) entre 1y 3 a | Informdtica Forense y
lpres_enaa y online 'er\ rely3afiosene Respuesta ante 163,64
ambito de la Informatica forense. .
- , , Incidentes (OB, 12 Q)
Ineeniero en Publicaciones de articulos o capitulos de
105 geniero —  |libro. 374,34 22,2%
Informtica Participacidn en congresos y conferencias
.p . ) & y ) " | Trabajo Fin de Master
Experiencia profesional en busqueda y 210,70
o nouea (TFM, 22 Q)
analisis de pruebas de delitos online
durante al menos 2 afios.
Experiencia docente universitaria Seguridad en
(presencial y online) entre 1y 3 afios en el | Sistemas,
L . . . . . 171,43
ambito de la Seguridad de sistemasy Big | Aplicaciones y el Big
Data. Data (OB, 12 Q)
Licenci n Publicacion rticul itul
106 ice C|ac’ig e .ub icaciones de articulos o capitulos de 382,13 22.7%
Informatica libro.
Participacion en congresos y conferencias. | Trabajo Fin de Master 210.70
Experiencia profesional en la gestion de la | (TFM, 22 Q) ’
confidencialidad del tratamiento de datos
durante al menos 2 afios.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 57
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
:Experlen.mla doclgnt;e urllve;sn:rlzi | Seguridad en Redes y
’pres‘,enua yo’n-lr.1e Entre 1y 5anos en el | Analisis Inteligente de 163,64
ambito del Analisis de amenazas.
. , i Amenazas (OB, 12 Q)
Ingeniero en Publicaciones de articulos o capitulos de
107 Ingformética —  libro. 374,34 22,2%
Partlc!pac[on en co.ngresos y confe.r’enuas. Trabajo Fin de Méster
Experiencia profesional en deteccién (TEM, 22 Q) 210,70
avanzada de amenazas durante al menos ’
2 afos.
Experiencia docente universitaria Desarrollo Seguro de
(presencial y online) entre 1y 3 afios en el | Software y Auditoria
171,43
ambito de la Auditoria de seguridad. de la Ciberseguridad ’
Licenciado en Publicaciones de articulos o capitulos de (OB, 22 Q)
108 Informatica libro. 382,13 22,7%
Participacion en congresos y conferencias. - .
N . o Trabajo Fin de Master
Experiencia profesional en auditoria (TFM, 22 Q) 210,70
interna de seguridad durante al menos 2 ’
anos.
:Experlen.ala doclgnt;a urllve;sngrlaN | Hacking Etico y
,pres:enC|a yon met en .re y . :fmos €N €11 Analisis de Malware 171,43
ambito de la Seguridad informatica.
o | ) (0B, 22 Q)
Ineeniero en Publicaciones de articulos o capitulos de
109 Ingformética —  libro. 382,13 22,7%
Partlc!pau.on en co'ngresos y cc?r'lf.erenuas. Trabajo Fin de Méster
Experiencia profesional en analisis de (TFM, 22 Q) 210,70
malware y respuesta a incidentes durante ’
al menos 2 afos.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Experiencia docente universitaria Ciberdelitos y
(presencial y online) entre 1y 3 afios en el | Regulaciéon de la 17143
ambito de la Regulacion de la Ciberseguridad (OB, ’
Ciberseguridad. 12 Q)
Licenciado en Publicaciones de articulos o capitulos de
110 libro. 382,13 22,7%
Derecho C .
Participacion en congresos y conferencias. N ,
N . , Trabajo Fin de Master
Experiencia profesional en asesoria legal 210,70
) (TEM, 22 Q)
en casos relacionados con la
Ciberdelincuencia y la Seguridad de Ia
informacién durante al menos 2 afios.
Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y 171 43
ambito de la Gobernanza de la Analisis de Riesgos ’
Ciberseguridad. (OB, 12 Q)
Ineeniero en Publicaciones de articulos o capitulos de
111 geniero — |libro. 382,13 22,7%
Informtica Participacidn en congresos y conferencias
ipact né y .| Trabajo Fin de Master
Experiencia profesional en integracién de (TFM, 22 Q) 210,70
la Ciberseguridad en la estrategia re
empresarial (métricas y KPIs) durante al
menos 2 afos.
Licenciado en Experiencia docente universitaria Informdtica Forense y
112 Informética --- (presencial y online) entre 1y 3 afios en el | Respuesta ante 163,64 374,34 22,2%
ambito de la Gestion de incidentes. Incidentes (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 59
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA :é’;ﬁiggﬁ':f\ DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Publicaciones de articulos o capitulos de
libro.
Participacion en congresos y conferencias. - .
I !p I . & y . ! Trabajo Fin de Master
Experiencia profesional en Equipo de 210,70
) " (TFM, 22 Q)
Respuesta ante Emergencias Informaticas
(CSIRT) y elaboracidn de guias
procedimentales durante al menos 2 afios.
Experiencia docente universitaria Seguridad en
(presencial y online) entre 1y 3 afios en el | Sistemas,
. , L . . 171,43
ambito de las Tecnologias de privacidad y | Aplicaciones y el Big
técnicas de anonimizacion. Data (OB, 12 Q)
Ingeniero en Publicaciones de articulos o capitulos de
113 geniero — | P 382,13 22,7%
Informatica libro.
Participacion en congresos y conferencias. | Trabajo Fin de Master 210.70
Experiencia profesional en proyectos de | (TFM, 22 Q) ’
criptografia en Cloud Computing durante
al menos 2 anos.
:Experlen.ala doclgnt;a urjclve;sngrla~ | Seguridad en Redes y
'pres.,enaa yon mg entre Ly 3anos enel | Analisis Inteligente de 163,64
ambito de la Seguridad en Redes. o
Licenciado en Publicaciones de articulos o capitulos de Amenazas (08, 12 Q)
114 cenclado S ! pitu 374,34 22,2%
Informatica libro.
Participacion en congresos y conferencias. | Trabajo Fin de Mdaster
L . . 210,70
Experiencia profesional en seguridad en | (TFM, 22Q)
redes 5G durante al menos 2 afios.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
) ] INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
creditado ALTITULO | JORNADA
Experiencia docente universitaria Desarrollo Seguro de
(presencial y online) entre 1y 3 afios en el |Software y Auditoria
L . . 171,43
ambito del Desarrollo seguro de software. | de la Ciberseguridad
Ineeniero en Publicaciones de articulos o capitulos de | (OB, 22 Q)
115 geniero — |libro. 382,13 22,7%
Informatica S, .
Participacion en congresos y conferencias. N ,
L . . ., Trabajo Fin de Master
Experiencia profesional en integracion de (TEM, 22 Q) 210,70
seguridad en DevSecOps durante al menos da
2 afos.
Hacking Etico y
Experiencia docente universitaria Analisis de Malware 171,43
(presencial y online) entre 1y 3 afios en el | (OB, 22 Q)
ambito del Hacking ético.
Licenciado en Publicaciones de articulos o capitulos de Practicas en Empresa
116 s libro. P 150,21 532,34 31,6%
Informatica S : (PAE, 22 Q)
Participacion en congresos y conferencias.
Experiencia profesional en conocimientos
en tecmcas. E:Ie:jzlfrad? y Ilenguaje;de~ Trabaijo Fin de Master 11070
programacion durante al menos 3 afios. (TFM, 22 Q) ,
Experiencia docente universitaria Ciberdelitos y
Licenciado en (presencial y online) entre 1y 3 afios en el | Regulacién de la
117 M= o, ) . 171,43 532,34 31,6%
Derecho ambito de la Regulaciéon de la Ciberseguridad (OB, °
Ciberseguridad. 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
Publicaciones de articulos o capitulos de
libro. Practicas en Empresa
L, . 150,21
Participacion en congresos y conferencias. | (PAE, 22 Q)
Experiencia profesional en abogacia
especializada en Derecho Tecnoldgico y
Proteccidn de Datos durante al menos 3 | Trabajo Fin de Master 210.70
afios. (TFM, 22 Q) '
Gobierno de la
Experiencia docente universitaria C|bfe.rs.egur|d.ad y 171,43
. . o Analisis de Riesgos
(presencial y online) entre 1y 3 afios en el 0B, 12 Q
ambito del Analisis de riesgos. (08,12 Q)
Licenciado en Publicaciones de articulos o capitulos de Practi o Emor
118 I — |libro. acticas en Empresa 150,21 532,34 31,6%
Informatica L . (PAE, 22 Q)
Participacion en congresos y conferencias.
Experiencia profesional en consultoria de
riesgos informaticos durante al menos 5 - .
aﬁof Trabajo Fin de Master 210.70
' (TFM, 22 Q) '
Experiencia docente universitaria Informdtica Forense y
(presencial y online) entre 1y 3 afios en el | Respuesta ante 163,64
. ambito de la Informatica forense. Incidentes (OB, 12 Q)
Ingeniero en L , ,
119 (s Publicaciones de articulos o capitulos de 524,54 31,1%
Informatica .
libro. i
C . Practicas en Empresa
Participacidn en congresos y conferencias. (PAE, 22 Q) 150,21
Experiencia profesional en identificacion, ’
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 62
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UnirR

LA UNIVERSIDAD

EN INTERNET
HORAS NETAS % DE
o TULACION (D)‘:;t)" /| EXPERIENCIA PROFESIONAL, ACADEMICA E ASIGNATURA AT DE DEDICACION
ditad INVESTIGADORA (caracter*-curso-cuatr.) | »q,cNATURA DEDICACION SOBRE
el ALTiTULO JORNADA
interpretacion y documentacion de
evidencias tecnoldgicas durante al menos | Trabajo Fin de Master 210.70
3 afios. (TFM, 22 Q) ’
Experiencia docente universitaria Seguridad en
(presencial y online) de al menos 1 afio en | Sistemas,
L . L . 171,43
el ambito de la Seguridad de datos. Aplicaciones y el Big
Licenci n Participacion en congr nferencias. |D B, 1¢
120 ice C|aclic? e a tlc!pau.o e co_ gresos y conferencias ata (OB, 12 Q) 321,64 19,1%
Informatica Experiencia profesional en proyectos de
desarrollo de estandares de seguridad Practicas en Empresa 150 21
para el procesamiento de big data de al (PAE, 22 Q) ’
menos 5 afos.
Experiencia docente universitaria Seguridad en Redes y
(presencial y online) de al menos 1 afio en | Analisis Inteligente de 163,64
. el ambito del Andlisis de amenazas. Amenazas (OB, 12 Q)
Ingeniero en C .
121 (o - Participacidn en congresos y conferencias. 313,84 18,6%
Informatica N . s
Experiencia profesional en analisis de -
. . Practicas en Empresa
vulnerabilidades en activos Tl de al menos 150,21
- (PAE, 22 Q)
5 ahos.
Experiencia docente universitaria Desarrollo Seguro de
(presencial y online) de al menos 1 afio en | Software y Auditoria 17143
Licenciado en el ambito de la Auditoria de seguridad. de la Ciberseguridad ’
122 Informatica Participacidn en congresos y conferencias. | (OB, 22 Q) 321,64 19,1%
Experiencia profesional en la consultoria Practicas en Empresa
de auditorias de seguridad de al menos 5 P 150,21
N (PAE, 22 Q)
afios.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
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123

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de los ciberdelitos y la
ciberseguridad.

Numerosas publicaciones de articulos de
caracter académico en revistas espafiolas
y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora en ciberdelitos, regulacién
tecnoldgica.

Lineas de investigacion: Ciberdelitos,
inteligencia de fuentes abiertas (OSINT),
regulacion y gobernanza de la
ciberseguridad.

Ciberdelitos y
Regulacion de la
Ciberseguridad (OB,
12Q)

unirR

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

LA UNIVERSIDAD
EN INTERNET

22,7%

124

Doctor Ingeniero
en Informatica
(Acreditado)

DA

M3ds de 5 afios de experiencia docente
universitaria (presencial y online) en el

ambito de la gestidn de la ciberseguridad.

Numerosas publicaciones de articulos de
caracter académico en revistas indexadas
de alto impacto.

Gobierno de la
Ciberseguridad y
Anilisis de Riesgos
(0B, 12Q)

171,43

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en proyectos de |+D+i.

Mas de 5 afios de experiencia
investigadora en metodologias y técnicas
de analisis de riesgos.

Lineas de investigacidn: Identificacidn de
activos, definicion y modelado de
amenazas en sistemas de informacion.

Trabajo Fin de Master
(TFM, 22 Q)

unirR

210,70

LA UNIVERSIDAD
EN INTERNET

125

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la Informatica forense y marco
juridico aplicado.

Numerosas publicaciones de articulos de
caracter académico en revistas espafiolas
y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

M3ds de 5 afios de experiencia
investigadora en procesos forenses y
analisis de evidencia digital

Lineas de investigacidon: Normativa
aplicable a la practica pericial forense

Informatica Forense y
Respuesta ante
Incidentes (OB, 12 Q)

163,64

Trabajo Fin de Master
(TFM, 22 Q)

210,70

374,34

22,2%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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126

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la seguridad de sistemas.
Numerosas publicaciones de articulos de
caracter académico en revistas indexadas
de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en proyectos de |+D+i.

Mas de 5 afios de experiencia
investigadora en estrategias de
proteccion de sistemas.

Lineas de investigacidn: Auditoria técnica
de aplicaciones web y estrategias de
fortificacién

Seguridad en
Sistemas,
Aplicaciones y el Big
Data (OB, 12 Q)

unirR

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

LA UNIVERSIDAD
EN INTERNET

22,7%

127

Doctor Ingeniero
en Informatica
(Acreditado)

DA

M3ds de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la seguridad en redes.
Numerosas publicaciones de articulos de
caracter académico en revistas espafiolas
y extranjeras de alto impacto.

Seguridad en Redes y
Analisis Inteligente de
Amenazas (OB, 12 Q)

163,64

374,34

22,2%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora en el desarrollo de modelos
inteligentes para la identificacién y
anticipaciéon de amenazas digitales.

Lineas de investigacidn: Procesamiento y
explotacién de datos masivos y Analisis de
amenazas.

Trabajo Fin de Master
(TFM, 22 Q)

unirR

210,70

LA UNIVERSIDAD
EN INTERNET

128

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Mas de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito de las metodologias de
programacion segura y frameworks
orientados al desarrollo seguro.
Numerosas publicaciones de articulos de
caracter académico en revistas indexadas
de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacidn en proyectos de I+D+i.

M3ds de 5 afios de experiencia
investigadora en el estudio de practicas
de seguridad integradas en el ciclo de vida
del software

Lineas de investigacidon: Practicas de

Desarrollo Seguro de
Software y Auditoria
de la Ciberseguridad
(OB, 22Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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desarrollo seguro, integracion de
seguridad en procesos DevSecOps.

unirR

LA UNIVERSIDAD
EN INTERNET

129

Doctor Ingeniero
en Informatica
(Acreditado)

DA

Ma3ds de 5 afios de experiencia docente
universitaria (presencial y online) en el
ambito del andlisis de malware, reversing
y fundamentos del hacking ético.
Numerosas publicaciones de articulos de
caracter académico en revistas espafiolas
y extranjeras de alto impacto.

Articulos y capitulos de libros publicados
en prestigiosas editoriales.

Participacion en congresos nacionales e
internacionales.

Mas de 5 afios de experiencia
investigadora centrada en el estudio del
comportamiento del malware.

Lineas de investigacion: Analisis
especializado de malware, técnicas y
metodologias de ingenieria inversa.

Hacking Eticoy
Analisis de Malware
(OB, 22Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la informatica forense y su

Informatica Forense y

unirR

LA UNIVERSIDAD
EN INTERNET

marco legal. Respuesta ante 163,64
Publicaciones de articulos de caracter Incidentes (OB, 12 Q)
académico.

Doctor Ingeniero Participacidn en congresos nacionales e

en internacionales.
130 - , ~ N 374,34 22,29
Informatica M3ds de 3 afios de experiencia %

(No Acreditado) investigadora orientada al desarrollo de
técnicas y procesos aplicados al analisis Trabajo Fin de Master
forense. (TEM, 22 Q) 210,70
Lineas de investigacién: Analisis forense '
en dispositivos moviles y entornos cloud,
técnicas de extraccidén y recuperacién de
memoria.
Ma3ds de 3 afios de experiencia docente

Doctor Ingeniero universitaria (presencial y online) en el Seguridad en

131 en, . am.blto.de la segur!dgd dg §|stemas, Slst.ema'\s, . 171,43 382,13 22.7%
Informatica aplicaciones y servicios digitales. Aplicaciones y el Big

(No Acreditado) Articulos y capitulos de libros publicados | Data (OB, 12 Q)

en prestigiosas editoriales.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 69
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Participacion en grupos y eventos de
investigacion durante al menos 2 afios.
Mas de 3 afios de experiencia
investigadora orientada a la defensa de
sistemas y aplicaciones frente a técnicas
de ataque tradicionales y actuales
Lineas de investigacidn: Seguridad en
entornos maviles, tratamiento y
proteccion de datos en infraestructuras
cloud.

Trabajo Fin de Master
(TFM, 22 Q)

unirR

210,70

LA UNIVERSIDAD
EN INTERNET

132

Doctor Ingeniero
en
Informatica
(No Acreditado)

Ma3s de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la seguridad de redes.
Publicaciones de articulos de caracter
académico.

Participacidn en congresos nacionales e
internacionales.

Mas de 3 afios de experiencia
investigadora en anlisis y proteccion de
redes y comunicaciones

Lineas de investigacidn: Analisis de
vulnerabilidades en protocolos, disefio y
mejora de arquitecturas de red seguras.

Seguridad en Redes y
Analisis Inteligente de
Amenazas (OB, 12 Q)

163,64

Trabajo Fin de Master
(TFM, 22 Q)

210,70

374,34

22,2%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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unirR

LA UNIVERSIDAD
EN INTERNET

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el Desarrollo Seguro de
ambito de las técnicas y procesos del Software y Auditoria
hacking ético. de la Ciberseguridad 171,43
Publicaciones de articulos de cardcter (OB, 22 Q)
académico.

Doctor Ingeniero Participacidn en congresos nacionales e

en internacionales.
133 Informatica M3s de 3 afios de experiencia 382,13 22,7%

(No Acreditado) investigadora en metodologias de
auditorias en seguridad. Trabajo Fin de Master
Lineas de investigacion: Modelos y (TEM, 22 Q) 210,70
técnicas de auditoria, disefio y
optimizacidn de herramientas
automatizadas para procesos de revision
de seguridad.
Ma3ds de 3 afios de experiencia docente

Doctor Ingeniero universitaria (presencial y online) en el Hacking Etico y

134 en ambito de Hacking €tico. , Andlisis de Malware 171,43 382,13 22,7%
Informatica Publicaciones de articulos de caracter (0B, 22 Q)

(No Acreditado) académico. !

Participacidn en congresos nacionales e
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 71
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internacionales.
Mas de 3 afios de experiencia
investigadora en metodologias de hacking

Trabajo Fin de Master

unirR

LA UNIVERSIDAD
EN INTERNET

At 210,70
o ege |TM.220
Lineas de investigacidon: Metodologias de
elaboracion de un pentesting
Mas de 3 afios de experiencia docente ) )
universitaria (presencial y online) en el Clberde!ljcos Y
ambito de la regulacion aplicada a Rfegulauon.de la 171,43
ciberdelitos. C(l)bersegurldad (OB,
Articulos y capitulos de libros publicados 12Q)
Doctor en en prestigiosas editoriales
135 Derecho Jprestigio e 382,13 22,7%
. M3s de 3 afios de experiencia

(No Acreditado) . . .
investigadora como abogado especialista
e,n Tecnol?glas d.e Ia.lr\formauon: Trabajo Fin de Master
Lineas de investigacion: Normativadel | rpns 50 210,70
esquema nacional de seguridad y su '
aplicacion
Ma3ds de 3 afios de experiencia docente

Doctor Ingeniero universitaria (presencial y online) en el -

en ambito de la Informatica forense y su Informatica Forense y
136 L. y Respuesta ante 163,64 374,34 22,2%
Informatica marco legal. Incidentes (OB, 12 Q)

(No Acreditado) Publicaciones de articulos de caracter !

académico.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 72
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Participacion en congresos nacionales e
internacionales.

Mas de 3 afios de experiencia
investigadora en técnicas aplicadas al
andlisis forense.

Lineas de investigacién: Analisis forense
en dispositivos moéviles y en entornos
Cloud.

Trabajo Fin de Master
(TFM, 22 Q)

unirR

210,70

LA UNIVERSIDAD
EN INTERNET

137

Doctor Ingeniero
en
Informatica
(No Acreditado)

Ma3ds de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la seguridad de sistemas y
aplicaciones

Articulos y capitulos de libros publicados
en prestigiosas editoriales.
Participacion en grupos y eventos de
investigacion durante al menos 2 afios.
Mas de 3 afios de experiencia
investigadora en la proteccién de
sistemas y las aplicaciones frente a
técnicas de ataque.

Lineas de investigacidn: Seguridad en
entornos digitales.

Seguridad en
Sistemas,
Aplicaciones y el Big
Data (OB, 12 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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en

1 .
38 Informatica

Doctor Ingeniero

(No Acreditado)

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de la seguridad en redes.
Publicaciones de articulos de caracter
académico.

Participacidn en congresos nacionales e
internacionales.

M3ds de 3 afios de experiencia
investigadora en andlisis de amenazas.
Lineas de investigacién: Vulnerabilidades
en protocolos, disefo y despliegue de
arquitecturas seguras.

Seguridad en Redes y
Andlisis Inteligente de
Amenazas (OB, 12 Q)

UnirR

163,64

Trabajo Fin de Master
(TFM, 22 Q)

210,70

374,34

LA UNIVERSIDAD
EN INTERNET

22,2%

en

139 .
Informatica

Doctor Ingeniero

(No Acreditado)

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el
ambito de desarrollo seguro de software
Publicaciones de articulos de caracter
académico.

Participacion en congresos nacionales e
internacionales.

Mas de 3 afios de experiencia
investigadora en anilisis de
vulnerabilidades en procesos de desarrollo
Lineas de investigacidon: Modelos de
desarrollo seguro, técnicas de revisién y
auditoria de cddigo.

Desarrollo Seguro de
Software y Auditoria
de la Ciberseguridad
(OB, 22 Q)

171,43

Trabajo Fin de Master
(TFM, 22 Q)

210,70

382,13

22,7%

Solicitud de modificacion. Master Universitario en Ciberseguridad.

UNIR, diciembre 2025.
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UnirR

LA UNIVERSIDAD
EN INTERNET

Mas de 3 afios de experiencia docente
universitaria (presencial y online) en el ;
ambito del andlisis de malware y Hacking Eticoy
evaluacion de comportamientos Andlisis de Malware 171,43
maliciosos. (OB, 22 Q)
. Publicaciones de articulos de caracter
Doctor Ingeniero L
en académico.
140 - D Participacion en congresos nacionales e 382,13 22,7%
Informtica internacionales
No Acreditad , . N
(No Acreditado) Mas de 3 afios de experiencia
investigadora en técnicas de hacking Trabajo Fin de Master 210 70
ético. (TFM, 22 Q) ’
Lineas de investigacidn: Andlisis avanzado
de malware y metodologias de
elaboracion de un pentesting
Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y 171 43
ambito del andlisis de riesgos y la gestion | Andlisis de Riesgos !
. de la ciberseguridad. (OB, 12 Q)
Ingeniero en L, .
141 Informatica Participacidn en congresos y conferencias. 321,64 19,1%
Experiencia profesional en la evaluacién L
. . e Practicas en Empresa
de riesgos, identificacién de amenazas y 150,21
> . (PAE, 22 Q)
valoracion de impactos de al menos 5
afos.
Ingeniero en Experiencia docente universitaria Informatica Forense y
142 Ingformética - (presencial y online) entre 1y 3 afios en el | Respuesta ante 163,64 313,84 18,6%
ambito de la informatica forense y el Incidentes (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 75
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analisis de evidencias digitales.
Participacion en congresos y conferencias.
Experiencia profesional en la

Practicas en Empresa

UnirR

LA UNIVERSIDAD
EN INTERNET

investigacion e inspeccion de incidentes (PAE, 22 Q) 150,21
digitales y hechos delictivos tecnolégicos
de al menos 5 afios.
Experiencia docente universitaria Seguridad en
(presencial y online)entre 1y 3 afios en el | Sistemas, 171 43
ambito del desarrollo seguro de Aplicaciones y el Big !
143 Ingenierlo_en N apIic.a.cion.e's y la proteccion del softwar.e Data (OB, 12 Q) 321,64 19,1%
Informatica Participacion en congresos y conferencias.
Experiencia profesional en disefio, Practicas en Empresa 150 21
programacion de aplicaciones seguras de | (PAE, 22 Q) !
al menos 5 afos.
Experien.cia docgnte universitari:i Seguridad en Redes y
ey orine e 1) 20Tl i lgenece | 16364
Ingeniero de comunicacionesg ! Amenazas (OB, 12 Q)
144 . L . 313,84 18,6%
Telecomunicacidn Participacion en congresos y conferencias.
Experiencia profesional en despliegue de | Practicas en Empresa 150,21
infraestructuras de red seguras de al (PAE, 22 Q) !
menos 5 afos.
Ingeniero de Experiencia docente universitaria Seguridad en Redes y
145 Telecomunicacion --- (presencial y online) entre 1y 3 afios en el | Analisis Inteligente de 163,64 374,34 22,2%
ambito del anélisis de amenazas y la Amenazas (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 76
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seguridad en redes.

Publicaciones de articulos o capitulos de
libro.

Participacion en congresos y conferencias.

Trabajo Fin de Master

UnirR

LA UNIVERSIDAD
EN INTERNET

210,7
Experiencia profesional en (TFM, 22 Q) 0,70
monitorizacion, deteccion y gestién de
amenazas en entornos de red durante al
menos 2 anos.
:Experlen.ala doclgnt;a urjclve;sngrla~ | Hacking Etico y
lpres:enC|a yoln_me entre 1y 3anos en €l | analisis de Malware 171,43
ambito del andlisis de malware.
o ) ) (OB, 22 Q)
Ineeniero en Publicaciones de articulos o capitulos de
146 & . libro. 382,13 22,7%
Informtica Participacion en congresos y conferencias
.p . . & Y ., " | Trabajo Fin de Master

Experiencia profesional en gestion de 210,70
. . (TFM, 22 Q)
incidentes relacionados con malware
durante al menos 2 afios.
Experiencia docente universitaria Ciberdelitos y
(presencial y online) entre 1y 3 afios en el | Regulaciéon de la 171 43
ambito del ciberdelitos y la regulacién de | Ciberseguridad (OB, !
la ciberseguridad. 12 Q)

Ineeniero en Publicaciones de articulos o capitulos de

147 geniero —  libro. 382,13 22,7%

Informatica L .

Participacion en congresos y conferencias. - .
Lo . s Trabajo Fin de Master
Experiencia profesional en analisis de 210,70
. . . . (TFM, 22 Q)
ciberdelitos y aplicaciéon de normativa
relacionada con la ciberseguridad durante
al menos 2 afios.
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 77
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UnirR

LA UNIVERSIDAD
EN INTERNET

Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y 171 43
ambito de la ciberseguridad y la gestion de | Andlisis de Riesgos !
la seguridad. (OB, 12 Q)
Ingeniero en Publicaciones de articulos o capitulos de
148 . . 382,13 22,7%
Informatica libro.
Participacion en congresos y conferencias. | Trabajo Fin de Master 210 70
Experiencia profesional en coordinacién | (TFM, 22 Q) !
de funciones de ciberseguridad durante al
menos 2 anos.
Experiencia docente universitaria -
( il line) entre 1y 3 af | Informatica Forense y
lpr(:)s:fnua tY,On ine) en r:_' yt afiosen e Respuesta ante 163,64
?m' ito ges |on.y respue§ aante Incidentes (OB, 12 Q)
incidentes de ciberseguridad.
Ineeniero en Publicaciones de articulos o capitulos de
149 geniero — |libro. 374,34 22,2%
Informtica Participacidn en congresos y conferencias
.p . . g y " | Trabajo Fin de Master
Experiencia profesional en el en 210,70
o - (TFM, 22 Q)
definicidn, implantacién y prueba de
planes de respuesta a incidentes durante
al menos 2 afios.
Experiencia docente universitaria Seguridad en
Ingeniero en (presencial y online) entre 1y 3 afios en el | Sistemas,
150 " . . . . 171,43 382,13 22,7%
Informatica ambito de la seguridad de datos y la Aplicaciones y el Big ?
proteccion de entornos Big Data Data (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 78
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Publicaciones de articulos o capitulos de
libro.

Participacion en congresos y conferencias.
Experiencia profesional en

Trabajo Fin de Master

UnirR

LA UNIVERSIDAD
EN INTERNET

implementacion de medidas de seguridad | (TFM, 22 Q) 210,70
para sistemas que gestionan grandes
voliumenes de datos durante al menos 2
afos.
:Experlen.aa docgnte unlverS|tar|a~ Seguridad en Redes y
lpres',enual y onllm?) entre 1y 3 afios en el Andlisis Inteligente de 163,64
ambito de la seguridad en redes y el
e . Amenazas (OB, 12 Q)

analisis inteligente de amenazas

Ingeniero de Publicaciones de articulos o capitulos de

151 . libro. 374,34 22,2%
Telecomunicacion Participacion en congresos y conferencias
L . ... |Trabajo Fin de Master
Experiencia profesional en monitorizacion (TEM, 22 Q) 210,70
de tréfico de red y deteccién de ’
comportamientos anémalos durante al
menos 2 afos.
Experiencia docente universitaria Gobierno de la
(presencial y online) entre 1y 3 afios en el | Ciberseguridad y 171 43
ambito de la ciberseguridad y la gestion de | Andlisis de Riesgos !
152 Ingenier,o.en la seguri.dad. , , (OB, 12 Q) 382,13 22.7%

Informatica Publicaciones de articulos o capitulos de
libro. Trabajo Fin de Master 210 70
Participacion en congresos y conferencias. | (TFM, 22 Q) !
Experiencia profesional en labores

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 79
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relacionadas con la gestion de la
ciberseguridad durante al menos 2 afios.

unirR

LA UNIVERSIDAD
EN INTERNET

Experiencia docente universitaria
(presencial y online) entre 1y 3 afios en el

Desarrollo Seguro de
Software y Auditoria

. L. . . 171,43
ambito del desarrollo seguro de software. | de la Ciberseguridad

Ingeniero en Publicaciones de articulos o capitulos de (0B, 22 Q)

153 & (o libro. 382,13 22,7%
Informatica Participacion en congresos y conferencias
pact e Y _, | Trabajo Fin de Master
Experiencia profesional en integracién de 210,70
. (TFM, 22 Q)
seguridad en software durante al menos 2
anos.
Experiencia docente universitaria Hacfk.n?g Eticoy
. . o Analisis de Malware 171,43

(presencial y online) entre 1y 3 afios en el (OB, 22 Q)
ambito del Hacking ético y la evaluacion P
de vulnerabilidades.

Ingeniero en Publicaciones de articulos o capitulos de Practicas en Empresa

1 --- 150,21 2 1,69
>4 Informatica libro. (PAE, 22 Q) >0, >32,34 31,6%
Participacion en congresos y conferencias.
Experiencia profesional en ejecucion de
pruebas de intrusidn para la verificacion Trabajo Fin de Master 21070
de seguridad durante al menos 3 afios. (TFM, 22 Q) !
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 80
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LA UNIVERSIDAD
EN INTERNET

Ciberdelitos y
Experiencia docente universitaria Regulacion de la 17143
(presencial y online) entre 1y 3 afios en el | Ciberseguridad (OB, ’
ambito en ciberdelitos. 12 Q)
Publicaciones de articulos o capitulos de
Ingeniero en libro. Practicas en Empresa o
155 Informatica Participacion en congresos y conferencias. | (PAE, 22 Q) 150,21 232,34 31,6%
Experiencia profesional en ciberseguridad
durante al menos 3 anos, realizando
tareas de implementacidon y gestion de Trabajo Fin de Master 21070
politicas de seguridad. (TFM, 22 Q) !
Gobierno de la
Experiencia docente universitaria Ciberseguridad y
. . N . . 171,43
(presencial y online) entre 1y 3 afios en el | Anélisis de Riesgos
ambito del andlisis y gestion de riesgos (OB, 12Q)
tecnoldgicos.
156 Ingenierlo.en N I?ublicaciones de articulos o capitulos de | Practicas en Empresa 150 21 532,34 31,6%
Informética libro. (PAE, 22 Q) ’
Participacion en congresos y conferencias.
Experiencia profesional en labores
relacionados a la prevencion de riesgos Trabajo Fin de Master 210 70
informaticos durante al menos 5 afios. (TFM, 22 Q) !
Ingeniero en Experiencia docente universitaria Informatica Forense y
157 Informética - (presencial y online) entre 1y 3 afios en el | Respuesta ante 163,64 313,84 18,6%
ambito de la Informatica forense y el Incidentes (OB, 12 Q)
Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 81
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andlisis de evidencia digitales.
Participacion en congresos y conferencias.
Experiencia profesional en identificacion,

Practicas en Empresa

UnirR

LA UNIVERSIDAD
EN INTERNET

, . » 150,21
extraccién, analisis y documentacién de (PAE, 22 Q) >0
evidencias digitales para procesos
investigativos durante al menos 3 afios.
Experiencia docente universitaria Hacking Eticoy
(presencial y online) entre 1y 3 afios en el | Andlisis de Malware 171,43
. ambito del Hacking ético y seguridad. (0B, 22 Q)
Ingeniero en L, .
158 (o - Participacion en congresos y conferencias. 321,64 19,1%
Informatica . . -
Experiencia profesional en técnicas de i
. . ., Practicas en Empresa
cifrado y pruebas de intrusién durante al 150,21
- (PAE, 22 Q)
menos 3 anos.
55891,50
TOTAL: 41925;75

* Cardcter: OB: Obligatoria, PAE: Practicas Académicas Externas, TFM: Trabajo Fin de Master.

**Nota: Cuando una asignatura es impartida por mds de un docente, se considera que la dedicacion se distribuye equitativamente entre los mismos.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025.
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un'l LA UNIVERSIDAD
EN INTERNET
5.2. Otros recursos humanos

El personal de gestiéon y administracién (PGA) conforma los departamentos transversales de la universidad, que prestan apoyo logistico, organizativo y
administrativo al servicio de la actividad docente. En funcidn de la experiencia y titulacidn, se vincula contractualmente a la universidad en las categorias que
vienen definidas en el VIII Convenio de Universidades Privadas (Resolucién de 27 de agosto de 2019, de la Direccidon General de Trabajo). La mayor parte del
personal tiene una dedicacion a tiempo completo.

Para dar soporte a la infraestructura técnica UNIR dispone de un equipo 24x7x365 encargado de la sostenibilidad de ésta. En la actualidad el equipo esta
compuesto por profesionales altamente cualificados para el desempeno de estas funciones.

Se trata de personal titulado, con una formacién especifica tal y como se detalla en la siguiente tabla que relaciona el perfil de este personal con los diferentes
departamentos y servicios de la Universidad. Indicandose asi mismo los mecanismos de seleccién de personal y aquellos destinados a asegurar la igualdad
entre hombres y mujeres y la no discriminacién de personas con discapacidad, asi como datos acerca del personal no docente de asistencia.

Solicitud de modificacidn. Master Universitario en Ciberseguridad.
UNIR, febrero 2025. 1
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[ ]
unl LA UNIVERSIDAD
EN INTERNET

Subgrupo 1: Titulados
- Nivel Unico (5 personas)
FP Il o superior y experiencia en atencion
Subgrupo 2: Personal de apoyo a la v asesoramiento a clientes,
gestion Informacion sobre las prioritariamente telefénico.
) diferentes titulaciones
DEPARTAMENTO - Nivel I (6 personas) Conocimientos amplios del Sistema
ADMISIONES - Nivel Il (1 persona) educativo espafiol y del EEES.
ADMISIONES
Subgrupo 4:
(166 personas)
(166 personas) - Nivel 1 (13 personas) FP Il o superior y experiencia en atencién
- Nivel I (126 personas) y asesoramiento a clientes,
Subgrupo 5: prioritariamente telefénico.
Orientacion a futuros
- Nivel Il (2 personas) estudiantes
Subgrupo 7:
Conocimientos amplios del Sistema
- Nivel I (2 personas) educativo espafiol y del EEES.
- Nivel Il (11 personas)
SECRETARIA SECRETARIA Subgrupo 1: Titulados i ., i Administrativos con titulacién media o
P . Matriculacion de estudiantes )
ACADEMICA ACADEMICA superior.
- Nivel Unico (7 personas)

Solicitud de modificacidon. Master Universitario en Ciberseguridad.

UNIR, febrero 2025.

CSV: 836807418595456725671524 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=836807418595456725671524



(113 personas)

(81 personas)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (6 personas)
- Nivel Il (8 personas)
Subgrupo 5

- Nivel | (7 personas)
- Nivel Il (10 personas)
Subgrupo 6

- Nivel | (5 personas)

Subgrupo 7

- Nivel | (34 personas)
- Nivel Il (4 personas)

Servicio de becas

[ ]
unl LA UNIVERSIDAD
EN INTERNET

Administrativos con titulacion media o
superior.

Servicio de archivo

Administrativos con titulacion media o
superior.

Servicio de expedicion de
titulos y certificados

Administrativos con titulacion media o
superior.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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DEPARTAMENTO DE
RECONOCIMIENTO Y
TRANSFERENCIA DE
CREDITOS

(32 personas)

Subgrupo 1: Titulados

gestion

- Nivel | (1 persona)
Subgrupo 5

- Nivel | (4 personas)
- Nivel Il (7 personas)
Subgrupo 6

- Nivel Il (1 persona)

Subgrupo 7

- Nivel | (5 personas)
- Nivel Il (13 personas)

- Nivel unico (1 persona)

Subgrupo 2: Personal de apoyo a la

Servicio de reconocimiento y
transferencia de créditos

[ ]
unl LA UNIVERSIDAD
EN INTERNET

IAdministrativos con titulacién media o
superior.

SERVICIO ATENCION

DEPARTAMENTO DE

Servicio de orientacion

Titulados universitarios o de formacion
profesional.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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AL ESTUDIANTE

(551 personas)

ASISTENCIA AL
ESTUDIANTE

(546 personas)

Subgrupo 1: Titulados

- Nivel Unico (7 personas)

Subgrupo 2: Personal de apoyo a la

gestion

- Nivel 1 (12 personas)
- Nivel Il (16 personas)
Subgrupo 3

- Nivel | (4 personas)

- Nivel Il (13 personas)

- Nivel lll (5 personas)
Subgrupo 4

- Nivel Il (3 personas)
Subgrupo 5

- Nivel 1 (33 personas)
- Nivel Il (37 personas)
Subgrupo 6

- Nivel | (322 personas)
- Nivel Il (16 personas)
Subgrupo 7

- Nivel | (24 personas)

Servicio de consultas y
peticiones

[ ]
unl LA UNIVERSIDAD
EN INTERNET

IAdministrativos y coordinador.

Servicio de soporte técnico

Titulados superiores de perfil
informatico-tecnoldgico.

Servicio de asistencia

DEA o CAP, e incluso doctores.

Todos titulados superiores, algunos con

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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unl LA UNIVERSIDAD
EN INTERNET

- Nivel Il (54 personas)

OFICINA DEL
DEFENSOR
UNIVERSITARIO

(5 personas)

Subgrupo 1: Titulados

- Nivel Unico (5 personas)

Oficina del defensor
universitario

Titulados superiores con experiencia en
atencion de estudiantes.

LOGISTICA

(30 personas)

LOGISTICA

(30 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel I (2 personas)
- Nivel ll (5 personas)
Subgrupo 5

- Nivel Il (9 personas)
Subgrupo 7

- Nivel | (11 personas)

Envios a estudiantes

Oficiales de segunda, oficial de primeray
titulados superiores.

Organizacion de eventos
académicos: exdmenes y actos
de defensa

Titulacién media o superior con dotes de
organizacion y relacion social.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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unl LA UNIVERSIDAD
EN INTERNET

Subgrupo 1: Titulados

gestion

- Nivel | (11 personas)
- Nivel Il (23 personas)

- Nivel | (1 persona)
- Nivel Il (15 personas)
Subgrupo 6:

- Nivel Il (6 personas)
- Nivel lll (39 personas)
Subgrupo 7:

- Nivel | (8 personas)

- Nivel Il (11 personas)

- Nivel Unico (15 personas)
Subgrupo 2: Personal de apoyo a la

Desarrollo y mantenimiento de
aplicaciones informatica

Desarrolladores de aplicaciones,
administradores de red, de sistemas, de
aplicaciones, técnicos informaticos de
mantenimiento y jefes de proyecto.

Desarrolladores de aplicaciones,
administradores de red, de sistemas, de

Subgrupo 3: Mantenimiento de sistemas e aplicaciones, técnicos informaticos de
) infraestructuras técnicas imi i
RECURSOS INFORMATICA, - Nivel | (7 personas) mantenimiento y jefes de proyecto.
MATERIALES Y INFRAESTRUCTURA Y - Nivel Il (13 personas) ApOYo 3 servicios generales
tecnologia.
Técnicos informaticos de mantenimiento
(154 personas) (154 personas) Subgrupo 5: Prevencién de riesgos v jefes de proyecto, técnico en PRL.

laborales.

Tareas de soporte ala
docencia (33 personas).

Titulados medios o superiores con
formacion técnica dedicados al soporte a
la docencia: campus virtual y sesiones
sincronas.

CSV: 836807418595456725671524 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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MARKETING Y
EXPANSION
IACADEMICA

(163 personas)

DEPARTAMENTO DE
MARKETING Y
TELEMARKETING

(163 personas)

Subgrupo 1: Titulados

- Nivel Unico (20 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (5 personas)
- Nivel Il (41 personas)
Subgrupo 3:

- Nivel | (1 persona)

- Nivel Il (11 personas)

- Nivel lll (6 personas)
Subgrupo 4:

- Nivel | (2 personas)
- Nivel Il (33 personas)
Subgrupo 5:

- Nivel | (1 persona)
- Nivel Il (22 personas)
Subgrupo 6:

- Nivel lll (2 persona)
Subgrupo 7:

- Nivel | (9 personas)

- Nivel Il (10 personas)

Produccidn audiovisual,
produccién web

[ ]
unl LA UNIVERSIDAD
EN INTERNET

Titulacién media o superior con
capacidad social y relacién con el dmbito
de la comunicacion.

Plan de desarrollo de negocio

Titulacién media o superior con
capacidad social y relacién con el ambito
de la comunicacion.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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EN INTERNET

COMUNICACION

(26 personas)

DEPARTAMENTO DE
COMUNICACION

(26 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (1 persona)
- Nivel Il (12 personas)
Subgrupo 5:

- Nivel ll (5 personas)
Subgrupo 6:

- Nivel Il (2 personas)

Subgrupo 7:

- Nivel I (2 personas)
- Nivel Il (1 persona)

Plan de comunicacidon Gestién
de Redes Sociales

Titulacién media o superior con
capacidad social y relacién con el ambito
de la comunicacion.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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EN INTERNET

SALIDAS
PROFESIONALES y
EMPLEABILIDAD

(109 personas)

Centro de Orientacion
e Informacidn para el
Empleo (COIE)

(10 personas)

Subgrupo 1: Titulados

- Nivel unico (1 persona)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (1 persona)
- Nivel Il (1 persona)
Subgrupo 5:

- Nivel Il (5 personas)

Subgrupo 6:
-Nivel Il (2 personas)

Fomento de la empleabilidad

Titulados superiores con experiencia en
atencion de estudiantes.

DEPARTAMENTO DE
PRACTICAS

(99 personas)

Subgrupo 1: Titulados

- Nivel | (13 personas)
Subgrupo 2: Personal de apoyo a la

Asignacion de centros de
practicas a estudiante

IAdministrativos con titulacion media o
superior y experiencia en gestién de
centros de practicas.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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gestion

- Nivel | (1 persona)
- Nivel Il (1 persona)
Subgrupo 5:

- Nivel | (7 personas)
- Nivel Il (10 personas)
Subgrupo 6:

- Nivel Il (1 persona)
Subgrupo 7:

- Nivel | (63 personas)
- Nivel Il (3 personas)

Seguimiento  de los
estudiantes

[ ]
unl LA UNIVERSIDAD
EN INTERNET

Administrativos con titulacion media o
superior.

RECURSOS
DOCENTES Y
DIDACTICOS

(218 personas)

DEPARTAMENTO DE
RECURSOS DOCENTES
Y DIDACTICOS

(216 personas)

Subgrupo 1: Titulados

- Nivel Unico (24 personas)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (11 personas)
- Nivel Il (32 personas)

Actualizacidon de contenidos

Titulados medios o superiores en
periodismo, derecho..., con

Se valora conocimiento en idiomas.

conocimientos informaticos de edicion.

Disefio y desarrollo de los
materiales y recursos docentes
para su aplicacién online

Titulados medios o superiores en
periodismo, derecho..., con

Se valora conocimiento en idiomas.

conocimientos informaticos de edicion.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.

UNIR, febrero 2025.

11

CSV: 836807418595456725671524 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




https://sede.educacion.gob.es/cid/consultaCID?cid=836807418595456725671524



[ ]
unl LA UNIVERSIDAD
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Subgrupo 3:

- Nivel I (13 personas)

- Nivel Il (51 personas)

- Nivel lll (16 personas)
Subgrupo 5:

- Nivel Il (22 personas)
- Nivel lll (1 persona)
Subgrupo 6:

- Nivel Il (18 personas)
- Nivel lll (16 personas)
Subgrupo 7:

- Nivel I (5 personas)
- Nivel Il (7 personas)

Desarrollo de innovaciones
docentes

Equipo de profesionales con diversos
perfiles de conocimientos y experiencia
docente y/o tecnoldgica.

BIBLIOTECA

(2 personas)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (2 personas)

Actualizacion vy

mantenimiento de fondos
bibliograficos

Titulados superiores en periodismo,
derecho..., con conocimientos
informaticos de edicién. Se valora
conocimiento en idiomas.

FINANZAS

DEPARTAMENTO DE

Subgrupo 1: Titulados

- Nivel Unico (11 personas)

Elaboracién y control de
presupuestos de cada
titulacion

Equipo de profesionales con diversos
perfiles de conocimientos y experiencia

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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(81 personas)

FINANZAS

(81 personas)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (7 personas)
- Nivel Il (20 personas)
Subgrupo 5:

- Nivel | (6 personas)
- Nivel Il (12 personas)
Subgrupo 6:

- Nivel | (1 persona)
Subgrupo 7:

- Nivel | (17 personas)
- Nivel ll (7 personas)

Contabilidad

en gestion de proyectos y plataformas
de compras, administracidn, gestion

Seleccion de proveedoresy
negociacion de condiciones

Control del gasto y auditoria de
los procesos de compra

financiero-contable y fiscalidad.

Gestidn y cumplimiento de
obligaciones fiscales y legales

RECURSOS
HUMANOS

(88 personas)

DEPARTAMENTO DE
RECURSOS HUMANOS

(RR. HH.)

(70 personas)

Subgrupo 1: Titulados
- Nivel Unico (6 personas)

Subgrupo 2: Personal de apoyo a la
gestion

Desarrollo del equipo
académico (seleccién de
docentes)

Profesionales organizados en equipos de
seleccién, administracion de RR. HH.,
formacion y desarrollo y comunicacién
interna.

Solicitud de modificacidon. Master Universitario en Ciberseguridad.
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- Nivel I (5 personas)
- Nivel Il (8 personas)
Subgrupo 5:

- Nivel | (7 personas)
- Nivel Il (11 personas)
Subgrupo 7:

- Nivel | (14 personas)
- Nivel Il (19 personas)

Gestion administrativa de

contratos y pago de ndminasy

seguros sociales

Gestion de la comunicacion
interna entre el equipo
docente y de soporte

unir

LA UNIVERSIDAD
EN INTERNET
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DEPARTAMENTO
UURIDICO

(18 personas)

Subgrupo 1: Titulados

- Nivel Unico (4 personas)

Subgrupo 2: Personal de apoyo a la

gestion

- Nivel Il (5 personas)
Subgrupo 5:

- Nivel Il (6 personas)
Subgrupo 7:

- Nivel | (1 persona)
- Nivel Il (2 personas)

Servicio de asesoramiento
Legal

[ ]
unl LA UNIVERSIDAD
EN INTERNET

Profesionales distribuidos en las
diferentes oficinas en varios turnos.

SERVICIOS
GENERALES

DEPARTAMENTO DE
SERVICIOS GENERALES

Subgrupo 1:

- Nivel tnico (1 persona)
Subgrupo 2:

- Nivel | (1 persona)
Subgrupo 5:

Limpieza y mantenimiento

Profesionales distribuidos en las

Recepcion y atencion
telefdnica

diferentes oficinas en varios turnos.
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(31 personas)

(31 personas)

- Nivel I (2 personas)
- Nivel Il (3 personas)

Subgrupo 7:

- Nivel | (18 personas)
- Nivel Il (6 personas)

Prevencion de riesgos laborales

CALIDAD

(33 personas)

DEPARTAMENTO
CALIDAD

(33 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel Il (2 personas)
Subgrupo 5:

- Nivel | (2 personas)
- Nivel Il (8 personas)
Subgrupo 6:

- Nivel | (1 persona)
Subgrupo 7:

- Nivel | (2 personas)

- Nivel Il (16 personas)

Gestion interna de la calidad

Titulados superiores. Se valorara
conocimientos en leyes y normativa y
conocimientos en sistemas integrados
de gestion. Al menos uno de ellos debe
tener conocimientos en auditorias
externas e Internas o ser auditor.
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IATENCION AL
PROFESOR

(67 personas)

DEPARTAMENTO DE
ATENCION AL
PROFESOR (DAP)

(67 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (2 personas)
- Nivel Il (1 persona)
Subgrupo 5:

- Nivel | (6 personas)
- Nivel Il (1 persona)
Subgrupo 6:

- Nivel | (44 personas)
- Nivel Il (4 personas)
Subgrupo 7:

- Nivel | (1 persona)
- Nivel Il (6 personas)

Labores de coordinacién
técnica

Asesoria y formacion al
profesorado

[ ]
unl LA UNIVERSIDAD
EN INTERNET

Titulados medios o superiores.

INTELIGENCIA
INSTITUCIONAL

(23 personas)

DEPARTAMENTO DE
INTELIGENCIA
INSTITUCIONAL

(23 personas)

Subgrupo 1: Titulados

- Nivel Unico (3 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (2 personas)

- Nivel Il (6 personas)

Labores de integracion,

tratamiento y andlisis de datos

Titulados medios o superiores.
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Subgrupo 5:

- Nivel 1 (12 personas)

INNOVACION

(86 personas)

DEPARTAMENTO DE
PROYECTOS DE
LIDERAZGO Y
TRANSFERENCIA
TECNOLOGICA

(47 personas)

Subgrupo 1: Titulados

gestion

- Nivel Il (2 personas)
- Nivel Il (14 personas)
Subgrupo 3:

- Nivel I (2 personas)
- Nivel Il (3 personas)
Subgrupo 4:

- Nivel Il (1 persona)
Subgrupo 5:

- Nivel | (1 persona)
- Nivel Il (6 personas)
Subgrupo 7:

- Nivel | (1 persona)

- Nivel Il (3 personas)

- Nivel tnico (14 personas)
Subgrupo 2: Personal de apoyo a la

Servicio de asesoramiento y
Qpoyo a la gestidn de
proyectos de innovacion

Equipo de profesionales con diversos
perfiles de conocimientos y experiencia
en gestion de proyectos.
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DEPARTAMENTO DE
INNOVACION DIGITAL
Y PROCESOS

(39 personas)

Subgrupo 1: Titulados

- Nivel Unico (14 personas)
Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (3 personas)
- Nivel Il (5 personas)
Subgrupo 3:

- Nivel Il (6 personas)
- Nivel lll (6 personas)
Subgrupo 5:

- Nivel | (2 personas)

Subgrupo 7:

- Nivel | (2 personas)
- Nivel Il (1 persona)

Servicio de asesoramiento y
apoyo a la gestién de mapas
estratégicos y modelos
operativos

Equipo de profesionales con diversos
perfiles de conocimientos y experiencia
en gestion de proyectos.

RECTORADO,
VICERRECTORADOS
Y RESTO DE
ORGANOS

(74 personas)

RECTORADO

(4 personas)

Subgrupo 2: Personal de apoyo a la
gestion

- Nivel | (1 persona)
Subgrupo 7:

- Nivel | (1 persona)

Labores de atencién al
estudiante y administrativas

IAdministrativos con titulacién media o
superior.
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- Nivel Il (2 personas)

SECRETARIA GENERAL

(18 personas)

Subgrupo 1: Titulados

- Nivel Unico (1 persona)
Subgrupo 2: Personal de gestién

- Nivel | (3 personas)
Subgrupo 6:

- Nivel Il (2 personas)
Subgrupo 7:

- Nivel | (6 personas)
- Nivel Il (6 personas)

unir

LA UNIVERSIDAD
EN INTERNET

VICERRECTORADO DE
ORGANIZACION Y
PLANIFICACION
ACADEMICA

(18 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2: Personal de gestién

- Nivel I (2 personas)
- Nivel Il (1 persona)
Subgrupo 6:

- Nivel | (1 persona)
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- Nivel Il (6 personas)

Subgrupo 7:

- Nivel I (5 personas)
- Nivel Il (1 persona)

\VVICERRECTORADO DE
INVESTIGACION

(15 personas)

Subgrupo 6:

- Nivel Il (7 personas)
Subgrupo 7:

- Nivel | (8 personas)

VICERRECTORADO DE
PROYECTOS
INTERNACIONALES

(7 personas)

Subgrupo 1: Titulados

- Nivel Unico (2 personas)
Subgrupo 2: Personal de gestién

- Nivel Il (1 persona)
Subgrupo 3:

- Nivel | (1 persona)
Subgrupo 5:

- Nivel (1 persona)
Subgrupo 6:

- Nivel Il (1 persona)
Subgrupo 7:

unir

LA UNIVERSIDAD
EN INTERNET
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- Nivel | (1 persona)

Subgrupo 1: Titulados

- Nivel Unico (4 personas)

Subgrupo 2:
VICERRECTORADO DE _
TRANSFERENCIA - Nivel Il (2 personas)
- Nivel Il (2 Personas)
(12 personas) Subgrupo 5:

- Nivel (1 persona)
Subgrupo 7:

- Nivel Il (3 personas)
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DIRECCION

(21 personas)

DIRECCION

(21 personas)

Subgrupo 1: Titulados

- Nivel Unico (6 personas)

Subgrupo 5:
-Nivel | (1 persona)

-Nivel Il (2 personas)

Subgrupo 7:

- Nivel I (10 personas)
- Nivel Il (2 personas)

unir

LA UNIVERSIDAD
EN INTERNET
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5.2.1. Mecanismos de seleccion del Personal de UNIR

En la seleccidon del personal se respetard lo dispuesto en las siguientes leyes:

e LEY ORGANICA 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.
BOE num. 71 Viernes 23 marzo 2007, y sus posteriores modificaciones.

e Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusidon social. BOE, num. 289, de 3 de diciembre de 2013, y sus posteriores
modificaciones.

Los criterios de seleccion, fijados con cardcter general, son los siguientes:

e Conocimientos exigidos para el desarrollo de su categoria, atendiendo a los estudios de
ensefianzas oficiales o complementarias que se acrediten por el candidato y la
adecuacion de su experiencia profesional a las tareas requeridas.

e Conocimientos de inglés, tanto a nivel hablado y escrito.

e Experiencia profesional acreditada en puestos con alto requerimiento en el manejo de
las nuevas tecnologias, asi como en tareas de apoyo docente.

5.2.2. Mecanismos para asegurar la igualdad entre hombres y mujeres y la no discriminacion
de personas con discapacidad

5.2.2.1. Mecanismos para asegurar la igualdad entre hombres y mujeres

La legislacion actual promueve la implantacidn de Planes de Igualdad en las organizaciones
siendo de obligado cumplimiento para aquéllas que cuenten con mas de 50 trabajadores/as. Asi,
UNIR cuenta con un plan de igualdad de oportunidades entre hombres y mujeres.

Organismos responsables

Este plan se articula a través de varios organismos responsables de velar por la igualdad entre
hombres y mujeres:

La Comision de Igualdad se ocupa de promocionar y velar por la Igualdad de Oportunidades en
UNIR. Las funciones encomendadas son:

- Realizar anualmente un control del estado de desarrollo del Plan, para lo cual
revisara los indicadores del cuadro de mando de Igualdad y Conciliacidn, asi como
los especificos de cada una de las dreas de actuacion y el grado de implantacién de
las medidas.

- Revisar de forma anual el diagndstico actualizado y propondra nuevas acciones o
cambios para la mejora del Plan de Igualdad. Velara por la difusién, cumplimiento y
actualizacion del Plan de Igualdad.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
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- Participar activamente en cuantas acciones se inicien, asi como atender cualquier
tipo de incidencia o propuesta de los trabajadores de la organizacién en materia de
igualdad.

- En caso de que se establezcan nuevas medidas a poner en marcha o bien se
modifiquen algunas de las establecidas dentro de este Plan, éstas seran vinculadas
como anexos al documento inicial.

El Responsable de Igualdad se encarga de:

- Ser la persona que atienda cualquier asunto relacionado con la Igualdad en la
empresa.

- Lagestién, administracion y seguimiento de la consecucién de los objetivos del Plan,
asi como de la coordinacién de las distintas areas y de la aplicacién de las medidas
necesarias para su cumplimiento.

La Comision de lIgualdad se reunird de manera ordinaria dos veces al afio y de manera
extraordinaria cuando lo solicite cualquiera de los integrantes con previo aviso de 15 dias.

De las reuniones se levantard un acta que recogera los temas tratados, acuerdos alcanzados, los
documentos presentados y la fecha de la siguiente reunion.

Seguimiento del plan de igualdad

A los dos afios a contar desde la entrada en vigor del Il Plan de Igualdad, la Comisién de Igualdad
realizard la evaluacion del mismo mediante la medicidn del grado de cumplimiento del Plany la
evolucidn de los indicadores de igualdad y conciliacién, identificando una nueva situacién de
partida para la renovacion del Plan de Igualdad.

En este sentido, UNIR ha incorporado varios indicadores para realizar un seguimiento anual de
la situacion de la Universidad desde la perspectiva de igualdad de género y conciliacion, relativos
a:

e Mapa de género

e Seleccidn y contratacion

e Desarrollo, formacién y promocion

e Brecha salarial

5.2.2.2 Mecanismos para asegurar la no discriminacion de personas con discapacidad

UNIR cuenta con un acuerdo con la Fundacion Adecco por medio del cual ha puesto en marcha
el PLAN AFLORA que comprende, entre otras, acciones de sensibilizacion y comunicacion para
eliminar barreras mentales y prejuicios existentes sobre discapacidad. Asi como para realizar
una orientaciéon, asesoramiento y acompafiamiento a empleados con discapacidad o
susceptibles de obtener el certificado como consecuencia de una condicién de salud propia.

Para mayores detalles puede consultarse la siguiente pagina de la Fundacion Adecco:
http://www.fundacionadecco.org/e/unir
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5.2.3. Personal no docente de asistencia

UNIR aplica un Plan de Asistencia Integral, que posibilita el soporte del alumnado a lo largo del
proceso educativo. Con ello se pretende lograr los siguientes objetivos:

e Potenciar una asistencia lo mas personalizada posible y que tenga en cuenta las
necesidades de cada alumno.

e Promover el conocimiento del estudiantado de todos los servicios que la Universidad
pone a su disposicion.

Para llevar a cabo el plan de Asistencia Integral, UNIR cuenta con el personal no docente de
asistencia. Este plan es muy bien valorado por el alumnado, lo que se deduce de los resultados
de las encuestas realizadas a los estudiantes.

A cada personal no docente de asistencia se le asigna un grupo de alumnos para que realice su
soporte. Para ello cuenta con la siguiente informacion:

e El acceso de cada usuario a los contenidos teéricos del curso ademads del tiempo de
acceso.

e La utilizacion de las herramientas de comunicacidon del campus (foros, grupos de
discusion, etc.).

e Losresultados de los test y actividades enviadas a través del campus.

Estos datos le permiten conocer el nivel de participacién y detectar las necesidades de cada
estudiante para ofrecer el soporte adecuado.

El personal no docente de asistencia contactara con los estudiantes llevando a cabo una
asistencia personal e individualizado adaptada siempre a sus necesidades.

Esta asistencia se llevara a cabo con la periodicidad establecida conforme el Sistema de
Aseguramiento Interno de Calidad, teniendo en cuenta las circunstancias de cada uno de sus
estudiantes, y contando con las herramientas de soporte necesarias.

El personal no docente de asistencia contactard con sus estudiantes adaptandose al huso
horario de los mismos y lo realizard por distintos medios de comunicacién como son el correo
electronico, el teléfono, WhatsApp o empleando aplicaciones de videoconferencia.
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5.2.4. Personal de gestion y administracion en el seguimiento de los actos de evaluacién virtual

El Departamento de Asistencia al Estudiante estd formado por mds de 350 profesionales de los
cuales un porcentaje sustancial se dedica a la supervisidn sincrona durante la realizacién de los
examenes. Se garantiza una ratio de, al menos, 1 asistente por cada 40 estudiantes que
participan en la evaluacién.

Asimismo, en dicho departamento, y como se sefala en la tabla de personal de gestién de
administracién que figura anteriormente, se encuentran mds de 100 profesionales integrados
en las dreas de Logistica, Soporte Técnico, Informdtica e Infraestructura, que prestan soporte
técnico a la realizacion de las pruebas de evaluaciéon. De forma que en cada convocatoria de
examenes y de manera sincrona, habra al menos 5 profesionales de soporte que se
incrementardn en funcidn del volumen de estudiantes a razén de 1 recurso mas por cada 240
estudiantes.
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6. RECURSOS PARA EL APRENDIZAIJE: MATERIALES E
INFRAESTRUCTURALES, PRACTICAS Y SERVICIOS

6.1. Justificacion de la adecuacion de los materiales y servicios disponibles

En el desarrollo de la actividad propia de la universidad siempre se dispone de la infraestructura
necesaria para desarrollar sus actividades de ensefianza, investigacion, extension y gestion.

La infraestructura fundamental para el desarrollo del titulo es el campus virtual, que se ha
descrito en el criterio 4 desde un punto de vista académico, abarcando en este criterio los
aspectos técnicos.

Ademas, para el desarrollo de las funciones de UNIR, se dispone de:

e  Rectorado.

e  Secretaria General.

e  Recepcion e informacion.

e  Una biblioteca.

e  Unsaldn de actos para 150 personas.

e Dieciséis salas de reuniones.

e  Cuatro salas de usos multiples (eventos, jornadas de puertas abiertas, visitas, etc.).

e Cinco salas de sistemas, para albergar los sistemas informaticos y tecnoldgicos.

e  Quince salas de imparticién de sesiones preseneiales virtuales sincronas, con los
equipos informaticos necesarios.

e Cuatro salas dedicadas exclusivamente a la realizacidon de defensas de TFG/TFM,
con los equipos informaticos necesarios.

e  Dos aulas-platd con los recursos necesarios para grabar las sesiones magistrales.

La universidad cuenta con un Sistema de Aseguramiento de la Calidad certificado conforme el
modelo AUDIT en el que se incluye un procedimiento «PO-1-4 - Procedimiento de elaboraciony
control de recursos docentes y documentacién, y actualizacién de contenidos», que tiene por
objeto el establecimiento de la sistematica a seguir para la elaboracién y control de los recursos
docentes en las titulaciones oficiales de la universidad, basandose en la normativa de aplicacidn,
asi como la documentacién del propio sistema, y modelo docente de la universidad.

Asimismo, en el modelo de contrato o encargo de elaboracién de materiales se recoge que el/la
autor/a, garantiza que el contenido es original, no vulnera derechos de terceros y que no ha
realizado ni realizard ningun acto susceptible de impedir o dificultar a UNIR el pleno ejercicio
pacifico de los derechos que adquiere mediante dicho documento.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 1

n
Q
Qo
(o]
o
c
.2
o
@©
s
B2
£
£
©
©
(]
ko)
(]
7
=
17}
o
=
-
@©
c
@©
el
©
e
=
(@]
]
=
(]
o
f
©
(@]
>
it
o
2
7}
Q
Q
[e]
o
c
Ke]
o
]
o
=}
°
Q
(O]
°
(0]
7
=
»
o
=
RS
c
]
Q
o
®
Qo
=
=
(O]
>
'
<
o
[ce]
o
Yo
[ee]
<
(o]
[3p]
-—
=
N~
[e]
[ce]
[e)]
—
[e2]
[o)]
O
©
—
o
1o
[o)]
>
()]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=950166991988711364850804



[ ]
un'l LA UNIVERSIDAD
EN INTERNET
6.2. Instituciones colaboradoras para la realizacidn de practicas académicas externas

Mecanismo de coordinacion

Procedimiento y gestidon

El estudiantado una vez matriculado de la asignatura, tiene a su disposicidon un aula de practicas
con toda la informacién y guias explicativas para el desarrollo de la asignatura.

En primer lugar, el estudiante formaliza la solicitud de centro pudiendo proponer centros de
practicas adicionales de acuerdo a sus necesidades relacionadas con actividades y situaciones
personales derivadas o conectadas con su situacidn laboral, familiar, etc.

El Departamento de Practicas y el Coordinador de Practicas, o figura académica asignada por la
Facultad, validan que los centros adicionales propuestos cumplen con todos los requisitos que
establece la memoria del titulo y que sean adecuados al proyecto formativo aprobado, asi como
aquellos otros requisitos que especificamente pudieran ser aplicables en funcidon de la
Comunidad Auténoma o del pais en el que radique el centro de practicas.

En el supuesto de que el centro de practicas lo requiera, puede realizarse una entrevista
personal al candidato, presencial u online, con caracter previo al compromiso del centro de
practicas.

El Departamento de Practicas asigna un centro (de prdcticas) que cumpla con todos los
requerimientos académicos y reglamentarios necesarios. Asi, contacta con las entidades
propuestas, se encarga de la asignacion y la firma, en su caso, de convenios de practicas y
confirma la asignacién de centros a los estudiantes. Una vez suscrito el anexo de aceptacion
correspondiente entre el estudiante y el centro de practicas, se autoriza el inicio de las practicas.
En ningln caso, los estudiantes pueden incorporarse al centro de practicas sin dicha
autorizacion.

Duracidn y horarios de realizacion

Las practicas académicas externas se realizan de acuerdo con la planificacion temporal prevista,
adecuandose a sus caracteristicas particulares y a la disponibilidad del centro de practicas. De
igual forma, los horarios de realizacion de las practicas se concretan atendiendo a sus
caracteristicas propias y a la disponibilidad horaria del centro de practicas. En todo caso, son
compatibles con la actividad académica, formativa, de representacidn y participacion
desarrollada por el estudiantado en la Universidad.

Seguimiento académico de las practicas

Al inicio de las practicas el tutor externo del centro programa con el estudiante las tareas que
va a realizar, de acuerdo con el proyecto formativo facilitado por la Universidad, estableciendo
las actividades concretas que realiza el estudiante a lo largo de las practicas a fin de desarrollar
los resultados de aprendizaje mas practicos del titulo de manera acorde a los objetivos
educativos del titulo y bajo la supervision del tutor externo.

Solicitud de modificacion. Master Universitario en Ciberseguridad.
UNIR, diciembre 2025. 2
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