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Carta de Presentacion

€€ El Mdster tiene como objetivo
ayudar a quienes tienen un rol
en la cibersequridad a mejorar
su capacidad para encontrar,
analizar y responder a las ciber-
amenazas de manera proactiva
y preventiva ??

El Master de Formacién Permanente en Security Ope-
ration center (SOC) esta disefado para todos aque-
llos que desean ampliar sus habilidades tacticas,
estratégicas y operativas para afrontar con conoci-
miento los desafios de seguridad empresarial.

Los médulos que integran el programa del Master
proporcionaran una base solida para diseiiar, cons-
truir, integrar, ponerlo en producciéon, operar y
mantener un SOC eficiente.

Para hacerlo, reunimos experiencia, modelos y enfo-
ques contrastados en casos précticos y reales, com-
binando personas, procesos y tecnologia clave para
entregar servicios gestionados de seguridad TIC,
criptografia, andlisis de arquitectura de seguridad

corporativa, etc.

Los alumnos aprenderan a mantenerse actualizados
sobre la tecnologia que cambia rapidamente, adap-
tarse y controlar la creciente generacion de nuevas
amenazas y comenzar una carrera exitosa en ciber-
seguridad.

Este programa presenta una descripcién general de
cémo organizar y considerar las muchas funciones

en los centros de operaciones de seguridad (SOC).

Discutiremos estrategias que se podran aplicar a
SOC de cualquier tamaiio y mision; desde un SOC
con dos personas hasta un CSCC (Cyber Security

Command Center) nacional con cientos de personas.

Estd orientado a todos los profesionales cuyo desem-
pefio es vinculante a un centro de operaciones de se-

guridad, desde los nuevos profesionales que recién

comienzan a interesarse en la seguridad digital, a los
actuales operadores en un SOC, a los gerentes que
consideran la expansion de la capacidad del SOC, o
a aquellos que quieran orientar su carrera profesio-
nal al mundo de la consultoria de ciberseguridad.

Comenzando con un médulo de Fundamentos que
resume las categorias y areas funcionales, el progra-
ma de maestria en SOC propone a los ciber-profesio-
nales la aplicacién de estrategias y conceptos clave

para respaldar la misién de un SOC de clase mundial.

El Master en Formacién Permanente en Security
Operation Center (SOC) tiene como objetivo ayudar
a quienes tienen un rol en la ciberseguridad a me-
jorar su capacidad para encontrar, analizar y res-
ponder a las ciber-amenazas de manera proactiva
y preventiva.

La estructura de este programa incluye médulos es-
tratégicos, médulos tacticos, y modulos técnicos que,
cuando se unifican, conducen a una mayor capacidad

y eficiencia de operaciones de seguridad.

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET
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Datos Clave

8 MESES / 60 ECTS
DOCENCIA 100% ONLINE

CLAUSTRO ESPECIALIZADO
FORMADO POR PROFESIONALES
EN ACTIVO

CONOCIMIENTOS APLICABLES
DESDE EL PRIMER MODULO

EN COLABORACION CON SOC
ACADEMY INSTITUTE

TUTOR PERSONAL
MENTOR PROFESIONAL

LABORATORIO VIRTUAL PARA
CONSTRUIR UN SOC BASADO
EN CASOS REALES.
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Por qué UNIR
recomienda este
programa

Con el Master de Formacion Permanente en Securi-

ty Operation Center (SOC) obtendras las competen-

cias necesarias para:

Detectar y conocer todo tipo de intrusiones:
malware, ransomware, fake news, swarm-as-a-ser-
vice, troyanos, doxing, phishing, ataque DDOS, espio-

najes, ataque de fuerza bruta, entre otros.

Dominar la principal herramienta de un SOC, el siste-
ma de gestion de eventos e informacion de seguri-
dad SIEM (Security Information Event Management)

Ampliar tu perspectiva y enfoque para detectar,
analizar y establecer soluciones conociendo todos los
aspectos que influyen en la ciberseguridad: seguri-
dad de la red, de las bases de datos y de su almace-
namiento, de hardware y de software, de privacidad,

de sistemas, de las tecnologias, de las aplicaciones.

Comprender y corregir todos los incidentes de ciber-

seguridad posibles, realizando analisis avanzados,

criptoanalisis, ingenieria inversa de malware,

vulnerabilidades de red, control de identidades,
biométrica, esteganografia, evidencias digitales.

Comunicarte eficazmente para obtener el apoyo de
los otros departamentos y de la direccion, siendo
capaz de involucrar en el proyecto SOC a todos los
tomadores de decision.
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Profesionales técnicos o expertos de la seguri-
dad informatica que necesitan comprender los
conceptos de gestion de proyectos y utilizar

multiples enfoques de desarrollo.

Miembros de los equipos de operaciones de
seguridad informatica o personas que van a

acceder a estos equipos.

Mandos intermedios o cargos de gerencia o di-
reccion que desean comprender las areas criticas
para que las iniciativas de ciberseguridad sean

exitosas.

Cualquier persona en un puesto clave o principal
de ingenieria/disefio que trabaje regularmente
con el personal de gestion de proyectos del area

de la seguridad informética.

Cualguier persona involucrada en la planifica-
cién, implementacién o mantenimiento de un
programa de educacion, capacitacién o comuni-

caciones de seguridad informatica.

Lideres de seguridad recientemente ascendidos
que desean construir una base de seguridad para

liderar y formar equipos.

Roles de trabajo del marco NICE (Iniciativa Na-

cional de Educacion en Seguridad Cibernética).



FLEXTIME

Nos adaptamos a tu disponibili-
dad horaria permitiéndote acce-
der y participar en directo a las
sesiones online, a los foros de
discusion, asi como a los mate-
riales complementarios. Sin ba-
rreras geograficas, en cualquier
momento y en cualquier lugar.

S

LEARNING BY DOING

Aplicaras todos los conocimien-
tos gracias al aprendizaje ad-
quirido en sesiones practicas.
Trabajaras en grupos dirigidos
por especialistas, donde podras
fomentar el Networking e inter-
cambiar experiencias.

CLAUSTRO
ESPECIALIZADO

Todos nuestros ponentes son
profesionales de empresas lide-
res, que imparten sus sesiones
en base a su propia experiencia,
lo que aporta una vision real del
mercado.

SESIONES ONLINE EN
DIRECTO

Podras seguir e intervenir en las
sesiones estés donde estés, sin
necesidad de desplazamientos.
Y si por algin motivo no pudie-
ras asistir, podras ver el material
grabado en cualquier momento.

©

NETWORKING
INTERNACIONAL

Podras conocer al resto de parti-
cipantes de Espaiia y Latinoamé-
rica con los que te pondremos
en contacto de forma presencial
y/o virtual a lo largo del curso.

MENTORING
CONSTANTE Y
PERSONALIZADO

Desde el primer dfa se te asig-
narad un tutor que te acompafa-
ra y apoyara en todo momento,
resolviendo todas las dudas que
te puedan surgir y tratando de
potenciar tus habilidades para
tu desarrollo.

Por qué elegirnos

Porque ponemos a tu disposicién todo lo que nece-
sitas para mejorar tu carrera profesional, sin necesi-
dad de desplazarte, tan solo requieres de conexion
a internet y un dispositivo (PC, Tablet o incluso un

Mévil) para seguir el programa.

Porque con nuestro modelo pedagdgico, pionero en
el mercado, participarés en clases online en direc-
to impartidas por los mejores profesionales de

cualquier parte del mundo. Ademas, podras verlas

en cualquier momento y desde cualquier lugar,
ideal para compatibilizarlo con tu agenda personal

y profesional.

Porque fomentamos el NETWORKING, clave en tu
desarrollo profesional, poniéndote en contacto con
ponentes y participantes de alto nivel, con los que
compartirds trabajo y experiencias a través de la

plataforma.

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET
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Un nuevo concepto
de Universidad
online

La Universidad Internacional de La Rioja, universi-
dad con docencia 100% online, se ha consolidado
como solucién educativa adaptada a los nuevos
tiempos y a la sociedad actual. El innovador mode-
lo pedagaégico de UNIR ha conseguido crear un nue-
vo concepto de universidad en el que se integran as-
pectos tecnoldgicos de dltima generacion al servicio
- de una ensefanza cercana y de calidad. La metodo-
logia 100% online permite a los alumnos estudiar
estén donde estén, interactuando, relacionandose y
compartiendo experiencias con sus compafieros y

profesores. Actualmente UNIR cuenta con:

= Mas de 41.000 alumnos

= Més de 10.000 alumnos internacionales

= Presencia en 90 paises de los 5 continentes
= Més de 130 titulos de Grado y Postgrado

= Més de 4.000 convenios de colaboracion fir-
mados para dar cobertura de practicas a nues-

tros estudiantes

= Ademas UNIR es una universidad responsable
con la cultura, la economia y la sociedad. Este
compromiso se materializa a través de la Fun-
dacion UNIR.




Claustro

Emilio Gonzélez
Profesor

Licenciado en Seguridad
y Defensa. Master en

Ciberseguridad. Especializado en

el drea de seguridad informatica.
Con méas de 10 afios de experiencia en el sector
desarrollando y dirigiendo proyectosvinculados a la
ciberseguridad, ciberinteligencia y SOC de diferentes
organizaciones.

Daniel Vénere Minoli

Profesor

Licenciado en Informética.
Postgrado en Direccién

de Empresas y Master en

Telecomunicaciones. Con mas de
25 afos de experiencia en el desarrollo, implementacién
e integracion de modelos de gobierno de riesgo,
sistemas de gestion de seguridad de la informacion

y proteccién de datos personales en instituciones

financieras, aseguradoras, retail, telecomunicaciones.

Hernan Villaroel
Profesor

Licenciado en Ingenieria
naval con mencién en

.y Telecomunicaciones Navales.
De la Academia Politecnica
Naval (APN), Vifia del mar. Experiencia en entornos de
transformacion digital y en implantacién de proyectos
TI para la defensa. Se desempefia como analista de
Ciberseguridad del departamento de ciberoperaciones
de la Armada.

Pilar de Miguel Veira
Profesora

Titulada en Ingenieria de Minas
por la Universidad Politécnica
de Madrid, PDM por Instituto
de Empresa de Madrid. Cuenta
con mas de 20 afos de experiencia en consultoria
estratégica y tecnolégica en empresas como Accenture,
Ey y KPMG. Tiene una amplia experiencia en el ambito
de transformacién digital y de negocio, ayudando a las

organizaciones en distintos sectores.

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET



Programa

ASIGNATURA 1

La estrategia del disefioy
dimensionamiento del SOC

= Tema 1. Definicién y tipos de SOC

= Tema 2. Equilibrar los elementos basicos del SOC
= Personasy sus competencias

= Procesos y procedimientos

= Tecnologias de operacién y de provision

= Tema 3. Marco legal y regulatorio

= Actividad practica: analisis y evaluacion de reque-

rimientos SOC

= Test asignatura 1

ASIGNATURA 2

El Equilibrio del SOC
(dimension vs. servicios)

= Tema 1. Cyber seguridad reactiva, proactiva
y preventiva

= Tema 2. Disefio del SOC alineado a las capacidades

VS requerimientos

= Tema 3. Consolidar tecnologias, servicios

y soluciones
s Tema 4. Definir el CMM (modelo de madurez)

= Actividad practica: proyectar (ecosistema tecno-

l6gico y arquitectura) del SOC

= Test asignatura 2

ASIGNATURA 3

La autoridad del SOC

= Tema 1. Obtener el apoyo del Directorio
= Tema 2. Establecer gobierno, estrategia y politicas

= Tema 3. Implementar marco legal y regulatorio

= Actividad practica: presentacion y defensa del

proyecto SOC a los tomadores de decision

= Test asignatura 3

ASIGNATURA 4

Las mejores practicas
como tactica operativa

= Tema 1. Equilibrar servicios vs capacidades
= Tema 2. Plan de evolucién de capacidades
= Tema 3. Programa de mejora continua:

= Medir rendimiento

= Proceso de ajustes y control de cambios

= Actividad practica: definir el plan de evolucién
de madurez SOC

= Test asignatura 4

ASIGNATURA 5

El capital humano
(talento vs cantidad)

= Tema 1. Dimensi6n del equipo humano SOC
= Tema 2. Gestion del talento
= Tema 3. Plan de carrera SOC

= Tema 4. Plan de entrenamiento

(laboratorios y simulacién de cyber escenarios)

= Actividad préctica: disefiar el plan de captacion

y retencién del talento

= Test asignatura

ASIGNATURA 6
La estrategia operacional

= Tema 1. Modelo de relacién interna

= Tema 2. Modelo de organizacién jerarquica

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET



= Tema 3. Procesos operativos de seguridad:
= Procesos de operacién rutinaria

= Procesos de delivery de servicios

= Indicadores y métricas (KPIs, KRIs y KDIs)

= Tema 4. Seguridad del ecosistema de Soporte

operacional del SOC
= Actividad préctica: definir el BCP & DRP

= Test asignatura 6

ASIGNATURA 7

La importancia de la calidad
del dato

= Tema 1. Seleccién de fuentes de coleccion:
= Clasificacion del dato de valor

= Tema 2. Definicién de casos de uso:

= Alerta temprana

= Tema 3. Indicadores y métricas de calidad

= Actividad practica: analisis y evaluacion de re-

querimientos del SIEM

= Test asignatura 7

ASIGNATURA 8

El ciclo de vida del SOC

= Tema 1. Plan de mejora continua
= Tema 2. Plan de evolucién tecnolégica
= Tema 3. Plan de capacitacién y entrenamiento

= Tema 4. Alianzas con otros SOC”s

= Actividad practica: definir y establecer alianzas

con otros SOC”s y/o fuentes externas de inteli-

gencia de amenazas

= Test asignatura 8

ASIGNATURA 9

Ciberinteligencia de amenazas
(consumidor vs productor)

= Tema 1. Técnicas tradicionales vs inteligencia
aplicada

= Tema 2. Capacidad y estrategia basada en la

cyber amenaza

= Tema 3. Consumir, fusionar y producir inteligen-

cia de amenaza

= Tema 4. Desarrollo y uso de inteligencia de ame-

naza

= Actividad préctica: deteccion proactiva y automa-

tizacion de respuesta

= Test asignatura 9

ASIGNATURA 10

Poner en producciéon un SOC
(Trabajo Fin de Master)

Talleres de disefio, despliegue, configuracion y puesta

en produccion del SOC por medio de las etapas a seguir.

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET



Sistema de evaluacion

Para superar este master el alumno deberéa superar:

Realizacién de las actividades asignadas en

cada modulo.

Examenes tipo test que tendréan lugar al final de
cada modulo. Sera necesario responder correc-
tamente al menos al 60% de las preguntas para

obtener el aprobado.

Entrega y superacion proyecto final

Requisitos de acceso

Estar en posesion de un titulo universitario oficial*
espafiol u otro expedido por una institucién de Edu-
cacion Superior del Espacio Europeo de Educaciéon
Superior que facultan en el pais expedidor del titulo

para el acceso de ensefianzas de Master.

*Esto implica titulo oficial de graduado, diplomado,
arquitecto técnico, ingeniero técnico, licenciado,

arquitecto o ingeniero.

MASTER DE FORMACION PERMANENTE EN SECURITY OPERATION CENTER (SOC)
MAS INFORMACION: 941 209 743 | INFO@UNIR.NET



OTROS PROGRAMAS
RECOMENDADOS

= Maéster en Ciberseguridad

= Experto Universitario en Peritaje informatico.

COMO MATRICULARSE
= Completa el formulario de preinscripcion.

= Recibe la [lamada de un asesor personal, que verifi-
que que cumples los requisitos exigidos y te ayude

a elaborar tu plan de estudios personalizado.

=  Cumplimenta la matricula* con la forma de pago

mas adecuada a tus necesidades.

= Recibe tu clave de acceso al AULA VIRTUAL y

comienza el curso organizandote a tu manera.

*Un asesor te facilitard el acceso al formulario

de matricula.
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UNIR, mucho mas
que una universidad

H dh t. CONVIERTETE EN EL PROFESIONAL
€a un lng QUE LAS EMPRESAS NECESITAN

A través de nuestro Dpto. de Salidas Profesiona-
les y Empleabilidad, podrés encontrar multitud de
oportunidades, programas de apoyo y contacto con
las mejores empresas de tu sector. Estas empresas

ya forman parte de nuestra Red de Partners UNIR y

te estan buscando.

Inside the
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https://www.facebook.com/UNIRUniversidad
https://www.youtube.com/user/UniversidadUNIR
https://twitter.com/UNIRUniversidad
https://www.linkedin.com/school/unir-universidad-internet/
https://www.instagram.com/uniruniversidad/
https://www.google.com/maps/place/UNIR+-+La+Universidad+en+Internet/@42.4622121,-2.4263411,17z/data=!3m1!4b1!4m5!3m4!1s0x0:0x5cc39e2ad8fccd9a!8m2!3d42.4622121!4d-2.4241524?hl=es&shorturl=1



