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SEMINARIOS
OxWORD

Estos cursos variados relacionados
con la Ciberseguridad e Inteligencia
Artificial han sido desarrollados por la
editorial de OxWord que lidera Chema
Alonso. Desde UNIR, impulsamos

la mejora formativa del master en
Ciberseguridad ofreciendo diferentes
seminarios.

Duracion

20 horas
(distribuidas en 1T mes)

Créditos

1ECTS

Metodologia

100% online.
Clases en directo

Precio

250£€/seminario.
Si te matriculas en el Master en
Ciberseguridad, se te ofrece un
seminario gratis.



BLOQUE 1
Inicio: Semana del 18 de abril de 2022
Fin: Semana del 18 de mayo de 2022

SEMINARIOS

Ciberinteligencia de analistas
a través de técnicas OSINT +
Singularity Hackers

Profesor Jezer Ferreira

La ciberinteligencia ha cobrado un lugar
importante en la sociedad actual. Cada vez
son Mas necesarios los analistas que puedan
cubrir diferentes partes de la vigilancia digital y
el entendimiento necesario para luchar contra
las amenazas que pueden surgir de las fuentes
abiertas de informacion. Cémo preparar una
investigacion, como enfocar una investigacion
en redes sociales, cdmo trabajar en la Deep
web, codmo se utiliza TOR, cdmo aplicar una
metodologia, como presentar un informe.

¢ Introduccidn a la ciberinteligencia
¢ La disciplina de la inteligencia

e El ciclo de inteligencia

e Evaluacion y catalogacién de la informacion

e dCOmo preparar un entorno de investigacion?

* OSINT

* Metodologias aplicadas

¢ |nvestigacion en redes sociales
e DeepWeb & DarkNet

* Red TOR

e Técnicas aplicadas en un entorno real

Fortificacion profesional de
entornos de bases de datos

Profesor Rubén Alonso
e |Introduccioén a las bases de datos y su
arquitectura

* Buenas practicas de seguridad en bases de
datos

e Fortificacion en profundidad del motor de
base de datos

e Creacion segura de tu base de datos
¢ Monitorizaciéon
e Logs

¢ Elementos activos en la seguridad
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Inicio: Semana del 18 de abril de 2022

Fin: Semana del 18 de mayo de 2022

SEMINARIOS

Docker para profesionales
de la trifuerza

Profesor Fran Ramirez y Rafael Troncoso

Los contenedores y el papel que juegan en el
despliegue de aplicaciones y servicios es algo
tangible. El mundo del DevOps solicita cada vez
mas personas cualificadas y los contenedores y
la tecnologia Docker juega un papel amplio. En
esta formacioén se detallara desde la base qué
son los contenedores y como utilizar Docker, asi
como las buenas practicas en seguridad. Todo
ello con un enfoque totalmente practico.

¢ |ntroduccién a Docker

¢ Contenedores

* |Imagenes

* Redes

¢ Volumenes

e Docker-Compose

e Seguridad en Docker

e Aplicacion de Docker en DevSecOps

¢ |Introducciéon a Kubernetes

e Escenarios y ejemplos

Inteligencia Artificial y las
técnicas ofensivas y defensivas

Profesor Fran Ramirez

La inteligencia artificial es un campo que se
introduce en cualquier otro para facilitar las
diferentes acciones: deteccion de anomalias

en seguridad, toma de decisiones en los planes
de negocio, ayudar a la publicidad dirigida. La
inteligencia artificial aplicada al mundo de la
ciberseguridad tiene un aporte fundamental de
presente y futuro. El perfil dual entre experto en
ciberseguridad y experto en inteligencia artificial
serd uno de los perfiles mas demandados. En
esta formacion se introducira la inteligencia
artificial y se aplicard sobre escenarios de
ciberseguridad.

¢ Introduccidn a la Inteligencia Artificial
e Tipos de aprendizaje

¢ Algoritmos de Machine Learning

e Uso de Python en ML

e Deep Learning

¢ Metodologia de aplicacién de la |A a
diferentes campos

e Aplicando casos a la ciberseguridad
¢ Deteccidn de anomalias

¢ Deteccidn de phishing
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Inicio: Semana del 23 de mayo de 2022

Fin: Semana del 22 de junio de 2022
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Técnicas profesionales
en hacking ético

Luis Eduardo Alvarez

El hacking ético se ha convertido en uno de los
procesos mas importantes y solicitados por las
organizaciones para evaluar la seguridad de
sus infraestructuras. El pentesting es una de las
herramientas con valor para la evaluacién y toma
de decisiones en las inversiones en seguridad.
Durante el curso puedes aprender lo necesario
para llevar a cabo un pentest en sistemas con un
enfoque practico totalmente.

¢ |ntroduccidén al hacking ético

e Estandares, modelos y metodologias

* Fases pentesting

e Enumeracion y recopilacion de informacion

e Fuerza bruta directorios & Fuzzing

e Nmap & NSE

e Analisis vulnerabilidades

¢ |dentificacion y deteccion de vulnerabilidades

e Explotacion sistemas Windows & Linux

e Tipos de exploits

Hardening profesional en
entornos windows

Profesor Angel Nufez

La fortificacion de los entornos es fundamental
en cualquier organizacion. Las organizaciones
disponen de una gran cantidad de activos y es
vital para la actividad de negocio que haya un
alineamiento entre seguridad y productividad. En
este curso podras aprender sobre fortificacion de
entornos Microsoft Windows (cliente y servidor)
y haciendo que el directorio activo sea un lugar
mas seguro.

* Introduccion a la fortificacion de entornos
Windows

» Fortificacion de sistemas Windows

* Administracion de sistemas Windows

* Containers en Windows Server

¢ Objetos, directivas y directorio activo

* Gestion de identidades

*  Windows Defender

* Device Guard

e EMET

* Firewall

« NAP

e otros roles y caracteristicas de seguridad
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Pentesting profesional a
infraestructuras criticas y sistemas
de control industrial

Profesor Jordi Ubach

Las infraestructuras criticas y los sistemas de
control industrial se encuentran en nuestro

dia a dia como sociedad. La seguridad en el
mundo OT es algo de vital importancia y dénde
existe una serie de necesidades. La conexion
del mundo OT con el mundo IT abre un abanico
de amenazas que pueden impactar sobre los
activos del mundo industrial. En esta formacion
aprenderas las bases para llevar a cabo un
pentesting sobre sistemas de control industrial.

* Introduccion al mundo OT

e Dispositivos

e Ley PIC

e Sistemas de control industrial

e Consideraciones especiales en los sistemas
industriales

e Protocolos Fases del pentesting
e Escaneo a redes industriales
e Uso de Moki

e Deteccidn e identificacion de debilidades y
vulnerabilidades en entornos industriales

e Explotacion de vulnerabilidades
e Escenarios y ejemplos

e Como fortificar los entornos industriales
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Inicio: Semana del 27 de uunio de 2022

Fin: Semana del 27 de julio de 2022
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Técnicas profesionales de
auditoria web + Singularity
Hackers

Profesores Amador Aparicio y Pabel Abel

La auditoria y el pentesting web son algunos de
los trabajos mas solicitados dentro del mundo
de la ciberseguridad. Durante esta formacion se
mostraran diferentes técnicas que permitiran al
alumno introducirse en la auditoria y pentesting
web a nivel profesional. Se profundizara a través
del uso de diferentes técnicas para llevar a cabo
un pentest web profesional. La metodologia de
trabajo se mostrara desde un punto de vista
totalmente practico.

e Introduccioén a los sistemas web

* Pentesting web y sus fases

e Spidering & Crawling

e Fuzzing a tecnologias web

e Escaneos activos y pasivos

e Info Leaks

¢ OWASP

e Tipos de vulnerabilidades web

e Injections: SQL, LDAP, Blind, Command
injection, XPathRFI

e Connection String Attacks
e NoSQLi
¢ Tipos de Cross-Site (XSS, CSRF...)

e Escenarios y ejemplos de pentesting web

Hardware Hacking profesional
para Hackers & Makers

Alvaro Nufiez-Romero y Joel Serna Moreno

El mundo DIY (Do IT Yourself) ha cobrado gran
importancia con el paso de los afos. El hardware
hacking dénde uno es capaz de implementar
diferentes proyectos que pueden ayudarle en

un pentest ha crecido. Las posibilidades son
infinitas, no solo para la ciberseguridad. En esta
formacion aprenderas coémo trabajar con Arduino
y con Raspberry para llevar a cabo proyectos

de ciberseguridad de forma auténoma. Ademas,
se veran ejemplos de codmo se implementan los
diferentes proyectos.

* Introduccion

¢ Lenguaje de programacion de Arduino
e Conversion analdgico a digital

e Serial

* Radiofrecuencia

* Proyectos Raspberry en ciberseguridad
¢ Montando RubberDucky con Arduino

¢ Radiofrecuencia en ciberseguridad con
Arduino

e Herramientas de ciberseguridad con Arduino
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Técnicas profesionales para Red
Team en entornos Windows

Profesores Carlos Garcia Garcia

El Red Team es parte fundamental de la
seguridad en una organizacion. Un ejercicio de
Red Team puede ayudar a mejorar drasticamente
la seguridad de la organizaciéon y coémo
funcionan los procesos internos de seguridad de
la empresa. En esta formacion podras estudiar
toda la parte de seguridad ofensiva sobre
entornos Windows, siempre desde el punto de
vista de deteccion de fallos, vulnerabilidades,
seguridad en directorio activo, escalada de
privilegios, persistencia. Todo lo necesario para
afrontar un pentest dentro de un Red Team en un
entorno Windows.

* Introduccion al Red Team

e Autenticacién y autorizacion en Windows

¢ Access Token & Incognito

e NTLM vy el funcionamiento: pass-the-hash

e Pwdump

* Kerberos

e Ataques a Active Directory

* Golden Ticket, Silver Ticket, Pass-The-Ticket
* Mimikatz

e Escalada de privilegios
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