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Carta de Presentacion

En todos los sectores es necesario establecer meca-
nismos y medidas para proteger los sistemas de in-
formacion y las redes de comunicaciones. El mundo
requiere cada dia mas expertos en ciberseguridad
para salvaguardar la informacién que se genera y se
procesa a través de ordenadores, servidores, disposi-

tivos moviles, redes y sistemas electrénicos.

:Sabias que, segiin el dltimo informe de Burning
Glass Technologies, la demanda de profesionales ha
aumentado un 94% en los (ltimos seis afios?

Las vacantes en ciberseguridad suponen el 13% de la
demanda global de empleos en el sector tecnolégico.

Seglin se afirma desde el Foro Econémico Mundial,
las organizaciones deben comprender los riesgos ci-
bernéticos y planificar los retos del mafana, ya que
los piratas informaticos buscan vulnerabilidades para
acceder a grandes flujos comerciales o a cualquier in-
formacién que presente una brecha y suponga un po-

tencial beneficio para ellos.

La ciberseguridad es una de las grandes preocupacio-
nes de todos los Estados. Asi se evidenci6 en la con-
ferencia de Davos 2023, donde se llegd a afirmar que
la proxima pandemia podria ser la ciberpandemia. En
un mundo digital que evoluciona a gran velocidad, go-
biernos y organizaciones de todos los sectores deben
anticiparse y abordar los retos de ciberseguridad para

poder detectar las operaciones cibernéticas maliciosas.

Las éareas de aplicacion son diversas y se necesitan
perfiles capaces de desempenar empleos como los

siguientes:

= Expertos en ciberseguridad capaces de asumir
distintos roles para compafias de todo tipo y ta-

mafio, e instituciones pablicas y privadas.

= Auditores de ciberseguridad que comprueben
que las medidas de seguridad establecidas por
una organizacién se ajustan a la normativa de
proteccion de datos, y sepan identificar deficien-

cias o vulnerabilidades.

= Consultores de ciberseguridad capacitados para
implementar las medidas correctoras o comple-
mentarias necesarias para mejorar el flujo de las
organizaciones y para evitar posibles brechas de

seguridad informaticas.

= Hackers éticos que puedan disefiar y lanzar ata-
ques informaticos con los que poder detectar de-

bilidades y evitar asi riesgos futuros.

El Curso en Ciberseguridad de UNIR es una opor-
tunidad Unica para dotarte de mas herramien-
tas con las que perfeccionar tu desempefio en el
mundo de la ciberseguridad. Podras obtener me-
jores resultados ante la creciente complejidad
de las situaciones que se plantean en todo tipo de or-

ganizaciones.
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Objetivos

El objetivo de este curso es aprender, definir e imple-
mentar estrategias de seguridad en los sistemas de
informacion mediante diagnésticos de ciberseguri-
dad, la identificacion de vulnerabilidades y la puesta
en marcha de las medidas necesarias para mitigarlas
bajo la normativa vigente y los principales estandares
del sector. Todo ello conforme a los protocolos de ca-
lidad, de prevencion de riesgos laborales y de respeto

ambiental.

Por qué UNIR
recomienda este
programa

Con el Curso en Ciberseguridad aprenderas a:

= Prevenir riesgos, realizar diagnésticos, identificar
vulnerabilidades y disefiar e implementar estrate-
gias de seguridad en los sistemas de informaciény

redes de comunicaciones.

= Aplicar las principales técnicas de proteccion
ante amenazas informaticas e incidentes de ci-
berseguridad.

= Realizar auditorias de ciberseguridad y disefar

planes de prevencion.

= Definir y poner en marcha estrategias de seguri-
dad en organizaciones de todo tipo conforme a la

normativa vigente en cada caso.

= Hacer frente a los ataques informaticos.

Una propuesta
innovadora con 5
valores diferenciales

Profesores especialistas con una amplia experiencia
profesional.

Formacion en entornos reales de trabajo: aplicacio-

nes online, laboratorios, nuevas tecnologias...

Empleabilidad: aumenta tus posibilidades de encon-
trar trabajo gracias a la adaptacion continua de los
temarios del curso a las necesidades de las empresas.
Realiza practicas en las mejores compaiias del mer-

cado.
Garantia de calidad de UNIR, la Universidad en internet.

Herramientas mas demandadas: utiliza como cual-
quier profesional del sector las aplicaciones mas em-

pleadas por las empresas.

Requisitos de acceso

El Programa Profesional en Ciberseguridad, no re-
quiere de ningln requisito de acceso, pero esté di-
rigido a perfiles técnicos con conocimientos de las
principales técnicas de proteccion frente a las ame-
nazas externas y ciberataques, deseo de avanzar en
su formacion técnica dentro del &rea de sistemas de
forma analitica y metédica o a quienes tengan inte-

rés por orientarse hacia la auditoria.
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Datos Clave

DURACION: 9 MESES / 42 ECTS
DOCENCIA 100% ONLINE

CLASES PRESENCIALES
VIRTUALES

Interactda con el profesor y el resto de los estu-
diantes. Si no puedes asistir en directo, puedes

verlas en diferido siempre que quieras.

= (laustro formado por especialistas y

profesionales en activo.

= Conocimientos aplicables desde el

primer mddulo.

= Tutor personal.

Salidas profesionales:

Los alumnos que superen el programa formativo
podréan ejercer su actividad en entidades de los
sectores donde sea necesario establecer meca-
nismos y medidas para la proteccién de los siste-
mas de informacién y redes de comunicaciones.
Las ocupaciones y puestos de trabajo mas rele-

vantes son los siguientes:

= Experto en ciberseguridad.
= Auditor de ciberseguridad.

= (Consultor de ciberseguridad.

= Hacker ético.



Claustro

Wiktor Nykiel

Ingeniero de Ciberseguridad, es
cofundador de Ginseg, Comunidad
de Ciberinteligencia Colectiva y del
Congreso IntelCon. Anteriormente
fue responsable de la linea de servicio de ciberinteligencia
enfocada en entidades financieras en el Centro de Excelen-
cia EMEIA de EY. También ha sido responsable del Servicio

Global de Ciberinteligencia de Prosegur.

Miguel Angel Ortega

Ingeniero informatico de formacién
con amplia experiencia en el mundo
TIC ha liderado proyectos de ciberse-
guridad en el sector gubernamental
relacionados con la seguridad de la informacién en en-
tornos protegidos y multidominio, asi como en el disefio
e implantacion de capacidades de proteccién, deteccion y

repuesta en SOC.

Rail Ramirez

Autodidacta, graduado en Telecomu-
nicaciones y master en Seguridad de
la Informacion. Trabaja como inves-
tigador forense en el equipo DFIR
Global de Santander, desde donde se responde ante cual-
quier incidente y se automatizan las tareas de recoleccién
y respuesta. Habitual Blue Team CTF player y entusiasta de

la seguridad defensiva.

Manuel Sanchez Rubio

Doctor por la Universidad de Alcala
e Ingeniero en Informética. Investi-
gador cientifico en el Ministerio de
Defensa. Manuel Sénchez Rubio es
director asociado del Master en Seguridad Informética en
UNIR y profesor de la Universidad de Alcald, de la Complu-
tense de Madrid y de la de Huelva, asi como en universi-
dades en Chile y Colombia en areas relacionadas con las
redes, la seguridad informatica y los delitos informaticos

en distintos grados y masteres.

Daniel Echeverri

Formador e investigador de seguri-
dad informética y hacking. Autor del
blog thehackerway.com y de los li-
bros “Python para Pentesters”, “Hac-
king con Python”y “Deep web - Privacidad y anonimato en
TOR, 12P y Freenet” publicados por la editorial OxXWORD,
asicomo el libro «25 Técnicas aplicadas a campanas de red
team y hacking» de edicion propia. Desde hace més de 15
afios desarrolla actividades de desarrollo y arquitectura de
software, administracién de servidores, pentesting, harde-
ning de sistemas y formaciones tanto para organizaciones

plblicas como privadas.

Carlos Galan

Ha trabajado como consultor legal
en la Agencia de Tecnologia Legal
(ATL) y como técnico juridico en el
Instituto Nacional de Ciberseguridad
(INCIBE) sobre amenazas hibridas, la desinformacion, la
privacidad y la ciberseguridad. Miembro del equipo de in-
vestigacién del Parlamento Europeo para el proyecto “Las
comunicaciones estratégicas como factor clave para con-

trarrestar las amenazas hibridas”.
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Programa

MODULO1

Gestion y operacion de la

ciberseguridad

= Tema 1. Desarrollo de planes de prevenciény
concienciacion en ciberseguridad.

= Tema 2. Auditoria de incidentes de ciberseguridad.

= Tema 3. [nvestigacion de los incidentes de

ciberseguridad.

= Tema 4. Implementacién de medidas de

ciberseguridad.

= Tema 5. Deteccién y documentacion de incidentes

de ciberseguridad.

MODULO 2

Aspectos legales de la

ciberseguridad

= Tema 1. Puntos principales de aplicacién para un
correcto cumplimiento normativo.

= Tema 2. Disefio de sistemas de cumplimiento

normativo.

= Tema 3. Legislacion para el cumplimiento de la

responsabilidad penal.

= Tema 4. Legislacion y jurisprudencia en materia de

proteccion de datos.

= Tema 5. Normativa vigente de ciberseguridad de

ambito nacional e internacional.
= Tema 6. Esquema Nacional de Seguridad (ENS).

= Tema 7. Ley PIC (Proteccion de Infraestructuras

Criticas).

MODULO 3

Mecanismos de seguridad y
defensa del perimetro

= Tema 1. Disefio de planes de segurizacion.

= Tema 2. Configuracién de sistemas de control de

acceso y autenticacion de personas.

= Tema 3. Administracion de credenciales de acceso

a sistemas informaticos.
= Tema 4. Disefio de redes de computadores seguras.

= Tema 5. Configuracién de dispositivos y sistemas

informaticos.

= Tema 6. Configuracion de dispositivos para la

instalacion de sistemas informaticos.

= Tema 7. Configuracién de los sistemas informaticos.

MODULO 4

Desarrollo y despliegue seguro de

aplicaciones

= Tema 1. Prueba de aplicaciones web y para
dispositivos méviles.

= Tema 2. Determinacion del nivel de seguridad

requerido por aplicaciones.

= Tema 3. Deteccién y correccion de vulnerabilidades

en aplicaciones web.

= Tema 4. Deteccién de problemas de seguridad en

aplicaciones para dispositivos moviles.

= Tema 5. Implantacion de sistemas seguros de

desplegado de software.
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MODULO 5

Digital Forensics and incident

response

= Tema 1. Aplicacién de metodologias de analisis
forense.

= Tema 2. Realizacion de analisis forenses en

dispositivos moviles.
= Tema 3. Realizacion de andlisis forenses en cloud.
= Tema 4. Realizaci6n de anélisis forenses en IoT.

= Tema 5. Documentacion y elaboracién de informes
de analisis forenses. Apartados de los que se

compone el informe.

MODULO 6

Ciberseguridad y hacking

Tema 1. Determinacion de las herramientas de

monitorizacion para detectar vulnerabilidades.

Tema 2. Ataque y defensa en entorno de pruebas de

las comunicaciones inalambricas.

Tema 3. Ataque y defensa en entorno de pruebas
de redes y sistemas para acceder a sistemas de

terceros.

Tema 4. Consolidacién y utilizacion de sistemas

comprometidos.

Tema 5. Ataque y defensa en entorno de pruebas a

aplicaciones web.
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Metodologia

Este curso esta concebido para que pongas en préctica
todo lo aprendido conforme avanzas en los distintos

temas:

= Temarios online a los que podrés acceder en cual-
quier momento y desde cualquier lugar. Todos los
contenidos se pueden descargar para facilitar el es-

tudio sin conexion.

= Clases en directo que permanecen grabadas para

que puedas verlas tantas veces como quieras.

= Aprendizaje en entornos reales de trabajo: aplica-

ciones online, laboratorios, etc.

= Actividades de desarrollo y test de evaluacién para
que vayas probando tus nuevas habilidades a medji-

da que avanzas en la formacion.

Sistema de evaluacion

Para obtener la titulacién el alumno debera

= Realizar y superar la evaluacién continua de
cada uno de los modulos: actividades de desa-
rrollo, ejercicios grupales, test de evaluacion y

participacion en foros.

= Realizar y superar los examenes teodrico-practi-

cos de cada uno de los médulos formativos.

Calificacion final del Programa Profesional

Media de los resultados obtenidos en la evaluacion
continua y en el examen final. Para que se pueda
calcular la media entre la evaluacion continua y el
examen final serd necesario tener aprobadas las dos

partes.

Al finalizar el Curso en Ciberseguridad de UNIR ob-
tendras un titulo propio de UNIR con un reconoci-
miento de 42 créditos ECTS.
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FLEXTIME

Nos adaptamos a tu disponibili-
dad horaria permitiéndote acce-
der y participar en directo a las
sesiones online, a los foros de
discusion, asi como a los mate-
riales complementarios. Sin ba-
rreras geograficas, en cualquier
momento y en cualquier lugar.

CLAUSTRO
ESPECIALIZADO

Todos nuestros docentes son
profesionales de empresas lide-
res, que imparten sus sesiones
en base a su propia experiencia,
lo que aporta una vision real del
mercado.

S

LEARNING BY DOING

Aplicaras todos los conocimien-
tos gracias al aprendizaje ad-
quirido en sesiones practicas.
Trabajaras en grupos dirigidos
por especialistas, donde podras
fomentar el Networking e inter-
cambiar experiencias.

SESIONES ONLINE EN
DIRECTO

Podras seguir e intervenir en las
sesiones estés donde estés, sin
necesidad de desplazamientos.
Y si por algin motivo no pudie-
ras asistir, podras ver el material
grabado en cualquier momento.

MENTORING
CONSTANTE Y
PERSONALIZADO

Desde el primer dfa se te asig-
narad un tutor que te acompafa-
ra y apoyara en todo momento,
resolviendo todas las dudas que
te puedan surgir y tratando de
potenciar tus habilidades para

Por qué elegirnos

Porque ponemos a tu disposicién todo lo que nece-
sitas para mejorar tu carrera profesional, sin necesi-
dad de desplazarte, tan solo requieres de conexion
a internet y un dispositivo (PC, Tablet o incluso un

Mévil) para seguir el programa.

Porque con nuestro modelo pedagogico, pio-
nero en el mercado, participaras en clases on-
line en directo impartidas por los mejores
profesionales. Ademés, podras verlas en cual-
quier momento y desde cualquier lugar, ideal

tu desarrollo.

para compatibilizarlo con tu agenda personal

y profesional.

Porque fomentamos el NETWORKING, clave en tu
desarrollo profesional, poniéndote en contacto con
ponentes y participantes de alto nivel, con los que
compartiras trabajo y experiencias a través de la

plataforma.
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Un nuevo concepto

de Universidad
online

La Universidad Internacional de La Rioja, universi-
dad con docencia 100% online, se ha consolidado
como solucién educativa adaptada a los nuevos
tiempos y a la sociedad actual. El innovador mode-
lo pedagégico de UNIR ha conseguido crear un nue-
vo concepto de universidad en el que se integran as-
pectos tecnoldgicos de dltima generacion al servicio
de una ensefanza cercana y de calidad. La metodo-
logia 100% online permite a los alumnos estudiar
estén donde estén, interactuando, relaciondndose y
compartiendo experiencias con sus compafieros y

profesores. Actualmente UNIR cuenta con:

Mas de 41.000 alumnos

= Mas de 10.000 alumnos internacionales
= Presencia en 90 paises de los 5 continentes
= Mas de 130 titulos de Grado y Postgrado

= Més de 4.000 convenios de colaboracion fir-
mados para dar cobertura de practicas a nues-

tros estudiantes

= Ademaés UNIR es una universidad responsable
con la cultura, la economiay la sociedad. Este
compromiso se materializa a través de la Fun-
dacién UNIR.
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RECTORADO LOGRORNO

Avenida de la Paz, 137
26006. La Rioja
Espafia
+34 941210 211

DELEGACION CD. DE MEXICO

Avenida Universidad 472,
Narvarte Poniente. 03600
México
+52 (55) 84210768

°
unl LA UNIVERSIDAD
EN INTERNET

DELEGACION MADRID

Calle de Garcia Martin, 21
28224. Pozuelo de Alarcon
Espafia
+34 915 674 391

DELEGACION QUITO

Avenida Repiblica E7-123 y Martin
Carrion (esquina). Edificio Pucara
Ecuador
(+593) 3931480

unir.net | +34 941209 743

DELEGACION BOGOTA

Calle 100 # 19-61. Edificio Centro
Empresarial 100. Oficina 801. 11001
Colombia
+571 5169659

DELEGACION LIMA

José Gabriel Chariarse, 415
San Antonio. Miraflores
Perd
(01) 496 - 8095


https://www.facebook.com/UNIRUniversidad
https://www.youtube.com/user/UniversidadUNIR
https://twitter.com/UNIRUniversidad
https://www.linkedin.com/school/unir-universidad-internet/
https://www.instagram.com/uniruniversidad/
https://www.google.com/maps/place/UNIR+-+La+Universidad+en+Internet/@42.4622121,-2.4263411,17z/data=!3m1!4b1!4m5!3m4!1s0x0:0x5cc39e2ad8fccd9a!8m2!3d42.4622121!4d-2.4241524?hl=es&shorturl=1

