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Programa Superior
Universitario en
Ciberseguridad Inteligente

Complementarés tu perfll Aprenderas a identificar amenazas, automatizar
prOfeSiOnal con |OS procesos de deteccidn y respuesta, y aplicar

soluciones innovadoras para prevenir ataques en

cohocimientos necesarios para organizaciones y sistemas digitales.

prOteger entornos dlgltales Ademas, este programa busca adaptar los perfiles
mediante e| uso de herramientas tecnoldgicos a la realidad actual, integrando la |A

. . en los procesos de andlisis, monitorizacién y
avanzadas de Intel Igencia gestidn de riesgos de ciberseguridad.
Artificial aplicadas a la

ciberseqguridad.


https://estudiar.unir.net/es/es-gen-area-soc-estudios-ciencias-sociales/
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Objetivos

o Comprender coémo la Inteligencia Artificial
transforma los procesos de ciberseqguridad y
proteccion de lainformacion.

o Aplicar herramientas de IA para la deteccidn
temprana de amenazas, anomalias y ataques en
entornos digitales.

o Automatizar procesos de monitorizacién, analisis
y respuesta ante incidentes de seguridad.

» Analizar riesgos, vulnerabilidades y amenazas
emergentes en sistemas y redes mediante
técnicas inteligentes.

« Conocer casos reales de aplicacion de A en
ciberseguridad ofensiva y defensiva.

« Comprender los principios éticos, requlatorios y
de proteccién de datos vinculados al uso de I1A en
ciberseqguridad.

Solicita informacién: info@unir.net | +34 941209 743


mailto:info@unir.net
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Médulo 1:

Fundamentos y Aplicaciones de IA
en Ciberseguridad (6 ECTS)

« Temal. Introduccidn a la Inteligencia Artificial y su
aplicacién en ciberseguridad.

« Tema 2. Principales amenazas digitales y nuevos
escenarios de riesgo en entornos conectados.

« Tema 3. Uso de |A para la deteccidén de amenazas,
anomalias y comportamientos maliciosos.

« Tema 4. Automatizacién de procesos de
monitorizacién y respuesta ante incidentes de
seguridad.

« Tema 5. Machine Learning aplicado al andlisis de
riesgos y vulnerabilidades en sistemas y redes.

« Tema 6. Herramientas inteligentes para prevencion,
analisis y proteccion frente a ciberataques.

« Tema . Evaluacion de efectividad de modelos
predictivos en entornos reales.
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100% online Clases en directo

Tutor personal

Médulo 2:

Ciberataques Inteligentes: Técnicas
de Ataque Potenciadas por Inteligencia
Artificial (6 ECTS)

« Tema 1. Inteligencia Artificial (IA) y aprendizaje
automatico en ciberseguridad

« Tema 2. Ciberinteligencia y analisis de amenazas
» Tema 3. Aplicaciones de |IA en ciberseguridad

« Tema 4. Automatizacién de ataques

« Tema 5. Deepfakes y suplantacién de identidad

« Tema 6. Desarrollo y despliegue de malware
inteligente

« Tema7. Herramientas de ciberseguridad
impulsadas por IA

. Tema 8. Etica y legalidad

@ Inférmate:

. . +52 (55) 88393963
mexico.unir.net
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