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Certificado de Experto de Educacion
Continua en Ciberseguridad
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Estudia en una
Universidad de EEUU
con ventajas Unicas
y exclusivas, gracias
a UNIR México

DURACION

16 semanas

EXAMENES EN LINEA

CREDITOS 16

METODOLOGIA
Docencia impartida
100% en linea

TITULACION

Titulo propio otorgado

por la MIU City University Miami
(Florida, EEUU)

TUTOR PERSONAL
Y TUTORIAS GRUPALES

SOLICITA INFORMACION
+52 (55) 36833800

inscripciones@unirmexico.mx

MIU City University Miami
(+1) (786) 706-5695

info@miuniversity.edu

* Para mds informacién consulta con tu asesor



https://mexico.unir.net/solicitud-informacion/

Certificado de Experto
de Educacion Continua
en Ciberseguridad

El crecimiento de las ciberamenazas ha hecho
que mas compafias estén dispuestas a invertir
para mejorar la seguridad de sus redes y para
evitar filtraciones de datos delicados. Las em-
presas necesitan cada vez mas roles de exper-
tos en ciberseguridad, perfiles profesionistas
especializados que responden a las nuevas
necesidades en materia de seguridad en un
contexto de digitalizacion de las organizaciones.

Estudiar la Especialidad en Ciberseguridad
te aportara una vision completa del entorno
tecnolégico en el que nos encontramos y te do-
tara de los conocimientos que necesitas para
asegurar la privacidad y proteccion de datos
en las organizaciones frente a los ciberataques.

Asi mismo, este titulo te proporcionara una vi-
sion global para hacer frente, mitigar y paliar
cualquier tipo de amenaza o ataque en los sis-
temas de informacion.

Gracias al convenio entre UNIR México y la
MIU City University Miami, tendras la opor-
tunidad de poder formarte en una institucion
estadounidense obteniendo un certificado
orientado a lo que se demanda en el mercado
laboral actual.

Marca la diferencia en tu CV
e Amplia tu red de contactos internacionales

e Estudia con profesores de diferentes
nacionalidades

e Desarrolla una mentalidad global

Aprenderas a:

e Tener una vision global e integradora de
los elementos de la proteccién y mitigacion
de ataques informaticos.

e Conocer como la seguridad de las aplicacio-
nes online y de los servicios desplegados
en la nube dependen de la seguridad de
los sistemas operativos que las soportan.

e Desarrollar habilidades para el anélisis de
malware seguro de forma que se eviten
accidentes de evasiones.
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CITY UNIVERSITY
MIAMI

Conoce la MIU City
University Miami

Formacion en linea o Presencial

MIU City University Miami es una universidad americana
con sede en Miami, Florida, que ofrece cursos universi-
tarios oficiales de grado y posgrado en modalidad en
linea o presencial.

Educacion e innovacion

Se trata de una universidad dedicada a la innovacion en
nuevas metodologias y tecnologias para el aprendizaje y
a la investigacién avanzada a nivel internacional.

Titulos oficiales

MIU City University Miami tiene la licencia oficial del
Departamento de Educacién de la Florida Commission
for Independent Education (CIE) y esté acreditada por
ACICS (Accrediting Council for Independent Colleges
and Schools).

FLORIDA DEPARTMENT OF
CL/UCALILWUIN
—_——fldocorg




Plan de estudios

Modulo 1. Seguridad en Redes y
Analisis Inteligente de Amenazas

1: Introduccién a la seguridad en redes

2: Seguridad perimetral

3: Arquitecturas de seguridad en redes

4: Herramientas de seguridad:

IDS/IPS y Sistemas Trampa

» 5: Herramientas de seguridad
proactivas: DLP, Proxy y SIEM

» 6: Criptografia aplicada a
la seguridad en redes

» 7:Seguridad en redes inalambricas

» 8: Protocolos de seguridad

» 9: Redes VPN y comunicaciones
anénimas

» 10: Seguridad en Cloud
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Modulo 2. Seguridad en Sistemas,
Aplicaciones y el Big Data

» 1:Seguridad en Windows Server
» 2:Seguridad en aplicaciones
web: introduccién

» 3: Vulnerabilidades en aplicaciones web
» 4: Autenticacion en las aplicaciones web

» 5: Gestion de sesiones y autorizacion
en aplicaciones web

» 6: Seguridad en el desarrollo
de las aplicaciones web
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7: Analisis de seguridad de

las aplicaciones web

8: Seguridad en fase de produccién
de las aplicaciones web

9: Seguridad en la nube

10: Seguridad en big data

Médulo 3. Hacking Etico y Analisis de
Malware
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1: Introduccién al hacking ético

2: Reconocimiento

3: Escaneo y enumeracion

4: Explotacion

5: Metasploit

6: Posexplotacion

7: Hacking en sistemas y

aplicaciones méviles

8: Fundamentos del analisis de malware
9: Métodos de analisis de malware

10: Metodologia de analisis de malware

total: 16 créditos
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MIU City University Miami
141 NE 3rd Avenue, 7th Floor Miami, FL 33132

miuniversity.edu/es | info@miuuniversity.edu | (+1) (786) 706 5695
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Avenida Universidad 472, Narvarte Poniente,
03600, Ciudad de México

mexico.unir.net | inscripciones@unirmexico.mx | +52 (55) 84210768
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