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Domina la proteccion
digital de organizaciones,
integrando tecnologia,
analisis de riesgos y
normativas de seguridad.

DURACION
9 cuatrimestres

EXAMENES EN LINEA

CREDITOS
324

RAMA DE CONOCIMIENTO

Ingenieria

METODOLOGIA
Educacion 100% en linea

CLASES EN VIVO
También quedan grabadas

TUTOR PERSONAL

Informate de nuestros descuentos con

tu asesor


https://mexico.unir.net/solicitud-informacion/
https://mexico.unir.net/solicitud-informacion/

La acelerada digitalizacion de los procesos
productivos, financieros y sociales, junto
con la creciente interconexion de sistemas y
plataformas tecnologicas, ha incrementado
de manera significativa la exposicion de
organizaciones e instituciones a riesgos

y amenazas cibernéticas cada vez mas
sofisticadas.

En este contexto, la Licenciatura en
Ciberseguridad 100% en linea de UNIR
México te forma como un profesional
preparado para identificar, analizar y mitigar
vulnerabilidades y ataques que afectan a
sistemas computacionales, redes y sistemas de
informacion, tanto en entornos empresariales
como institucionales e industriales. A través
de un plan de estudios innovador y alineado
a las necesidades actuales del entorno digital,
desarrollaras competencias para disenar
soluciones de proteccion de hardware,
software, datos y comunicaciones, integrando
el marco legislativo y normativo de la
seguridad de la informacion.

Objetivos

Con la Licenciatura en Ciberseguridad

100% en linea de UNIR México seras capaz
de comprender, disenar e implementar
estrategias integrales de seguridad de la
informacion en entornos digitales complejos.
Aprenderas a:

» Analizar sistemas informaticos,
redes y plataformas para detectar
vulnerabilidades fisicas, logicas y
electronicas.

e Configurar y administrar sistemas, bases
de datos y plataformas con enfoque en
ciberseguridad.

« Desarrollar soluciones seguras
mediante programacion avanzaday
estructuras de datos.

+ Aplicar criptografia, certificacion digital
y tecnologias como Blockchain para
proteger la informacion.

* Asegurar las comunicaciones,
especialmente en entornos
inalambricos, frente a accesos no
autorizados.

 Identificar y mitigar malware y
ciberataques mediante estrategias de
prevencion y respuesta.

« Evaluar riesgos en infraestructuras
criticas y aplicar normas, controles y
planes de contingencia.

« Aplicar el marco legal y normativo en
ciberseguridad y proteccion de datos.

* Analizar evidencias digitales para
investigacion forense y respuesta a
incidentes.

* Alinear la ciberseguridad con
los objetivos estratégicos de la
organizacion.

Campo laboral

Al egresar de la Licenciatura en
Ciberseguridad 100% en linea de UNIR
México podras desempenarte en areas
estratégicas vinculadas con la proteccion
de la informacion y la gestion de riesgos
digitales en organizaciones publicas y
privadas, como:

* Especialista en Ciberseguridad /
Auditor de Seguridad Informatica:
encargado de identificar
vulnerabilidades, evaluar riesgos y
garantizar el cumplimiento de politicas
y marcos normativos de seguridad.
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« Chief Information Security Officer
(C1S0) o Responsable de Seguridad
de la Informacion: profesional que
disenay lidera la estrategia integral
de ciberseguridad y gestion de riesgos
tecnologicos de la organizacion.

* Investigador Forense Digital:
especialista en el analisis, preservacion e
interpretacion de evidencias digitales en
incidentes de seguridad y ciberdelitos.

Perfil de egreso

Una vez finalizada la Licenciatura en
Ciberseguridad de UNIR México, el
egresado habra adquirido los siguientes
conocimientos, habilidades y actitudes:

» Comprendery aplicar conceptos de
matematica discreta, logica, algoritmica
y complejidad computacional en
contextos de ciberseguridad.

* Analizar, disenar, desarrollar y mantener
aplicaciones seguras, eficientes y
robustas.

 Disenary evaluar sistemas informaticos
considerando riesgos de seguridad
y caracteristicas del entorno de
implementacion.

« Administrar sistemas operativos, redes
y servicios de seguridad, resolviendo
incidencias y vulnerabilidades.

e Gestionar arquitecturas y protocolos de
red, tanto en entornos locales como en
Internet.

« Disenar e implementar planes
directores de seguridad informatica
alineados con marcos normativos y
politicas organizacionales.

» Seleccionar, ejecutar y evaluar
auditorias de ciberseguridad, realizando

analisis criticos y conclusiones técnicas
fundamentadas.

« Elaborar proyectos integrales de
ciberseguridad que sinteticen
los conocimientos, habilidades y
competencias adquiridas a lo largo de
la licenciatura.

Titulo oficial

A traves de un plan de estudios integral,
adquiriras conocimientos clave, lograras la
siguiente titulacion:

* Licenciatura en Ciberseguridad titulo
otorgado por UNIR México y que cuenta
con el reconocimiento de validez oficial
de estudios RVOE de la SEP.

RVOE

RECONOCIMIENTO DE
VALIDEZ OFICIAL DE
ESTUDIOS

Requisitos de acceso

Para ingresar a la Licenciatura en
Ciberseguridad 100% en linea de UNIR
Meéxico, es necesario: Contar con certificado
total de estudios de nivel medio superior
(bachillerato) o equivalente, conforme a la
normativa vigente.

Se recomienda que el aspirante cuente con:

« Interés por la tecnologia, la informatica
y la seguridad de la informacion.

¢ Habilidades basicas de razonamiento
logico-matematico y analisis de
problemas.

 Disposicion para el aprendizaje
continuo y el trabajo en entornos
digitales.

 Capacidad de organizacion, disciplina

y autonomia para el estudio en
modalidad en linea.

UNIR - Licenciatura en Ciberseguridad - 4



Plan de PRIMER ANO
. Primer cuatrimestre
EStu d IOS Algebra y Matematica Discreta (9 créditos)

» Tecnologia de Computadores (9 créditos)

v

» Fundamentos Fisicos de la Informatica
(9 créditos)

» Fundamentos de Programacion
(9 créditos)

Segundo cuatrimestre

» Fundamentos de Seguridad (9 créditos)

» Fundamentos de la Empresa (9 creditos)
» Calculo y Métodos Numéricos (9 créditos)

» Algoritmia y Complejidad (9 créditos)

Tercer cuatrimestre

» Logica Computacional (9 créditos)
» Sistemas Operativos (9 créditos)
» Estadistica (9 créditos)

» Estructura de Datos (9 créditos)



SEGUNDO ANO

Cuarto cuatrimestre

>

Legislacion, Regulacion y
Cumplimiento (9 créditos)

Bases de Datos (9 créditos)
Redes de Ordenadores (9 créditos)

Fundamentos de Criptografia
(9 créditos)

Quinto cuatrimestre

>

Seguridad en Arquitecturas de
Computadores (9 créditos)

Ingenieria del Software (9 créditos)

Programacion para la Administracion
de Sistemas (9 créditos)

Sistemas de Gestion de Seguridad de
la Informacion (9 créditos)

Sexto cuatrimestre

»

Seguridad en Sistemas Operativos y
Redes (9 créditos)

Autenticacion e Infraestructuras de
Clave Publica (9 créditos)

Desarrollo de Software Seguro
(9 créditos)

Amenazas en el Ciberespacio
(9 créditos)

TERCER ANO

Séeptimo cuatrimestre

» Técnicas Forenses en Sistemas
Informaticos (9 créditos)

» Ingenieria Inversa y Analisis de
Malware (9 créditos)

» Ciberinteligencia y Gobierno de la
Ciberseguridad (9 créditos)

» Seguridad en Web (9 créditos)

Octavo cuatrimestre

» Técnicas de Hacking y Auditoria de
Sistemas (9 créditos)

» Amenazas Persistentes Avanzadas (9
créditos)

» Seguridad en Comunicaciones
Inalambricas (9 créditos)

» Arquitecturas Seguras (9 créditos)

Noveno cuatrimestre

» Seguridad en Aplicaciones Moviles
(9 créditos)

» Seguridad en Bases de Datos,
Blockchain y Big Data (9 créditos)

» Inteligencia Artificial Aplicada a la
Ciberseguridad (9 créditos)

total: 324 creditos
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Metodologia

@ Clases online en directo

Los estudiantes pueden asistir a clases en
linea en directo todos los dias. Durante
estas sesiones los alumnos podran
interactuar con el profesor y resolver sus
consultas en tiempo real.

Ademas, todas las clases se quedan
grabadas para que si los estudiantes no
pueden asistir las vean en diferido tantas
veces como quieran.

@ Recursos didacticos

El campus virtual de UNIR proporciona una
gran variedad de contenidos con los cuales
estudiar cada asignatura. Estos materiales
estan organi- zados de manera que faciliten
un aprendizaje agil y eficaz.

En él los estudiantes encontraran: los
temas, las ideas clave, material audiovisual
complemen- tario, actividades, lecturas, test
de evaluacion, foros, chats, blogs y acceso a
clases magistrales sobre temas concretos.
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@ Tutor personal

En UNIR, cada alumno cuenta con un tutor
per- sonal desde el primer dia, siempre
disponible por teléfono o email. Los

tutores ofrecen una atencion personalizada
haciendo un seguimiento constante de cada
alumno.

El tutor personal:

* Resuelve dudas sobre gestiones
académicas, tramites o dudas concretas
de asignaturas.

e Ayuda a la planificacion del estudio
para que se aproveche mejor el tiempo.

¢ Recomienda qué recursos didacticos de
la plataforma utilizar en cada caso.

* Seimplica con los estudios de los
alumnos para ayudarles a superar cada
asignatura.

Sistema de evaluacion

En UNIR se valora y recompensa el esfuerzo
diario de los alumnos. Por eso la superacion
de una licenciatura se basa en:

« Evaluacion continua (resolucion de
casos practicos, participacion en foros,
debates y otros medios colaborativos y
test de eva- luacion).

» Examenes en linea.

La metodologia de UNIR
es el principal valor para
nuestros alumnos. Les
permite estudiar estén
donde estén de manera
flexible y compatible
con su vida cotidiana.

Ademas, pueden
interactuar, relacionarse
y compartir experiencias
con sus companeros

y profesores igual que en
la universidad presencial.
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https://www.facebook.com/UNIRMexico/
https://www.youtube.com/channel/UCCpH5l16AXDSqx2QwK9p8KQ
https://twitter.com/UNIR_Mexico
 https://www.linkedin.com/school/unir-la-universidad-en-internet-de-mexico/
https://www.instagram.com/unir_mexico/
https://g.page/UNIR_Mexico

