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Formate en las principales
tecnicas de proteccion frente
a ataques y amenazas en

los sistemas operativos,

las redes, el software de
aplicacion, los sistemas web
y las bases de datos.

DURACION
18 meses

EXAMENES EN LINEA
CREDITOS 81

RAMA DE CONOCIMIENTO
Ingenieria

METODOLOGIA
Educacion 100% en linea

CLASES EN LINEA EN VIVO

MENTOR PERSONAL

Informate de nuestros descuentos con tu asesor



https://mexico.unir.net/solicitud-informacion/

Esta Maestria en Ciberseguridad cubre los
aspectos detallados de la preparacion y
analisis técnicos de los sistemas (analisis
de vulnerabilidades y de malware, técnicas
de ataque frecuentes, analisis forense, etc.)
combinada con una preparacion comple-
ta en aspectos legales (regulacion de las
telecomunicaciones, privacidad, propiedad
intelectual, delitos informaticos) y las com-
petencias necesarias para su gestion.

Esta especialmente pensada para que
ingenieros en sistemas computacionales,
ingenieria informatica o areas afines puedan
mantener a las organizaciones protegidas
frente a cibercrimenes.

Este posgrado te prepara no solo para los
ciberataques mas comunes como el ranso-
mware, malware y cryptojacking, sino que
también podras proteger a tu empresa de
delitos cibernéticos de iltima generacion.

Objetivos

+ Aplicar las Gltimas técnicas para la
deteccion y prevencion de riesgos y
amenazas (analisis de vulnerabilidades,
protocolos de seguridad para amenazas
activas persistentes, analisis y reingenie-
ria de malware, etc.)

 Conocery comprender la legislacion
dirigida a la proteccion de bienes
informaticos y sistemas de informacion,
asi como en el despliegue de su activi-
dad.

 Analizar riesgos legales relacionados con
la seguridad en todo tipo de siste-
mas.

» Conocery saber aplicar los principales
estandares y buenas practicas de
auditoria de la seguridad.

* Aplicar correctamente las principales
técnicas de analisis forense y elaborar
informes periciales.

 Aprenderas a utilizar los diferentes
algoritmos y técnicas criptograficas
para la proteccion de los sistemas y las
comunicaciones.

* Analizar las vulnerabilidades en siste-
mas concretos y tomar decisiones
proactivas y reactivas frente a posibles
fallos y brechas de ciberseguri-
dad.

« Conoceras como los sistemas de protec-
cion perimetral utilizan técnicas de IA
para proteger las redes.

* Seras capaz de disenar e implantar
medidas de seguridad para sistemas
basados en la nube.

e Aprenderas como se debe tratar un
incidente de seguridad para dar una
respuesta adecuada.
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Campo laboral

Las capacidades laborales para las que te
prepara la Maestria en Ciberseguridad de
UNIR México son:

» Departamentos de informatica de
empresas privadas y/o de la adminis-
tracion publica.

e Empresas en Internet, como portales o

buscadores.

* Empresas dedicadas al comercio
electronico.

e Empresas de consultoria
informatica.

Titulacion oficial

Este plan de estudios se encuentra in-
corporado al Sistema Educativo Nacional
(SEP), con fecha 01-09-2023 y n® de acuerdo
20232524,

RVOE

RECONOCIMIENTO DE
VALIDEZ OFICIAL DE
ESTUDIOS

Requisitos de acceso

Para poder acceder a esta Maestria es requi-
sito imprescindible contar con:

+ Certificado total de estudios y Titulo de
Licenciatura en Sistemas de Computa-
cion, Ingenieria en Sistemas Computa-
cionales o Ingenieria en Redes.

 Cualquier otro perfil podra ser suscepti-
ble de ingreso segun experiencia laboral
relacionada demostrable y requisitos
establecidos en el Reglamento Interno
Institucional (consultar con el ase-
sor).

Diplomas intermedios

Al finalizar con éxito la Maestria obtendras 3
Diplomas con valor curricular:

* Diploma en Gestion de la Ciberseguri-
dad y Marco Legal

* Diploma en Seguridad en Sistemas,
Aplicaciones y Auditoria

« Diploma en Tecnologias de Identifica-
cion Digital e Investigacion
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Doble titulo mexicano
y europeo

En UNIR México sabemos que es importante
tener un perfil internacional. Por esta razon,
al finalizar tu Maestria conseguiras un doble
titulo que hara tu curriculum vitae mas
atractivo:

¢ Maestria oficial mexicana avalada por la
SEP y otorgado por UNIR México.

« Titulo propio europeo con valor curricu-
lar otorgado por la Universidad Interna-
cional de La Rioja, Espana.

Perfil de egreso

Los egresados de la Maestria en Seguridad
Informatica contaran con conocimientos,
habilidades, actitudes y destrezas relaciona-
das con:

e Analizar las vulnerahilidades, manejar
los protocolos de seguridad y los
mecanismos de defensa de redes.

* Analizar los problemas de seguridad en
las aplicaciones y en la prestacion de
los servicios en la red informatica
mundial.

 Aplicar el criptoanalisis a sistemas de
redes e informaticos y prevenir los
ataques criptograficos.

e Manejar las caracteristicas avanzadas
de seguridad integrada a los sistemas
operativos libres, ademas de monitori-
zar y administrar los permisos de
usuarios en Linux o Android.

« Aplicar las técnicas de codificacion
segura, prevenir y probar los programas
informaticos para determinar su grado
de seguridad.

 Identificar y eliminar vulnerabilidades en
el fraude o robo de informacion.
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Plan de
estudios

Areas de conocimiento

Ciberdelitos y Regulacion de la
Ciberseguridad

v

v

Ciberdelitos y Regulacion de la
Ciberseguridad (9 créditos)

Gobierno de la Ciberseguridad y
Analisis de Riesgos (9 créditos)

Tecnicas Avanzadas de
Seguridad

>

Seguridad en Sistemas, Aplicaciones
y Datos Masivos (9 créditos)

Seguridad en Redes y Analisis Inteligente
de Amenazas (9 creditos)

Mecanismos Criptograficos, de Autenticacion
y Control de Acceso (9 créditos)

Auditoria y Analisis Forense

>

Informatica Forense y Respuesta
ante Incidentes (9 créditos)

Desarrollo Seguro de Software y Auditoria
de la Ciberseguridad (9 créditos)

Acceso Etico a Sistemas y Analisis de
Programas Malignos (9 créditos)

Trabajo de Investigacion para Innovar en
Seguridad Informatica (9 créditos)

Total: 81 creditos



UNIR Mexico: la
universjdad en linea
con calidad europea

UNIR México es una universidad mexicana de caracter privado
aprobada ante la Secretaria de Educacion Publica (SEP) en el afo
2013. Forma parte del Grupo academico UNIR, lider en formacion
en linea en Europa que se ha consolidado como solucion educativa
para miles de personas en todo el mundo.

UNIR México es una Institucion Educativa adaptada a los nuevos
tiempos y a la sociedad actual. Su innovador modelo pedagogico
ha conseguido crear un nuevo concepto de universidad en el que
se integran aspectos tecnologicos de Ultima generacion y se ponen
al servicio de una ensenanza cercana y de calidad. Las clases en
linea en vivo y el acompanamiento de un tutor personal son la
clave de nuestra ensenanza y del éxito de nuestros alumnos. Mas
de 12,000 estudiantes ya se graduaron, y otros 20,000 se preparan
en nuestras aulas virtuales para hacerlo.

Ademas de las Licenciaturas y Maestrias mexicanas, UNIR México
ofrece la posibilidad de cursar titulos de Posgrados Europeos en
diversas disciplinas, otorgados por la Universidad Internacional
de La Rioja y, en el caso de los Master oficiales, reconocidos en el
Espacio Europeo de Educacion Superior.

Las Licenciaturas y Maestrias que imparte UNIR México cuentan
con el reconocimiento de validez oficial de estudios (RVOE) por la
SEP.

Actualmente UNIR cuenta con:

» Mas de 41,000 alumnos.

» Mas de 10,000 alumnos internacionales.

» Presencia en 90 paises de los 5 continentes.
» Mas de 130 titulos de Grado y Postgrado.

» Mas de 4,000 convenios de colaboracion firmados para
dar cobertura de practicas a nuestros estudiantes.



Metodologia

@ Clases en linea en vivo

o

unik

@ Recursos didacticos

Los estudiantes pueden asistir a clases en El campus virtual de UNIR proporciona una
linea en vivo. Durante estas sesiones los gran variedad de contenidos con los cuales
alumnos podran interactuar con el profesory estudiar cada asignatura. Estos materiales
resolver sus consultas en tiempo real. estan organizados de manera que faciliten

un aprendizaje agil y eficaz.

Ademas, todas las clases se quedan graba-
das para que los estudiantes que no puedan En el los estudiantes encontraran: los temas,
asistir las vean en diferido tantas veces las ideas clave, material audiovisual comple-

como quieran.

mentario, actividades, lecturas, test de eva-
luacion, foros, chats, blogs y acceso a clases
magistrales sobre temas concretos.
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@ Mentor personal

En UNIR, cada alumno cuenta con un tutor
per- sonal desde el primer dia, siempre
disponible por teléfono o email. Los tutores
ofrecen una atencion personalizada ha-
ciendo un seguimiento constante de cada
alumno.

El tutor personal:

e Resuelve dudas sobre gestiones acade-
micas, tramites o dudas concretas de
asignaturas.

e Ayuda a la planificacion del estudio
para que se aproveche mejor el tiem-

po.

¢ Recomienda queé recursos didacticos de
la plataforma utilizar en cada
€aso.

e Seimplica con los estudios de los alum-
nos para ayudarles a superar cada
asignatura.

Sistema de evaluacion

En UNIR se valora y recompensa el esfuerzo
diario de los alumnos. Por eso la superacion
de una licenciatura se basa en:

 Evaluacion continua (resolucion de
€asos practicos, participacion en foros,
debates y otros medios colaborativos y
test de evaluacion).

» Examenes en linea.

MODAM: un modelo innovador
de aprendizaje

Se trata de un modelo de aprendizaje Unico
creado por UNIR, enfocado en mejorar

la retencion del conocimiento a traves

de recursos audiovisuales facilmente

consumibles desde cualquier dispositivo.
MODAM es un sistema de aprendizaje
secuencial y practico que se adapta a ti.
Siempre podras elegir con total flexibilidad
el mejor momento para dedicarle tiempo a
tu educacion.

* Microlearning. Videos dinamicos
de 5-10 minutos con las ideas
clave de cada materia, para
concentrarte en las ideas clave.

¢ Microtesting. Autoevaluacion agil de
cada idea clave, con videos de respuesta
para facilitar la comprension.

 Contenidos extra enriquecidos.
Todas las clases van acompanadas
de materiales adicionales si te
quieres especializar y profundizar
mas en el temario.

 Desde cualquier dispositivo. Todo
el material educativo esta disenado
para que lo consumas facilmente
desde cualquier dispositivo digital.

 Flipped classroom. Revisaras los
contenidos antes de clase, para abordar
Casos practicos en la sesion en vivo
y resolver dudas con tu profesor.

La metodologia de UNIR es el
principal valor para nuestros
alumnos. Les permite estudiar
esten donde estén de manera
flexible y compatible con su

vida cotidiana. Ademas, pueden
interactuar, relacionarse 'y
compartir experiencias con sus
companeros y profesores igual
que en la universidad presencial.
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